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Backup en el cloud

Mas informacidén sobre el backup en el cloud

Backup en cloud es un servicio complementario para clusteres ONTAP y Cloud Volumes
ONTAP en las instalaciones que ofrece funcionalidades de backup y restauracion para la
proteccion, asi como un archivado a largo plazo de sus datos en el cloud. Los backups
se almacenan en un almacén de objetos en su cuenta de cloud, independientemente de
las copias Snapshot de volumen que se utilicen para la recuperacién o clonado a corto
plazo.

El backup en el cloud utiliza tecnologia "Cloud Backup Service".

Debe usar Cloud Manager para todas las operaciones de backup y restauracion. Cualquier
accion que se haga directamente desde ONTAP o desde su proveedor de cloud tendra como
resultado una configuracién no compatible.

Funciones

» Realice backups de copias independientes de sus volumenes de datos en un almacenamiento de objetos
de bajo coste en el cloud.

* Los datos de los backups se protegen con conexiones HTTPS en reposo con cifrado AES de 256 bits y
TLS 1.2.

» Realice backups del cloud a cloud, y de sistemas ONTAP en las instalaciones al cloud.
* Permite hasta 1,019 backups de un unico volumen.
» Restaure los datos de un momento especifico.

* Restaure los datos a un volumen en el sistema de origen o a otro sistema.

Entornos de trabajo y proveedores de almacenamiento de objetos compatibles

Backup en Cloud es compatible con los siguientes tipos de entornos de trabajo:

* Cloud Volumes ONTAP en AWS
* Cloud Volumes ONTAP en Azure

» Clusteres de ONTAP en las instalaciones

Coste

El backup en el cloud esta disponible en dos opciones de precio: Con su propia licencia (BYOL) y pago por
uso (PAYGO).

Para su modelo BYOL, pagara a NetApp para que use el servicio por un periodo de tiempo, por ejemplo, 6
meses, y por una cantidad maxima de capacidad de backup, 10 GB (antes de las eficiencias del
almacenamiento), y pagara a su proveedor cloud por los costes de almacenamiento de objetos. Recibira un
numero de serie que introduzca en la pagina Cloud Manager Licensing para habilitar el servicio. Cuando se
alcance cualquiera de los limites, debera renovar la licencia. Consulte "Adicion y actualizacion de su licencia
BYOL de copia de seguridad". La licencia BYOL de backup se aplica a todos los sistemas Cloud Volumes
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ONTAP asociados con su "Cuenta de Cloud Central".

Para PAYGO, tendra que pagar a su proveedor de cloud por los costes de almacenamiento de objetos y
NetApp por los costes de licencia de backup. Los costes de licencia se basan en la capacidad utilizada (antes
de la eficiencia del almacenamiento):

+ AWS: "Vaya a la oferta de Cloud Manager Marketplace para obtener informacién sobre los precios".

* Azure: "Vaya a la oferta de Cloud Manager Marketplace para obtener informacion sobre los precios”.

Prueba gratuita

Se ofrece una prueba gratuita de 30 dias. Al utilizar la versidn de prueba, se le notifica el nimero de dias de
prueba gratuitos que quedan. Al final de su prueba gratuita, los backups dejan de crearse. Debe suscribirse al
servicio o adquirir una licencia para seguir utilizando el servicio.

El backup no se elimina cuando el servicio esta deshabilitado. El proveedor de cloud seguira facturando los
costes del almacenamiento de objetos por la capacidad que utilizan sus backups a menos que elimine los
backups.

Funcionamiento del backup en cloud

Cuando habilita Backup en cloud en un sistema Cloud Volumes ONTAP o ONTAP en las instalaciones, el
servicio realiza un backup completo de los datos. Las snapshots de volumenes no estan incluidas en la
imagen de backup. Tras el primer backup, todos los backups adicionales son incrementales, lo que significa
que solo se realiza un backup de los bloques modificados y los nuevos bloques.

La ubicacioén de los backups

Las copias de backup se almacenan en un bloque de S3 o en un contenedor de Azure Blob que Cloud
Manager crea en su cuenta de cloud. Para los sistemas Cloud Volumes ONTAP, el almacén de objetos se crea
en la misma regién donde se encuentra el sistema Cloud Volumes ONTAP. Para sistemas ONTAP locales que
identifica la region al habilitar el servicio.

Hay un almacén de objetos por Cloud Volumes ONTAP o sistema ONTAP en las instalaciones. Cloud Manager
nombra el almacén de objetos de la siguiente manera: netapp-backup-clusterUUID

Asegurese de no eliminar este almacén de objetos.
Notas:

* En AWS, Cloud Manager habilita el "Funcion de acceso publico en bloque de Amazon S3" En el bloque de
S3.

* En Azure, Cloud Manager utiliza un grupo de recursos nuevo o existente con una cuenta de
almacenamiento para el contenedor Blob.

Clases de almacenamiento S3 compatibles

En Amazon S3, los backups se inician en la clase de almacenamiento Standard y se realizan la transicion a la
clase de almacenamiento Standard-Infrecuente Access tras 30 dias.

Niveles de acceso de Azure Blob compatibles

En Azure, cada backup esta asociado con el nivel de acceso Cold.


https://docs.netapp.com/es-es/occm38/concept_cloud_central_accounts.html
https://aws.amazon.com/marketplace/pp/B07QX2QLXX
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La configuraciéon de backup es de todo el sistema

Al habilitar el backup en cloud, se realiza un backup en el cloud de todos los volumenes que se identifican en
el sistema.

La programacion y la cantidad de backups que se retendran se definen en el nivel del sistema. La
configuracion de backup afecta a todos los volumenes del sistema.

La programacion es diaria, semanal, mensual o combinada

Se pueden elegir backups diarios, semanales o mensuales de todos los volumenes. También puede
seleccionar una de las politicas definidas por el sistema que proporcione backups y retencién durante 3
meses, 1 afio y 7 afos. Estas politicas son:

Nombre de la directiva  Backups por intervalo... Capacidad Completos
Diario Semanal mensual

Netapp3MonthsRetention 30 13 3 46

Netapp1YearRetention 30 13 12 55

Retencion de 30 53 84 167

Netapp7YearsRetention

Una vez que haya alcanzado el numero maximo de backups para una categoria o intervalo, se eliminan los
backups mas antiguos de modo que siempre tendra los backups mas recientes.

Tenga en cuenta que el periodo de retencion para backups de volumenes de proteccion de datos es el mismo
gue se define en la relacion de SnapMirror de origen. Puede cambiar esto si lo desea con la API de.

Los backups se realizan a medianoche

* Los backups diarios comienzan justo después de la medianoche cada dia.
* Los respaldos semanales comienzan justo después de la medianoche los domingos por la mafiana.

* Los backups mensuales comienzan justo después de la medianoche del primer mes.

En este momento, no se pueden programar operaciones de copia de seguridad a una hora especificada por el
usuario.

Las copias de backup estan asociadas con su cuenta de Cloud Central

Las copias de backup se asocian con "Cuenta de Cloud Central" En el que reside Cloud Manager.

Si tiene varios sistemas Cloud Manager en la misma cuenta de Cloud Central, cada sistema Cloud Manager
mostrara la misma lista de backups. Que incluye los backups asociados con Cloud Volumes ONTAP e
instancias de ONTAP en las instalaciones desde otros sistemas de Cloud Manager.

Consideraciones sobre la licencia de BYOL

Cuando se usa una licencia BYOL de backup a cloud, Cloud Manager le notifica cuando los backups se
acercan al limite de capacidad o se acercan a la fecha de vencimiento de la licencia. Recibe estas
notificaciones:

 cuando los backups han alcanzado el 80 % de la capacidad con licencia y nuevamente cuando se ha


https://docs.netapp.com/es-es/occm38/concept_cloud_central_accounts.html

alcanzado el limite

« 30 dias antes de que caduque una licencia, y de nuevo cuando caduque la licencia

Utilice el icono de chat de la parte inferior derecha de la interfaz de Cloud Manager para renovar su licencia
cuando reciba estas notificaciones.

Pueden ocurrir dos cosas cuando caduca su licencia:

« Si la cuenta que esta utilizando para sus sistemas ONTAP tiene una cuenta de mercado, el servicio de
copia de seguridad continua ejecutandose, pero se pasa a un modelo de licencia de PAYGO. Su
proveedor de cloud le cobra por los costes de almacenamiento de objetos y por NetApp por los costes de
licencias de backup por la capacidad que utilizan sus backups.

 Si la cuenta que esta utilizando para sus sistemas ONTAP no tiene una cuenta de mercado, el servicio de
backup sigue ejecutandose, pero seguira recibiendo el mensaje de caducidad.

Una vez que renueve su suscripcion BYOL, Cloud Manager obtiene automaticamente la nueva licencia de
NetApp y la instala. Si Cloud Manager no puede acceder al archivo de licencia a través de la conexion segura
a Internet, puede obtener el archivo usted mismo y cargarlo manualmente en Cloud Manager. Para ver
instrucciones, consulte "Adicion y actualizacion de su licencia BYOL de copia de seguridad”.

Los sistemas que se han transferido a una licencia PAYGO se devuelven automaticamente a la licencia BYOL.
Y los sistemas que se estaban ejecutando sin una licencia dejaran de recibir el mensaje de advertencia y se
cobraran por las copias de seguridad que se hayan producido mientras la licencia ha caducado.

Volumenes compatibles
Backup en el cloud admite volumenes de lectura/escritura y volimenes de proteccion de datos (DP).

Los volumenes FlexGroup no son compatibles actualmente.

Limitaciones

* No se admite el almacenamiento WORM (SnapLock) en un sistema Cloud Volumes ONTAP o en las
instalaciones cuando se habilita el backup en el cloud.

» Restricciones de backup a cloud al realizar backups desde sistemas ONTAP en las instalaciones:
o El cluster en las instalaciones debe ejecutar ONTAP 9.7P5 o una version posterior.

o Cloud Manager debe ponerse en marcha en Azure. No existe compatibilidad con puestas en marcha
de Cloud Manager en las instalaciones.

> La ubicacion de destino de los backups solo es almacenamiento de objetos en Azure.

> Los backups solo se pueden restaurar en sistemas Cloud Volumes ONTAP implementados en Azure.
No es posible restaurar un backup en un sistema ONTAP en las instalaciones o en un sistema Cloud
Volumes ONTAP que utilice un proveedor de cloud diferente.

« Al realizar una copia de seguridad de los volumenes de proteccion de datos (DP), la regla definida para la
politica de SnapMirror en el volumen de origen debe utilizar una etiqueta que coincida con los nombres
permitidos de la politica de copia de seguridad en la nube de diaria, semanal o mensual. De lo contrario,
se producira un error en la copia de seguridad de ese volumen DP.

* En Azure, si habilita Backup en cloud cuando se implementa Cloud Volumes ONTAP, Cloud Manager crea
el grupo de recursos para usted y no puede cambiarlo. Si desea elegir su propio grupo de recursos al
habilitar Backup to Cloud, deshabilite Backup to Cloud al implementar Cloud Volumes ONTAP vy, a
continuacion, active Backup to Cloud y elija el grupo de recursos en la pagina Backup to Cloud Settings.
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» Cuando se realizan backups de volumenes de sistemas Cloud Volumes ONTAP, no se crean backups de
los volumenes creados fuera de Cloud Manager automaticamente.

Por ejemplo, si crea un volumen desde la CLI de ONTAP, la APl de ONTAP o System Manager, no se
creara un backup automatico de ese volumen.

Si desea realizar un backup de estos volumenes, tendra que deshabilitar la funcién Backup en el cloud y, a
continuacion, volver a habilitarla.

Manos a la obra

Realizar backups de datos en Amazon S3

Complete unos pasos para empezar a realizar backups de datos desde Cloud Volumes
ONTAP en Amazon S3.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

@ Verifique la compatibilidad con la configuracién
« Utiliza Cloud Volumes ONTAP 9.6 o posterior en AWS.

» Se ha suscrito a "Oferta de Cloud Manager Marketplace Backup", o usted ha comprado "y activado" Una
licencia BYOL de backup en cloud de NetApp.

 El rol IAM que proporciona a Cloud Manager permisos incluye Permisos de S3 desde el mas reciente
"Politica de Cloud Manager".

@ Habilite el backup en cloud en su sistema nuevo o existente

* Nuevos sistemas: El backup en el cloud esta habilitado de forma predeterminada en el asistente del
entorno de trabajo. Asegurese de mantener la opcién habilitada.

 Sistemas existentes: Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de
seguridad en la nube en el panel derecho y, a continuacion, siga el asistente de configuracion.

I S

¢~ Backup to Cloud
Ik::_f_'?_/"l = O ?
@ Defina la politica de backup

La politica predeterminada realiza backups de volumenes todos los dias y conserva las 30 copias de backup
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mas recientes de cada volumen. Cambie a backups semanales o mensuales, o seleccione una de las politicas
definidas por el sistema que proporcionan mas opciones. También es posible cambiar la cantidad de copias de
backup que se conservan.

Define Policy
Puolicy - Retention & Schedule (@) Create a New Palicy () select an Existing Policy
Backup Every Number of backups to retain
Day 4 30
DF Volumes Data protection volume backups use the same retention period as defined in the source

SnapMirrar relationship by default. Use the AP if you want to change this value

Information Backup_Backet_Mame

@ Seleccione los volumenes de los que desea realizar el backup

Identificar los volumenes de los que se desea realizar backup en la pagina Select Volumes.

Restaure sus datos, segulin sea necesario

En la lista de backups, seleccione un volumen, seleccione un backup y, a continuacion, restaure datos del
backup en un nuevo volumen.

Volume Source Name

Select the backup you want to restore

May 22 2019 00:00:00

May 21 2019 00:00:00 £ Restore

May 20 2019 00:00:00

Requisitos

Lea los siguientes requisitos para asegurarse de que tenga una configuraciéon compatible antes de comenzar
a realizar el backup de volumenes en S3.



Versiones de ONTAP compatibles
Cloud Volumes ONTAP 9.6 y posteriores.

Regiones admitidas de AWS

El backup en cloud es compatible en todas las regiones de AWS "Donde se admite Cloud Volumes
ONTAP".

Requisitos de licencia

Para las licencias de Backup to Cloud PAYGO, hay una suscripcion a Cloud Manager disponible en AWS

Marketplace que permite poner en marcha Cloud Volumes ONTAP 9.6 y versiones posteriores (PAYGO) y
Backup en el cloud. Necesita hacerlo "suscribase a esta suscripcion a Cloud Manager" Antes de habilitar

Backup en el cloud. La facturacion de Backup en Cloud se realiza mediante esta suscripcion.

Para las licencias BYOL de backup en cloud, no necesita una suscripcion a AWS Backup en el cloud. Se
necesita el numero de serie de NetApp que le permite usar el servicio durante la duracion y la capacidad
de la licencia. Consulte "Adicion y actualizacion de su licencia BYOL de copia de seguridad"”.

Ademas, necesita tener una suscripcion a AWS para el espacio de almacenamiento donde se ubicara la
copia de seguridad.

Se requieren permisos de AWS

El rol IAM que proporciona permisos a Cloud Manager Incluya los permisos de S3 desde el ultimo "Politica
de Cloud Manager".

A continuacion se muestran los permisos especificos de la directiva:


https://cloud.netapp.com/cloud-volumes-global-regions
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"Sid": "backupPolicy",

"Effect": "Allow",

"Action": [
"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

1y

"Resource": [

"arn:aws:s3:::netapp-backup-*"

il

Habilitacion de Backup en cloud en un nuevo sistema

De forma predeterminada, el backup en cloud esta habilitado en el asistente de entorno de trabajo. Asegurese
de mantener la opcién habilitada.

Pasos
1. Haga clic en Crear Cloud Volumes ONTAP.

2. Seleccione Amazon Web Services como proveedor de cloud y, a continuacion, elija un Gnico nodo o
sistema de alta disponibilidad.

3. Rellene la pagina Details & Credentials.

4. En la pagina Servicios, deje el servicio activado y haga clic en continuar.



-
{\(‘.:?jj Backup to Cloud P PN
.

Integrated backup for Cloud Volumes ONTAP based on SnapMirror and Snapshot technologies. Backup copies are
maintained in 53 buckets. Backups stored in 53 are charged separately from Cloud Volumes ONTAP.

ADVANTAGES CLARIFICATIONS
~/ Automatically back up all volumes. > Backup settings are editable after working environment
creation.

/' Creates new backup copy every day.

~/ Retains backups for 30 days.

5. Complete las paginas del asistente para implementar el sistema.

Resultado

El backup en el cloud se habilita en el sistema y realiza backups de volumenes cada dia y retiene las 30
copias de backup mas recientes.

El futuro
"Es posible gestionar backups si se cambia la programacion de backup, se restauran los volumenes, etc.".

Habilitar Backup en el cloud en un sistema existente

Active Backup en el cloud en cualquier momento directamente desde el entorno de trabajo.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad en la nube en
el panel derecho.

Backup to Cloud
® Off

2. Defina el programa de copia de seguridad y el valor de retencion y haga clic en continuar.




Define Policy

Policy - Retention & Schedule (®) Create a New Palicy () select an Existing Policy
Backup Every Number of backups to retain
Day .4 30
DP Volumes Data protection volume backups use the same retention period as defined in the source

SnapMirror relationship by default. Use the API i you want to change this value

Information Backup_Backet_Mamea

Consulte "la lista de politicas existentes".

3. Seleccione los volumenes de los que desea realizar una copia de seguridad y haga clic en Activar.

Select Volumes
57 volumes Q
Volume Name Volume Type = Disk Type 3 SVM Name = Used Capacity Allocated Capacity : Velume Status
Volume_Name_1 RW GP2 SVM_Mame_1 225TB 10TB " Active
Volume_MName_2 RW GP2 SVM_Mame_2 22578 10TB = Active
Volume_Name_3 RW GP2 SVM_Mame_3 225TB 10TB " Active
Volume_Name_4 DF GP2 SVYM_Name_4 2257TB 10TB = Active
Volume_Name_ 5 RW GP2 SVM_Mame_ 5 225TB 10TB " Active
Resultado

Backup a cloud empieza a realizar los backups iniciales de cada volumen seleccionado.

El futuro
"Es posible gestionar backups si se cambia la programacion de backup, se restauran los volumenes, etc.".

Realizar backups de los datos en almacenamiento de Azure Blob

Complete unos pasos para empezar a realizar backups de datos de Cloud Volumes
ONTAP a almacenamiento de Azure Blob.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.
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@ Verifique la compatibilidad con la configuracion

« Utiliza Cloud Volumes ONTAP 9.7 o posterior en Azure.

» Dispone de una suscripcion de proveedor de cloud valida para el espacio de almacenamiento en el que se
ubicara los backups.

» Se ha suscrito a "Oferta de Cloud Manager Marketplace Backup", o usted ha comprado "y activado" Una
licencia BYOL de backup en cloud de NetApp.

@ Habilite el backup en cloud en su sistema nuevo o existente

* Nuevos sistemas: El backup en el cloud esta habilitado de forma predeterminada en el asistente del
entorno de trabajo. Asegurese de mantener la opcidn habilitada.

« Sistemas existentes: Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de
seguridad en la nube en el panel derecho y, a continuacion, siga el asistente de configuracion.

. ",

/N Backup to Cloud
VO
@ Introduzca los detalles del proveedor

Seleccione la suscripcion de proveedor y elija si desea crear un nuevo grupo de recursos o usar un grupo de
recursos ya existente.

Provider Settings

Azure Subscription

Azure_Subscription_1 v

Resource Group
() Create a new (®) Use an existing

Select an Existing Resource Group

Resource_Group_1 v

Defina la politica de backup

La politica predeterminada realiza backups de volumenes todos los dias y conserva las 30 copias de backup
mas recientes de cada volumen. Cambie a backups semanales o mensuales, o seleccione una de las politicas

11
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definidas por el sistema que proporcionan mas opciones.

Define Policy
Policy - Retention & Schedule (@) Create a New Policy C} Select an Existing Policy
Backup Every Number of backups to retain
Day - 30
DP Volumes Data protection volume backups use the same retention period as defined in the source
SnapMirror relationship by default. Use the APIF you want to change this value
Storage Account Cloud Manager will create the storage account after you complete the wizard

Seleccione los volumenes de los que desea realizar el backup

Identificar los volumenes de los que se desea realizar backup en la pagina Select Volumes.

@ Restaure sus datos, segun sea necesario

En la lista de backups, seleccione un volumen, seleccione un backup y, a continuacion, restaure datos del
backup en un nuevo volumen.

Yolume Source Name

Select the backup you want to restore

May 22 2019 00:00:00

May 21 2019 00:00:00 £) Restore

May 20 2019 00:00:00

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuracion compatible antes de empezar a
realizar backups de volumenes en el almacenamiento de Azure Blob.

Versiones de ONTAP compatibles
Cloud Volumes ONTAP 9.7 y posteriores.
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Regiones de Azure compatibles

El backup en cloud es compatible en todas las regiones de Azure "Donde se admite Cloud Volumes
ONTAP",

Requisitos de licencia

Para las licencias de Backup to Cloud PAYGO, es necesario suscribirse a través de Azure Marketplace
antes de habilitar Backup en el cloud. La facturacién de Backup en Cloud se realiza mediante esta
suscripcion. "Puede suscribirse desde la pagina Detalles Credentials del asistente de entorno de trabajo".

Para las licencias de BYOL de backup a cloud, necesita el nUmero de serie de NetApp que le permite usar
el servicio durante la duracion y la capacidad de la licencia. Consulte "Adicion y actualizacion de su licencia
BYOL de copia de seguridad".

Ademas, necesita tener una suscripcion a Microsoft Azure para el espacio de almacenamiento en el que se
ubicara los backups.

Habilitacion de Backup en cloud en un nuevo sistema

De forma predeterminada, el backup en cloud esta habilitado en el asistente de entorno de trabajo. Asegurese
de mantener la opcién habilitada.

Si desea elegir el nombre del grupo de recursos, deshabilite copia de seguridad en la nube al
implementar Cloud Volumes ONTAP. Siga los pasos de habilitar el backup en cloud en un
sistema existente Para habilitar Backup en cloud y elegir el grupo de recursos.

Pasos

1.
2.

Haga clic en Crear Cloud Volumes ONTAP.

Seleccione Microsoft Azure como proveedor de cloud y, a continuacion, elija un Unico nodo o sistema de
alta disponibilidad.

Rellene la pagina Detalles y credenciales y asegurese de que haya una suscripcion a Azure Marketplace
en su lugar.

En la pagina Servicios, deje el servicio activado y haga clic en continuar.

P
@j Backup to Cloud = ] ~

-

Integrated backup for Cloud Velumes ONTAP based on SnapMirror and Snapshot technologies. Backup copies are

maintained in Storage Accounts. Backups stored in Storage Accounts are charged separately from Cloud Volumes ONTAP.

ADVANTAGES CLARIFICATIONS

/" Automatically back up all volumes. » Backup settings are editable after working environment
creation.,

/' Creates new backup copy every day.

' Retains backups for 30 days.

5. Complete las paginas del asistente para implementar el sistema.

Resultado
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El backup en el cloud se habilita en el sistema y realiza backups de volumenes cada dia y retiene las 30
copias de backup mas recientes.

El futuro

"Es posible gestionar backups si se cambia la programacion de backup, se restauran los volumenes, etc.".
Habilitar Backup en el cloud en un sistema existente

Active Backup en el cloud en cualquier momento directamente desde el entorno de trabajo.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad en la nube en
el panel derecho.

p ";.1 \  Backup to Cloud
L

N oS mOf

e

2. Seleccione los detalles del proveedor:

a. La suscripcion de Azure utilizada para almacenar los backups.
b. El grupo de recursos: Es posible crear un nuevo grupo de recursos, o bien seleccionar y existente.

c. Y, a continuacién, haga clic en continuar.

Provider Settings

Azure Subscription

Azure_Subscription_1 v

Resource Group
() Create a new () Use an existing

Select an Existing Résource Group

Resource_Group_1 v

Tenga en cuenta que no puede cambiar la suscripcion ni el grupo de recursos después de que se hayan
iniciado los servicios.

3. En la pagina define Policy, seleccione el programa de copia de seguridad y el valor de retencion y haga
clic en continuar.
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Policy - Retention & Schedule

DP Volumes

Storage Account

Define Policy

@ Create a New Policy O Select an Existing Policy
Backup Every Number of backups to retain

Drary T 30

Data protection volume backups use the same retentlon period as defined in the source
SnapMirror refationship by default. Use the API if you want to change this value

Cloud Manager will create the storage account after you complete the wizard

Consulte "la lista de politicas existentes".

4. Seleccione los volimenes de los que desea realizar una copia de seguridad y haga clic en Activar.

Select Volumes
57 volumes Q
Volume Name Volume Type Disk Type v == Used Capacity : Allocated Capacity s Velume Status =
Volume_Name_1 RW GP2 SVM_Mame_1 225TB 10TB " Active
Volume_Name_2 RW GP2 SVM_Name_2 22578 1078 = Active
Volume_Name_3 RW GP2 SVM_Mame_3 225TB 10TB " Active
Volume_MName_4 DP GP2 SVM_Mame_4 245718 1078 = Active
Volume_Name_5 RW GP2 SVM_Mame_5 225TB 10TB » Active
Resultado

Backup a cloud empieza a realizar los backups iniciales de cada volumen seleccionado.

El futuro

"Es posible gestionar backups si se cambia la programacion de backup, se restauran los volumenes, etc.".

Realizar backups de datos desde un sistema ONTAP en las instalaciones en la

cloud

Complete algunos pasos para empezar a realizar backups de datos desde su sistema

ONTAP en las instalaciones al almacenamiento de objetos de bajo coste en el cloud.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para

obtener todos los detalles.
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@ Verifique la compatibilidad con la configuracion

» Ha detectado el cluster en las instalaciones y lo ha anadido a un entorno de trabajo en Cloud Manager.
Consulte "Deteccion de clusteres de ONTAP" para obtener mas detalles.

 Utiliza ONTAP 9.7P5 o una version posterior en el cluster.

» Dispone de una suscripcion de proveedor de cloud valida para el espacio de almacenamiento en el que se
ubicara los backups.

» Se ha suscrito a "Oferta de Cloud Manager Marketplace Backup", o usted ha comprado "y activado” Una
licencia BYOL de backup en cloud de NetApp.

@ Habilite Backup en el sistema

Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad en la nube en el
panel derecho y, a continuacion, siga el asistente de configuracion.

e ",

/N Backup to Cloud
LGy )
%4/ wor qF

@ Seleccione el proveedor de cloud e introduzca los detalles del proveedor

Seleccione el proveedor y, a continuacion, seleccione la suscripcion al proveedor, la region y el grupo de
recursos. También debe especificar el espacio IP del cluster de ONTAP en el que residen los volumenes.

Provider Settings

Provider Information Resource Group

Azure Subscription

Azure_Subscription_1 . (O Create a new @® Use an existing
Region Select an Existing Resource Group
Defauli_CM_Region - Resource_Group_1 -
IPspace
P Space_1 o

Defina la politica de backup
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La politica predeterminada realiza backups de volumenes todos los dias y conserva las 30 copias de backup
mas recientes de cada volumen. Cambie a backups semanales o mensuales, o seleccione una de las politicas
definidas por el sistema que proporcionan mas opciones.

Define Policy
Policy - Retention & Schedule (®) Create a New Palicy C,-' Select an Existing Policy
Backup Every Number of backups to retain
Dray v 30
DP Volumes Data protection volume backups use the same retention period as defined in the source
SnapMirror refationship by default. Use the APIif you want to change this value
Storage Account Cloud Manager will create the storage account after you complete the wizard

Seleccione los volumenes de los que desea realizar el backup

Identifique los volumenes de los que desea realizar backup desde el cluster.

@ Restaure sus datos, seglin sea necesario

En la lista de backups, seleccione un volumen, seleccione un backup y, a continuacion, restaure datos del
backup en un volumen nuevo en un sistema Cloud Volumes ONTAP que utilice el mismo proveedor de cloud.

Volume Source Name

Select the backup you want to restore

May 22 2019 00:00:00

May 21 20159 00:00:00 £) Restore

May 20 2019 00:00:00

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuracion compatible antes de empezar a
realizar backups de volumenes en un almacenamiento de Azure Blob.
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Versiones de ONTAP compatibles
ONTAP 9.7P5 y posterior.

Requisitos para la red de cluster

Se requiere una LIF de interconexién de clusteres en cada nodo ONTAP donde se alojan los volimenes en
los que se desea incluir. La LIF debe estar asociada al IPspace que ONTAP deberia utilizar para
conectarse al almacenamiento de objetos. La SVM de administrador debe residir en el espacio IP.
"Obtenga mas informacién acerca de los espacios IP".

Cuando configura el backup en la nube, se le solicita que utilice el espacio IP. Debe elegir el espacio IP al
que esta asociada cada LIF. Puede ser el espacio IP «predeterminado» o un espacio IP personalizado que
haya creado.

Regiones de Azure compatibles
El backup en cloud es compatible en todas las regiones de Azure "donde se admiten cloud volumes".

Requisitos de licencia

Para las licencias de Backup to Cloud PAYGO, una suscripcion a "Oferta de backup de Azure Marketplace
Cloud Manager" Es necesario antes de habilitar Backup en el cloud. La facturacion de Backup en Cloud se
realiza mediante esta suscripcion.

Para las licencias de BYOL de backup a cloud, necesita el nUumero de serie de NetApp que le permite usar
el servicio durante la duracion y la capacidad de la licencia. Consulte "Adicion y actualizacion de su licencia
BYOL de copia de seguridad".

Ademas, necesita tener una suscripcion a Microsoft Azure para el espacio de almacenamiento en el que se
ubicara los backups.

Habilitacion de Backup en el cloud
Active Backup en el cloud en cualquier momento directamente desde el entorno de trabajo.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad en la nube en
el panel derecho.

/. Backup to Cloud
i o |

2. Seleccione el proveedor y, a continuacion, introduzca los detalles del proveedor:

L

. La suscripcion de Azure utilizada para almacenar los backups.

a
b. La region de Azure.

(9]

. El grupo de recursos: Es posible crear un nuevo grupo de recursos, o bien seleccionar y existente.

o

. El espacio IP del cluster de ONTAP en el que residen los voliumenes de los que desea realizar backup.

0]

. Y, a continuacion, haga clic en continuar.
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Provider Information
Azure Subscription

Azure_Subscription_1

Region
Default_CM_Region

IPspace

IP_Space_1

Provider Settings

Resource Group

= () Create a new @® Use an existing

Select an Existing Resource Group

- Resource Group_1

Tenga en cuenta que no puede cambiar la suscripcion ni el grupo de recursos después de que se hayan

iniciado los servicios.

3. En la pagina define Policy, seleccione el programa de copia de seguridad y el valor de retencion y haga

clic en continuar.

Policy - Retention & Schedule

DP Volumes

Storage Account

Define Policy

@ Create a New Policy O Select an Existing Policy
Backup Every Number of backups to retain

Drary T 30

Data protection volume backups use the same retentlon period as defined in the source
SnapMirror refationship by default. Use the API if you want to change this value

Cloud Manager will create the storage account after you complete the wizard

Consulte "la lista de politicas existentes".

4. Seleccione los volimenes de los que desea realizar una copia de seguridad y haga clic en Activar.

57 volumes
Volume Name Volume Type
Wolume_Name_1 RW
Volume_Name_2 RW
Volume_Name_3 RW

Select Volumes

SVM Name = Used Capacity 5 Allocated Capacity E Volume Status

SVM_Name_1 22578 1078 = Active
SVM_Name_2 22578 10TB = Active
SVM_Name 3 22578 1078 = Active
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Resultado
Backup a cloud empieza a realizar los backups iniciales de cada volumen seleccionado.

El futuro
"Es posible gestionar backups si se cambia la programacion de backup, se restauran los volumenes, etc.".

Administracidén de backups para sistemas Cloud Volumes
ONTAP y ONTAP en las instalaciones

Gestione backups para sistemas Cloud Volumes ONTAP y ONTAP en las instalaciones
cambiando la programacion de backup, restaurar volumenes, eliminar backups, etc.

Cambiar la programacion y la retenciéon de backups

La politica predeterminada realiza backups de volumenes todos los dias y conserva las 30 copias de backup
mas recientes de cada volumen. Puede cambiar a los backups semanales o mensuales y puede cambiar la
cantidad de copias de backup que desea retener. También se puede seleccionar una de las politicas definidas
por el sistema que proporcione backups programados para 3 meses, 1 aio y 7 afios.

Cambiar la politica de backup afecta solo a los volumenes nuevos creados después de cambiar
la programacion. No afecta a la programacion de ningun volumen existente.

Pasos
1. Seleccione el entorno de trabajo.

" Hagaclicen * Y seleccione Configuraciéon de copia de seguridad.

SERVICES
77~ Backup to Cloud 6 .
\2/ =on Volumes Backed Up -

*F_ Viiew Backups

P =)

e

Baclaip Settings

3. En la pagina Backup Settings, haga clic en === Para el entorno de trabajo y seleccione Modificar la
politica de copia de seguridad.

Working_Environment_5 * ON All (50) 30 Daily b

Modify Backup Palicy

Manage Volumes

Deactivate Backup to Cloud
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4. En la pagina Modify Backup Policy, cambie la programacioén y la retencion de copias de seguridad y, a
continuacion, haga clic en Guardar.

Modify Backup Policy

Policy - Retention & Schedule @:- Create a Mew Palicy O Select an Existing Policy
Backup Every Mumber of backups to retain
Day ¥ 30

(! ) Note: The new backup policy is only applied to volumes created after the change

The backup policy for sxtisting vaolumes cannot be changed,

DP Volumes Data protection volume backups use the same retention period as defined in the source

SnapMirror relationship by default. Use the AP if you want to change this value

Information Backup_Backet_Mame

Iniciar y detener backups de volumenes

Puede detener el backup de un volumen si no necesita copias de backup de ese volumen, y no quiere pagar
por el coste de almacenar los backups. También puede afiadir un nuevo volumen a la lista de backups si

actualmente no se esta realizando un backup.

Pasos
1. Seleccione el entorno de trabajo.

2. c
Haga clicen * Y seleccione Configuracion de copia de seguridad.

SERVICES

/7 Backup to Cloud 6 3
LS | H
"2/ =on Vaolumes Backed Up

*r_ View Backups

g ] X
g0p Bachup Settings

3. En la pagina Backup Settings, haga clic en -== Para el entorno de trabajo y seleccione gestionar
volumenes.
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Working_Environment_1 = ON Al (57) 30 Daily | 13 Weekly | 3 Monthly G

hiodify Backup Policy

Working Environment_2 = ON All (50) 30Dally | 13 Weekly | 3Monthly | 1 Yearly
I . n . i vtk Manage Volumes

Deactivate Backup to Cloud

4. Seleccione la casilla de comprobacién para los volumenes que desea iniciar el backup y anule la seleccién
de la casilla de comprobacion para los volumenes que desea detener el backup.

Manage Volumes

57 volumes | 25 Selected Volumes Q
[l volume Name : Volume Type = SVM Name = Used Capacity : Allocated Capacity 3 Volume Status
@U lume_Name_1 RW SVM_Name_1 225TB 10TB = Active
D Volurme_Name_2 RW SVM_Name_2 225TB 1078 " Active
olume_Name_3 RW SVM_Name_3 2.25TB 10TB = Artive
[] volume_name_4 oF @ SVM_Name_4 22578 107TB " Active

Nota: cuando detenga la copia de seguridad de un volumen, lo hara siga cobrandose por su proveedor de
cloud por el objeto costes de almacenamiento de la capacidad que utilizan los backups a menos que usted
eliminar los backups.

Restaurar un volumen a partir de un backup

Al restaurar datos de una copia de seguridad, Cloud Manager crea un volumen new con los datos de la copia
de seguridad. Puede restaurar los datos en un volumen del mismo entorno de trabajo o en otro entorno de
trabajo ubicado en la misma cuenta de cloud que el entorno de trabajo de origen. Como el backup no contiene
ninguna copia de Snapshot, el volumen recién restaurado tampoco.

Los backups creados a partir de sistemas ONTAP en las instalaciones solo se pueden restaurar
’ en sistemas Cloud Volumes ONTAP que utilicen el mismo proveedor de cloud donde reside el
backup.

Pasos
1. Seleccione el entorno de trabajo.

" Hagaclicen * Y seleccione Ver copias de seguridad.

22



SERVICES

Backup to Cloud B
@acupuuu 6

= On Volumes Backed Up

“‘5:::' View Backups

{é}"} Backup Settings

3. Seleccione la fila del volumen que desea restaurar y haga clic en Ver lista de copias de seguridad.

6 of 16 Volumes Q,

Working Environment |t Source Yolume 1t Last Backup 11 o Policy & Retention [t Relation=hip Status

gfeDevasaCve (O] cifsvold (Available) Aug 13, 2020 02:00:12 PM UTC 30 Daily @ Active (idle) View Backup List

gfcDevQaSalve (On) smbwel fAvailabla) Aug 13, 2020 02:00:33 PM UTC 20 Daily @ Active (Idle) Wiew Backup List

4. Busque la copia de seguridad que desea restaurar y haga clic en el icono Restaurar.

Volume Source Name

Select the backup you want to restore

May 22 2019 00:00:00

May 21 2019 00:00:00 &) Restore

May 20 2019 00:00:00

5. Rellene la pagina Restore Backup to new volume:
a. Seleccione el entorno de trabajo al que desea restaurar el volumen.
b. Escriba un nombre para el volumen.

c. Haga clic en Restaurar.
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#

vol1

Restore Backup to a new volume
D Feb7,2020 02:56:10 PM UTC

Select Working Environment -

BackuptoS3 -

Volume Name

voll_restore

Volume Info

Volume Size: 50 GB

Snapshot Policy: Default

NES Protocol: Custom export policy, 192.168.0.0/16
Storage Efficiency: ON

Disk Type: GP2

Tiering: auto

Resultado

Cloud Manager crea un nuevo volumen segun el backup seleccionado. Puede hacerlo "gestione este nuevo
volumen" segun sea necesario.

Eliminar backups

Backup to Cloud le permite eliminar All copias de seguridad de un volumen especifico. No puede eliminar
copias de seguridad individual.

Es posible hacerlo si ya no necesita los backups o si se eliminé el volumen de origen y desea quitar todos los
backups.
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Si piensa eliminar un sistema Cloud Volumes ONTAP o ONTAP en las instalaciones que tiene
copias de seguridad, debe eliminar las copias de seguridad antes de eliminar el sistema. Copia

@ de seguridad en la nube no elimina automaticamente las copias de seguridad cuando elimina
un sistema, y no hay compatibilidad actual en la interfaz de usuario para eliminar las copias de
seguridad después de que el sistema haya sido eliminado.

Pasos
1. En la parte superior de Cloud Manager, haga clic en copia de seguridad.

2. En la lista de volumenes, busque el volumen y haga clic en Ver lista de copias de seguridad.

3. Haga clic en === Y seleccione Eliminar todas las copias de seguridad.

E

cifsvol9

Select the backup you '@ Delete All Backuos

Aug 13, 2020 02:00:12 PM UTC

4. En el cuadro de dialogo de confirmacion, haga clic en Eliminar.

Deshabilitacion de Backup to Cloud

Al deshabilitar Backup en Cloud para un entorno de trabajo, se desactivan los backups de cada volumen en el
sistema y también se deshabilita la capacidad para restaurar un volumen. No se eliminaran los backups
existentes.

Tenga en cuenta que el proveedor de cloud seguira facturando los costes de almacenamiento de objetos por
la capacidad que utilicen sus backups a menos que elimine los backups.

Pasos
1. Seleccione el entorno de trabajo.

" Hagaclicen * Y seleccione Configuracion de copia de seguridad.

SERVICES

7~ Backup to Cloud 6

{0

— men Volumes Backed Up

*F_ View Backups

,-r'.ag\"':-" 3
g0p Bachup Settings

3. En la pagina Backup Settings, haga clic en === Para el entorno de trabajo y seleccione Desactivar copia
de seguridad en la nube.
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Waorking Environment_5 = ON All (50) 30 Daily | 13 Weekly | 3 Monthly

Modify Backup Palicy

Manage Volumes

Deactivate Backup 10 Cloud

4. En el cuadro de dialogo de confirmacion, haga clic en Desactivar.
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este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
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UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
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de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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