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Gestionar credenciales
AWS

Credenciales y permisos de AWS

Cloud Manager le permite elegir las credenciales de AWS que desea utilizar al
implementar Cloud Volumes ONTAP. Puede implementar todos sus sistemas Cloud
Volumes ONTAP con las credenciales iniciales de AWS o bien afiadir credenciales
adicionales.

Credenciales iniciales de AWS

Al implementar un conector desde Cloud Manager, necesita utilizar una cuenta de AWS que tenga permisos
para ejecutar la instancia de Connector. Los permisos necesarios se enumeran en la "La politica de
implementacion de conectores para AWS".

Cuando Cloud Manager inicia la instancia de Connector en AWS, crea un rol IAM y un perfil de instancia para

la instancia. También une una politica que ofrece permisos para gestionar recursos y procesos dentro de esa
cuenta de AWS. "Revise como Cloud Manager utiliza los permisos".

Cloud Manager
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Cloud Manager selecciona estas credenciales de AWS de forma predeterminada al crear un entorno de
trabajo nuevo para Cloud Volumes ONTAP:

Details & Credentials

Instance Profile QA Subscription
Credentials Account ID Marketplace Subscription

Credenciales adicionales de AWS

Si desea ejecutar Cloud Volumes ONTAP en diferentes cuentas de AWS, puede hacerlo también "Proporcione
las claves AWS para un usuario de IAM o el ARN de un rol en una cuenta de confianza". En la siguiente


https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.netapp.com/es-es/occm38/reference_permissions.html#what-cloud-manager-does-with-aws-permissions

imagen se muestran dos cuentas adicionales, una que proporciona permisos a través de una funcion IAM en
una cuenta de confianza y otra a través de las claves AWS de un usuario de IAM:

Trust relationship
Imitial AWS account # Second account Third account

| AM 1AM |8M Fole that | AM |AM User 1AM
Connector g delegates ; : s
(=1= policy policy with keys policy

permissions

Entonces lo haria "Anada las credenciales de la cuenta a Cloud Manager" Especificando el nombre de recurso
de Amazon (ARN) del rol de IAM o las claves de AWS del usuario de IAM.

Después de afadir otro conjunto de credenciales, puede cambiar a ellas al crear un nuevo entorno de trabajo:

Edit Account & Add Subscription

Credentials

| |

Keys | Account ID:

Instance Profile | Account ID:

Associate Subscription to Credentials

To create a pay-as-you-go Cloud Volumes ONTAP
system, you need to select AWS credentials that are
associated with a subscription to Cloud Volumes

ONTAP from the AWS Marketplace.

@ ~dd subscription




¢ Qué pasa con las puestas en marcha de Marketplace y las puestas en marcha en las instalaciones?

En las secciones anteriores se describe el método de implementacion recomendado para el conector, que es
de Cloud Manager. También puede implementar un conector en AWS desde el "Mercado AWS" y usted puede
"Instale el conector en las instalaciones".

Si utiliza el Marketplace, los permisos se proporcionan de la misma manera. Solo tiene que crear y configurar
manualmente el rol IAM y, a continuacién, proporcionar permisos para cualquier cuenta adicional.

En el caso de las implementaciones locales, no se puede configurar la funcién de IAM para el sistema Cloud
Manager, pero se pueden proporcionar permisos del mismo modo que se busca para cuentas de AWS
adicionales.

¢ Coémo puedo rotar mis credenciales de AWS de forma segura?

Como se ha descrito anteriormente, Cloud Manager permite proporcionar credenciales de AWS de varias
maneras: Una funciéon IAM asociada con la instancia de Connector, asumiendo un rol IAM en una cuenta de
confianza o proporcionando claves de acceso de AWS.

Con las dos primeras opciones, Cloud Manager utiliza AWS Security Token Service para obtener credenciales
temporales que giran constantemente. Este proceso es la mejor practica, es automatico y seguro.

Si proporciona claves de acceso a Cloud Manager para AWS, debe rotar las claves se actualizan en Cloud
Manager a un intervalo regular. Este es un proceso completamente manual.

Gestion de las credenciales y suscripciones de AWS para Cloud Manager

Al crear un sistema de Cloud Volumes ONTAP, debe seleccionar las credenciales y la
suscripcion de AWS para utilizarlas con ese sistema. Si administra varias suscripciones
de AWS, puede asignar cada una de ellas a diferentes credenciales de AWS desde la
pagina Credentials.

Antes de anadir las credenciales de AWS a Cloud Manager, tiene que proporcionar los permisos necesarios
para esa cuenta. Los permisos permiten que Cloud Manager gestione recursos y procesos dentro de esa
cuenta de AWS. La forma en la que proporcione los permisos depende de si desea proporcionar a Cloud
Manager claves de AWS o el ARN del rol en una cuenta de confianza.

Cuando implementé un conector desde Cloud Manager, Cloud Manager agrego

@ automaticamente credenciales de AWS para la cuenta en la que implemento el conector. Esta
cuenta inicial no se agrega si instalé manualmente el software Connector en un sistema
existente. "Obtenga mas informacion acerca de los permisos y credenciales de AWS".

opciones

» Concesidn de permisos proporcionando claves AWS

» Otorgar permisos asumiendo roles de IAM en otras cuentas


https://docs.netapp.com/es-es/occm38/task_launching_aws_mktp.html
https://docs.netapp.com/es-es/occm38/task_installing_linux.html

¢, Como puedo rotar mis credenciales de AWS de forma segura?

Cloud Manager le permite proporcionar credenciales de AWS de varias maneras: Una funciéon 1AM
asociada con la instancia de Connector, asumiendo un rol IAM en una cuenta de confianza o
proporcionando claves de acceso de AWS. "Obtenga mas informacion acerca de las credenciales y
permisos de AWS".

Con las dos primeras opciones, Cloud Manager utiliza AWS Security Token Service para obtener
credenciales temporales que giran constantemente. Este proceso es la mejor practica, es automatico y
seguro.

Si proporciona claves de acceso a Cloud Manager para AWS, debe rotar las claves se actualizan en
Cloud Manager a un intervalo regular. Este es un proceso completamente manual.

Concesion de permisos proporcionando claves AWS

Si desea proporcionar a Cloud Manager claves AWS para un usuario IAM, debe conceder los permisos
necesarios a ese usuario. La politica de IAM de Cloud Manager define las acciones y los recursos de AWS
que se permite el uso de Cloud Manager.

Pasos
1. Descargue la politica de IAM de Cloud Manager desde el "Directivas de Cloud Manager".

2. Desde la consola de IAM, cree su propia politica copiando y pegando el texto de la politica IAM de Cloud
Manager.

"Documentacion de AWS: Crear politicas de IAM"

3. Asocie la politica a un rol de IAM o a un usuario de IAM.
o "Documentacion de AWS: Crear roles de IAM"

o "Documentacion de AWS: Adicién y eliminacién de politicas de IAM"

Resultado
La cuenta ahora tiene los permisos necesarios. Ahora puede afadirlo a Cloud Manager.

Otorgar permisos asumiendo roles de IAM en otras cuentas

Puede configurar una relacion de confianza entre la cuenta AWS de origen en la que ha implementado la
instancia de Connector y otras cuentas de AWS mediante los roles IAM. A continuacion, debe proporcionar a
Cloud Manager el ARN de las funciones de IAM de las cuentas de confianza.

Pasos

1. Vaya a la cuenta de destino donde desea implementar Cloud Volumes ONTAP y cree una funcion IAM
seleccionando otra cuenta de AWS.

No olvide hacer lo siguiente:

o Introduzca el cédigo de la cuenta en la que reside la instancia de Connector.

> Adjunte la politica IAM de Cloud Manager, que esta disponible en la "Directivas de Cloud Manager".


https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html
https://mysupport.netapp.com/site/info/cloud-manager-policies
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2. Vaya a la cuenta de origen en la que se encuentra la instancia de Connector y seleccione la funcién IAM
asociada a la instancia.

a. Haga clic en Adjuntar directivas y, a continuacion, en Crear directiva.

b. Cree una directiva que incluya la accién "sts:AssumeRole" y el ARN del rol que creé en la cuenta de

destino.

ejemplo

{

"Version": "2012-10-17",

"Statement": {
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"

}

}

Resultado

La cuenta ahora tiene los permisos necesarios. Ahora puede afadirlo a Cloud Manager.

Adicion de credenciales de AWS a Cloud Manager

Después de proporcionar una cuenta de AWS con los permisos requeridos, puede afnadir las credenciales
para dicha cuenta a Cloud Manager. Esto le permite iniciar sistemas de Cloud Volumes ONTAP en esa cuenta.

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione credenciales.



Account Workspace Connector

Myfccount Test f Connector]

Haga clic en Agregar credenciales y seleccione AWS.
Proporcione las claves AWS o el ARN del rol de IAM de confianza.

Confirme que se han cumplido los requisitos de la directiva y haga clic en continuar.

o > 0N

Elija la suscripcion de pago por uso que desee asociar con las credenciales o haga clic en Agregar
suscripcion si aun no tiene una.

Para crear un sistema Cloud Volumes ONTAP de pago por uso, las credenciales de AWS deben estar
asociadas con una suscripcion a Cloud Volumes ONTAP desde AWS Marketplace.

6. Haga clic en Agregar.

Resultado

Ahora puede cambiar a un conjunto de credenciales diferente de la pagina Details y Credentials al crear un
nuevo entorno de trabajo:



Edit Account & Add Subscription

Credentials

| |

Keys | Account ID: ‘“

Instance Profile | Account ID:

Associate Subscription to Credentials

To create 3 pay-as-you-go Cloud Volumes ONTAP
system, you need to select AWS credentials that are
associated with a subscription to Cloud Volumes

ONTAP from the AWS Marketplace.

@ ~dd subscription

Asociacion de una suscripcion de AWS a credenciales

Después de afadir sus credenciales de AWS a Cloud Manager, puede asociar una suscripcion a AWS
Marketplace con estas credenciales. La suscripcion le permite crear un sistema de pago por uso Cloud
Volumes ONTAP y usar otros servicios cloud de NetApp.

Hay dos escenarios en los que puede asociar una suscripcion a AWS Marketplace después de haber afiadido
las credenciales a Cloud Manager:

* No asocié una suscripcion al agregar inicialmente las credenciales a Cloud Manager.

» Desea sustituir una suscripcion existente de AWS Marketplace por una nueva suscripcion.

Lo que necesitara
Debe crear un conector antes de poder cambiar la configuracion de Cloud Manager. "Vea como".

Pasos


https://docs.netapp.com/es-es/occm38/concept_connectors.html#how-to-create-a-connector

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione credenciales.

2. Pase el ratén sobre un conjunto de credenciales y haga clic en el menu de acciones.

3. En el menu, haga clic en Suscripcién asociada.

BenConnector-Aug310CCM1598895..,

AWS Account 1D AM Rale
metering service subscription QA 11 0
Subscription Waorking Environments

4. Seleccione una suscripcion de la lista desplegable o haga clic en Agregar suscripciodn y siga los pasos
para crear una nueva suscripcion.

P https://docs.netapp.com/es-es/occm38//media/video_subscribing_aws.mp4 (video)

Azure

Credenciales y permisos de Azure

Cloud Manager permite elegir las credenciales de Azure que se utilizaran al implementar
Cloud Volumes ONTAP. Puede poner en marcha todos los sistemas de Cloud Volumes
ONTAP con las credenciales iniciales de Azure o bien afiadir credenciales adicionales.

Credenciales iniciales de Azure

Al implementar un conector desde Cloud Manager, necesita utilizar una cuenta de Azure que tenga permisos
para implementar la maquina virtual Connector. Los permisos necesarios se enumeran en la "Politica de
implementacién de conectores para Azure".

Cuando Cloud Manager implementa la maquina virtual Connector en Azure, habilita una "identidad
administrada asignada por el sistema" en una maquina virtual, crea un rol personalizado y lo asigna a la
maquina virtual. El rol proporciona permisos a Cloud Manager para gestionar recursos y procesos dentro de
esa suscripcion de Azure. "Revise como Cloud Manager utiliza los permisos”.


https://docs.netapp.com/es-es/occm38//media/video_subscribing_aws.mp4
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/es-es/occm38/reference_permissions.html#what-cloud-manager-does-with-azure-permissions
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Cloud Manager selecciona estas credenciales de Azure de forma predeterminada cuando crea un entorno de
trabajo nuevo para Cloud Volumes ONTAP:

Details & Credentials

Managed Service Ide... QCCM QA1 o
Credential Name Azure Subscription

Marketplace Subscription

Suscripciones adicionales de Azure para una identidad gestionada

La identidad administrada esta asociada a la suscripcidn en la que inicio el conector. Si desea seleccionar una
suscripcion de Azure diferente, tendra que hacerlo "asocie la identidad administrada a esas suscripciones".

Credenciales adicionales de Azure

Si desea implementar Cloud Volumes ONTAP con diferentes credenciales de Azure, debe conceder los
permisos necesarios mediante "Crear y configurar un servicio principal en Azure Active Directorio” Para cada
cuenta de Azure. La siguiente imagen muestra dos cuentas adicionales, cada una configurada con una
funcion personalizada y principal de servicio que proporciona permisos:

Initial Azure account Second account Third account
U Custom
rolel Wl.th ° . e
Permissions Service Serdice
principal principal
Managed Custom Custom
Connector Service role role
|cdentity

Entonces lo haria "Afada las credenciales de la cuenta a Cloud Manager" Proporcionando detalles acerca del
director de servicio de AD.

Después de afadir otro conjunto de credenciales, puede cambiar a ellas al crear un nuevo entorno de trabajo:



Edit Account & Add Subscription

Credentials
| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCNM QA1 (Default) -

¢ Qué pasa con las puestas en marcha de Marketplace y las puestas en
marcha en las instalaciones?

En las secciones anteriores se describe el método de puesta en marcha recomendado para el conector,
que es de NetApp Cloud Central. También puede implementar un conector en Azure desde "Azure
Marketplace", y usted puede "Instale el conector en las instalaciones".

Si utiliza el Marketplace, los permisos se proporcionan de la misma manera. Sdlo tiene que crear y
configurar manualmente la identidad administrada para el conector y, a continuacion, proporcionar
permisos para cualquier cuenta adicional.

Para implementaciones en las instalaciones, no puede configurar una identidad administrada para el
conector, pero puede proporcionar permisos como lo haria para cuentas adicionales utilizando un
director de servicio.

Administrar credenciales y suscripciones de Azure para Cloud Manager

Al crear un sistema Cloud Volumes ONTAP, necesita seleccionar las credenciales de
Azure y la suscripcion a Marketplace para utilizar con ese sistema. Si gestiona varias
suscripciones a Azure Marketplace, puede asignar cada una de ellas a diferentes
credenciales de Azure desde la pagina Credentials.

Existen dos formas de gestionar las credenciales de Azure en Cloud Manager. En primer lugar, si desea
implementar Cloud Volumes ONTAP en diferentes cuentas de Azure, tendra que proporcionar los permisos
necesarios y anadir las credenciales a Cloud Manager. La segunda es asociar suscripciones adicionales a la
identidad administrada de Azure.

Cuando implementa un conector desde Cloud Manager, Cloud Manager agrega

@ automaticamente la cuenta de Azure en la que implementé Connector. No se agrega una
cuenta inicial si instal6 manualmente el software Connector en un sistema existente. "Obtenga
mas informacion acerca de las cuentas y los permisos de Azure".
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https://docs.netapp.com/es-es/occm38/task_launching_azure_mktp.html
https://docs.netapp.com/es-es/occm38/task_launching_azure_mktp.html
https://docs.netapp.com/es-es/occm38/task_installing_linux.html

Concesion de permisos de Azure con un director de servicio

Cloud Manager necesita permisos para realizar acciones en Azure. Puede conceder los permisos requeridos a
una cuenta de Azure creando y configurando un servicio principal en Azure Active Directory y obteniendo las
credenciales de Azure que necesita Cloud Manager.

Acerca de esta tarea

La siguiente imagen muestra como Cloud Manager obtiene permisos para realizar operaciones en Azure. Un
objeto principal de servicio, que esta vinculado a una o varias suscripciones de Azure, representa Cloud
Manager en Azure Active Directory y se asigna a una funcion personalizada que permite los permisos
necesarios.

curd bt i ocathosty ooomy apd)

h ’ e vsay working-
envingnments -¥ POST —header
| | *Con tent-Tyype :application json™

Cloud Active Directory Azure REST APl calls
Manager authentication to manage Cloud
and authorization Volumes ONTAP

A

Service 8
+—> principal <>
object
Azure Service principal that Custom role with
subscriptions represents Cloud the required
Manager with AD permissions

Pasos
1. Cree una aplicacion de Azure Active Directory.

2. Asigne la aplicacién a una funcion.

3. Afdada permisos de API de administracion de servicios de Windows Azure.
4. Obtener el ID de aplicacion y el ID de directorio.
5.

Cree un secreto de cliente.

Crear una aplicacion de Azure Active Directory

Cree una aplicacion de Azure Active Directory (AD) y una entidad de servicio que Cloud Manager pueda usar
para el control de acceso basado en roles.

Antes de empezar

Debe tener los permisos adecuados en Azure para crear una aplicacion de Active Directory y asignar la
aplicacion a un rol. Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos
necesarios".

Pasos

11


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

1. Desde el portal de Azure, abra el servicio Azure Active Directory.

Microsoft Azure £ active directory|

; Services
Azure services

@ Azurs AD Privileged Identity Management

_I_ B Arure Active Directcr_-;@

| Activity log
Create a A Wl Activity log
#

resgurce . SECUFIt}"

2. En el menu, haga clic en App registrs.
3. Haga clic en Nuevo registro.
4. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con Cloud Manager).

> Redirigir URI: Seleccione Web y, a continuacion, escriba cualquier direccion URL; por ejemplo,
https://url

5. Haga clic en Registrar.

Resultado

Ha creado la aplicacion AD vy el director de servicio.

Asignacion de la aplicacién a una funcién

Debe enlazar el principal del servicio a una 0 mas suscripciones de Azure y asignarle el rol personalizado de
operador de "OnCommand Cloud Manager" para que Cloud Manager tenga permisos en Azure.

Pasos

1. Crear un rol personalizado:

a. Descargue el "Politica de Azure de Cloud Manager".

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas Cloud
Volumes ONTAP.

ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcion personalizada en Azure.

12


https://mysupport.netapp.com/site/info/cloud-manager-policies

El ejemplo siguiente muestra como crear una funcién personalizada con la CLI de Azure 2.0:

az role definition create --role-definition
C:\Policy for cloud Manager Azure 3.8.7.json

Ahora debe tener una funcion personalizada denominada Cloud Manager Operator.
2. Asigne la aplicacion al rol:

. En el portal de Azure, abra el servicio Suscripciones.

a
b. Seleccione la suscripcion.

c. Haga clic en Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. Seleccione el rol operador de Cloud Manager.
e. Mantener seleccionado usuario, grupo o principal de servicio de Azure AD.
f. Busque el nombre de la aplicacion (no puede encontrarlo en la lista desplazandose).
Add role assignment X
“Role@
| CnCormmand Cloud Manager Operator A |

Assign access o @

| Azure AD user, group, or service principal “w |
Select @
| test-service-principal v

test-service-principal

g. Seleccione la aplicacion y haga clic en Guardar.

El director de servicio de Cloud Manager ahora tiene los permisos de Azure necesarios para esa
suscripcion.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. Cloud Manager le permite seleccionar la suscripcion que
desea utilizar al poner en marcha Cloud Volumes ONTAP.

Agregar permisos de API de administracion de servicios de Windows Azure

El principal de servicio debe tener permisos de "API de administracion de servicios de Windows Azure".

Pasos
1. En el servicio Azure Active Directory, haga clic en App registrs y seleccione la aplicacion.

2. Haga clic en permisos de APl > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.

13



Request APl permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Mobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, Onelnve,

OneMNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

. Azure Data Lake

Access to storage and compute for big
data analytic scenanos

‘ ' Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

_pi Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

% Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LI

g:
s B O

ook

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build n=ar real-time and complex
analytics solutions

‘P Azure Import/Export

Pregrammatic control of importfexport
jobs

I_s Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CRM organization to an external
destination

4. Haga clic en Access Azure Service Management como usuarios de la organizacién y, a continuacion,
haga clic en Agregar permisos.

14



Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions

Application permissions

ns as a bacKg

N

expand all

| Type to search

PERMISSION

user_impersonation

Access Azure Service Management as organization users (preview) @

Obteniendo el ID de aplicacion y el ID de directorio

ADMIN CONSENT REQUIRED

Cuando agrega la cuenta de Azure a Cloud Manager, necesita proporcionar el ID de la aplicacion (cliente) y el
ID de directorio (inquilino) para la aplicacion. Cloud Manager utiliza los ID para iniciar sesion mediante

programacion.

Pasos

1. En el servicio Azure Active Directory, haga clic en App registrs y seleccione la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete @ Endpoints

0 Welcome to the new-and improved App registrations: Looking to learn

Display name

: test-service-principal

F
i
i
|
|
|
|
|
i
i

Application (client) ID

Directory (tenant) ID

: 4b0911a0-929b-4715-544b-c03745165b3a

73de25f9-99be-4ae0-8b24-538ca787a6b3

Object ID

Crear un secreto de cliente

: b374539a9-379f-49c2-b27c-2630514106a5

Debe crear un secreto de cliente y, a continuacion, proporcionar a Cloud Manager el valor del secreto para
que Cloud Manager pueda utilizarlo para autenticar con Azure AD.

(D Al agregar la cuenta a Cloud Manager, Cloud Manager hace referencia al secreto de cliente
como la clave de aplicacion.

Pasos
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1. Abra el servicio Azure Active Directory.

2. Haga clic en App registres y seleccione su aplicacion.
3. Haga clic en certificados y secretos > Nuevo secreto de cliente.
4. Proporcione una descripcion del secreto y una duracion.
5. Haga clic en Agregar.
6. Copie el valor del secreto de cliente.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + Mew client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *571jSe2By:D"-ZROVANLFdACY7:+0vA r!“
Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID de
directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacion en Cloud
Manager al afiadir una cuenta de Azure.

Anadir credenciales de Azure a Cloud Manager

Después de proporcionar una cuenta de Azure con los permisos requeridos, puede afiadir las credenciales
para esa cuenta a Cloud Manager. Esto le permite iniciar sistemas de Cloud Volumes ONTAP en esa cuenta.

Lo que necesitara

Debe crear un conector antes de poder cambiar la configuracion de Cloud Manager. "Vea como".

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione credenciales.

Account Workspace Connector

Myfccount Test f Connector

2. Haga clic en Agregar credenciales y seleccione Microsoft Azure.

3. Introduzca la informacion acerca del director del servicio de Azure Active Directory que otorga los
permisos necesarios:

o ID de aplicacion (cliente): Consulte Obteniendo el ID de aplicacion y el ID de directorio.
o ID de directorio (arrendatario): Consulte Obteniendo el ID de aplicacion y el ID de directorio.
o Client Secret: Consulte Crear un secreto de cliente.
4. Confirme que se han cumplido los requisitos de la directiva y, a continuacion, haga clic en continuar.

5. Elija la suscripcién de pago por uso que desee asociar con las credenciales o haga clic en Agregar
suscripcion si aun no tiene una.
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Para crear un sistema de Cloud Volumes ONTAP de pago por uso, las credenciales de Azure deben estar
asociadas con una suscripcién a Cloud Volumes ONTAP desde Azure Marketplace.

6. Haga clic en Agregar.

Resultado

Ahora puede cambiar a un conjunto diferente de credenciales La pagina Details y Credentials "al crear un
nuevo entorno de trabajo™:

Edit Account & Add Subscription

Credentials
| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) hd

Asociacion de una suscripcion de Azure Marketplace a credenciales

Después de anadir sus credenciales de Azure a Cloud Manager, puede asociar una suscripcion de Azure
Marketplace a esas credenciales. La suscripcion le permite crear un sistema de pago por uso Cloud Volumes
ONTAP y usar otros servicios cloud de NetApp.

Hay dos escenarios en los que puede asociar una suscripcion a Azure Marketplace después de haber afiadido
las credenciales a Cloud Manager:
* No asoci6 una suscripcion al agregar inicialmente las credenciales a Cloud Manager.

» Desea sustituir una suscripcion existente de Azure Marketplace por una nueva suscripcion.

Lo que necesitara

Debe crear un conector antes de poder cambiar la configuracién de Cloud Manager. "Vea como".

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione credenciales.

2. Pase el raton sobre un conjunto de credenciales y haga clic en el menu de acciones.

3. En el menu, haga clic en Suscripcién asociada.
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=@ : + Associate Subscription # Edit il Delete
=gy Credentials = P

Appiication |10 Tenant D

1 0

Subscription Working Environments

4. Seleccione una suscripcion de la lista desplegable o haga clic en Agregar suscripcion y siga los pasos
para crear una nueva suscripcion.

El siguiente video se inicia desde el contexto del asistente de entorno de trabajo, pero muestra el mismo
flujo de trabajo después de hacer clic en Agregar suscripcion:

P https://docs.netapp.com/es-es/occm38//media/video_subscribing _azure.mp4 (video)

Asociar suscripciones de Azure adicionales a una identidad administrada

Cloud Manager le permite elegir las credenciales de Azure y la suscripcion a Azure en la que desea poner en
marcha Cloud Volumes ONTAP. No puede seleccionar una suscripcion de Azure diferente para la gestionada
perfil de identidad a menos que asocie el "identidad administrada" con estas suscripciones.

Acerca de esta tarea

Una identidad administrada es "La cuenta inicial de Azure" Al implementar un conector desde Cloud Manager.
Cuando implemento el conector, Cloud Manager cre6 el rol de operador de Cloud Manager y lo asigno a la
maquina virtual Connector.

Pasos

1. Inicie sesion en el portal de Azure.

2. Abra el servicio Suscripciones y seleccione la suscripcion en la que desea implementar Cloud Volumes
ONTAP.

3. Haga clic en Control de acceso (IAM).
a. Haga clic en Agregar > Agregar asignacion de rol y, a continuacién, agregue los permisos:

= Seleccione el rol operador de Cloud Manager.

@ Es el nombre predeterminado que se proporciona en la "Politica de Cloud
Manager". Si selecciono otro nombre para el rol, seleccione ese nombre.

= Asigne acceso a una maquina virtual.

= Seleccione la suscripcion en la que se cred la maquina virtual Connector.
= Seleccione la maquina virtual conector.

= Haga clic en Guardar.

4. Repita estos pasos para suscripciones adicionales.
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Resultado

Al crear un nuevo entorno de trabajo, ahora debe tener la posibilidad de seleccionar varias suscripciones de
Azure para el perfil de identidad administrada.

Edit Account & Add Subscription

Credentials

Managed Service ldentity -

Azure Subscription
OCCM Dev

OCCM QA1 (Default)

GCP

Proyectos, permisos y cuentas de Google Cloud

Una cuenta de servicio proporciona a Cloud Manager permisos para implementar y
gestionar sistemas de Cloud Volumes ONTAP en el mismo proyecto que Cloud Manager
o en diferentes proyectos.

Proyecto y permisos para Cloud Manager

Antes de poder poner en marcha Cloud Volumes ONTAP en Google Cloud, primero debe poner en marcha un
conector en un proyecto de Google Cloud. El conector no puede ejecutarse en sus instalaciones ni en un
proveedor de cloud diferente.

Debe haber dos conjuntos de permisos antes de implementar un conector directamente desde Cloud
Manager:

1. Necesita implementar un conector con una cuenta de Google que tenga permisos para iniciar la instancia
de Connector VM desde Cloud Manager.

2. Al desplegar el conector, se le pedira que seleccione un "cuenta de servicio" Para la instancia de maquina
virtual. Cloud Manager obtiene permisos de la cuenta de servicio para crear y gestionar sistemas de Cloud
Volumes ONTAP en su nombre. Los permisos se proporcionan asociando una funcion personalizada a la
cuenta de servicio.

Hemos configurado dos archivos YAML que incluyen los permisos necesarios para el usuario y la cuenta de
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servicio. "Aprenda a usar los archivos YAML para configurar permisos".

La siguiente imagen muestra los requisitos de permisos descritos en los numeros 1 y 2 anteriores:

) Google Cloud Platform

Google account
1 Cloud 1AM

Prosicer Rofe: Netdpp Cloud Central

Cloud Manager

] aws ) 2

i L Service account
Cloud 1AM

Roler Metdpp Cloud Manager

Connector

Proyecto para Cloud Volumes ONTAP

Cloud Volumes ONTAP puede residir en el mismo proyecto que el conector o en un proyecto diferente. Para
implementar Cloud Volumes ONTAP en un proyecto diferente, primero debe agregar la cuenta de servicio del
conector y la funcién a ese proyecto.

« "Aprenda a configurar una cuenta de servicio (consulte el paso 2).".

+ "Descubra como implementar Cloud Volumes ONTAP en GCP y seleccione un proyecto".

Responsables de la organizacion en niveles de los datos

Cloud Manager requiere una cuenta de GCP para Cloud Volumes ONTAP 9.6, pero no para la

version 9.7 ni para las posteriores. Si desea utilizar la organizacion en niveles de datos con
Cloud Volumes ONTAP 9.7, siga el paso 4 en "Introduccion a Cloud Volumes ONTAP en Google
Cloud Platform"”.

Es necesario afadir una cuenta de Google Cloud a Cloud Manager para habilitar la organizacion en niveles de
datos en un sistema Cloud Volumes ONTAP 9.6. Organizacion en niveles de datos organiza automaticamente
en niveles los datos frios en un almacenamiento de objetos de bajo coste, lo que le permite recuperar espacio
en el almacenamiento principal y reducir el almacenamiento secundario.

Al anadir la cuenta, necesita proporcionar a Cloud Manager una clave de acceso al almacenamiento para una
cuenta de servicio con permisos de administrador de almacenamiento. Cloud Manager utiliza las claves de
acceso para configurar y gestionar un bucket de Cloud Storage para la organizacion de datos en niveles.

Después de anadir una cuenta de Google Cloud, podra habilitar la organizacion en niveles de los datos en
volumenes individuales al crearlos, modificarlos o replicarlos.

« "Aprenda a configurar y afiadir cuentas de GCP a. Cloud Manager".

» "Aprenda a organizar en niveles los datos inactivos en almacenamiento de objetos de bajo coste".
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Gestion de credenciales y suscripciones de GCP para Cloud Manager

Puede gestionar dos tipos de credenciales de Google Cloud Platform desde Cloud
Manager: Las credenciales asociadas con la instancia de Connector VM y las claves de
acceso al almacenamiento utilizadas con un sistema Cloud Volumes ONTAP 9.6 para
"organizacion en niveles de los datos".

Asociacion de una suscripcion a Marketplace con credenciales de GCP

Al implementar un conector en GCP, Cloud Manager crea un conjunto predeterminado de credenciales
asociadas con la instancia de Connector VM. Estas son las credenciales que utiliza Cloud Manager para
poner en marcha Cloud Volumes ONTAP.

En cualquier momento, puede cambiar la suscripcion de Marketplace asociada a estas credenciales. La
suscripcion le permite crear un sistema de pago por uso Cloud Volumes ONTAP y usar otros servicios cloud
de NetApp.

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione credenciales.

2. Pase el raton sobre un conjunto de credenciales y haga clic en el menu de acciones.

3. En el menu, haga clic en Suscripcion asociada.

+ Associate Subscription & Edit

ubscriptions

4. Seleccione un proyecto de Google Cloud y una suscripcion en la lista desplegable o haga clic en Agregar
suscripcion y siga los pasos para crear una nueva suscripcion.
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Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

5. Haga clic en asociar.

Configuracion y adiciéon de cuentas de GCP para la organizacion de datos en niveles con Cloud
Volumes ONTAP 9.6

Si desea habilitar una instancia de Cloud Volumes ONTAP 9.6 sistema para "organizacion en niveles de los
datos", debe proporcionar a Cloud Manager una clave de acceso a almacenamiento para una cuenta de
servicio que tenga permisos de Administrador de almacenamiento. Cloud Manager utiliza las claves de acceso
para configurar y gestionar un bucket de Cloud Storage para la organizacion de datos en niveles.

Si desea utilizar la organizacion en niveles de datos con Cloud Volumes ONTAP 9.7, siga el
paso 4 en "Introduccion a Cloud Volumes ONTAP en Google Cloud Platform".
Configuracién de una cuenta de servicio y claves de acceso para Google Almacenamiento en cloud

Una cuenta de servicio permite que Cloud Manager autentique y acceda a los bloques de almacenamiento en
cloud que se utilizan para la organizacion en niveles de los datos. Las claves son necesarias para que Google
Cloud Storage sepa quién esta haciendo la solicitud.

Pasos
1. Abra la consola GCP IAM y. "Cree una cuenta de servicio con el rol Storage Admin".
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o o A W DN

Service account permissions (optional)

Grant this service account access to My Project 99247 so that it has permission to
complete specific actions on the resources in your project. Learn mare

[_Select arole \
= storage admin 4

App Engine Admin

Full management of App Engine apps (but not storage)

Storage Admin @
Fuli control of GCS resources

Storage HMAC Key Admin

Full control of GCS HMAL Keys

Storage Object Admin

Full control of GCS objecis.

MANAGE ROLES

. Vaya a. "Configuracion de almacenamiento para GCP".

. Si se le solicita, seleccione un proyecto.

. Haga clic en la pestana interoperabilidad.

. Si aun no lo ha hecho, haga clic en Activar acceso de interoperabilidad.

. En claves de acceso para cuentas de servicio, haga clic en Crear una clave para una cuenta de

servicio.

. Seleccione la cuenta de servicio que ha creado en el paso 1.

Select a service account

Search by prefix...

Email Name Keys

@ data-tiering-for-netapp@top-monitor- data tiering for netapp =
250116 iam.gserviceaccount.com

CANCEL CREATE KEY CREATE NEW ACCOUNT
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8. Haga clic en Crear clave.

9. Copie la clave de acceso y el secreto.

Tendra que introducir esta informacion en Cloud Manager cuando afiada la cuenta de GCP para la
organizacion en niveles de los datos.

Anadir una cuenta de GCP a Cloud Manager

Ahora que tiene una clave de acceso para una cuenta de servicio, puede agregarla a Cloud Manager.

Lo que necesitara

Debe crear un conector antes de poder cambiar la configuraciéon de Cloud Manager. "Vea como".

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione credenciales.

Account Workspace Connector

MyAccount Test f Connector]

2. Haga clic en Agregar credenciales y seleccione Google Cloud.
3. Introduzca la clave de acceso y el secreto de la cuenta de servicio.

Las claves permiten a Cloud Manager configurar un bucket de almacenamiento en cloud para la
organizacion de datos en niveles.

4. Confirme que se han cumplido los requisitos de la directiva y, a continuacion, haga clic en Crear cuenta.

El futuro

Ahora puede habilitar la organizacion en niveles de los datos en volumenes individuales en un sistema Cloud
Volumes ONTAP 9.6 cuando los crea, modifica o replica. Para obtener mas informacion, consulte
"Organizacion en niveles de los datos inactivos en almacenamiento de objetos de bajo coste".

Pero antes de hacerlo, asegurese de que la subred en la que reside Cloud Volumes ONTAP esté configurada

para acceso privado a Google. Para obtener instrucciones, consulte "Documentacion de Google Cloud:
Configuracioén de Private Google Access".

Adicion de cuentas del sitio de soporte de NetApp a Cloud
Manager

Para afnadir su cuenta del sitio de soporte de NetApp a Cloud Manager debe poner en
marcha un sistema BYOL. También es necesario registrar sistemas de pago por uso y
actualizar el software de ONTAP.

Vea el siguiente video para descubrir como anadir cuentas del sitio de soporte de NetApp a Cloud Manager. O
desplacese hacia abajo para leer los pasos.

[1| https://img.youtube.com/vi/V 2fLTyztqY Q/maxresdefault.jpg
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Lo que necesitara
Debe crear un conector antes de poder cambiar la configuraciéon de Cloud Manager. "Vea como".

Pasos

1. Si aun no dispone de una cuenta en la pagina de soporte de NetApp, "registrese para uno".

2. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione credenciales.

Account Workspace Connector

Myfccount Test f Connector]

3. Haga clic en Add Credentials y seleccione Sitio de soporte de NetApp.
4. Escriba un nombre para la cuenta y, a continuacion, escriba el nombre de usuario y la contrasena.
> La cuenta debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal).
o Si tiene pensado poner en marcha sistemas BYOL.:
= La cuenta debe estar autorizada para acceder a los numeros de serie de los sistemas BYOL.
= Si ha adquirido una suscripcion BYOL segura, sera necesaria una cuenta de NSS segura.

5. Haga clic en Crear cuenta.

El futuro
Ahora los usuarios pueden seleccionar la cuenta al crear nuevos sistemas de Cloud Volumes ONTAP y al

registrar los sistemas existentes.
* "Inicio de Cloud Volumes ONTAP en AWS"
* "Inicio de Cloud Volumes ONTAP en Azure"
+ "Registro de sistemas de pago por uso"

* "Descubra como Cloud Manager gestiona los archivos de licencia"
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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