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Compatibilidad con el inicio de sesion de la
tarjeta inteligente y el certificado

OnCommand Insight admite el uso de tarjetas inteligentes (CAC) y certificados para
autenticar a los usuarios que inician sesion en los servidores de Insight. Debe configurar
el sistema para habilitar estas funciones.

Después de configurar el sistema para que admita CAC y certificados, desplazarse a una nueva sesion de
OnCommand Insight da como resultado que el explorador muestre un cuadro de didlogo nativo,
proporcionando al usuario una lista de certificados personales entre los que elegir. Estos certificados se filtran
en funcién del conjunto de certificados personales emitidos por entidades emisoras de certificados de
confianza del servidor OnCommand Insight. La mayoria de las veces, existe una unica opcién. De forma
predeterminada, Internet Explorer omite este cuadro de dialogo si sélo hay una opcion.

Para los usuarios de CAC, las tarjetas inteligentes contienen varios certificados, sélo uno de los
@ cuales puede coincidir con la CA de confianza. El certificado CAC para identification debe
utilizarse.

Para obtener las instrucciones mas actualizadas del CAC vy del certificado, consulte los
siguientes articulos de la base de conocimientos (se requiere inicio de sesion de asistencia
técnica):

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para OnCommand
Insight"

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para el almacén de
@ datos de OnCommand Insight"

» "Cdémo crear e importar un certificado firmado de entidad de certificacion (CA) en
OnComand Insight y almacén de datos OnCommand Insight 7.3.x."

» "Como crear un certificado autofirmado en OnCommand Insight 7.3.X instalado en un host
de Windows"

» "Como importar un certificado firmado por Cognos Certificate Authority (CA) en
OnCommand DataWarehouse 7.3.3 y posterior"

Configuracion de hosts para el inicio de sesidn de tarjeta
inteligente y certificado

Debe realizar modificaciones en la configuracion del host de OnCommand Insight para
admitir la tarjeta inteligente (CAC) y los inicios de sesién de certificados.

Antes de empezar

« LDAP debe estar habilitado en el sistema.

* EILDAP User principal account name El atributo debe coincidir con el campo LDAP que contiene
el ID de un usuario.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_Common_Access_Card_(CAC)_authentication_for_NetApp_OnCommand_Insight
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_Common_Access_Card_(CAC)_authentication_for_NetApp_OnCommand_Insight
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_Common_Access_Card_(CAC)_authentication_for_NetApp_OnCommand_Insight_DataWarehouse
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_configure_Common_Access_Card_(CAC)_authentication_for_NetApp_OnCommand_Insight_DataWarehouse
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_create_and_import_a_Certificate_Authority_(CA)_signed_certificate_into_OCI_and_DWH_7.3.X
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_create_and_import_a_Certificate_Authority_(CA)_signed_certificate_into_OCI_and_DWH_7.3.X
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_create_a_Self_Signed_Certificate_within_OnCommand_Insight_7.3.X_installed_on_a_Windows_Host
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_create_a_Self_Signed_Certificate_within_OnCommand_Insight_7.3.X_installed_on_a_Windows_Host
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_import_a_Cognos_Certificate_Authority_(CA)_signed_certificate_into_DWH_7.3.3_and_later
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Infrastructure_Management/OnCommand_Suite/How_to_import_a_Cognos_Certificate_Authority_(CA)_signed_certificate_into_DWH_7.3.3_and_later

Para obtener las instrucciones mas actualizadas del CAC vy del certificado, consulte los
siguientes articulos de la base de conocimientos (se requiere inicio de sesion de asistencia
técnica):

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para OnCommand
Insight"

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para el almacén de
@ datos de OnCommand Insight"

» "Como crear e importar un certificado firmado de entidad de certificacion (CA) en
OnComand Insight y almacén de datos OnCommand Insight 7.3.x."

» "Como crear un certificado autofirmado en OnCommand Insight 7.3.X instalado en un host
de Windows"

» "Como importar un certificado firmado por Cognos Certificate Authority (CA) en
OnCommand DataWarehouse 7.3.3 y posterior"

Pasos

1. Utilice la regedit utilidad para modificar los valores del registro en
HKEY LOCAL_MACHINE\SOFTWARE\Wow6432Node\Apache Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java:

a. Cambie la JVM_OPTION DclientAuth=false para DclientAuth=true.

2. Realice una copia de seguridad del archivo keystore: C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore

3. Abra un simbolo del sistema especificando Run as administrator

4. Elimine el certificado autofirmado: C: \Program Files\SANscreen\java64\bin\keytool.exe
-delete -alias "ssl certificate" -keystore C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore

5. Genere un nuevo certificado: C: \Program Files\SANscreen\java64\bin\keytool.exe -genkey
-alias "alias name" -keyalg RSA -sigalg SHAIwithRSA -keysize 2048 -validity
365 -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -dname
"CN=commonName, OU=orgUnit, O=orgName, L=1localityNameI, S=stateName, C=countryName"

6. Genere una solicitud de firma de certificacion (CSR): C: \Program
Files\SANscreen\java64\bin\keytool.exe -certreq -sigalg SHAlwithRSA -alias
"alias name" -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
C:\temp\server.csr"

7. Una vez que se devuelva la CSR en el paso 6, importe el certificado y exporte el certificado en formato
base-64 y coloquelo "C: \temp" named servername.cer.

8. Extraiga el certificado del almacén de claves:C:\Program
Files\SANscreen\java64\bin\keytool.exe -v -importkeystore -srckeystore
"C:\Program Files\SANscreen\wildfly\standalone\configuration\server.keystore"
-srcalias "alias name" -destkeystore "C:\temp\file.pl2" -deststoretype PKCS12

9. Extraiga una clave privada del archivo p12: openssl pkcsl2 -in "C:\temp\file.pl2" -out
"C:\temp\servername.private.pem"
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Fusionar el certificado base-64 exportado en el paso 7 con la clave privada: openssl pkcsl2 -export
-in "<folder>\<certificate>.cer" -inkey "C:\temp\servername.private.pem" -out
"C:\temp\servername.new.pl2" -name "servername.abc.123.yyy.zzz"

Importe el certificado combinado al almacén de claves: C: \Program
Files\SANscreen\java64\bin\keytool.exe -importcert -destkeystore "C:\Program

Files\SANscreen\wildfly\standalone\configuration\server.keystore" -srckeystore
"C:\temp\servername.new.pl2" -srcstoretype PKCS1l2 -alias "alias name"

Importe el certificado raiz: C: \Program Files\SANscreen\java64\bin\keytool.exe
-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
"C:\<root certificate>.cer" -trustcacerts -alias "alias name"

Importe el certificado raiz al servidor.truestore: C: \Program

Files\SANscreen\java64\bin\keytool.exe —-importcert -keystore "C:\Program

Files\SANscreen\wildfly\standalone\configuration\server.trustore" -file
"C:\<email certificate>.cer" -trustcacerts -alias "alias name"

Importe el certificado intermedio: C: \Program Files\SANscreen\java64\bin\keytool.exe
-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore" -file

"C:\<intermediate certificate>.cer" -trustcacerts -alias "alias name"
Repita este paso con todos los certificados intermedios.

Especifique el dominio en LDAP para que coincida con este ejemplo.

Reinicie el servidor.

Configuracion de un cliente para que admita el inicio de
sesidn de tarjeta inteligente y certificado

Las maquinas cliente requieren middleware y modificaciones a los exploradores para
permitir el uso de tarjetas inteligentes y para el inicio de sesién de certificados. Los
clientes que ya utilizan tarjetas inteligentes no deben requerir modificaciones adicionales
en sus equipos cliente.

Antes de empezar



Para obtener las instrucciones mas actualizadas del CAC vy del certificado, consulte los
siguientes articulos de la base de conocimientos (se requiere inicio de sesion de asistencia
técnica):

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para OnCommand
Insight"

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para el almacén de
@ datos de OnCommand Insight"

» "Como crear e importar un certificado firmado de entidad de certificacion (CA) en
OnComand Insight y almacén de datos OnCommand Insight 7.3.x."

» "Como crear un certificado autofirmado en OnCommand Insight 7.3.X instalado en un host
de Windows"

» "Como importar un certificado firmado por Cognos Certificate Authority (CA) en
OnCommand DataWarehouse 7.3.3 y posterior"

Acerca de esta tarea
A continuacion se enumeran los requisitos comunes de configuracion del cliente:

* Instalacion de Smart Card middleware, como ActivClient (consulte
* Modificacion del explorador de IE (consulte

* Modificacion del navegador Firefox (consulte

Activacion de CAC en un servidor Linux

Se necesitan algunas modificaciones para habilitar CAC en un servidor OnCommand
Insight de Linux.

Pasos

1. Vaya a. /opt/netapp/oci/conf/

2. Editar wildfly.properties y cambie el valor de CLIENT AUTH ENABLED A "Verdadero"

3. Importe el «'certificado raiz» que existe en
/opt/netapp/oci/wildfly/standalone/configuration/server.keystore

4. Reinicie el servidor

Configuracion del almacén de datos para el inicio de sesion
de la tarjeta inteligente y el certificado

Debe modificar la configuracion del almacén de datos de OnCommand Insight para que
sea compatible con las conexiones de tarjeta inteligente (CAC) y de certificados.

Antes de empezar

« LDAP debe estar habilitado en el sistema.
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* EILDAP User principal account name El atributo debe coincidir con el campo LDAP que contiene
el numero de ID de gobierno de un usuario.

El nombre comun (CN) almacenado en los CAC emitidos por el gobierno suele estar en el siguiente
formato: first.last.ID. Para algunos campos LDAP, como sAMAccountName, este formato es
demasiado largo. En estos campos, OnCommand Insight extrae sélo el niumero de ID del sistema nervioso
central.

Para obtener las instrucciones mas actualizadas del CAC y del certificado, consulte los
siguientes articulos de la base de conocimientos (se requiere inicio de sesion de asistencia
técnica):

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para OnCommand
Insight"

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para el almacén de
@ datos de OnCommand Insight"

» "Como crear e importar un certificado firmado de entidad de certificacion (CA) en
OnComand Insight y almacén de datos OnCommand Insight 7.3.x."

» "Como crear un certificado autofirmado en OnCommand Insight 7.3.X instalado en un host
de Windows"

» "Cémo importar un certificado firmado por Cognos Certificate Authority (CA) en
OnCommand DataWarehouse 7.3.3 y posterior"

Pasos

1. Utilice regedit para modificar los valores del Registro en
HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\Apache Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java

a. Cambie la JVM_OPTION -DclientAuth=false para -DclientAuth=true.

Para Linux, modifique el clientAuth parametroin /opt/netapp/oci/scripts/wildfly.server

2. Agregue las entidades emisoras de certificados (CA) al almacén de datos de trueque:
a. En una ventana de comandos, vaya a. . . \SANscreen\wildfly\standalone\configuration.

b. Utilice la keytool Utilidad para enumerar las CA de confianza: C: \Program
Files\SANscreen\java64\bin\keytool.exe -list —-keystore server.trustore
-storepass changeit

La primera palabra de cada linea indica el alias de CA.

C. Si es necesario, proporcione un archivo de certificado de CA, normalmente un .pem archivo. Para
incluir las CA del cliente con las CA de confianza de Data Warehouse vaya a.
..\SANscreen\wildfly\standalone\configuration y utilice la keytool comando de
importacion: C: \Program Files\SANscreen\java64\bin\keytool.exe -importcert
-keystore server.trustore -alias my alias -file 'path/to/my.pem' -v
—-trustcacerts

Mi_alias es normalmente un alias que facilmente identificaria la CA enkeytool -1list
funcionamiento.
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3. En el servidor OnCommand Insight, el wildfly/standalone/configuration/standalone-
full.xml El archivo debe modificarse actualizando el cliente de verificacion a "SOLICITADQO" en
/subsystem=undertow/server=default-server/https-listener=default-httpsPara activar
CAC. Inicie sesion en el servidor de Insight y ejecute el comando adecuado:

SO Guion

Windows <install
dir>\SANscreen\wilfly\bin\enable CACforRemoteEJB
.bat

Linux /Opt/netapp/oci/wiland/bin/enable CACforRemoteEJ
B.sh

Después de ejecutar la secuencia de comandos, espere hasta que se complete la recarga del servidor de
wilfly antes de continuar con el siguiente paso.

4. Reinicie el servidor OnCommand Insight.

Configuracion de Cognos para el inicio de sesion con
tarjeta inteligente y certificado (OnCommand Insight 7.3.5 a
7.3.9)

Debe modificar la configuracién del almacén de datos de OnCommand Insight para que
sea compatible con la tarjeta inteligente (CAC) y los inicios de sesion del certificado para
el servidor Cognos.

Antes de empezar

Este procedimiento es para sistemas que ejecuten OnCommand Insight 7.3.5 a 7.3.9.

Para obtener las instrucciones mas actualizadas del CAC vy del certificado, consulte los
siguientes articulos de la base de conocimientos (se requiere inicio de sesion de asistencia
técnica):

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para OnCommand
Insight"

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para el almacén de
@ datos de OnCommand Insight"

» "Como crear e importar un certificado firmado de entidad de certificacion (CA) en
OnComand Insight y almacén de datos OnCommand Insight 7.3.x."

» "Como crear un certificado autofirmado en OnCommand Insight 7.3.X instalado en un host
de Windows"

» "Como importar un certificado firmado por Cognos Certificate Authority (CA) en
OnCommand DataWarehouse 7.3.3 y posterior"
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Pasos

1. Agregue las autoridades de certificacion (CA) al almacén de Cognos.

a. En una ventana de comandos, vaya a.
. .\SANscreen\cognos\analytics\configuration\certs\

b. Utilice la keytool Utilidad para enumerar las CA de confianza: . .\..\jre\bin\keytool.exe
-list -keystore CAMKeystore.jks -storepass NoPassWordSet

La primera palabra de cada linea indica el alias de CA.

C. Si no existen archivos adecuados, proporcione un archivo de certificado de CA, normalmente un . pem
archivo.

d. Para incluir las CA del cliente con CA de confianza OnCommand Insight, vaya a.
..\SANscreen\cognos\analytics\configuration\certs\.

e. Utilice la keytool utilidad para importar .pem archivo: ..\ ..\jre\bin\keytool.exe
—importcert -keystore CAMKeystore.jks -alias my alias -file 'path/to/my.pem’
-v —trustcacerts

my_ alias Normalmente es un alias que identificaria facilmente la CA enkeytool -1list
funcionamiento.

f. Cuando se le pida una contrasefia, introduzca NoPassWordSet.
g. Responda yes cuando se le solicite que confie en el certificado.
2. Para activar el modo CAC, ejecute . .\SANscreen\bin\cognos cac\enableCognosCAC.bat

3. Para desactivar el modo CAC, ejecute . .\SANscreen\bin\cognos cac\disableCognosCAC.bat

Configuracion de Cognos para el inicio de sesién con
tarjeta inteligente y certificado (OnCommand Insight 7.3.10
y posterior)

Debe modificar la configuracion del almacén de datos de OnCommand Insight para que
sea compatible con la tarjeta inteligente (CAC) y los inicios de sesién del certificado para
el servidor Cognos.

Antes de empezar

Este procedimiento es para sistemas que ejecutan OnCommand Insight 7.3.10 y versiones posteriores.



Para obtener las instrucciones mas actualizadas del CAC vy del certificado, consulte los
siguientes articulos de la base de conocimientos (se requiere inicio de sesion de asistencia
técnica):

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para OnCommand
Insight"

» "Cdédmo configurar la autenticacion de la tarjeta de acceso comun (CAC) para el almacén de
@ datos de OnCommand Insight"

» "Como crear e importar un certificado firmado de entidad de certificacion (CA) en
OnComand Insight y almacén de datos OnCommand Insight 7.3.x."

» "Como crear un certificado autofirmado en OnCommand Insight 7.3.X instalado en un host
de Windows"

» "Como importar un certificado firmado por Cognos Certificate Authority (CA) en
OnCommand DataWarehouse 7.3.3 y posterior"

Pasos

1. Agregue las autoridades de certificacion (CA) al almacén de Cognos.

a. En una ventana de comandos, vaya a.
. .\SANscreen\cognos\analytics\configuration\certs\

b. Utilice la keytool Utilidad para enumerar las CA de confianza: . .\..\ibm-
jre\jre\bin\keytool.exe -list —-keystore CAMKeystore.jks -storepass
NoPassWordSet

La primera palabra de cada linea indica el alias de CA.
C. Si no existen archivos adecuados, proporcione un archivo de certificado de CA, normalmente un . pem

archivo.

d. Para incluir las CA del cliente con CA de confianza OnCommand Insight, vaya a.
. .\SANscreen\cognos\analytics\configuration\certs\.

e. Utilice la keytool utilidad para importar .pem archivo: . .\..\ibm-jre\jre\bin\keytool.exe
-importcert -keystore CAMKeystore.jks -alias my alias -file 'path/to/my.pem’
-v —trustcacerts

my alias Normalmente es un alias que identificaria facilmente la CA enkeytool -1list
funcionamiento.

f. Cuando se le pida una contrasefia, introduzca NoPassWordSet.

g.- Responda yes cuando se le solicite que confie en el certificado.
2. Para activar el modo CAC, realizar lo siguiente:

a. Configure la pagina salir de CAC siguiendo los pasos siguientes:

= Iniciar sesion en el portal de Cognos (el usuario debe formar parte del grupo de administradores
del sistema, es decir, cognos_admin)

= (Sélo para 7.3.10 y 7.3.11) haga clic en Administrar -> Configuracién -> sistema -> Seguridad

= (Sdlo para 7.3.10 y 7.3.11) Introduzca cacLogout.html con la URL de redireccionamiento de cierre
de sesion -> aplicar
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= Cierre el navegador.
b. Ejecucion . .\SANscreen\bin\cognos_ cac\enableCognosCAC.bat
c. Inicie el servicio IBM Cognos. Espere a que se inicie el servicio Cognos.
3. Para desactivar el modo CAC, realizar lo siguiente:
a. Ejecucion . .\SANscreen\bin\cognos cac\disableCognosCAC.bat
b. Inicie el servicio IBM Cognos. Espere a que se inicie el servicio Cognos.

c. (Solo para 7.3.10 y 7.3.11) desconfigure la pagina de cierre de sesién de CAC siguiendo los pasos
siguientes:

= Iniciar sesion en el portal de Cognos (el usuario debe formar parte del grupo de administradores
del sistema, es decir, cognos_admin)

= Haga clic en Administrar -> Configuracion -> sistema -> Seguridad
= Escriba cacLogout.html con la URL de redireccionamiento de cierre de sesion -> aplicar

= Cierre el navegador.

Importacién de certificados SSL firmados por CA para
Cognos y DWH (Insight 7.3.5 a 7.3.9)

Puede agregar certificados SSL para habilitar la autenticacion y el cifrado mejorados
para su entorno de Data Warehouse y Cognos.

Antes de empezar

Este procedimiento se aplica a sistemas que ejecutan OnCommny Insight 7.3.5 a 7.3.9.

Para obtener las instrucciones mas actualizadas del CAC y del certificado, consulte los
siguientes articulos de la base de conocimientos (se requiere inicio de sesion de asistencia
técnica):

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para OnCommand
Insight"

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para el almacén de
@ datos de OnCommand Insight"

» "Como crear e importar un certificado firmado de entidad de certificacion (CA) en
OnComand Insight y almacén de datos OnCommand Insight 7.3.x."

» "Como crear un certificado autofirmado en OnCommand Insight 7.3.X instalado en un host
de Windows"

» "Como importar un certificado firmado por Cognos Certificate Authority (CA) en
OnCommand DataWarehouse 7.3.3 y posterior"

Acerca de esta tarea

Debe tener privilegios de administrador para realizar este procedimiento.
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Pasos

1. Cree un backup de . .\SANScreen\cognos\analytics\configuration\cogstartup.xml

2. Crear una copia de seguridad de las carpetas «'certs'» y «'csk'» en . .\
SANScreen\cognos\analytics\configuration.

3. Genere una solicitud de cifrado de certificado desde Cognos. En una ventana Admin CMD, ejecute:
a. cd “\Program Files\sanscreen\cognos\analytics\bin”

b. ThirdPartyCertificateTool.bat -java:local -c -e -p NoPassWordSet -a RSA -d
“CN=FQDN, O=orgname, C=US” -r c:\temp\encryptRequest.csr

4. Abra el c:\temp\encryptRequest.csr archiva y copia el contenido generado.
5. Envie el encryptRequest.csr a la entidad de certificacion (CA) para obtener un certificado SSL.
Asegurese de agregar atributos adicionales como "TAN:dns=FQDN (por ejemplo, hostname.netapp.com)™

para agregar SubjectAltName. Google Chrome version 58 y posteriores se queja si falta SubjectAltName
en el certificado.

6. Descargue los certificados de cadena incluyendo el certificado raiz utilizando el formato PKCS7
Esto descargara el archivo fqdn.p7b
7. Obtenga un certificado en formato .p7b de la CA. Utilice un nombre que lo marque como el certificado del

servidor web Cognos.

8. ThirdPartyCertificateTool.bat no puede importar la cadena completa, de modo que se necesitan varios
pasos para exportar todos los certificados. Divida la cadena exportandolos individualmente de la siguiente
manera:

a. Abra el certificado .p7b en "Extensiones de shell de cifrado™.

b. Navegue en el panel izquierdo hasta «'certificados'».

Haga clic con el botén derecho del raton en la CA raiz > todas las tareas > Exportar.
Seleccione salida Base64.

Introduzca un nombre de archivo que lo identifique como certificado raiz.

-~ © o o

Repita los pasos del 8 al 8 ¢ para exportar todos los certificados por separado en archivos .cer.
g. Asigne un nombre a los archivos intermediateX.cer y cognos.cer.

9. Ignore este paso si solo tiene un certificado de CA, de lo contrario, combine root.cer y intermediateX.cer
en un archivo.

a. Abra Intermediate.cer con el Bloc de notas y copie el contenido.
b. Abra root.cer con el Bloc de notas y guarde el contenido de 9a.
¢. Guarde el archivo como CA.cer.
10. Importe los certificados al almacén de claves de Cognos mediante el simbolo del sistema Admin CMD:
a. cd "Archivos de programa\sanscreen\cognos\analitica\bin™

b. ThirdPartyCertificateTool.bat -java:local -i -T -r c:\\temp\CA.cer
Esto establecera CA.cer como entidad emisora de certificados raiz.

c. ThirdPartyCertificateTool.bat -java:local -i -e -r c:\temp\cognos.cer -t c:\temp\CA.cer

10



1.

12.

13.

14.

15

Esto establecera Cognos.cer como certificado de cifrado firmado por CA.cer.

Abra la configuracion de IBM Cognos.
a. Seleccione Configuracion local-— Seguridad -— Criptografia -— Cognos
b. Cambiar «¢ utilizar CA de terceros?» Para True.
c. Guarde la configuracion.
d. Reinicie Cognos
Exporte el ultimo certificado Cognos a cognos.crt utilizando el indicador de administracion CMD:

a. "D:\Archivos de programa\SANscreen\java\bin\keytool.exe" -exportcert -file "'c:\temp\cognos.crt™
-keystore "D:\Archivos de programa\SANscreen\cognos\analitica\Configuration\certs\CAMKeystore"
-storetype PKCS12 -storepass NoWordSet -alias cifrado

Importe "c:\temp\cognos.crt™ en dwh truStore para establecer la comunicaciéon SSL entre Cognos y DWH,
mediante la ventana de indicacion Admin CMD.

a. "D:\Archivos de programa\SANscreen\java\bin\keytool.exe" -importcert -file "'c:\temp\cognos.crt™
-keystore "D:\Archivos de programa\SANscreen\wiland\autonoma\Configuration\Server.trustore"
-storeprechrit -alias cognoscert

Reinicie el servicio SANscreen.

. Realice una copia de seguridad de DWH para asegurarse de que DWH se comunica con Cognos.

Importacién de certificados SSL firmados por CA para
Cognos y DWH (Insight 7.3.10 y posterior)

Puede agregar certificados SSL para habilitar la autenticacion y el cifrado mejorados
para su entorno de Data Warehouse y Cognos.

Antes de empezar

Este procedimiento es para sistemas que ejecutan OnCommand Insight 7.3.10 y versiones posteriores.

Para obtener las instrucciones mas actualizadas del CAC vy del certificado, consulte los
siguientes articulos de la base de conocimientos (se requiere inicio de sesion de asistencia
técnica):

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para OnCommand
Insight"

» "Como configurar la autenticacion de la tarjeta de acceso comun (CAC) para el almacén de
@ datos de OnCommand Insight"

» "Como crear e importar un certificado firmado de entidad de certificacion (CA) en
OnComand Insight y almacén de datos OnCommand Insight 7.3.x."

» "Como crear un certificado autofirmado en OnCommand Insight 7.3.X instalado en un host
de Windows"

» "Como importar un certificado firmado por Cognos Certificate Authority (CA) en
OnCommand DataWarehouse 7.3.3 y posterior"
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Acerca de esta tarea

Debe tener privilegios de administrador para realizar este procedimiento.

Pasos

1.
2.

Detenga Cognos utilizando la herramienta de configuracion de IBM Cognos. Cierre Cognos.

Cree backups de . .\SANScreen\cognos\analytics\configurationy..
. .\SANScreen\cognos\analytics\temp\cam\freshness carpetas.

. Genere una solicitud de cifrado de certificado desde Cognos. En una ventana Admin CMD, ejecute:

a. cd “\Program Files\sanscreen\cognos\analytics\bin”

b. ThirdPartyCertificateTool.bat -java:local -c -e -p NoPassWordSet -a RSA -r
c:\temp\encryptRequest.csr -d “CN=server.domain.com,O=NETAPP,C=US” -H
“server.domain.com” -I “ipaddress”. Nota: Aqui-H y -i van a agregar subyectAltNames
como dns e ipaddress.

Abra el c:\temp\encryptRequest.csr archiva y copia el contenido generado.

5. Introduzca el contenido encryptRequest.csr y genere un certificado mediante el portal de firma de CA.

9.

10.

12

Descargue los certificados de cadena incluyendo el certificado raiz utilizando el formato PKCS7
Esto descargara el archivo fqdn.p7b
Obtenga un certificado en formato .p7b de la CA. Utilice un nombre que lo marque como el certificado del

servidor web Cognos.

ThirdPartyCertificateTool.bat no puede importar la cadena completa, de modo que se necesitan varios
pasos para exportar todos los certificados. Divida la cadena exportandolos individualmente de la siguiente
manera:

a. Abra el certificado .p7b en "Extensiones de shell de cifrado™.

b. Navegue en el panel izquierdo hasta «'certificados'».

¢. Haga clic con el boton derecho del raton en la CA raiz > todas las tareas > Exportar.

d. Seleccione salida Base64.

e. Introduzca un nombre de archivo que lo identifique como certificado raiz.

f. Repita los pasos del 8 a al 8 e para exportar todos los certificados por separado en archivos .cer.
g. Asigne un nombre a los archivos intermediateX.cer y cognos.cer.

Ignore este paso si sélo tiene un certificado de CA, de lo contrario, combine root.cer y intermediateX.cer
en un archivo.

a. Abra root.cer con el Bloc de notas y copie el contenido.

b. Abra Intermediate.cer con el Bloc de notas y anexe el contenido de 9a (primero intermedio y raiz
siguiente).
¢. Guarde el archivo como chain.cer.
Importe los certificados al almacén de claves de Cognos mediante el simbolo del sistema Admin CMD:
a. cd "Archivos de programa\sanscreen\cognos\analitica\bin™
b. ThirdPartyCertificateTool.bat -java:local -i -T -r c:\\temp\root.cer

c. ThirdPartyCertificateTool.bat -java:local -i -T -r c:\temp\intermediate.cer
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d. ThirdPartyCertificateTool.bat -java:local -i -e -r c:\temp\cognos.cer -t c:\temp\chain.cer
. Abra la configuracién de IBM Cognos.
a. Seleccione Configuracion local-— Seguridad -— Criptografia -— Cognos
b. Cambiar «¢ utilizar CA de terceros?» Para True.
c. Guarde la configuracion.
d. Reinicie Cognos
. Exporte el ultimo certificado Cognos a cognos.crt utilizando el indicador de administracion CMD:
a. cd "C:\Archivos de programa\SANscreen"

b. java\bin\keytool.exe -exportcert -file c:\temp\cognos.crt -keystore
cognos\analitica\Configuration\certs\CAMKeystore -storetype PKCS12 -storepass NoPassWordSet
-alias cifrado

. Haga una copia de seguridad del servidor de seguridad DWH
en. .\SANscreen\wildfly\standalone\configuration\server.trustore

. Importe "'c:\temp\cognos.crt™ en DWH truStore para establecer la comunicacion SSL entre Cognos y
DWH, mediante la ventana de indicaciéon Admin CMD.

a. cd "C:\Archivos de programa\SANscreen"

b. java\bin\keytool.exe -importcert -file c:\temp\cognos.crt -keystore
willose\reasone\configuration\server.trustore -storepass chretosca -alias cognos3rdca

. Reinicie el servicio SANscreen.
. Realice una copia de seguridad de DWH para asegurarse de que DWH se comunica con Cognos.

. Los siguientes pasos deben realizarse incluso cuando soélo se cambia el "certificado de I" y los certificados
de Cognos predeterminados no se modifican. De lo contrario, Cognos puede quejarse del nuevo
certificado SANscreen o no puede crear una copia de seguridad DWH.

a. cd “$SANSCREEN HOME%cognos\analytics\bin\”

b. “$SANSCREEN HOME%java64\bin\keytool.exe” -exportcert -file
“c:\temp\sanscreen.cer” -keystore
“$SANSCREEN HOMES$wildfly\standalone\configuration\server.keystore”
-storepass changeit -alias “ssl certificate”

C. ThirdPartyCertificateTool.bat -java:local -i -T -r “c:\temp\sanscreen.cer”

Por lo general, estos pasos se realizan como parte del proceso de importacion de certificados Cognos
descrito en "Como importar un certificado firmado por Cognos Certificate Authority (CA) en OnCommand
DataWarehouse 7.3.3 y posterior"
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IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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