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Configurar y gestionar cuentas de usuario

Las cuentas de usuario, la autenticacion de usuarios y la autorizacion de usuarios se
pueden definir y gestionar de dos formas: En el servidor LDAP (protocolo ligero de
acceso a directorios) de Microsoft Active Directory (version 2 o 3) o en una base de datos
de usuarios interna de OnCommand Insight. Disponer de una cuenta de usuario diferente
para cada persona proporciona una forma de controlar los derechos de acceso, las
preferencias individuales y la responsabilidad. Utilice una cuenta con privilegios de
administrador para esta operacion.

Antes de empezar
Debe haber completado las siguientes tareas:

* Instale sus licencias de OnCommand Insight.
« Asigne un nombre de usuario Unico para cada usuario.
» Determine qué contrasefas usar.

* Asigne los roles de usuario correctos.

Si esta importando un certificado LDAP y ha cambiado las contrasefias server.keystore y/o
@ server.trustore mediante "securityadmin”, reinicie el servicio SANscreen antes de importar el
certificado LDAP.

Las practicas recomendadas de seguridad exigen que los administradores configuren el
@ sistema operativo host para evitar el inicio de sesioén interactivo de usuarios que no son
administradores o estandar.

Pasos

1. Abra Insight en su navegador.
. En la barra de herramientas Insight, haga clic en Admin.
. Haga clic en Configuracion.

. Seleccione la ficha Users.
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. Para crear un nuevo usuario, haga clic en el boton acciones y seleccione Agregar usuario.

Introduzca la direccion Nombre, Contraseiia, correo electrénico y seleccione uno de los usuarios roles
como Administrador, Usuario o Invitado.

6. Para cambiar la informacion de un usuario, seleccione el usuario en la lista y haga clic en el simbolo
Editar cuenta de usuario situado a la derecha de la descripcion del usuario.

7. Para eliminar un usuario del sistema OnCommand Insight, seleccione el usuario de la lista y haga clic en
Eliminar cuenta de usuario a la derecha de la descripcién del usuario.
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Resultados

Cuando un usuario inicia sesion en OnCommand Insight, el servidor intenta primero la autenticacion a través
de LDAP, si LDAP esta habilitado. Si OnCommand Insight no puede localizar al usuario en el servidor LDAP,
busca en la base de datos local de Insight.

Roles de usuario Insight
A cada cuenta de usuario se le asigna uno de los tres niveles de permisos posibles.

* Guest le permite iniciar sesion en Insight y ver las distintas paginas.

 El usuario permite todos los privilegios a nivel de invitado, asi como el acceso a las operaciones de
Insight, como la definicion de politicas y la identificacion de dispositivos genéricos. El tipo de cuenta de
usuario no le permite realizar operaciones de origen de datos ni agregar o editar cuentas de usuario
distintas de las suyas.

« El administrador le permite realizar cualquier operacion, incluida la adicion de nuevos usuarios y la
administracion de origenes de datos.

Mejor practica: Limite el nUmero de usuarios con permisos de Administrador creando la mayoria de cuentas
para usuarios o invitados.

Configurar Insight para LDAP

OnCommand Insight debe configurarse con opciones de protocolo ligero de acceso a
directorios (LDAP) a medida que se configuran en el dominio LDAP de su empresa.

Antes de configurar Insight para su uso con LDAP o LDAP seguro (LDAPS), tome nota de la configuracion de
Active Directory en el entorno de su empresa. Los ajustes de Insight deben coincidir con los de la
configuracion de dominio LDAP de su organizacion. Revise los siguientes conceptos antes de configurar
Insight para su uso con LDAP y consulte al administrador de dominio LDAP para ver los atributos adecuados
que debe utilizar en su entorno.

Para todos los usuarios de Secure Active Directory (es decir, LDAPS), debe usar el nombre del servidor AD
exactamente como se define en el certificado. No se puede utilizar la direccién IP para un inicio de sesién
seguro de AD.

@ Si ha cambiado las contrasefas server.keystore ylo server.trustore mediante "securityadmin”,
reinicie el servicio SANscreen antes de importar el certificado LDAP.

OnCommand Insight admite LDAP y LDAPS mediante el servidor de Microsoft Active Directory
@ o0 Azure AD. Pueden funcionar implementaciones de LDAP adicionales pero no han sido

aprobadas con Insight. Los procedimientos de estas guias suponen que esta utilizando

Microsoft Active Directory version 2 o 3 LDAP (protocolo ligero de acceso a directorios).

Nombre principal del usuario atributo:

El atributo Nombre principal de usuario LDAP (userPrincipalName) es lo que Insight utiliza como atributo de
nombre de usuario. El nombre principal del usuario esta garantizado para ser globalmente unico en un bosque
de Active Directory (AD), pero en muchas grandes organizaciones, el nombre principal del usuario puede no
ser inmediatamente obvio o conocido por ellos. La organizacion puede utilizar una alternativa al atributo
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Nombre principal de usuario para el nombre de usuario principal.
A continuacién se muestran algunos valores alternativos para el campo Nombre principal de usuario:
« SAMAccountName

Este atributo de usuario es el nombre de usuario anterior a Windows 2000 NT heredado - esto es lo que la
mayoria de los usuarios estan acostumbrados a iniciar sesion en su equipo personal de Windows. No se
garantiza que esto sea unico a nivel global en todo un bosque AD.

@ SAMAccountName distingue entre mayusculas y minusculas para el atributo Nombre
principal del usuario.

* correo

En entornos AD con MS Exchange, este atributo es la direccion de correo electrénico principal para el
usuario final. Esto debe ser globalmente unico en un bosque AD, (y también familiar para los usuarios
finales), a diferencia de su atributo userPrincipalName. El atributo de correo no existira en la mayoria de
los entornos que no son de MS Exchange.

 referencia

Una referencia LDAP es la forma de un controlador de dominio de indicar a una aplicacion cliente que no
tiene una copia de un objeto solicitado (0, mas precisamente, que no contiene la seccion del arbol de
directorios donde seria ese objeto, si de hecho existe) y dar al cliente una ubicacion que es mas probable
que contenga el objeto. A su vez, el cliente utiliza la referencia como base para una busqueda DNS de un
controlador de dominio. Lo ideal es que las referencias siempre hagan referencia a un controlador de
dominio que, de hecho, contiene el objeto. Sin embargo, es posible que el controlador de dominio al que
se hace referencia genere otra referencia, aunque normalmente no toma mucho tiempo descubrir que el
objeto no existe e informar al cliente.

Por lo general, se prefiere sAMAccountName mas que el nombre principal del usuario.
SAMAccountName es unico en el dominio (aunque puede que no sea unico en el bosque de

dominio), pero es la cadena que los usuarios utilizan normalmente para iniciar sesion (por
ejemplo,netapp\username).el nombre distintivo es el nombre Unico del bosque, pero
generalmente no lo conocen los usuarios.

En la parte del sistema Windows del mismo dominio, siempre puede abrir un simbolo del
sistema y escribir SET para encontrar el nombre de dominio adecuado (USERDOMAIN=). A
continuacion, el nombre de inicio de sesion de OCl USERDOMAIN\ sAMAccountName.

Para el nombre de dominio mydomain.x.y.z.com, utilice DC=x, DC=y, DC=z, DC=com En el campo dominio de
Insight.

Puertos:

El puerto predeterminado para LDAP es 389, y el puerto predeterminado para LDAPS es 636

URL tipica de LDAPS: 1daps://<ldap server host name>:636

Los registros estan en:\\<install directory>\SANscreen\wildfly\standalone\log\ldap.log

De forma predeterminada, Insight espera los valores indicados en los siguientes campos. Si estos cambios se



han producido en su entorno de Active Directory, asegurese de modificarlos en la configuracién de Insight
LDAP.

Atributo de rol

Miembro de

Atributo de correo

correo

Atributo Nombre distintivo

DistinguishedName

Referencia

siga

Grupos:

Para autenticar usuarios con diferentes funciones de acceso en los servidores OnCommand Insight y DWH,
debe crear grupos en Active Directory e introducir esos nombres de grupo en los servidores OnCommand
Insight y DWH. Los siguientes nombres de grupo sélo son ejemplos; los nombres configurados para LDAP en
Insight deben coincidir con los configurados para su entorno de Active Directory.

Grupo de Insight Ejemplo

Grupo de administradores de Insight Server insight.server.admins

Grupo de administradores de Insight insight.admins

Grupo de usuarios de Insight insight.users

Grupo de invitados de Insight insight.invitados

Grupo de administradores de informes insight.report.admins

Grupo de autores profesionales de informes insight.report.proauthors

Grupo de autores de informes insight.report.business.authors
Grupo de consumidores de informes insight.report.business.consuss
Grupo de destinatarios de informes insight.report.recipients



Configurar definiciones de usuario con LDAP

Para configurar OnCommand Insight (OCI) para la autenticacion y la autorizacion de
usuarios desde un servidor LDAP, debe estar definido en el servidor LDAP como
administrador de servidor OnCommand Insight.

Antes de empezar

Debe conocer los atributos de usuario y grupo que se han configurado para Insight en el dominio LDAP.

Para todos los usuarios de Secure Active Directory (es decir, LDAPS), debe usar el nombre del servidor AD
exactamente como se define en el certificado. No se puede utilizar la direccion IP para un inicio de sesion
seguro de AD.

@ Si ha cambiado las contrasefas server.keystore ylo server.trustore mediante "securityadmin”,
reinicie el servicio SANscreen antes de importar el certificado LDAP.

Acerca de esta tarea

OnCommand Insight admite LDAP y LDAPS mediante el servidor de Microsoft Active Directory. Pueden
funcionar implementaciones de LDAP adicionales pero no han sido aprobadas con Insight. Este procedimiento
supone que esta utilizando Microsoft Active Directory version 2 o 3 LDAP (protocolo ligero de acceso a
directorios).

Los usuarios LDAP se muestran junto con los usuarios definidos localmente en la lista Admin >
MENU:Setup[Users].

Pasos

1. En la barra de herramientas Insight, haga clic en Admin.
Haga clic en Configuracion.

Haga clic en la ficha usuarios.

Desplacese a la seccion LDAP.

Haga clic en Activar LDAP para permitir la autenticacion y autorizacién de usuarios LDAP.

o gk~ WD

Rellene los campos:

° LDAP servers: Insight acepta una lista separada por comas de direcciones URL LDAP. Insight
intenta conectarse a las URL proporcionadas sin validar para el protocolo LDAP.

@ Para importar los certificados LDAP, haga clic en certificados e importe
automaticamente o busque manualmente los archivos de certificado.

La direccion IP o el nombre DNS que se utilizan para identificar el servidor LDAP se suelen introducir
en este formato:

ldap://<ldap-server—-address>:port

o bien, si se utiliza el puerto predeterminado:
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ldap://<ldap-server—-address>
+ Al introducir varios servidores LDAP en este campo, asegurese de que se utiliza el numero de puerto
correcto en cada entrada.

° User name: Especifique las credenciales de un usuario autorizado para las consultas de busqueda de
directorios en los servidores LDAP.

° Password: Introduzca la contrasena del usuario anterior. Para confirmar esta contrasefia en el
servidor LDAP, haga clic en Validar.

. Si desea definir este usuario LDAP con mayor precision, haga clic en Mostrar mas y rellene los campos
de los atributos enumerados.

Esta configuracion debe coincidir con los atributos configurados en el dominio LDAP. Consulte al
administrador de Active Directory si no esta seguro de los valores que se deben introducir para estos
campos.

o Grupo de administradores

Grupo LDAP para usuarios con privilegios de administrador de Insight. El valor predeterminado es
insight.admins.

o Grupo de usuarios

Grupo LDAP para usuarios con privilegios de Insight User. El valor predeterminado es
insight.users.

o Grupo de invitados

Grupo LDAP para usuarios con privilegios de Insight Guest. El valor predeterminado es
insight.guests.

o Grupo de administradores del servidor

Grupo LDAP para usuarios con privilegios de administrador de Insight Server. El valor predeterminado
es insight.server.admins.

o Tiempo de espera
Tiempo de espera de una respuesta del servidor LDAP antes de que se agote el tiempo de espera, en
milisegundos. el valor predeterminado es 2,000, que es adecuado en todos los casos y no debe
modificarse.

o Dominio
Nodo LDAP donde OnCommand Insight deberia empezar a buscar el usuario LDAP. Normalmente,
este es el dominio de nivel superior de la organizacion. Por ejemplo:

DC=<enterprise>, DC=com

> Nombre principal de usuario atributo
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Atributo que identifica a cada usuario en el servidor LDAP. El valor predeterminado es
userPrincipalName, que es Unico globalmente. OnCommand Insight intenta hacer coincidir el
contenido de este atributo con el nombre de usuario que se ha proporcionado anteriormente.

o Atributo de funcion

Atributo LDAP que identifica la adecuacion del usuario dentro del grupo especificado. El valor
predeterminado es memberOf.

o Atributo de correo
Atributo LDAP que identifica la direccion de correo electrénico del usuario. El valor predeterminado es
mail. Esto resulta util si desea suscribirse a los informes disponibles en OnCommand Insight. Insight

recoge la direccion de correo electronico del usuario la primera vez que cada usuario inicia sesion y no
la busca después.

@ Si la direccion de correo electronico del usuario cambia en el servidor LDAP, asegurese de
actualizarla en Insight.

o Atributo de nombre completo

Atributo LDAP que identifica el nombre distintivo del usuario. el valor predeterminado es
distinguishedName.

Haga clic en Guardar.

Cambio de contrasenas de usuario

Un usuario con privilegios de administrador puede cambiar la contrasefia de cualquier
cuenta de usuario de OnCommand Insight definida en el servidor local.

Antes de empezar

Deben haberse completado los siguientes elementos:

* Notificaciones a cualquier persona que inicie sesion en la cuenta de usuario que esté modificando.

* Nueva contrasefa que se utilizara después de este cambio.

Acerca de esta tarea

Cuando se usa este método, no es posible cambiar la contrasefia de un usuario que se valida mediante LDAP.

Pasos

1.

Inicie sesion con privilegios de administrador.

2. En la barra de herramientas Insight, haga clic en Admin.
3. Haga clic en Configuracion.

4.
5

Haga clic en la ficha usuarios.

. Busque la fila que muestra la cuenta de usuario que desea modificar.



6. Ala derecha de la informacion del usuario, haga clic en Editar cuenta de usuario.
7. Introduzca la nueva Contraseiia y, a continuacion, vuelva a introducirla en el campo de verificacion.

8. Haga clic en Guardar.

Edicion de una definicion de usuario

Un usuario con privilegios de administrador puede editar una cuenta de usuario para
cambiar la direccion de correo electrénico o las funciones de OnCommand Insight o
DWH y las funciones de generacién de informes.

Antes de empezar

Determine el tipo de cuenta de usuario (OnCommand Insight, DWH o una combinacion) que se debe cambiar.

Acerca de esta tarea

Para los usuarios LDAP, sélo puede modificar la direccion de correo electrénico mediante este método.

Pasos

1. Inicie sesidn con privilegios de administrador.

. En la barra de herramientas Insight, haga clic en Admin.

. Haga clic en Configuracion.

. Haga clic en la ficha usuarios.

. Busque la fila que muestra la cuenta de usuario que desea modificar.

. Alla derecha de la informacién del usuario, haga clic en el icono Editar cuenta de usuario.

. Realice los cambios necesarios.

o N O 0 b~ W0 DN

. Haga clic en Guardar.

Eliminar una cuenta de usuario

Cualquier usuario con privilegios de administrador puede eliminar una cuenta de usuario,
ya sea cuando ya no se utiliza (para una definicion de usuario local) o para forzar a
OnCommand Insight a volver a detectar la informacion de usuario la proxima vez que
inicie sesidn (para un usuario LDAP).

Pasos

1. Inicie sesion en OnCommand Insight con privilegios de administrador.
. En la barra de herramientas Insight, haga clic en Admin.

. Haga clic en Configuracion.

. Haga clic en la ficha usuarios.

. Busque la fila que muestra la cuenta de usuario que desea eliminar.

o o B~ W DN

. Ala derecha de la informacion del usuario, haga clic en el icono Eliminar cuenta de usuario "x".



7. Haga clic en Guardar.
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