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Seguridad de Insight

La version 7.3.1 de OnCommand Insight introdujo funciones de seguridad que permiten a
los entornos de Insight funcionar con seguridad mejorada. Entre las caracteristicas se
incluyen mejoras en el cifrado, el hashing de contrasefas y la capacidad de cambiar
contrasefias de usuario internas y pares de claves que cifran y descifran contrasefas.
Puede gestionar estas funciones en todos los servidores del entorno Insight.

La instalaciéon predeterminada de Insight incluye una configuracion de seguridad donde todos los sitios del
entorno comparten las mismas claves y las mismas contrasefas predeterminadas. Para proteger los datos
confidenciales, NetApp recomienda cambiar las claves predeterminadas y la contrasefia de usuario
Acquisition después de una instalacion o actualizacion.

Las contrasefias cifradas de origen de datos se almacenan en la base de datos de Insight Server. El servidor
tiene una clave publica y cifra las contrasefias cuando un usuario las introduce en una pagina de configuracion
de origen de datos de WebUI. El servidor no tiene las claves privadas necesarias para descifrar las
contrasefias de origen de datos almacenadas en la base de datos del servidor. Sdlo las unidades de
adquisicion (LAU, RAU) tienen la clave privada de origen de datos necesaria para descifrar contrasefias de
origen de datos.

Cambio de claves de servidores

El uso de claves predeterminadas introduce una vulnerabilidad de seguridad en el entorno. De forma
predeterminada, las contrasefias de origen de datos se almacenan cifradas en la base de datos de Insight. Se
cifran utilizando una clave comun a todas las instalaciones de Insight. En una configuracion predeterminada,
la base de datos de Insight que se envia a NetApp incluye contrasefas que, en teoria, NetApp podria
descifrar.

Cambiar la contrasena de usuario de adquisicion

Con la contrasefa de usuario predeterminada de "adquisicion" se introduce una vulnerabilidad de seguridad
en el entorno. Todas las unidades de adquisicion utilizan el usuario "Acquisition™ para comunicarse con el
servidor. Raus con contrasefias predeterminadas puede teéricamente conectarse a cualquier servidor de
Insight utilizando contrasefas predeterminadas.

Consideraciones sobre la actualizacion y la instalaciéon

Cuando el sistema Insight contiene configuraciones de seguridad no predeterminadas (ha cambiado las
contrasefias o recodificado), debe realizar una copia de seguridad de sus configuraciones de seguridad. La
instalacion de software nuevo o, en algunos casos, la actualizacidon de software, revierte el sistema a una
configuracion de seguridad predeterminada. Cuando el sistema vuelve a la configuraciéon predeterminada,
debe restaurar la configuraciéon no predeterminada para que el sistema funcione correctamente.

Gestionar las claves en un entorno de proveedor de
servicios complejo
Un proveedor de servicios puede alojar varios clientes de OnCommand Insight que recopilan datos. Las

claves protegen los datos del cliente del acceso no autorizado por multiples clientes en Insight Server. Los
datos de cada cliente se protegen con sus pares de claves especificos.



Esta implementacién de Insight se podria configurar como se muestra en la siguiente ilustracion.

Insight Server

Customer A Customer B
RAUA RAU3
RAU2

Debe crear claves individuales para cada cliente en esta configuracion. El cliente A requiere claves idénticas
para ambos raus. El cliente B requiere un unico conjunto de claves.

Los pasos que debe seguir para cambiar las claves de cifrado del cliente A:

1. Realice un inicio de sesion remoto en el servidor que aloja RAU1.
Inicie la herramienta de administracion de seguridad.

Seleccione Cambiar clave de cifrado para reemplazar las claves predeterminadas.

> o N

Seleccione copia de seguridad para crear un archivo zip de copia de seguridad de la configuracion de
seguridad.

Ejecute un inicio de sesion remoto en el servidor que aloja RAUZ2.
Copie el archivo zip de copia de seguridad de la configuracion de seguridad a RAUZ2.

Inicie la herramienta de administracion de seguridad.

L N o O

Restaure la copia de seguridad de RAU1 al servidor actual.
Los pasos que debe seguir para cambiar las claves de cifrado del cliente B:

1. Inicie sesion de forma remota en el servidor que aloja RAU3.
Inicie la herramienta de administracion de seguridad.

Seleccione Cambiar clave de cifrado para reemplazar las claves predeterminadas.

A o DN

Seleccione copia de seguridad para crear un archivo zip de copia de seguridad de la configuracion de
seguridad.

Gestion de la seguridad en el servidor de Insight

La securityadmin La herramienta le permite gestionar las opciones de seguridad en el
servidor de Insight. La gestion de seguridad incluye cambiar contrasefas, generar claves



nuevas, guardar y restaurar configuraciones de seguridad creadas o restaurar
configuraciones con la configuracion predeterminada.

Acerca de esta tarea

Utilice la securityadmin herramienta para gestionar la seguridad:

* Windows - C: \Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux: /bin/oci-securityadmin.sh

Pasos

1. Inicie sesidon de forma remota en Insight Server.
2. Inicie la herramienta de administracion de seguridad en modo interactivo:

° Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i
° Linux: /bin/oci-securityadmin.sh -i
El sistema solicita credenciales de inicio de sesion.

3. Introduzca el nombre de usuario y la contrasefia de una cuenta con las credenciales "Admin™.

4. Seleccione servidor.
Estan disponibles las siguientes opciones de configuracion del servidor:
> Backup

Crea un archivo zip de copia de seguridad del almacén que contiene todas las contrasefias y claves y
coloca el archivo en una ubicacion especificada por el usuario o en las siguientes ubicaciones
predeterminadas:

* Windows - C:\Program Files\SANscreen\backup\vault
* Linux: /var/log/netapp/oci/backup/vault

o Restaurar

Restaura la copia de seguridad zip del almacén que se cred. Una vez restaurada, todas las
contrasefias y claves se revierten a valores existentes en el momento de la creacion del backup.

Restore se puede utilizar para sincronizar contrasefias y claves en varios servidores,

@ por ejemplo: - Cambiar la clave de cifrado del servidor en un servidor - Crear una copia
de seguridad del almacén - Restaurar la copia de seguridad del almacén en el segundo
servidor

o Cambiar clave de cifrado

Cambie la clave de cifrado del servidor que se utiliza para cifrar o descifrar contrasefias de usuario
proxy, contrasefias de usuario SMTP, contraseias de usuario LDAP, etc.



Al cambiar las claves de cifrado, debe realizar una copia de seguridad de la nueva
configuracion de seguridad para poder restaurarla después de una actualizacion o
instalacion.

o Actualizar contraseina
Cambiar contrasena de las cuentas internas que usa Insight. Se muestran las siguientes opciones:

= _interno

= adquisicion

= cognos_admin

= dwh_internal

= hosts

= inventario

= raiz
Algunas cuentas necesitan sincronizarse cuando se cambian las contrasefias. Por ejemplo, si
cambia la contrasefia del usuario de "adquisicion" en el servidor, debera cambiar la contrasena

@ del usuario de "adquisicion" en la LAU, la RAU y las DWH para que coincidan. Ademas, al

cambiar contrasefias, debe realizar una copia de seguridad de la nueva configuracion de
seguridad para poder restaurarla después de una actualizacion o instalacion.

* Restablecer valores predeterminados

Restablece las claves y las contrasefias a los valores predeterminados. Los valores predeterminados son
los que se proporcionan durante la instalacion.

 Salida
Salga de la securityadmin herramienta.

a. Elija la opcion que desea cambiar y siga las indicaciones.

Gestion de la seguridad en la unidad de adquisicion local

La securityadmin La herramienta permite administrar las opciones de seguridad en el
usuario de adquisicion local (LAU). La gestion de seguridad incluye la gestion de claves y
contrasefias, el guardado y la restauracion de configuraciones de seguridad que se
crean o restauran con la configuracion predeterminada.

Antes de empezar

Debe tener admin privilegios para realizar tareas de configuracién de seguridad.

Acerca de esta tarea

Utilice la securityadmin herramienta para gestionar la seguridad:



* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux: /bin/oci-securityadmin.sh

Pasos

1. Inicie sesion de forma remota en Insight Server.

2. Inicie la herramienta de administracion de seguridad en modo interactivo:
° Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i
° Linux: /bin/oci-securityadmin.sh -1

El sistema solicita credenciales de inicio de sesion.

3. Introduzca el nombre de usuario y la contrasefia de una cuenta con las credenciales "Admin™.

4. Seleccione Unidad de adquisicion local para volver a configurar la configuracion de seguridad de la
unidad de adquisicion local.

Se muestran las siguientes opciones:
o Backup

Crea un archivo zip de copia de seguridad del almacén que contiene todas las contrasefias y claves y
coloca el archivo en una ubicacion especificada por el usuario o en las siguientes ubicaciones
predeterminadas:

* Windows - C:\Program Files\SANscreen\backup\vault
* Linux: /var/log/netapp/oci/backup/vault

o Restaurar

Restaura la copia de seguridad zip del almacén que se cred. Una vez restaurada, todas las
contrasefias y claves se revierten a valores existentes en el momento de la creacion del backup.

Restore se puede utilizar para sincronizar contrasefias y claves en varios servidores,
@ por ejemplo: - Cambiar claves de cifrado en la LAU - Crear una copia de seguridad del
almaceén - Restaurar la copia de seguridad del almacén en cada uno de los raus

o Cambiar claves de cifrado

Cambie las claves de cifrado AU utilizadas para cifrar o descifrar las contrasefias del dispositivo.

Al cambiar las claves de cifrado, debe realizar una copia de seguridad de la nueva
configuracion de seguridad para poder restaurarla después de una actualizacién o
instalacion.

o Actualizar contrasena

Cambiar la contrasefia de la cuenta de usuario de "adquisicion”.



Algunas cuentas necesitan sincronizarse cuando se cambian las contrasefias. Por ejemplo,
si cambia la contrasena del usuario de "adquisicién" en el servidor, debera cambiar la

@ contrasefia del usuario de "adquisicion" en la LAU, la RAU y las DWH para que coincidan.
Ademas, al cambiar contrasefias, debe realizar una copia de seguridad de la nueva
configuracion de seguridad para poder restaurarla después de una actualizacion o
instalacion.

o Restablecer valores predeterminados

Restablece la contrasena de usuario de adquisicion y las claves de cifrado de usuario de adquisicion a
los valores predeterminados, los valores predeterminados son los que se proporcionan durante la
instalacion.

o Salida
Salga de la securityadmin herramienta.

5. Elija la opcion que desea configurar y siga las instrucciones.

Gestidn de la seguridad en una RAU

La securityadmin La herramienta le permite gestionar las opciones de seguridad en
Raus. Es posible que necesite realizar una copia de seguridad o restaurar una
configuracion de almacén, cambiar las claves de cifrado o actualizar las contraseinas de
las unidades de adquisicion.

Acerca de esta tarea

Utilice la securityadmin herramienta para gestionar la seguridad:
* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat
* Linux: /bin/oci-securityadmin.sh

Un escenario para actualizar la configuracion de seguridad para la LAU, RAU es actualizar la contrasefia de
usuario de "adquisiciéon" cuando se haya cambiado la contrasefia para ese usuario en el servidor. Todos los
raus y LAU utilizan la misma contrasefa que el usuario de "adquisicion" del servidor para comunicarse con el
servidor.

El usuario de "adquisicion" solo existe en el servidor de Insight. La RAU o LAU inicia sesion como ese usuario
cuando se conectan al servidor.

Siga estos pasos para administrar las opciones de seguridad en una RAU:

Pasos
1. Realice un inicio de sesién remoto en el servidor que ejecuta la RAU
2. Inicie la herramienta de administracion de seguridad en modo interactivo:
° Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i

° Linux: /bin/oci-securityadmin.sh -i



El sistema solicita credenciales de inicio de sesion.
3. Introduzca el nombre de usuario y la contrasefia de una cuenta con las credenciales "Admin™.
El sistema muestra el menu de la RAU.
o Backup
Crea un archivo zip de copia de seguridad del almacén que contiene todas las contrasefias y claves y

coloca el archivo en una ubicacion especificada por el usuario o en las siguientes ubicaciones
predeterminadas:

* Windows - C:\Program Files\SANscreen\backup\vault
* Linux: /var/log/netapp/oci/backup/vault

o Restaurar

Restaura la copia de seguridad zip del almacén que se cred. Una vez restaurada, todas las
contrasefias y claves se revierten a valores existentes en el momento de la creacion del backup.

Restore se puede utilizar para sincronizar contrasefias y claves en varios servidores,
@ por ejemplo: - Cambiar claves de cifrado en un servidor - Crear una copia de seguridad
del almacén - Restaurar la copia de seguridad del almacén en el segundo servidor

o Cambiar claves de cifrado

Cambie las claves de cifrado de RAU utilizadas para cifrar o descifrar las contrasefias del dispositivo.

Al cambiar las claves de cifrado, debe realizar una copia de seguridad de la nueva
configuracion de seguridad para poder restaurarla después de una actualizacion o
instalacion.

o Actualizar contrasena

Cambiar la contrasefa de la cuenta de usuario de "adquisicion".

Algunas cuentas necesitan sincronizarse cuando se cambian las contrasefias. Por ejemplo,
si cambia la contrasena del usuario de "adquisicion" en el servidor, debera cambiar la

@ contrasefia del usuario de "adquisicion" en la LAU, la RAU y las DWH para que coincidan.
Ademas, al cambiar contrasefias, debe realizar una copia de seguridad de la nueva
configuracion de seguridad para poder restaurarla después de una actualizacion o
instalacion.

o Restablecer valores predeterminados

Restablece los valores predeterminados de las claves de cifrado y las contrasefas. Los valores
predeterminados son los que se proporcionan durante la instalacion.

o Salida

Salga de la securityadmin herramienta.



Gestidn de la seguridad en el almacén de datos

La securityadmin La herramienta le permite administrar las opciones de seguridad en
el servidor del almacén de datos. La administracion de seguridad incluye actualizar las
contrasefas internas de los usuarios internos en el servidor DWH, crear copias de
seguridad de la configuracién de seguridad o restaurar las configuraciones con la
configuracion predeterminada.

Acerca de esta tarea
Utilice la securityadmin herramienta para gestionar la seguridad:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux: /bin/oci-securityadmin.sh

Pasos

1. Inicie sesion de forma remota en el servidor del almacén de datos.
2. Inicie la herramienta de administracion de seguridad en modo interactivo:

° Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat -i
° Linux: /bin/oci-securityadmin.sh -1
El sistema solicita credenciales de inicio de sesion.
3. Introduzca el nombre de usuario y la contrasefia de una cuenta con las credenciales "Admin™.

El sistema muestra el menu de administracion de seguridad para el almacén de datos:

o Backup

Crea un archivo zip de copia de seguridad del almacén que contiene todas las contrasefias y claves y
coloca el archivo en una ubicacion especificada por el usuario o en la ubicacién predeterminada:

* Windows - C:\Program Files\SANscreen\backup\vault
* Linux: /var/log/netapp/oci/backup/vault

o Restaurar

Restaura la copia de seguridad zip del almacén que se cred. Una vez restaurada, todas las
contrasefias y claves se revierten a valores existentes en el momento de la creacion del backup.

Restore se puede utilizar para sincronizar contrasefias y claves en varios servidores,
por ejemplo: - Cambiar claves de cifrado en un servidor - Crear una copia de seguridad
@ del almacén - Restaurar la copia de seguridad del almacén en el segundo servidor

+

o Cambiar claves de cifrado

Cambie la clave de cifrado DWH utilizada para cifrar o descifrar contrasefias, como contrasefas de



conector y contrasefias de SMPT.
> Actualizar contraseina
Cambiar la contrasefia de una cuenta de usuario especifica.

= _interno
= adquisicién
= cognos_admin
= dwh
= dwh_internal
= dwususer
= hosts
= inventario
= raiz
Al cambiar las contrasefias de dwususer, hosts, inventario o root, tiene la opcién de usar

hash de contrasefia SHA-256. Estas opciones requieren que todos los clientes que acceden
a las cuentas utilicen conexiones SSL.

o Restablecer valores predeterminados

Restablece los valores predeterminados de las claves de cifrado y las contrasefas. Los valores
predeterminados son los que se proporcionan durante la instalacion.

o Salida

Salga de la securityadmin herramienta.

Cambiar contrasenas de usuario interno de OnCommand
Insight

Las directivas de seguridad pueden requerir cambiar las contraseinas en el entorno
OnCommand Insight. Algunas de las contrasefias de un servidor existen en un servidor
diferente del entorno, lo que requiere que cambie la contrasefia en ambos servidores.
Por ejemplo, al cambiar la contrasefia de usuario de "Inventory™ en Insight Server, debe
coincidir con la contrasefia de usuario "Inventory™ en el conector del servidor del
almacén de datos configurado para ese Insight Server.

Antes de empezar

Debe comprender las dependencias de las cuentas de usuario antes de cambiar las
contrasefias. Si no se actualizan las contrasefias en todos los servidores necesarios, se
generaran errores de comunicacion entre los componentes de Insight.



Acerca de esta tarea

En la siguiente tabla se enumeran las contrasefias de usuario interno de Insight Server y se enumeran los
componentes de Insight que tienen contrasefias dependientes que deben coincidir con la nueva contrasefa.

Contrasefas de Insight Server Cambios necesarios
_interno

adquisicion LAU, RAU
dwh_internal Almacén de datos
hosts

inventario Almacén de datos
raiz

En la tabla siguiente se enumeran las contrasefias de usuario internas del almacén de datos y se enumeran
los componentes de Insight que tienen contrasefias dependientes que coinciden con la nueva contrasefia.

Contrasefias de almacén de datos Cambios necesarios

cognos_admin
dwh

dwh_Internal (se cambia mediante la interfaz de Servidor de Insight
usuario de configuracion del conector del servidor)

dwususer
hosts

Inventario (modificado con la interfaz de usuario de Servidor de Insight
configuracion de Server Connector)

raiz

Cambio de contraseias en la interfaz de usuario de configuracién de la conexién del servidor DWH

En la siguiente tabla se muestra la contrasefia de usuario de la LAU y se enumeran los componentes de
Insight que tienen contrasefias dependientes que deben coincidir con la nueva contrasefia.

Contrasenas DE LAU Cambios necesarios

adquisicion Insight Server, RAU

10



Cambio de las contraseinas “Inventory” y “dwh_Internal” mediante la interfaz de
usuario de configuracion de la conexién al servidor

Si necesita cambiar las contrasefias «'inventory'» o «dwh_internal» para que coincidan
con las del servidor Insight, utilice la interfaz de usuario del almacén de datos.

Antes de empezar

Debe iniciar sesién como administrador para realizar esta tarea.

Pasos

1. Inicie sesidn en el portal del almacén de datos en https://hostname/dwh, Donde hostname es el nombre
del sistema donde esta instalado el almacén de datos OnCommand Insight.

2. En el panel de navegacion de la izquierda, haga clic en conectores.

Aparece la pantalla Editar conector.

cdit L.g C

1D 1
Encryption: Enabled j
Mame: Oci-stg06-512r2 nane.netapp.com
Huost: Oci-stg06-512r2 nane.netapp.com
Database user name: inventary
Database passwaord: ssssssnee
Advanced w
Save Cancel Test Remove

3. Introduzca una nueva contrasefia de "Inventory™ para el campo Contrasena de base de datos.
4. Haga clic en Guardar

5. Para cambiar la contrasefia "dwh_internal", haga clic en Avanzado

Aparece la pantalla Editar conector avanzado.
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https://hostname/dwh

10 1
Encryption: Enabled j
Mame: Oci-stg06-512r2 nane.netapp.com

Host: Dci-stg06-512r2 nane.netapp.com

Database user name: inventory

Database password: I
Senver user name: dwh_internal
Sernver passwaord: YT

HTTPS port: 443

TCP port: 3306

Basic ~
Save Cancel Test Remaove

6. Introduzca la nueva contrasefia en el campo Contrasena del servidor:

7. Haga clic en Guardar.

Cambio de la contraseina dwh mediante la herramienta de administracion de ODBC

Cuando se cambia la contraseia para el usuario dwh en el servidor de Insight, la
contrasefa también se debe cambiar en el servidor de almacén de datos. Utilice la
herramienta Administrador de origenes de datos ODBC para cambiar la contrasefia en el
almaceén de datos.

Antes de empezar

Debe realizar un inicio de sesidon remoto en el servidor de almacén de datos utilizando una cuenta con
privilegios de administrador.

Pasos

1. Realice un inicio de sesidén remoto en el servidor que aloja ese almacén de datos.

2. Acceda a la herramienta de administracion de ODBC en C: \Windows\SysWOW64\odbcad32.exe

El sistema muestra la pantalla del Administrador de origenes de datos ODBC.
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User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pooling | About |

IJzer Data Sources:

Mame Platform  Driver Add...

Remove

Corfigure...

An QDBC User data source stores information about how to connect to the indicated data provider. A
g |User data source is onby visible to you, and can only be used on the cument machine.

OK || cCancel ||

3. Haga clic en DSN de sistema

Se muestran los origenes de datos del sistema.

= ODBC Data Source Administrator (32-bit) Iil

User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pocling | About |

System Data Sources:

MName Platform  Driver Add
dwh_capacity 32-bit MySQLODEC 5.1 Driver

dwh_capacity_efficiency 32-bit MySGL QDBC 5.1 Diiver Remove
dwh_cloud_cost 32+bit MySCGL ODBC 5.1 Driver

dwh_fs_util 32-hit MySQLODBC 5.1 Driver

dwh_invertory 32bt  MySQL ODEC 5.1 Driver Cortigure...
dwh_performance J2hit MySGL QODBC 5.1 Diiver

dwh_ports A2-hit MySQL ODBC 5.7 Driver

An QDBC System data source stores information abaut how to connect to the indicated data provider.
g A System data source is visible to all users of this computer, including NT services.

OK || Ganeel || feply || Heo




4. Seleccione un origen de datos OnCommand Insight de la lista.

5. Haga clic en Configurar

Aparece la pantalla Configuracién del origen de datos.

AN

MysoL
Connector/ODBC

Connection Parameters

Data Source Mame: |

Description: |

3 | localhost

. |dwh

. | dwh_capacdity

6. Introduzca la nueva contrasefia en el campo Contrasena.

14



Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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