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Preparacion para la transicion a SMB/CIFS

Si se tiene licencia para SMB/CIFS y el servicio SMB/CIFS se esta ejecutando en los
sistemas de 7-Mode, debe realizar manualmente algunas tareas, como afadir la licencia
de SMB/CIFS y crear un servidor SMB/CIFS, en el cluster de destino y SVM para realizar
la transicién de configuraciones SMB/CIFS.

También debe tener en cuenta qué configuraciones se han realizado la transicion. ONTAP no es compatible
con algunas configuraciones SMB/CIFS que funcionan en 7-Mode. Algunas configuraciones no realizan la
transicion con 7-Mode Transition Tool y deben aplicarse manualmente al SVM.

Requisitos previos para la transicion de configuraciones
CIFS

La herramienta de transicion de 7-Mode realiza la transicion de las configuraciones de
CIFS solo cuando se cumplen determinados requisitos previos en el sistema de 7-Mode
y en el cluster. Si no se cumple alguna de las condiciones, la herramienta no realiza la
transicion de la configuracion.

Requisitos previos de 7-Mode

e Debe afadir la licencia de CIFS.

« Si la licencia de MultiStore esta habilitada, CIFS debe afiadirse a la lista de protocolos permitidos para la
unidad vFiler propietaria de los volumenes de la transicion.

» CIFS debe configurarse y estar en funcionamiento durante la transicion.

Incluso después de desconectar el acceso del cliente y de prepararse para iniciar la fase de exportacion,
el servicio CIFS debe estar en ejecucion en los sistemas de 7-Mode.

* El tipo de autenticacion de CIFS debe ser Active Directory (AD) o Workgroup.

Requisitos previos del cluster

» Debe afiadir la licencia de CIFS.
* Los siguientes métodos de autenticacion CIFS se admiten en versiones diferentes de ONTAP:
o Clustered Data ONTAP 8.2.x y 8.3.x son compatibles con la autenticacion AD.

o ONTAP 9.0 o versiones posteriores son compatibles con la autenticacion AD y la autenticacion de
grupo de trabajo.

* En la siguiente tabla se identifica el método de autenticacion que se debe utilizar en la SVM de destino:

Método de autenticaciéon de 7- Método de autenticacion de ONTAP 9.5 o método de
Mode Clustered Data ONTAP 8.2.xy  autenticaciéon anterior
8.3.x.

ANUNCIO ANUNCIO ANUNCIO



Método de autenticacion de 7- Método de autenticacion de ONTAP 9.5 o método de

Mode Clustered Data ONTAP 8.2.xy  autenticaciéon anterior
8.3.x.
Grupo de trabajo ANUNCIO Workgroup o AD

» Puede realizar la transicion de la configuracion de CIFS de 7-Mode a ONTAP si los dominios de AD no
coinciden entre el servidor CIFS de 7-Mode y el servidor CIFS de SVM de destino.

La herramienta activa un error de bloqueo ignorable cuando se detecta una discrepancia de nombre de
dominio de AD. Para continuar con la transicion, puede reconocer el error de bloqueo.

« El servidor CIFS debe configurarse manualmente antes de la fase Apply Configuration (previa)

Puede crear el servidor CIFS en la SVM de las siguientes dos formas:



Si desea...

Transfiera o conserve la identidad del servidor CIFS

en la SVM de destino

Haga lo siguiente...

You have the following two
options to create the CIFS
server:

. Aplicable a todas las
versiones de ONTAP:

+ * Antes de la fase de aprovisionamiento de la
SVM, debe volver a configurar el servidor CIFS en
el sistema de 7-Mode mediante una identidad CIFS
temporal.

+ Esta reconfiguracion permite configurar la
identidad del servidor CIFS original en la SVM.
Debe comprobar que el servidor CIFS se esta
ejecutando en el sistema de 7-Mode durante las
fases «aprovisionamiento de maquina virtual» y
«exportacién y parada» con la nueva identidad
temporal. Esta accién es necesaria para leer
configuraciones CIFS de 7-Mode durante las fases
de aprovisionamiento de SVM y «exportacion y
paraday.

» Debe configurar el servidor CIFS en la SVM de
destino con la identidad CIFS 7-Mode original.

* Una vez que se cumplan estas condiciones,
podra realizar la operacién «aprovisionamiento
de maquina virtual» y, a continuacion, llevar a
cabo la operacion «"Exportar y detener" para
permitir el acceso de los clientes a volumenes
de ONTAP.

a. Aplicable para las versiones de ONTAP de
9.0a9.5:

* Utilice la vserver cifs modify Para
cambiar el nombre del servidor CIFS (nombre
NetBIOS del servidor CIFS).

Con esta funcion, debera crear un servidor
CIFS en la SVM de destino con una identidad
temporal y, a continuacion, llevar a cabo la
operacion «aprovisionamiento de maquina
virtualy.

* Después de la fase «'import'», puede ejecutar la
vserver cifs modify Comando en el
cluster de destino para reemplazar la identidad
CIFS de SVM de destino con la identidad CIFS
de 7-Mode.



Si desea... Haga lo siguiente...

Usar una nueva identidad » Antes de la fase «aprovisionamiento de
maquina virtual», debe configurar el servidor
CIFS en la SVM de destino con una nueva
identidad CIFS.

* Debe comprobar que el servidor CIFS esta
activo y en funcionamiento en el sistema 7-
Mode durante las fases «aprovisionamiento de
maquina virtual» y «exportacién y paraday.

Esta accién es necesaria para leer
configuraciones CIFS de 7-Mode durante
«aprovisionamiento de maquina virtual» y
«"exportacion y parada"».

» Después de comprobar estas condiciones,
puede realizar la operacion «aprovisionamiento
de maquina virtual».

A continuacién, puede probar las
configuraciones de SVM y, posteriormente,
planificar la transicion del almacenamiento.

Configuraciones CIFS compatibles y no compatibles para la
transicion a ONTAP

Algunas configuraciones CIFS no se realizan la transicion a ONTAP porque no son
compatibles con ONTAP o se deben realizar la transicién de forma manual. Debe
verificar todos los mensajes de error y advertencia de las comprobaciones previas para
evaluar el impacto de dichas configuraciones en la transicion.

Configuraciones compatibles para la transicion

En un nivel general, la herramienta de transicion de 7-Mode realiza la transicién de las siguientes
configuraciones CIFS:

» Configuracion de centro de datos preferida para CIFS
» Configuracion de asignacion de usuarios:
° /etc/usermap.cfg
° wafl.nt admin priv _map to root
« Usuarios y grupos locales CIFS
* Configuracion de symlink y widelink (/etc/symlink.translations)
» Configuracion de auditoria CIFS

* Recursos compartidos CIFS



* ACL de CIFS para compartir
» Configuracion de directorios iniciales CIFS
* Opciones CIFS:
° cifs.gpo.enable
° cifs.smb2.enable
° cifs.smb2.signing.required
° cifs.wins_ servers
°cifs.grant implicit exe perms
° cifs.restrict anonymous

» Conexiones SMB2 a servidores externos, como un controlador de dominio. El siguiente comando
implementa este soporte:

° cifs security modify -vserver SVMl -smb2-enabled-for-dc-connections
« Configuracion de bloqueo de archivos nativo de FPolicy

Consulte los resultados de las comprobaciones previas para obtener mas informacién sobre estas
configuraciones de CIFS.

Configuraciones no compatibles con ONTAP

ONTAP no admite las siguientes configuraciones de 7-Mode. Por lo tanto, estas configuraciones no se pueden
realizar con la transicion.
* NT4 y tipos de autenticacion de contraseia
» Opciones separadas para firma SMB1 y SMB2
 Estadisticas de CIFS por cliente *
o Autenticacion para clientes anteriores a Windows NT
 Auditoria de eventos de administracion de cuentas para usuarios y grupos locales

» UserMap permite introducir entradas con direcciones IP, nombres de host, nombres de red o nombres de
red con subred especificada en notacién de puntos

* Recursos compartidos de CIFS con restricciones de acceso a cuentas de equipos

Las cuentas de maquina pueden acceder a todos los recursos compartidos tras la transicion.

Configuraciones que se deben realizar la transicién manualmente

ONTAP admite algunas configuraciones CIFS, pero no ha realizado la transicion con la herramienta de
transicion de 7-Mode.

Las siguientes configuraciones CIFS generan un mensaje de advertencia en las comprobaciones previas.
Debe aplicar manualmente estas configuraciones en la SVM:

» Configuracion de antivirus

« Configuraciones de FPolicy



Los servidores FPolicy y antivirus de 7-Mode no funcionan con ONTAP. Debe ponerse en contacto con los
proveedores de servidores para actualizar estos servidores. Sin embargo, no debe retirar los servidores
FPolicy y antivirus de 7-Mode hasta que confirme la transicion. Estos son necesarios si decide revertir la
transicion.

» Configuraciones de BranchCache

» Configuracion de asignacion de caracteres (charmap)

» Forcegroup atributo de recursos compartidos CIFS para crear archivos con un grupo UNIX especificado
como grupo propietario

« Atributo MaxUsers de recursos compartidos CIFS para especificar el nimero maximo de conexiones
simultaneas permitidas a un recurso compartido CIFS de 7-Mode

» Configuraciones de proteccién de acceso a nivel de almacenamiento (ESCORIA)
* ACL de nivel compartido con permiso de estilo UNIX

* Compartir ACL para grupos y usuarios de UNIX

 Nivel de autenticaciéon de LAN Manager

* Alias NetBIOS

* Dominios de busqueda CIFS

 Algunas opciones CIFS

Consulte los resultados de las comprobaciones previas para obtener informacion detallada sobre estas
opciones.

Informacion relacionada

Personalizacién de la transicion de configuraciones de 7-Mode

Consideraciones para la transicion de usuarios y grupos
locales CIFS

Debe tener en cuenta las consideraciones que se deben tener en cuenta para ejecutar
las operaciones de transicion al migrar los grupos y usuarios locales CIFS.

* No se admite la transicion de volumenes que sirven datos CIFS desde una controladora de 7-Mode o una
unidad vFiler con usuarios y grupos locales a una SVM que tiene grupos y usuarios locales CIFS que no
son BUILTIN.

La SVM debe tener solo grupos y usuarios locales BUILTIN CIFS para la transicion.

* Debe asegurarse de que el numero de usuarios y grupos locales en 7-Mode no supere el limite de
usuarios y grupos locales para ONTAP.

Debe ponerse en contacto con el soporte técnico si la cantidad de usuarios y grupos locales de 7-Mode
supera el limite definido en ONTAP.

* Una cuenta de usuario local con una contrasefia vacia o cuentas de usuario local con contrasefias que
contienen mas de 14 caracteres en el sistema 7-Mode se realiza la transicion al software ONTAP con la
contrasefia cifsUser@1.


https://docs.netapp.com/es-es/ontap-7mode-transition/copy-free/task_customizing_configurations_for_transition.html

Una vez finalizada la transicion, puede acceder a estos usuarios desde el sistema Windows mediante la
contrasefa cifsUser@1l. A continuacion, debe cambiar manualmente la contrasefa de tales usuarios
locales CIFS en la SVM mediante el siguiente comando:

cifs users-and-groups local-user set-password -vserver svm_name -user-name
user_name.

» Si no es posible acceder a la direccion IP de la herramienta de transicion de 7-Mode desde el software
ONTAP de destino, la herramienta de transicién de 7-Mode bloquea la transicion de los usuarios y grupos
locales CIFS al software ONTAP durante la fase de comprobaciones previas. Si observa este error durante
la fase comprobaciones previas, utilice

network ping -node local -destination ip address

Para garantizar que es posible acceder a la direccion IP de 7-Mode Transition Tool desde el software
ONTAP de destino. Puede editar el \etc\conf\transition-tool.conf Archivo que se instala con 7-
Mode Transition Tool para modificar cualquier opcidn de configuracion que utilice la herramienta, como la
direccion IP de 7-Mode Transition Tool.

* La SVM a la que se realizan la transicion de los usuarios y grupos locales debe tener una LIF de datos.

« Si un grupo local tiene varios identificadores de sistema miembros (SID) asignados a un Unico usuario o
grupo de dominio en el sistema 7-Mode, la herramienta de transicion de 7-Mode bloquea la transicion de
usuarios y grupos locales a ONTAP durante la fase de comprobaciones previas.

Si observa este error durante la fase comprobaciones previas, debe quitar manualmente los SID
adicionales asignados a un unico usuario o grupo de dominio en el sistema 7-Mode. A continuacién, debe
volver a ejecutar la operaciéon de comprobaciones previas con un unico SID asignado al usuario o grupo
de dominio.

"Flujo de trabajo de soluciéon de problemas: CIFS: El dispositivo conectado al sistema no funciona"

Informacion relacionada

"Gestion de SMB/CIFS"
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