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Datos seguros

Preparese para proteger los datos de su sistema de
almacenamiento AFX

Antes de administrar sus datos AFX, debe familiarizarse con los principales conceptos y
capacidades.

Terminologia y opciones
Hay varios términos relacionados con la seguridad de datos de AFX con los que debe estar familiarizado.

Ransomware

El ransomware es un software malicioso que cifra los archivos y los hace inaccesibles para el usuario.
Generalmente se exige algun tipo de pago para descifrar los datos. ONTAP ofrece soluciones de
proteccion contra ransomware a través de funciones como Autonomous Ransomware Protection (ARP).

Cifrado

El cifrado es el proceso de convertir datos a un formato seguro que no se puede leer facilmente sin la
autorizacion adecuada. ONTAP ofrece tecnologias de cifrado basadas en software y hardware para
proteger los datos en reposo. Esto garantiza que no se pueda leer si el medio de almacenamiento se
reutiliza, se devuelve, se extravia o se roba. Estas soluciones de cifrado se pueden gestionar mediante un
servidor de administracion de claves externo o mediante el administrador de claves integrado
proporcionado por ONTAP. Referirse a"Cifrar datos en reposo en un sistema de almacenamiento AFX"
Para mas informacion.

Certificados digitales y PKI

Un certificado digital es un documento electrénico que se utiliza para demostrar la propiedad de una clave
publica. La clave publica y la clave privada asociada se pueden utilizar de diversas maneras, incluso para
establecer la identidad, generalmente como parte de un marco de seguridad mas amplio, como TLS e
IPsec. Estas claves, asi como los protocolos de soporte y los estandares de formato, forman la base de la
infraestructura de clave publica (PKI). Referirse a"Administrar certificados en un sistema de
almacenamiento AFX" Para mas informacion.

Seguridad del Protocolo de Internet

IPsec es un estandar de Internet que proporciona encriptacién, integridad y autenticacién de datos en
transito para el trafico que fluye entre puntos finales de la red a nivel de IP. Asegura todo el trafico IP entre
ONTAP y los clientes, incluidos los protocolos de nivel superior como NFS y SMB. IPsec brinda proteccion
contra repeticiones maliciosas y ataques del tipo "man-in-the-middle" en sus datos. Referirse a"Conexiones
IP seguras en sus sistemas de almacenamiento AFX" Para mas informacion.

Informacion relacionada

» "Administracién adicional de AFX SVM"

* "Preparese para administrar su sistema AFX"


../secure-data/encrypt-data-at-rest.html
../administer/manage-certificates.html#generate-a-certificate-signing-request
../administer/manage-certificates.html#generate-a-certificate-signing-request
../secure-data/secure-ip-connections.html
../secure-data/secure-ip-connections.html
https://docs.netapp.com/es-es/ontap-afx/administer/additional-ontap-svm.html
https://docs.netapp.com/es-es/ontap-afx/get-started/prepare-cluster-admin.html

Cifrar datos en reposo en un sistema de almacenamiento
AFX

Puede cifrar sus datos a nivel de hardware y software para obtener protecciéon de doble
capa. Cuando se cifran datos en reposo, no se pueden leer si el medio de
almacenamiento se reutiliza, se devuelve, se extravia o se roba.

NetApp Storage Encryption (NSE) admite el cifrado de hardware mediante unidades de autocifrado (SED). Los
SED cifran los datos a medida que se escriben. Cada SED contiene una clave de cifrado Unica. Los datos
cifrados almacenados en la SED no se pueden leer sin la clave de cifrado de la SED. Los nodos que intentan
leer desde un SED deben estar autenticados para acceder a la clave de cifrado del SED. Los nodos se
autentican obteniendo una clave de autenticacién de un administrador de claves y luego presentando dicha
clave al SED. Si la clave de autenticacion es valida, el SED le dara al nodo su clave de cifrado para acceder a
los datos que contiene.

Antes de empezar

Utilice el administrador de claves integrado de AFX o un administrador de claves externo para entregar claves
de autenticacion a sus nodos. Ademas de NSE, también puedes habilitar el cifrado de software para agregar
otra capa de seguridad a tus datos.

Pasos
1. En el Administrador del sistema, seleccione Cluster y luego Configuracion.

2. En la seccién Seguridad, en Cifrado, seleccione Configurar.

3. Configurar el administrador de claves.

Opcion Pasos

Configurar el administrador de claves integrado a. Seleccione Administrador de claves
integrado para agregar los servidores de
claves.

b. Introduzca una frase de contrasena.

Configurar un administrador de claves externo a. Seleccione Administrador de claves externo
para agregar los servidores de claves.

b. Seleccionar4 Add para agregar los servidores
clave.

c. Agregue los certificados CA del servidor KMIP.
d. Agregue los certificados de cliente KMIP.

4. Seleccione Cifrado de doble capa para habilitar el cifrado de software.

5. Seleccione Guardar.

Informacion relacionada
« "Cifrado"


https://docs.netapp.com/us-en/ontap/concepts/encryption-concept.html

Conexiones IP seguras en sus sistemas de almacenamiento
AFX

Seguridad IP (IPsec) es un estandar de protocolo de Internet que proporciona
encriptacion, integridad y autenticacion de datos para el trafico que fluye entre los puntos
finales de la red a nivel de IP. Puede utilizar IPsec para mejorar la seguridad de la red
front-end entre un cluster AFX y los clientes.

Configuracién de IPsec en un sistema AFX

Los procedimientos de configuraciéon de IPsec para los sistemas de almacenamiento AFX son los mismos que
para los sistemas AFF y FAS , con la excepcion de las tarjetas controladoras de interfaz de red (NIC)
compatibles que se utilizan con la funcion de descarga de hardware. Referirse a "Preparese para configurar la
seguridad IP para la red ONTAP." Para mas informacion.

Funcién de descarga de hardware

Varias de las operaciones criptograficas de IPsec, como el cifrado y las comprobaciones de integridad, se
pueden descargar a una tarjeta NIC compatible en su sistema AFX. Esto puede mejorar significativamente el
rendimiento y el rendimiento del trafico de red protegido por IPsec.

@ A partir de ONTAP 9.18.1, la funcion de descarga de hardware de IPsec se amplia para admitir
el trafico IPv6.

Las siguientes tarjetas NIC son compatibles con la funcion de descarga de hardware IPsec en sistemas de
almacenamiento AFX a partir de ONTAP 9.17.1:

» X50130B (controlador Ethernet 2p, 40G/100G)
+ X50131B (controlador Ethernet 2p, 40G/100G/200G/400G)

Consulte la "NetApp Hardware Universe" para obtener mas informacion sobre las tarjetas compatibles con la
version ONTAP que se ejecuta en su sistema AFX.

Informacion relacionada

* "Preparese para configurar la seguridad IP para la red ONTAP."

* "NetApp Hardware Universe"


https://docs.netapp.com/us-en/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/us-en/ontap/networking/ipsec-prepare.html
https://hwu.netapp.com/
https://docs.netapp.com/us-en/ontap/networking/ipsec-prepare.html
https://hwu.netapp.com/
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