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Proteccion de datos

Proteccion Ddta nativa

Uno de los principales aspectos del disefio del almacenamiento es permitir la proteccion
para volumenes PostgreSQL. Los clientes pueden proteger sus bases de datos
PostgreSQL mediante el método de volcado o mediante copias de seguridad del sistema
de archivos. Esta seccidn explica los diferentes enfoques para realizar una copia de
seguridad de bases de datos individuales o de todo el cluster.

Existen tres enfoques para respaldar los datos de PostgreSQL.:

* Volcado de SQL Server
» Backup de nivel de sistema de archivos

¢ Archivado continuo

La idea detras del método de volcado de SQL Server es generar un archivo con comandos de SQL Server
que, cuando se devuelve al servidor, pueda volver a crear la base de datos como estaba en el momento del
volcado. PostgreSQL proporciona los programas de utilidad pg_dump y.. pg_dump all para crear backup
individual y a nivel de cluster. Estos volcados son Idgicos y no contienen suficiente informacién para ser
utilizada por WAL Replay.

Una estrategia de backup alternativa consiste en utilizar copias de seguridad a nivel de sistema de archivos,
en las que los administradores copian directamente los archivos que PostgreSQL utiliza para almacenar los
datos en la base de datos. Este método se realiza en modo offline: La base de datos o el cluster deben
cerrarse. Otra alternativa es usar pg_basebackup Para ejecutar la copia de seguridad de transmisién en
caliente de la base de datos PostgreSQL.

Snapshot

Las copias de seguridad basadas en instantaneas con PostgreSQL requieren la
configuracion de instantaneas para archivos de datos, archivos WAL y archivos WAL
archivados para proporcionar una recuperacion completa o puntual.

Para las bases de datos PostgreSQL, el tiempo promedio de backup con snapshots es de unos pocos
segundos a unos pocos minutos. Esta velocidad de backup es entre 60 y 100 veces mas rapida que
pg_basebackup Y otros enfoques de backup basados en sistemas de archivos.

Las copias Snapshot en el almacenamiento de NetApp pueden ser coherentes con los fallos y con las
aplicaciones. Se crea una copia Snapshot coherente con los fallos en el almacenamiento sin desactivar la
base de datos, mientras que se crea una copia Snapshot coherente con la aplicacién mientras la base de
datos esta en modo de backup. NetApp también garantiza que las copias Snapshot posteriores sean backups
permanentes para ahorrar en almacenamiento y mejorar la eficiencia de la red.

Como las copias Snapshot son rapidas y no afectan al rendimiento del sistema, puede programar varias
copias Snapshot diariamente en lugar de crear un unico backup diario, como ocurre con otra tecnologia de
backup en streaming. Cuando es necesaria una operacion de restauracion y recuperacion, el tiempo de
inactividad del sistema se reduce gracias a dos funciones clave:

* La tecnologia de recuperacion de datos de NetApp SnapRestore significa que la operacion de



restauracion se ejecuta en segundos.

 Los objetivos de punto de recuperacion agresivos (RPO) significan que es necesario aplicar menos
registros de base de datos y que también se acelera la nueva recuperacion.

Para realizar el backup de PostgreSQL, debe asegurarse de que los volumenes de datos estén protegidos
simultaneamente con WAL (grupo de consistencia) y los registros archivados. Mientras utiliza la tecnologia
Snapshot para copiar archivos WAL, asegurese de ejecutar pg stop Para vaciar todas las entradas de WAL
qgue se deben archivar. Si vacie las entradas DE WAL durante la restauracion, solo tendra que detener la base
de datos, desmontar o eliminar el directorio de datos existente, y realizar una operacion de SnapRestore en el
almacenamiento. Una vez finalizada la restauracion, puede montar el sistema y devolverlo a su estado actual.
Para la recuperacion point-in-time, también puede restaurar WAL y archive logs; luego PostgreSQL decide el
punto mas consistente y lo recupera automaticamente.

Los grupos de coherencia son una funcion en ONTAP y se recomienda cuando hay varios voliumenes
montados en una sola instancia o en una base de datos con varios espacios de tabla. Una snapshot de grupo
de coherencia garantiza que todos los volumenes estén agrupados y protegidos. Un grupo de consistencia
puede gestionarse de manera eficiente desde ONTAP System Manager, € incluso puede clonarlo para crear
una copia de instancia de una base de datos con fines de prueba o desarrollo.

Software para la protecciéon de datos

El complemento de NetApp SnapCenter para base de datos de PostgreSQL, combinado
con las tecnologias de Snapshot y FlexClone de NetApp, le ofrece ventajas como:

* Backup y restauracion rapidos.
» Clones con gestion eficiente del espacio.

» La capacidad de crear un sistema de recuperacion ante desastres rapido y eficaz.

Puede que prefiera elegir los partners de backup premium de NetApp, como Veeam Software y
Commvault, bajo las siguientes circunstancias:
@ » Gestionar cargas de trabajo en un entorno heterogéneo
» Almacenar backups en el cloud o en cinta para su retencién a largo plazo

» Soporte para una amplia gama de versiones y tipos de SO

El plugin de SnapCenter para PostgreSQL es un plugin de soporte comunitario y la configuracion y
documentacion esta disponible en la tienda de automatizacion de NetApp. Con SnapCenter, el usuario puede
realizar backups de la base de datos, clonar y restaurar los datos remotamente.
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