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Virtual Volumes (vVols) con ONTAP

Descripcion general

ONTAP ha sido una solucion de almacenamiento lider para entornos VMware vSphere
durante mas de dos décadas y continua afiadiendo funcionalidades innovadoras para
simplificar la gestion al tiempo que reduce los costes.

Este documento trata las funcionalidades de ONTAP para VMware vSphere Virtual Volumes (vVols), incluida la
informacién mas reciente sobre el producto y los casos de uso, junto con las practicas recomendadas y otra
informacioén para optimizar la puesta en marcha y reducir los errores.

@ Esta documentacion sustituye a los informes técnicos TR-4400 publicados previamente:
VMware vSphere Virtual Volumes (vVols) con ONTAP

Las practicas recomendadas complementan otros documentos, como guias y listas de compatibilidad. Se
desarrollan segun pruebas de laboratorio y una amplia experiencia de campo por parte de ingenieros y
clientes de NetApp. Puede que no sean las Unicas practicas que funcionan o son compatibles, pero
generalmente son las soluciones mas simples que satisfacen las necesidades de la mayoria de los clientes.

Este documento se ha actualizado para incluir las nuevas funciones de vVols que se
encuentran en vSphere 8,0 update 1 que son compatibles con la versién ONTAP tools 9,12.

Informacién general sobre Virtual Volumes (vVols)

NetApp comenzo trabajando con VMware para dar soporte a las APl vSphere de Storage Awareness (VASA)
para vSphere 5 en 2012. Este primer proveedor de VASA permitia definir las capacidades de almacenamiento
en un perfil que podia utilizarse para filtrar almacenes de datos al aprovisionar y comprobar después el
cumplimiento de la politica. Con el tiempo, esta evolucién evolucioné y se afiadieron nuevas funcionalidades
que permitian una mayor automatizacion en el aprovisionamiento, y nuevos voliumenes virtuales o vVols,
donde se utilizan objetos de almacenamiento individuales para archivos de maquinas virtuales y discos
virtuales. Estos objetos podrian ser LUN y archivos y ahora con vSphere 8. NVMe namespaces.NetApp
trabajoé estrechamente con VMware como partner de referencia de vVols lanzado con vSphere 6 en 2015y de
nuevo como partner de disefio de vVols utilizando NVMe over Fabrics en vSphere 8. NetApp sigue mejorando
vVols para aprovechar las ultimas funcionalidades de ONTAP.

Hay varios componentes a tener en cuenta:

Proveedor VASA

Este es el componente de software que gestiona la comunicacion entre VMware vSphere y el sistema de
almacenamiento. Para ONTAP, VASA Provider se ejecuta en un dispositivo conocido como herramientas de
ONTAP para VMware vSphere (herramientas de ONTAP para abreviar). Las herramientas de ONTAP
también incluyen un complemento para vCenter, un adaptador de replicacion de almacenamiento (SRA) para
el administrador de recuperacion de sitio de VMware y un servidor APl de REST para crear su propia
automatizacion. Una vez que las herramientas de ONTAP se han configurado y registrado con vCenter, ya no
es necesario interactuar directamente con el sistema ONTAP, ya que casi todas sus necesidades de
almacenamiento pueden gestionarse desde la interfaz de usuario de vCenter o mediante la automatizacion
de la APl de REST.

Punto final del protocolo (PE)



El extremo de protocolo es un proxy para I/O entre los hosts ESXi y el almacén de datos vVols. El proveedor
VASA de ONTAP crea estos automaticamente, ya sea un LUN de extremo de protocolo (4MB TB de tamano)
por volumen FlexVol del almacén de datos vVols, o un punto de montaje de NFS por interfaz NFS (LIF) en el
nodo de almacenamiento que aloja un volumen FlexVol en el almacén de datos. El host ESXi monta estos
extremos de protocolo de forma directa en lugar de LUN VVol individuales y archivos de disco virtual. No es
necesario gestionar los extremos de protocolo, ya que el proveedor VASA los crea, monta, desmonta y
elimina automaticamente, junto con los grupos de interfaces necesarios o las politicas de exportacion.

Punto final de protocolo virtual (VPE)

Como novedad en vSphere 8, cuando se usa NVMe over Fabrics (NVMe-oF) con vVols, el concepto de
extremo de protocolo ya no es relevante en ONTAP. En su lugar, el host ESXi crea una instancia de PE
virtual automaticamente para cada grupo ANA en cuanto se enciende la primera maquina virtual. ONTAP
crea automaticamente grupos ANA para cada volumen de FlexVol que usa el almacén de datos.

Otra ventaja de usar NVMe-oF para vVols es que no hay solicitudes de enlace requeridas del proveedor
VASA. En su lugar, el host ESXi gestiona la funcionalidad de vinculacion de VVol internamente segun VPE.
Esto reduce la posibilidad de que un enlace masivo de VVOL afecte al servicio.

Para obtener mas informacion, consulte "NVMe y Virtual Volumes" encendido "vmware.com"

Almacén de datos de volumen virtual

El almacén de datos del volumen virtual es una representacion l6gica del almacén de datos de un contenedor
de vVols que crea y mantiene un proveedor de VASA. El contenedor representa un pool de capacidad de
almacenamiento aprovisionado a partir de los sistemas de almacenamiento gestionados por el proveedor
VASA. Las herramientas de ONTAP admiten la asignacion de varios volumenes de FlexVol (conocidos como
volumenes de backup) a un unico almacén de datos vVols, y estos almacenes de datos de vVols pueden
abarcar varios nodos de un cluster de ONTAP, que combina sistemas flash e hibridos con distintas
funcionalidades. El administrador puede crear nuevos volumenes de FlexVol con el asistente de
aprovisionamiento o la APl DE REST, o bien seleccionar volumenes de FlexVol creados previamente para
respaldar el almacenamiento si estan disponibles.

Volumenes virtuales (vVols)

VVols son los archivos y discos de maquina virtual reales almacenados en el almacén de datos vVols. El uso
del término VVol (singular) esta haciendo referencia a un archivo, LUN o espacio de nombres especifico.
ONTAP crea espacios de nombres, LUN o archivos de NVMe segun el protocolo que utiliza el almacén de
datos. Existen varios tipos distintos de vVols; los mas comunes son Config (archivos de metadatos), Data
(disco virtual o VMDK) e Swap (creado cuando el equipo virtual esta encendido). Los vVols protegidos por el
cifrado de VM de VMware seran de otro tipo. El cifrado de equipos virtuales de VMware no se debe confundir
con el cifrado de volimenes de ONTAP o agregados.

Gestion basada en politicas

Las APl de VMware vSphere para Storage Awareness (VASA) facilitan que un administrador de VM utilice
cualquier capacidad de almacenamiento necesaria para aprovisionar maquinas virtuales sin tener que
interactuar con su equipo de almacenamiento. Antes de VASA, los administradores de maquinas virtuales
podian definir politicas de almacenamiento de maquinas virtuales, pero debian trabajar con sus
administradores de almacenamiento para identificar los almacenes de datos adecuados, a menudo mediante
la documentacion o las convenciones de nomenclatura. Con VASA, los administradores de vCenter con los
permisos adecuados pueden definir una serie de funcionalidades de almacenamiento que los usuarios de
vCenter pueden usar luego para aprovisionar maquinas virtuales. La asignacion entre la politica de
almacenamiento de las maquinas virtuales y el perfil de funcionalidades de almacenamiento de almacenes de
datos permite a vCenter mostrar una lista de almacenes de datos compatibles para su seleccion, ademas de
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permitir que otras tecnologias, como Aria (antes conocida como vRealize) Automation o Tanzu Kubernetes
Grid, seleccionen automaticamente el almacenamiento de una politica asignada. Este enfoque se conoce
como gestion basada en politicas de almacenamiento. Si bien las politicas y perfiles de la capacidad de
almacenamiento también se pueden utilizar con almacenes de datos tradicionales, nuestro enfoque se centra
en los almacenes de datos v\Vols.

Hay dos elementos:

Perfil de capacidad de almacenamiento (SCP)

Un perfil de funcionalidad de almacenamiento (SCP) es una forma de plantilla de almacenamiento que
permite que el administrador de vCenter defina qué funciones de almacenamiento necesitan sin necesidad
de comprender como gestionar esas funciones en ONTAP. Al adoptar el enfoque de estilo de plantilla,
permite al administrador prestar servicios de almacenamiento de forma coherente y previsible. Las
funcionalidades descritas en un SCP incluyen rendimiento, protocolo, eficiencia de almacenamiento y otras
caracteristicas. Las caracteristicas especificas varian segun la version. Se crean mediante el menu de las
herramientas de ONTAP para VMware vSphere dentro de la interfaz de usuario de vCenter. También puede
utilizar las API REST para crear SCPs. Se pueden crear manualmente seleccionando funcionalidades
individuales o se pueden generar automaticamente a partir de almacenes de datos existentes (tradicionales).

VM Storage Policy

Las politicas de almacenamiento de maquinas virtuales se crean en vCenter en Politicas y perfiles. Para
vVols, cree un conjunto de reglas mediante reglas del proveedor de tipo de almacenamiento de NetApp
vVols. Las herramientas de ONTAP proporcionan un enfoque simplificado al permitirle simplemente
seleccionar un SCP en lugar de obligarlo a especificar reglas individuales.

Tal como se ha mencionado anteriormente, el uso de politicas puede ayudar a simplificar la tarea de
aprovisionar un volumen. Solo tiene que seleccionar una politica adecuada y el proveedor VASA mostrara los
almacenes de datos de vVols compatibles con esa politica y colocara el VVOL en un volumen FlexVol
individual conforme a la normativa (figura 1).

Puesta en marcha de equipos virtuales mediante politicas de almacenamiento
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Una vez que se aprovisiona una maquina virtual, el proveedor VASA seguira comprobando el cumplimiento de
normativas y alertara al administrador de maquinas virtuales con una alarma en vCenter cuando el volumen
de respaldo ya no cumpla con la politica (figura 2).

Cumplimiento de politicas de almacenamiento de maquinas virtuales
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Suppor de NetApp vVols

ONTAP ha admitido la especificacion VASA desde su version inicial en 2012. Aunque otros sistemas de
almacenamiento de NetApp son compatibles con VASA, este documento se centra en las versiones
compatibles actualmente de ONTAP 9.

ONTAP

Ademas de ONTAP 9 en los sistemas AFF, ASAy FAS, NetApp admite cargas de trabajo de VMware en
ONTAP Select, Amazon FSx para NetApp con VMware Cloud en AWS, Azure NetApp Files con la solucion de
VMware Azure, Cloud Volumes Service con Google Cloud VMware Engine y el almacenamiento privado de
NetApp en Equinix sin embargo, la funcionalidad especifica puede variar segun el proveedor de servicios y la
conectividad de red disponible. También esta disponible el acceso desde invitados de vSphere a los datos
almacenados en dichas configuraciones, asi como en Cloud Volumes ONTAP.

En el momento de la publicacion, los entornos de los proveedores a hiperescala se limitan solo a los
almacenes de datos NFS v3 tradicionales, por lo tanto, los vVols solo estan disponibles con sistemas ONTAP
en las instalaciones o sistemas conectados al cloud que ofrecen la funcionalidad completa de sistemas en las
instalaciones como los alojados por partners de NetApp y proveedores de servicios de todo el mundo.

Para obtener mas informacion sobre ONTAP, consulte "Documentacion de productos de ONTAP"


https://docs.netapp.com/us-en/ontap-family/

Para obtener mas informacion acerca de las practicas recomendadas para ONTAP y VMware vSphere,
consulte "CONSULTE TR-4597"

Ventajas del uso de vVols con ONTAP

Cuando VMware introdujo la compatibilidad de vVols con VASA 2,0 en 2015, lo describié como «un marco de
integracion y gestion que ofrece un nuevo modelo operativo para almacenamiento externo (SAN/NAS)». Este
modelo operativo ofrece varios beneficios junto con el almacenamiento de ONTAP.

Gestion basada en politicas

Tal como se explica en la seccidn 1,2, la gestion basada en politicas permite aprovisionar maquinas virtuales y
gestionarse posteriormente usando politicas predefinidas. Esto puede ayudar a las operaciones DE Tl DE
varias maneras:

* * Aumentar velocidad.* Las herramientas ONTAP eliminan la necesidad de que el administrador de
vCenter abra tickets con el equipo de almacenamiento para las actividades de aprovisionamiento de
almacenamiento. Sin embargo, las funciones de RBAC de las herramientas de ONTAP en vCenter y en el
sistema de ONTAP aun permiten equipos independientes (como equipos de almacenamiento) o
actividades independientes del mismo equipo restringiendo el acceso a funciones especificas si se desea.

* * Provisionamiento mas inteligente. * Las capacidades del sistema de almacenamiento se pueden exponer
a través de las API de VASA, lo que permite que los flujos de trabajo de aprovisionamiento aprovechen las
capacidades avanzadas sin que el administrador de VM tenga que entender como administrar el sistema
de almacenamiento.

* * Provisionamiento mas rapido.* Se pueden admitir diferentes capacidades de almacenamiento en un
unico almacén de datos y seleccionarlas automaticamente segun sea apropiado para una VM basada en
la politica de VM.

« Evite errores. Las politicas de almacenamiento y VM se desarrollan con anticipacion y se aplican segun
sea necesario sin tener que personalizar el almacenamiento cada vez que se aprovisiona una VM. Las
alarmas de cumplimiento de normativas se generan cuando las funcionalidades de almacenamiento van
mas alla de las politicas definidas. Como se ha mencionado anteriormente, los SCPs hacen que el
aprovisionamiento inicial sea predecible y repetible, mientras que basar las politicas de almacenamiento
de los equipos virtuales en los SCPs garantiza una ubicacion precisa.

* * Mejor gestion de la capacidad.* Las herramientas VASA y ONTAP permiten ver la capacidad de
almacenamiento hasta el nivel agregado induvial si es necesario y proporcionar multiples capas de alerta
en el caso de que la capacidad comience a agotarse.

Gestion granular de maquinas virtuales en el SAN moderno

Los sistemas de ALMACENAMIENTO SAN que utilizan Fibre Channel e iSCSI fueron los primeros en admitir
VMware para ESX, pero no han podido gestionar archivos y discos de maquina virtual individuales desde el
sistema de almacenamiento. En su lugar, se aprovisionan los LUN y VMFS gestiona los archivos individuales.
Esto hace que sea dificil para el sistema de almacenamiento gestionar directamente el rendimiento, clonacién
y proteccion del almacenamiento de equipos virtuales individuales. VVols ofrece la granularidad del
almacenamiento de la que los clientes que utilizan almacenamiento NFS ya disfrutan con las funciones SAN
sélidas y de alto rendimiento de ONTAP.

Ahora, con las herramientas vSphere 8 y ONTAP para VMware vSphere 9,12 y versiones posteriores, esos
mismos controles granulares que utilizan vVols para los protocolos heredados basados en SCSI estan ahora
disponibles en la SAN Fibre Channel moderna que utiliza NVMe over Fabrics para obtener un rendimiento aun
mayor a escala. Con la actualizacién 1 de vSphere 8,0, ahora es posible implementar una solucién NVMe
integral completa usando vVols sin ninguna traduccion de I/O en la pila de almacenamiento del hipervisor.


https://docs.netapp.com/es-es/ontap-apps-dbs/vmware/vmware-vsphere-overview.html

Mayor capacidad de descarga de soluciones de almacenamiento

Si bien VAAI ofrece varias operaciones que se descargan en el almacenamiento, existen algunas lagunas que
se solucionan por el proveedor VASA. VAAI de SAN no puede descargar las snapshots gestionadas de
VMware en el sistema de almacenamiento. VAAI de NFS puede descargar las copias Snapshot gestionadas
por maquinas virtuales, pero existen limitaciones para colocar una maquina virtual con copias Snapshot de
almacenamiento nativas. Dado que los vVols utilizan LUN, espacios de nombres o archivos individuales para
discos de maquinas virtuales, ONTAP puede clonar de forma rapida y eficiente los archivos o LUN para crear
copias Snapshot granulares de maquina virtual que ya no requieren archivos delta. VAAI de NFS tampoco
admite operaciones de descarga de copias para migraciones activas de Storage vMotion (activadas). La
maquina virtual debe apagarse para permitir la descarga de la migracion cuando utilice VAAI con almacenes
de datos NFS tradicionales. El proveedor VASA en las herramientas de ONTAP permite clones casi
instantaneos con un uso eficiente del almacenamiento para migraciones activas e inactivas, y también admite
copias casi instantaneas para migraciones entre volumenes de vVols. Gracias a estas importantes ventajas en
términos de eficiencia del almacenamiento, puede que pueda aprovechar al maximo las cargas de trabajo
vVols de la "Garantia de eficiencia" programa. De la misma manera, si los clones entre volumenes que utilizan
VAAI no cumplen sus requisitos, probablemente podra solucionar su reto empresarial gracias a las mejoras en
la experiencia de copia con vVols.

Casos de uso comunes para vVols

Ademas de estos beneficios, también se observan estos casos de uso comunes para el almacenamiento de
VVOL:
* Provisionamiento bajo demanda de VMs
> Cloud privado o laaS de proveedor de servicios.

o Aproveche la automatizacion y la orquestacion mediante la suite Aria (anteriormente vRealize),
OpenStack, etc.

» Discos de primera clase (FCDs)
> Volumenes persistentes de VMware Tanzu Kubernetes Grid [TKG].

> Proporcione servicios similares a los de Amazon EBS mediante la gestion independiente del ciclo de
vida de VMDK.

* Provisionamiento bajo demanda de VMs temporales
> Laboratorios de prueba/desarrollo

o Entornos de formacioén

Beneficios comunes con vVols

Cuando se utiliza a su maximo beneficio, como en los casos de uso anteriores, vVols proporciona las
siguientes mejoras especificas:

* Los clones se crean rapidamente en un solo volumen, o entre varios volimenes de un cluster de ONTAP,
lo cual es una ventaja en comparacion con los clones tradicionales con VAAI habilitada. Ademas, hacen un
almacenamiento eficiente. Los clones dentro de un volumen utilizan el clon de archivos de ONTAP, que es
como volumenes FlexClone y solo almacenan cambios del archivo VVol/LUN/espacio de nombres de
origen. Con el fin de que los equipos virtuales a largo plazo para la produccion u otras aplicaciones se
creen con rapidez, ocupan un espacio minimo y pueden beneficiarse de la proteccion a nivel de equipo
virtual (con el complemento SnapCenter de NetApp para VMware vSphere, copias Snapshot gestionadas
de VMware o backup VADP) y gestion del rendimiento (con la calidad de servicio de ONTAP).

* Los vVols son la tecnologia de almacenamiento ideal cuando se utiliza TKG con vSphere CSI, lo que
proporciona capacidades y clases de almacenamiento discretas gestionadas por el administrador de
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vCenter.

* Los servicios similares a Amazon EBS se pueden entregar a través de FCDs porque un VMDK FCD, como
su nombre indica, es un ciudadano de primera clase en vSphere y tiene un ciclo de vida que se puede
administrar de forma independiente, independientemente de las VM a las que pueda estar conectado.

Usar vVols con ONTAP

La clave para usar vVols con ONTAP es el software VASA Provider incluido como parte
de las herramientas de ONTAP para el dispositivo virtual VMware vSphere.

Las herramientas de ONTAP también incluyen extensiones de interfaz de usuario de vCenter, servidor de API
de REST, adaptador de replicacion de almacenamiento para el administrador de recuperacion del sitio de
VMware, herramientas de supervision y configuracion de host, y una serie de informes que le ayudan a
gestionar mejor su entorno de VMware.

Productos y Documentacion

La licencia FlexClone de ONTAP (incluida con ONTAP One) y el dispositivo de herramientas de ONTAP son
los Unicos productos adicionales necesarios para utilizar vVols con ONTAP. Los ultimos lanzamientos de las
herramientas de ONTAP se suministran como un unico dispositivo unificado que se ejecuta en ESXi, lo que
proporciona la funcionalidad de lo que antes eran tres dispositivos y servidores diferentes. Para vVols, es
importante usar las extensiones de la interfaz de usuario de vCenter de las herramientas de ONTAP o las API
de REST como herramientas de gestion generales e interfaces de usuario para las funciones de ONTAP con
vSphere, junto con el proveedor VASA que proporciona funcionalidades vVols especificas. El componente
SRA se incluye en los almacenes de datos tradicionales, pero Site Recovery Manager de VMware no utiliza
SRA para vVols, en su lugar implementa nuevos servicios en SRM 8,3 y versiones posteriores, que
aprovechan el proveedor VASA para la replicacion de vVols.

ONTAP herramientas para la arquitectura VASA Provider al utilizar iSCSI o FCP
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Instalacion del producto

En el caso de nuevas instalaciones, implemente el dispositivo virtual en el entorno de vSphere. Las versiones
actuales de las herramientas de ONTAP se registraran automaticamente en el vCenter y se habilitaran el
proveedor VASA de forma predeterminada. Ademas de la informacion del host ESXi y de vCenter Server,
también necesitara los detalles de configuracion de la direccion IP del dispositivo. Como se ha indicado
anteriormente, el proveedor VASA requiere que la licencia de FlexClone de ONTAP ya esté instalada en todos
los clusteres de ONTAP que se vayan a utilizar para vVols. El dispositivo cuenta con una vigilancia integrada
para garantizar la disponibilidad y, como practica recomendada, se debe configurar con las funciones de alta
disponibilidad de VMware y, opcionalmente, tolerancia a fallos. Consulte la seccion 4,1 para obtener mas
informacion. No instale ni mueva el dispositivo de herramientas ONTAP ni el dispositivo vCenter Server
(VCSA) al almacenamiento vVols, ya que esto podria impedir que los dispositivos se reinicien.

Las actualizaciones in situ de las herramientas de ONTAP son compatibles con el archivo ISO de actualizacion



que se puede descargar en el sitio de soporte de NetApp (NSS). Siga las instrucciones de la guia de puesta
en marcha y configuracion para actualizar el dispositivo.

Para obtener el ajuste de tamafio de su dispositivo virtual y conocer los limites de configuracién, consulte este
articulo de base de conocimientos: "Guia de configuracion para herramientas de ONTAP para VMware
vSphere"

Documentacion de producto

La siguiente documentacion puede ayudarle a poner en marcha las herramientas de ONTAP.

"Para consultar el repositorio de documentacion completo, visite este enlace a docs.netapp.com”

Manos a la obra

* "Notas de la versién"

* "Obtenga mas informacion sobre las herramientas de ONTAP para VMware vSphere"
» "Herramientas de ONTAP Inicio rapido"

* "Ponga en funcionamiento las herramientas de ONTAP"

» "Actualice las herramientas de ONTAP"

Utilice las herramientas de ONTAP

» "Aprovisione almacenes de datos tradicionales"

+ "Aprovisionamiento de almacenes de datos vVols"
« "Configure el control de acceso basado en roles"
« "Configurar el diagnostico remoto”

+ "Configuracion de la alta disponibilidad"

Proteja y gestione almacenes de datos

* "Proteccion de almacenes de datos tradicionales" Con SRM

* "Proteger maquinas virtuales basadas en vVols" Con SRM

« "Supervision de almacenes de datos tradicionales y maquinas virtuales"
* "Supervise almacenes de datos vVols y maquinas virtuales"

Ademas de la documentacion del producto, también existen articulos de la base de conocimientos de soporte
que pueden ser de utilidad.

« "Como realizar una recuperacion de desastres de un proveedor VASA: Guia de resolucion”

Consola del proveedor de VASA

VASA Provider incluye una consola con informacién de rendimiento y capacidad para maquinas virtuales de
vVols individuales. Esta informacién proviene directamente de ONTAP para los archivos y LUN VVOL, como la
latencia, IOPS, el rendimiento y el tiempo de actividad de las 5 maquinas virtuales principales, asi como la
latencia e IOPS de los 5 almacenes de datos principales. Esta habilitada de forma predeterminada al utilizar
ONTAP 9,7 o una version posterior. Los datos iniciales pueden tardar hasta 30 minutos en recuperarse y
mostrarse en la consola.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/VSC_and_VASA_Provider/OTV%3A_Sizing_Guide_for_ONTAP_tools_for_VMware_vSphere
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/VSC_and_VASA_Provider/OTV%3A_Sizing_Guide_for_ONTAP_tools_for_VMware_vSphere
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/release_notes.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/concepts/concept_virtual_storage_console_overview.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/qsg.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/deploy/task_deploy_ontap_tools.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/deploy/task_upgrade_to_the_9_8_ontap_tools_for_vmware_vsphere.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/configure/task_provision_datastores.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/configure/task_provision_vvols_datastores.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/concepts/concept_vcenter_server_role_based_access_control_features_in_vsc_for_vmware_vsphere.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/manage/task_configure_vasa_provider_to_use_ssh_for_remote_diag_access.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/concepts/concept_configure_high_availability_for_ontap_tools_for_vmware_vsphere.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/protect/task_enable_storage_replication_adapter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/protect/concept_configure_replication_for_vvols_datastore.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/manage/task_monitor_datastores_using_the_traditional_dashboard.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/manage/task_monitor_vvols_datastores_and_virtual_machines_using_vvols_dashboard.html
https://kb.netapp.com/mgmt/OTV/NetApp_VASA_Provider/How_to_perform_a_VASA_Provider_Disaster_Recovery_-_Resolution_Guide

Consola vVols de herramientas de ONTAP

ONTAP tools for VMware VSphe[’e vCenter server vm-is-vcenterOl.vtme.netapp.com - @ v

Getting Started Traditional Dashboard vVols Dashboard

Last refreshed: 05/20/2022 15:00:57
Next refresh: 05/20/2022 15:10:57

@ The dashboard displays IOPS, latency, throughput, and logical space values obtained from ONTAP.

42 Overview @ Datastores 3
i . Top 5 datastores by Space Utilized High to Low
Datastore capacity Aggregate space savings
vVolsiSCSI == 35.12%
|
vVoIsNFS$220203 | 1.80%
TwoNodeTest2 0.02%
25121

@ Used: 72.03GB

Free: 212TB
Total: 2.20 TB &
IOPS @ Virtual Machines 1
Read 10PS 1 Top 5 VMs by Committed ... High to Low ~
Clone-Wks2 48.00 GB
0 Legical space used: 10.09 TB
WitelloPs [ ] Physical space used: 4.02 TB
Space saving: 6.07 TB (60.16%)
(0]
Total IOPS

Mejores practicas

El uso de vVols de ONTAP con vSphere es sencillo y sigue los métodos de vSphere publicados (consulte
Trabajar con volumenes virtuales en la documentacioén de vSphere Storage en VMware para su version de
ESXi). A continuacién, se muestran algunas practicas adicionales que se deben tener en cuenta junto con
ONTAP.

Limites

En general, ONTAP admite los limites de vVols definidos por VMware (consulte la publicacion "Valores
maximos de configuracion"). La siguiente tabla resume los limites especificos de tamafo y numero de vVols
de ONTAP. Compruebe siempre la "Hardware Universe de NetApp" Para conocer los limites actualizados de
numeros y tamafos de LUN y archivos.

ONTAP vVols Limits

Capacidad/funcién SAN (SCSI o NVMe-oF) NFS

Tamano maximo de vVols 62 TiB* 62 TiB*

10


https://configmax.esp.vmware.com/guest?vmwareproduct=vSphere&release=vSphere%207.0&categories=8-0
https://configmax.esp.vmware.com/guest?vmwareproduct=vSphere&release=vSphere%207.0&categories=8-0
https://hwu.netapp.com/

Capacidad/funcion SAN (SCSI o NVMe-oF) NFS

Numero maximo de vVols por 1024 2 mil millones de dolares

volumen FlexVol

Numero maximo de vVols por nodo Hasta 12.288** 50 mil millones de doélares

ONTAP

Numero maximo de vVols por par  Hasta 24.576** 50 mil millones de ddlares

ONTAP

Numero maximo de vVols por Hasta 98.304** No hay limite de cluster especifico
cluster ONTAP

Objetos maximos de QoS (grupo 12.000 a ONTAP 9,3; 40.000 con
de politicas compartido y nivel de  ONTAP 9,4 y posterior
servicio de vVols individuales)

* Limite de tamano basado en sistemas ASA o en sistemas AFF y FAS que ejecutan ONTAP 9.12.1P2y
versiones posteriores.

o El numero de vVols de SAN (espacios de nombres o LUN de NVMe) varia segun la plataforma.
Compruebe siempre la "Hardware Universe de NetApp" Para conocer los limites actualizados de
numeros y tamanos de LUN y archivos.

Utilice las herramientas de ONTAP para las extensiones de interfaz de usuario de VMware vSphere o
API REST para aprovisionar almacenes de datos vVols y puntos finales de protocolo.

Si bien es posible crear almacenes de datos vVols con la interfaz general de vSphere, mediante las
herramientas de ONTAP se crearan automaticamente extremos de protocolo segun sea necesario y se
crearan volumenes FlexVol mediante practicas recomendadas de ONTAP y cumpliendo los perfiles de
capacidad de almacenamiento definidos. Solo tiene que hacer clic con el botén derecho en host/cluster/centro
de datos y, a continuacion, seleccionar ONTAP TOOLS y PROVISION datastore. A partir de ahi, simplemente
elija las opciones de vVols deseadas en el asistente.

Nunca almacene el dispositivo de herramientas ONTAP o el dispositivo vCenter Server (VCSA) en un
almacén de datos vVols que estén administrando.

Esto puede resultar en una “situacion de pollo y huevo” si necesita reiniciar los aparatos porque no podran
volver a ensamblar sus propios vVols mientras se reinician. Puede almacenarlos en un almacén de datos de
vVols que se gestiona con otras herramientas de ONTAP y en una puesta en marcha de vCenter.

Evite las operaciones vVols a través de diferentes versiones de ONTAP.

Las funcionalidades de almacenamiento compatibles como calidad de servicio, personalidad y otras han
cambiado en varias versiones del proveedor VASA, algunas dependen de la version de ONTAP. El uso de
diferentes versiones de un cluster de ONTAP o el movimiento de vVols entre clusteres con diferentes
versiones puede provocar un comportamiento inesperado o alarmas de cumplimiento de normativas.

Zone su estructura Fibre Channel antes de usar NVMe/FC o FCP para vVols.

El proveedor de VASA de herramientas de ONTAP se encarga de gestionar iGroups FCP e iSCSI, asi como
subsistemas NVMe en ONTAP basado en iniciadores detectados de hosts ESXi gestionados. Sin embargo, no
se integra con switches Fibre Channel para gestionar la divisién en zonas. La divisidon en zonas debe
realizarse siguiendo las mejores practicas antes de realizar ningun aprovisionamiento. A continuacion se
muestra un ejemplo de divisién en zonas de un solo iniciador en cuatro sistemas ONTAP:
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Divisién en zonas de un solo iniciador:

Switch 1

Consulte los siguientes documentos para obtener mas practicas recomendadas:
"TR-4080 Mejores practicas para ONTAP SAN moderno 9"

"TR-4684 Implementacion y configuracion de SAN modernas con NVMe-oF"
Planifica tu soporte FlexVols de acuerdo a tus necesidades.

Puede resultar conveniente afiadir distintos voliumenes de backup al almacén de datos vVols para distribuir la
carga de trabajo en el cluster de ONTAP, admitir distintas opciones de normativas o aumentar el nimero de
LUN o archivos permitidos. Sin embargo, si se requiere una eficiencia del almacenamiento maxima, coloque
todos los volumenes de backup en un unico agregado. O, si es necesario un rendimiento de clonacién
maximo, considere la posibilidad de usar un unico volumen de FlexVol y mantener sus plantillas o biblioteca
de contenido en el mismo volumen. El proveedor VASA libera muchas operaciones de almacenamiento de
vVols en ONTAP, incluidas la migracion, el clonado y las copias Snapshot. Cuando esta operacion se realiza
en un unico volumen FlexVol, se usan clones de archivos con gestion eficiente del espacio y estan disponibles
casi al instante. Cuando esto se realiza en volumenes de FlexVol, las copias se encuentran disponibles
rapidamente y utilizan deduplicacién y compresion en linea, pero es posible que no se recupere la maxima
eficiencia del almacenamiento hasta que se ejecuten trabajos en segundo plano en volimenes con
deduplicacion y compresion en segundo plano. En funcion del origen y el destino, se puede degradar cierta
eficiencia.

* Mantenga los perfiles de capacidad de almacenamiento (SCPs) simples.*
Evite especificar capacidades que no sean necesarias si las establece en ninguna. Esto minimizara los
problemas al seleccionar o crear volumenes de FlexVol. Por ejemplo, con el Proveedor VASA 7,1 y versiones
anteriores, si la compresion se deja en el valor predeterminado de SCP de No, intentara deshabilitar la
compresion, incluso en un sistema AFF.

Utilice los SCPs predeterminados como plantillas de ejemplo para crear su propio.

Los SCPs incluidos son adecuados para la mayoria de usos generales, pero sus requisitos pueden ser
diferentes.

Considera usar Max IOPS para controlar VMs desconocidas o de prueba.

12


https://www.netapp.com/media/10680-tr4080.pdf
https://www.netapp.com/media/10680-tr4080.pdf
https://www.netapp.com/media/10680-tr4080.pdf
https://www.netapp.com/pdf.html?item=/media/10681-tr4684.pdf
https://www.netapp.com/pdf.html?item=/media/10681-tr4684.pdf
https://www.netapp.com/pdf.html?item=/media/10681-tr4684.pdf

Por primera vez, disponible en VASA Provider 7,1, Max IOPS puede usarse para limitar las IOPS a un VVol
especifico para una carga de trabajo desconocida y asi evitar el impacto en otras cargas de trabajo mas
criticas. Consulte la Tabla 4 para obtener mas informacion sobre gestién del rendimiento.

Asegurese de tener suficientes LIF de datos.
Cree al menos dos LIF por nodo por par de alta disponibilidad. Se puede requerir mas en funcion de su carga

de trabajo.
Siga todas las mejores practicas del protocolo.

Consulte las otras guias de practicas recomendadas de NetApp y VMware especificas del protocolo que ha
seleccionado. En general, no hay ningun cambio aparte de los ya mencionados.

Ejemplo de configuracion de red usando vVols sobre NFS v3

NFS V=8| ONTAP cluster | = NS
LIF1 LIF2 LIF3 LIF4

[ l I II'I NetApp I I Irl NetApp

LACP ifgrp1 LACP ifgrp2

\ vds01-DVUplinks l

vmnic1 ¥ vmnic2

i)

vMotion

Network
Active — vdsO01
Standby < 4 ESXi host

Despliegue de vVols Storage

Hay varios pasos para crear almacenamiento vVols para las maquinas virtuales.

Puede que los dos primeros pasos no sean necesarios para un entorno vSphere existente que utilice ONTAP
para almacenes de datos tradicionales. Es posible que ya utilice las herramientas de ONTAP para gestionar,

automatizar y generar informes con su VMFS o almacenamiento basado en NFS tradicional. Estos pasos se
tratan con mas detalle en la siguiente seccion.
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. Cree la Storage Virtual Machine (SVM) y su configuracion de protocolos. Seleccionara NVMe/FC, NFSv3,
NFSv4,1, iSCSI, FCP, o una mezcla de esas opciones. Puede usar los asistentes de ONTAP System
Manager o la linea de comandos de shell de cluster.

> Al menos un LIF por nodo para cada conexion de switch/estructura. Como practica recomendada, cree
dos 0 mas por nodo para los protocolos basados en FCP, iSCSI o NVMe.

o En este momento, se pueden crear los volumenes, pero es mas sencillo dejar que el asistente
Provision Datastore los cree. La Unica excepcidn a esta regla es si planea utilizar la replicacion de
vVols con VMware Site Recovery Manager. Esta configuracion es mas facil con volumenes FlexVol
preexistentes con relaciones de SnapMirror existentes. Tenga en cuenta que no habilita la calidad de
servicio en ningun volumen para que lo usen vVols, ya que esta se pretende que la gestionen las
herramientas de SPBM y ONTAP.

. Ponga en marcha herramientas de ONTAP para VMware vSphere mediante el OVA descargado del sitio
de soporte de NetApp.

. Configure las herramientas de ONTAP para su entorno.
o Anada el cluster ONTAP a las herramientas ONTAP en Storage Systems

= Mientras que las herramientas de ONTAP y el SRA admiten credenciales a nivel de cluster y SVM,
VASA Provider solo admite credenciales a nivel de cluster para los sistemas de almacenamiento.
Esto se debe a que muchas de las API usadas para vVols solo estan disponibles a nivel de cluster.
Por lo tanto, si planea utilizar vVols, debe afadir los clusteres de ONTAP con credenciales de
ambito de cluster.

o Sisus LIF de datos de ONTAP se encuentran en subredes diferentes a los de sus adaptadores de
VMkernel, debe afiadir las subredes del adaptador de VMkernel a la lista de subredes seleccionadas
en el menu de configuracidon de herramientas de ONTAP. De forma predeterminada, las herramientas
de ONTAP protegen el trafico de almacenamiento al permitir solo el acceso a la subred local.

o Las herramientas de ONTAP incluyen varias normativas predefinidas que pueden utilizarse o verse
Gestionar maquinas virtuales con politicas Para obtener orientacion sobre la creacion de SCPs.

. Utilice el menu ONTAP TOOLS de vCenter para iniciar el asistente Provision datastore.

. Proporcione un nombre significativo y seleccione el protocolo deseado. También puede proporcionar una
descripcién del almacén de datos.

. Seleccione uno o varios SCP que sea compatible con el almacén de datos vVols. Esto filtrara cualquier
sistema ONTAP que no pueda coincidir con el perfil. En la lista que aparece, seleccione el cluster y la SVM
que desee.

. Utilice el asistente para crear nuevos voliumenes FlexVol para cada uno de los SP especificados o utilice
los volumenes existentes seleccionando el boton de opcidn apropiado.

. Cree politicas de VM para cada SCP que se utilizara en el almacén de datos desde el menu Policies and
Profiles de la interfaz de usuario de vCenter.

. Seleccione el conjunto de reglas de almacenamiento «NetApp.clustered.Data.ONTAP.VP.vvol». El conjunto
de reglas de almacenamiento «NetApp.clustered.Data. ONTAP.VP.VASA10» es para la compatibilidad de
SPBM con almacenes de datos que no sean vVols

. Especificara el perfil de capacidad de almacenamiento por nombre al crear una politica de
almacenamiento de VM. Durante este paso, también puede configurar la coincidencia de politicas de
SnapMirror mediante la pestafia REPLICATION, asi como la coincidencia basada en etiquetas mediante la
ficha TAGS. Tenga en cuenta que las etiquetas ya deben crearse para poder seleccionarlas.

. Cree las maquinas virtuales, seleccione la politica de almacenamiento de las maquinas virtuales y el
almacén de datos compatible en Select storage.



Migracién de maquinas virtuales desde almacenes de datos tradicionales a vVols

La migracion de maquinas virtuales de almacenes de datos tradicionales a un almacén de datos vVols es tan
sencilla como mover maquinas virtuales entre almacenes de datos tradicionales. Solo tiene que seleccionar
las maquinas virtuales y, a continuacion, seleccionar Migrate en la lista Actions y seleccionar un tipo de
migracion change storage only. Las operaciones de copia de migracion se descargaran con vSphere 6,0 y
versiones posteriores para las migraciones de SAN VMFS a vVols, pero no de VMDK de NAS a vVols.

Gestionar maquinas virtuales con politicas

Para automatizar el aprovisionamiento de almacenamiento con gestion basada en politicas, necesitamos:

 Defina las capacidades del almacenamiento (nodo de ONTAP y volumen de FlexVol) con perfiles de
capacidad de almacenamiento (SCP).

* Crear politicas de almacenamiento de equipos virtuales que se asignen a los SCPs definidos.

NetApp ha simplificado las funcionalidades y la asignacion desde VASA Provider 7,2, con mejoras continuas
en las versiones posteriores. Esta seccidn se centra en este nuevo enfoque. En versiones anteriores se
admitia un mayor niumero de funcionalidades y se podian asignar individualmente a normativas de
almacenamiento, pero este método ya no es compatible.

Funcionalidades de perfil de funcionalidades del almacenamiento publicadas por las herramientas de
ONTAP

Capacidad SCP Valores de capacidad Lanzamiento soportado Notas

Compresion Si, No, Cualquiera Todo Obligatorio para AFF en
7,2 y posteriores.

Deduplicaciéon Si, No, Cualquiera Todo M andatorio de AFF en
7,2 y versiones
posteriores.

Cifrado Si, No, Cualquiera 7,2 y posterior Seleccional/crea un

volumen FlexVol cifrado.
Se requiere una licencia

de ONTAP.
Max IOPS <number> 7,1y mas tarde, pero Aparece en QoS Policy
diferencias Group para 7,2y

versiones posteriores.
Consulte 10 y posteriores
si quiere mas informacion.

Personalidad A FF, FAS 7,2 y posterior FAS también incluye otros
sistemas que no son AFF,
como ONTAP Select. AFF

incluye a ASA.
Protocolo NFS, NFS 4,1, iSCSI, 7,1y anteriores, 9,10 y 7,2-9,8 es efectivamente
FCP, NVMe/FC, posteriores “cualquiera”. A partir de
Cualquiera 9,10, donde se anadieron
4,1 y NVMe/FC a la lista
original.
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Capacidad SCP

Reserva de espacio
(Thin Provisioning)

Valores de capacidad

Lanzamiento soportado

Fino, grueso, (cualquiera) Todo, pero diferencias

Politica de organizacion Cualquiera, Ninguna,

en niveles

Instantanea, Automatico

Crear perfiles de capacidad de almacenamiento

7,2 y posterior

Notas

Se llamaba Thin
Provisioning en la version
7,1y versiones anteriores,
lo que también permitia el
valor de cualquier.
Llamado Reserva
Espacial en 7,2. Todas las
versiones se establecen
de forma predeterminada
en Delgado.

Utilizado para FabricPool:
Se requiere AFF o ASA
con ONTAP 9,4 o
posterior. Solo se
recomienda Snapshot a
menos que se utilice una
solucion S3 en sus
instalaciones como
StorageGRID de NetApp.

El proveedor de VASA de NetApp se incluye con varios SCPs predefinidos. Es posible crear nuevos SCP
manualmente mediante la interfaz de usuario de vCenter o a través de automatizacién mediante las API de
REST. Especificando capacidades en un nuevo perfil, clonando un perfil existente o generando perfiles
automaticamente a partir de almacenes de datos tradicionales existentes. Esto se realiza utilizando los menus
de las herramientas de ONTAP. Utilice Storage Capability Profiles para crear o clonar un perfil y Storage
Mapping para generar automaticamente un perfil.

Funcionalidades de almacenamiento para las herramientas de ONTAP 9,10 y posteriores

Create Storage
Capability Profile

1 General

2 Platform

3 Protocol

4 Performance

5 Storage attributes

6 Summary

General

Specify a name and description for the storage capability profile.@

Name:

Description:

New_|sCP

CANCEL NEXT
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Create Storage Platform
Capability Profile

Platform: All Flash FAS (AFF) v

1 General

2 Platform

3 Protocol

4 Performance

5 Storage attributes

6 Summary

CANCEL ‘ BACK ‘ NEXT

Create Storage Protocol
Capability Profile
Protocol: Any
1 General Any
FCP
2 Platform NFS
NFS 4.1
3 Protocol iSCsl
NVMe/FC

4 Performance

5 Storage attributes

6 Summary

CANCEL l BACK l NEXT



Create Storage Performance
Capability Profile

() None @
1 General © QoS policy group ®
2 Platform Min IOPS: 1000
3 Protocol Max IOPS:
4 Performance Unlimited

5 Storage attributes

6 Summary

CANCEL BACK ‘ NEXT

Create Storage Storage attributes
Capability Profile

1 General Deduplication: Yes
2 Platform Compression: Yes &
3 Protocol Space reserve: Thin
4 Performance Encryption: Yes
5 Storage attributes Tiering policy (FabricPool): Snapshot
6 Summary

CANCEL ’ BACK ‘ NEXT




Create Storage
Capability Profile

1 General

2 Platform

3 Protocol

4 Performance

5 Storage attributes

6 Summary

Summary

Name:
Description:
Platform:
Protocol:

Min IOPS:

Max IOPS:
Space reserve:
Deduplication:
Compression:
Encryption:

Tierina policv (FabricPool):

New_SCP

N/A

All Flash FAS (AFF)
Any

1000 IOPS
Unlimited

Thin

Yes

Yes

Yes

Snapshot

CANCEL ‘ BACK ‘ FINISH

Creando vVols datastores

Una vez creados los SCPs necesarios, pueden utilizarse para crear el almacén de datos vVols (y,
opcionalmente, volumenes FlexVol para el almacén de datos). Haga clic con el botén derecho en el host,
cluster o centro de datos en el que desea crear el almacén de datos vVols y, a continuacion, seleccione
ONTAP tools > Provision Datastore. Seleccione uno o varios FlexVol para que el almacén de datos sea
compatible y, a continuacioén, seleccione de los volumenes de FlexVol existentes o aprovisione los volumenes
de nuevos para el almacén de datos. Por ultimo, especifique el SCP predeterminado para el almacén de
datos, que se utilizara para las VM que no tienen un SCP especificado por politica, asi como para vVols de
intercambio (estos no requieren almacenamiento de alto rendimiento).

Creacion de politicas de almacenamiento de equipos virtuales

Las politicas de almacenamiento de maquinas virtuales se utilizan en vSphere para gestionar funciones
opcionales como Storage I/O Control o vSphere Encryption. También se utilizan con vVols para aplicar
funcionalidades de almacenamiento especificas a la maquina virtual. Use la regla de tipo de almacenamiento
«netapp.clustered.Data.ONTAP.VP.vvol» y «<nombre del archivo profilename» para aplicar un SCP especifico a
las maquinas virtuales mediante el uso de la Politica. Consulte el enlace:vmware-vvols-ontap.html#Best
Practices[Ejemplo de configuracion de red mediante vVols en NFS v3] para obtener un ejemplo de esto con el
proveedor VASA de herramientas de ONTAP. Las reglas para el almacenamiento
«NetApp.clustered.Data. ONTAP.VP.VASA10» se deben usar con almacenes de datos que no sean vVols.

Las versiones anteriores son similares, pero como se menciona en Funcionalidades de perfil de
funcionalidades del almacenamiento publicadas por las herramientas de ONTAP, sus opciones variaran.

Una vez creada la politica de almacenamiento, puede utilizarse al aprovisionar los nuevos equipos virtuales,

como se muestra en "Puesta en marcha de equipos virtuales mediante politicas de almacenamiento”. Las

directrices para usar las funcionalidades de gestion del rendimiento con VASA Provider 7,2 se incluyen en 10 y

posteriores.

Creacion de politicas de almacenamiento de maquinas virtuales con herramientas de ONTAP VASA Provider 9,10
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Create VM Storage Palicy NetApp.clustered.Data.ONTAP.VP.vvol rules X

1 Name and description Placement Replication Tags

ProfileName (3) New_SCP

2 Policy structure

- NetApp.clustered.Data.ONTAP.VP.
vvol rules

Gestion del rendimiento con las herramientas de ONTAP 9,10 y posteriores

* ONTAP TOOLS 9,10 utiliza su propio algoritmo de ubicacion equilibrada para colocar un nuevo VVOL en
el mejor volumen FlexVol dentro de un almacén de datos vVols. La colocacién se basa en el SCP
especificado y los volumenes FlexVol correspondientes. Esto garantiza que el almacén de datos y el
almacenamiento de respaldo puedan cumplir con los requisitos de rendimiento especificados.

» Cambiar las funcionalidades de rendimiento como IOPS min. Y max. Requiere cierta atencion a la
configuracion especifica.

> IOPS min. Y max. se pueden especificar en un SCP y utilizarse en una Politica de VM.

= Cambiar las IOPS en el SCP no cambiara la QoS en los vVols hasta que se edite la Politica de VM
y, a continuacion, se volvera a aplicar a las VM que la utilizan (consulte 10 y posteriores). También
puede crear un SCP nuevo con las IOPS deseadas y cambiar la politica para usarlo (y volver a
aplicarlo a las VM). Generalmente, se recomienda simplemente definir SCPs independientes y
politicas de almacenamiento de equipos virtuales para diferentes niveles de servicio y simplemente
cambiar la politica de almacenamiento de equipos virtuales en el equipo virtual.

= Las personalidades de AFF y FAS tienen diferentes configuraciones de IOPS. Los valores Min y
Max estan disponibles en AFF. Sin embargo, los sistemas que no sean AFF solo pueden usar la
configuracion de Max IOPS.

* En algunos casos, es posible que un VVol deba migrarse después de un cambio de politica (ya sea
manualmente o automaticamente mediante el proveedor VASA y ONTAP):

> Algunos cambios no requieren ninguna migracion (como el cambio de Max IOPS, que se puede aplicar
inmediatamente al VM tal como se ha descrito anteriormente).

> Si el cambio de politica no puede ser compatible con el volumen FlexVol actual que almacena el VVol
(por ejemplo, la plataforma no admite la politica de cifrado o organizacion en niveles solicitada),
debera migrar manualmente la maquina virtual a vCenter.

 Las herramientas de ONTAP crean politicas de calidad de servicio individuales no compartidas con las
versiones actuales compatibles de ONTAP. Por lo tanto, cada VMDK individual recibira su propia
asignacion de IOPS.

Nueva aplicacion de la normativa de almacenamiento de equipos virtuales
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VM Storage Policies

CREATE  CHECK EDIT CLONE | REAPPLY DELETE v Filter

\k| Name vC
(] E@ Management Storage Policy - Large | vm-is-vcenterOl.vtme.netapp.com
(] B VVol No Requirements Policy [J) vm-is-vcenterOl.vtme.netapp.com
\:l E3 Management Storage Policy - Stretched Lite | vm-is-vcenterOl.vtme.netapp.com
\':| EB VM Encryption Policy &) vm-is-vcenterOl.vime.netapp.com
\:| E Management Storage policy - Encryption [} vm-is-vcenterOl.vtme.netapp.com
\:| Ea Management Storage Policy - Single Node 5 vm-is-vcenterOl.vime.netapp.com
\:] EB Management Storage policy - Thin [ vm-is-vcenterOl.vtme.netapp.com
AFF_iSCSI_VMSP ol vm-is-vcenterOl.vtme.netapp.com
:1 3 Host-local PMem Default Storage Palicy 5 vm-is-vcenterOl.vtme.netapp.com v
v 14 items

Proteccion de vVols

Las siguientes secciones describen los procedimientos y las mejores practicas para usar
vVols de VMware con almacenamiento de ONTAP.

Alta disponibilidad del proveedor de VASA

El proveedor VASA de NetApp se ejecuta como parte del dispositivo virtual junto con el complemento para
vCenter y el servidor de la APl de REST (anteriormente conocido como Virtual Storage Console [VSC]) y
Storage Replication Adapter. Si el proveedor VASA no esta disponible, se seguiran ejecutando las maquinas
virtuales que utilizan vVols. Sin embargo, no se pueden crear nuevos almacenes de datos vVols y no se puede
crear ni enlazar vVols mediante vSphere. Esto significa que las maquinas virtuales que usan vVols no se
pueden encender ya que vCenter no podra solicitar la creacion del VVol de intercambio. Y las maquinas
virtuales en ejecucién no pueden usar vMotion para migrar a otro host porque vVols no puede vincularse al
nuevo host.

VASA Provider 7,1 y versiones posteriores admiten nuevas funcionalidades para garantizar que los servicios
estén disponibles cuando se necesiten. Incluye nuevos procesos de vigilancia que supervisan el proveedor
VASAy los servicios integrados de base de datos. Si detecta un fallo, actualiza los archivos de registro y, a
continuacion, reinicia los servicios automaticamente.

El administrador de vSphere debe configurar una mayor proteccién con las mismas funciones de
disponibilidad utilizadas para proteger otras maquinas virtuales criticas para el negocio de fallos en software,
hardware de host y red. No se requiere configuracién adicional en el dispositivo virtual para utilizar estas
funciones; simplemente configurelas mediante enfoques de vSphere estandar. Han sido probados y cuentan
con soporte de NetApp.

VSphere High Availability se puede configurar facilmente para reiniciar un equipo virtual en otro host del
cluster de hosts en caso de fallo. La tolerancia a fallos de vSphere proporciona una mayor disponibilidad al
crear un equipo virtual secundario que se replica continuamente y que puede asumir el control en cualquier
punto. La informacion adicional sobre estas funciones esta disponible en la "Documentacion de las
herramientas de ONTAP para VMware vSphere (Configurar alta disponibilidad para herramientas de ONTAP)",
Ademas de la documentacion de VMware vSphere (busque vSphere Availability en ESXi y vCenter Server).
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Las herramientas de ONTAP VASA Provider realiza automaticamente backups de la configuracion de vVols en
tiempo real en sistemas ONTAP gestionados donde la informacién de vVols se almacena en metadatos de
volumen de FlexVol. En el caso de que el dispositivo de herramientas de ONTAP deje de estar disponible por
cualquier motivo, puede implementar uno nuevo de forma facil y rapida e importar la configuraciéon. Consulte
este articulo de la base de conocimientos para obtener mas informacién sobre los pasos de recuperacion del
proveedor VASA:

"Como realizar una recuperacion de desastres de un proveedor VASA: Guia de resolucion”

Replicacién de vVols

Muchos clientes de ONTAP replican sus almacenes de datos tradicionales en sistemas de almacenamiento
secundario mediante SnapMirror de NetApp y, a continuacion, utilizan el sistema secundario para recuperar
magquinas virtuales individuales o todo un sitio en caso de desastre. En la mayoria de los casos, los clientes
utilizan una herramienta de software para gestionarlo, por ejemplo, un producto de software de backup como
el complemento de NetApp SnapCenter para VMware vSphere o una solucion de recuperacion ante desastres
como Site Recovery Manager de VMware (junto con el adaptador de replicacion de almacenamiento en
herramientas de ONTAP).

Este requisito de una herramienta de software es aun mas importante para gestionar la replicacion vVols. A
pesar de que algunos aspectos pueden gestionarse mediante funcionalidades nativas (por ejemplo, las copias
Snapshot de vVols gestionadas por VMware se descargan a ONTAP, que utiliza clones de archivos o LUN
rapidos y eficientes), se necesita una orquestacion general para gestionar la replicacion y la recuperacion. Los
metadatos acerca de vVols estan protegidos tanto por ONTAP como por el proveedor VASA, pero es
necesario procesar mas para usarlos en un sitio secundario.

Las herramientas de ONTAP 9.7.1, junto con la versién VMware Site Recovery Manager (SRM) 8,3, afiadieron
compatibilidad para la recuperacion ante desastres y la orquestacion del flujo de trabajo de migracion
aprovechando la tecnologia SnapMirror de NetApp.

En la version inicial de la compatibilidad de SRM con ONTAP Tools 9.7.1, era necesario crear previamente
FlexVols y habilitar la proteccion de SnapMirror antes de usarlos como backup de volumenes para un almacén
de datos vVols. A partir de ONTAP TOOLS 9,10, ese proceso ya no es necesario. Ahora puede afiadir
proteccion de SnapMirror a los volimenes de respaldo existentes y actualizar sus politicas de
almacenamiento de maquinas virtuales para aprovechar la gestion basada en politicas con recuperacion ante
desastres y orquestacion de migracion, y automatizacion integrada con SRM.

Actualmente, VMware SRM es la unica solucion de recuperacion ante desastres y automatizacion de la
migracion para vVols compatible con NetApp, y las herramientas de ONTAP comprobaran la existencia de un

servidor SRM 8,3 o posterior registrado en su vCenter antes de permitir habilitar la replicacion de vVols.
Aunque es posible aprovechar las APl de REST DE herramientas de ONTAP para crear sus propios servicios.

Replicacion de vVols con SRM
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Aunque las herramientas de ONTAP no pueden activar una conmutacion por error de MetroCluster, si son
compatibles con los sistemas MetroCluster de NetApp para vVols que realizan el backup de volimenes en una
configuracion uniforme de vSphere Metro Storage Cluster (VMSC). La conmutacion de un sistema
MetroCluster se efectliia de la forma normal.

Soporte de MetroCluster

Aunque SnapMirror Business Continuity (SM-BC) de NetApp también puede utilizarse como base para una
configuracion VMSC, actualmente no es compatible con vVols.

Consulte estas guias para obtener mas informacion sobre MetroCluster de NetApp:
"TR-4689 Arquitectura y disefio de la solucion MetroCluster IP"
"TR-4705 Arquitectura y disefio de la solucion MetroCluster de NetApp"

"VMware KB 2031038 Soporte de VMware vSphere con NetApp MetroCluster"

Descripcién general de vVols Backup

Existen varios enfoques para proteger las maquinas virtuales, como el uso de agentes de backup internos, la
asociacion de archivos de datos de maquinas virtuales a un proxy de backup o el uso de API definidas como
VMware VADP. Es posible que vVols esté protegido usando los mismos mecanismos, y muchos partners de
NetApp admiten backups de VM, incluidos vVols.

Como se ha mencionado anteriormente, las snapshots gestionadas por VMware vCenter se descargan en
clones rapidos de archivos o LUN de ONTAP con gestion eficiente del espacio. Se pueden utilizar para realizar
backups manuales rapidos, pero el vCenter limita a un maximo de 32 copias Snapshot. Puede utilizar vCenter
para tomar Snapshot y revertir segun sea necesario.
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Comenzando con el complemento SnapCenter para VMware vSphere (SCV) 4,6 cuando se usa junto con
ONTAP Tools 9,10 y versiones posteriores afiade soporte para el backup y la recuperacion consistentes con
los fallos de maquinas virtuales basadas en vVols aprovechando snapshots de volumenes de ONTAP FlexVol
con compatibilidad con replicacién de SnapMirror y SnapVault. Se admiten hasta 1023 copias Snapshot por
volumen. SCV también puede almacenar mas copias Snapshot con una retencion mas prolongada en
volumenes secundarios mediante SnapMirror con una politica de reflejo de almacén.

Se introdujo la compatibilidad con vSphere 8,0 con SCV 4,7, que utilizé una arquitectura de complemento local
aislada. Se agregé compatibilidad con vSphere 8.0U1 a SCV 4,8, que realizé la transicion completa a la nueva
arquitectura de complementos remotos.

VVols Backup con el complemento de SnapCenter para VMware vSphere

Con NetApp SnapCenter, ahora puede crear grupos de recursos para vVols basados en etiquetas y/o carpetas
para aprovechar automaticamente las snapshots basadas en FlexVol de ONTAP para maquinas virtuales
basadas en vVols. De este modo, podra definir servicios de backup y recuperacion de datos que protegeran
automaticamente las maquinas virtuales cuando se aprovisionen dinamicamente en su entorno.

El complemento de SnapCenter para VMware vSphere se pone en marcha como dispositivo independiente

registrado como extension de vCenter, gestionado a través de la interfaz de usuario de vCenter o a través de
APl de REST para la automatizacion de servicios de backup y recuperacion de datos.

Arquitectura SnapCenter

GUI : F hell REST APls
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vCenter t t t 1

External Load Balancer (F5)
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s — _ Custom
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Como los otros complementos de SnapCenter aun no admiten vVols en el momento de escribir este
documento, nos centraremos en el modelo de implementacién independiente de este documento.

Como SnapCenter utiliza copias Snapshot de ONTAP FlexVol, no se genera ninguna sobrecarga en vSphere
ni el rendimiento se ve afectado por las maquinas virtuales tradicionales utilizando copias Snapshot
gestionadas de vCenter. Ademas, dado que la funcionalidad de SCV se expone a través de las APl DE REST,
es mas facil crear flujos de trabajo automatizados mediante herramientas como Aria Automation de VMware,
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Ansible, Terraform y practicamente cualquier otra herramienta de automatizacion capaz de usar APl DE REST
estandar.

Para obtener mas informacion sobre las APl de REST de SnapCenter, consulte "Informacion general de las
APl de REST"

Para obtener informacion sobre las APl de REST del plugin de SnapCenter para VMware vSphere, consulte
"AP| de REST del plugin de SnapCenter para VMware vSphere"

Mejores practicas

Las siguientes mejores practicas pueden ayudarle a sacar el maximo partido de la puesta en marcha de
SnapCenter.

» SCV es compatible con el control de acceso basado en roles de vCenter Server y de ONTAP, e incluye
roles predefinidos de vCenter que se crean automaticamente para usted cuando se registra el plugin. Es
posible obtener mas informacion sobre los tipos de RBAC admitidos "aqui."

> Use la interfaz de usuario de vCenter para asignar acceso a cuentas con menos privilegios mediante
los roles predefinidos descritos "aqui".

o Si utiliza SCV con SnapCenter Server, debe asignar el rol SnapCenterAdmin.

o El control de acceso basado en roles de ONTAP hace referencia a la cuenta de usuario que se utiliza
para afiadir y gestionar los sistemas de almacenamiento que utiliza SCV. El control de acceso
basado en roles de ONTAP no se aplica a los backups basados en vVols. Obtenga mas informacion
sobre el control de acceso basado en roles de ONTAP y SCV "aqui".

* Replique sus conjuntos de datos de backups en un segundo sistema mediante SnapMirror para obtener
réplicas completas de volumenes de origen. Como ya se ha mencionado anteriormente, también puede
utilizar politicas de mirror-vault para la retencion a largo plazo de los datos de backup con independencia
de la configuracion de retencion de copias Snapshot del volumen de origen. Ambos mecanismos son
compatibles con vVols.

* Dado que SCV también requiere las herramientas de ONTAP para la funcionalidad de VMware vSphere
para vVols, compruebe siempre la compatibilidad de versiones especifica de la Herramienta de Matriz de
Interoperabilidad (IMT) de NetApp

+ Si usa la replicacion de vVols con VMware SRM, tenga en cuenta el objetivo de punto de recuperacion y
la programacion de backups de su politica

+ Disefie sus politicas de backup con ajustes de retencién que cumplan los objetivos de punto de
recuperacion (RPO) definidos de su organizacion

+ Configure los ajustes de notificacion en los grupos de recursos para que se notifique el estado cuando se

ejecuten los backups (consulte la figura 10 a continuacion).

Opciones de notificacion para el grupo de recursos
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Edit Resource Group

1. General info & notification .
_ vCenter Server: vm-is-vcenterQ1 .vime.netapp.com v

+ 2. Resource

Name: WWols_VMs
+ 3. Spanning disks
Description: Description
+ 4. Policies
Notification: Never i
« 5. Schedules —
Email send from: Error or Warnings
+ 6. Summary Errors
Email send to: Always
|
Email subject: e ——
Latest Snapshot name Enable _recent suffix for latest Snapshot Copy
Custom snapshot format: [7] Use custom name format for Snapshot copy

Note that the Plug-in for VMware vSphere cannot do the following:

BACK NEXT FINISH CANCEL

Comience a usar SCV usando estos documentos

"Obtenga informacién sobre el plugin de SnapCenter para VMware vSphere"

"Ponga en marcha el plugin de SnapCenter para VMware vSphere"

Resolucion de problemas

Existen varios recursos de solucion de problemas disponibles con informacion adicional.

Sitio de soporte de NetApp

Ademas de una gran variedad de articulos de la base de conocimientos para los productos de virtualizacion
de NetApp, el sitio de soporte de NetApp también ofrece una pagina de inicio practica para el "Herramientas
de ONTAP para VMware vSphere" producto. Este portal proporciona enlaces a articulos, descargas, informes
técnicos y debates sobre soluciones de VMware sobre la comunidad de NetApp. Esta disponible en:

"Sitio de soporte de NetApp"

Aqui se encuentra disponible documentacion adicional sobre la solucion:

"Soluciones de NetApp para la virtualizacion"

Solucion de problemas del producto

Los distintos componentes de las herramientas de ONTAP, como el complemento vCenter, el proveedor VASA
y el adaptador de replicacion de almacenamiento, se documentan juntos en el repositorio de documentos de
NetApp. Sin embargo, cada uno tiene una subseccion independiente de la base de conocimientos y puede
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tener procedimientos especificos de solucion de problemas. Estos solucionan los problemas mas comunes
qgue se pueden encontrar con el proveedor VASA.

Problemas de interfaz de usuario del proveedor de VASA

Ocasionalmente, vCenter vSphere Web Client encuentra problemas con los componentes de Serenity, lo que
hace que no se muestren los elementos de menu VASA Provider for ONTAP. Consulte Resolver problemas de
registro del proveedor VASA en la guia de puesta en marcha o esta base de conocimientos "articulo".

Error de aprovisionamiento del almacén de datos de vVols

En ocasiones, es posible que se agote el tiempo de espera de los servicios de vCenter al crear el almacén de
datos vVols. Para corregirlo, reinicie el servicio vmware-sps y vuelva a montar el almacén de datos vVols
mediante los menus de vCenter (Storage > New Datastore). Esto se trata en el error del aprovisionamiento de
almacenes de datos de vVols con vCenter Server 6,5 en la guia de administracion.

La actualizacion de Unified Appliance no puede montar ISO

Debido a un error en vCenter, es posible que el ISO utilizado para actualizar Unified Appliance de una version
a la siguiente no se pueda montar. Si la ISO se puede conectar al dispositivo en vCenter, siga el proceso en
esta base de conocimientos "articulo” para solucionar.
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