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Crear roles

Limite el acceso a las operaciones de volumen de SVM

Puede definir un rol para restringir la administracién de volumenes de almacenamiento
dentro de una SVM.

Acerca de este flujo de trabajo

Se crea en primer lugar un rol tradicional para permitir inicialmente el acceso a todas las funciones principales
de administracion de volumenes, excepto la clonacion. El rol se define con las siguientes caracteristicas:

 Es capaz de realizar todas las operaciones de volumen CRUD, incluidos Get, CREATE, Modify y DELETE

* No se puede crear un clon de volumen

A continuacién, puede actualizar opcionalmente el rol segun sea necesario. En este flujo de trabajo, se cambia
el rol en el segundo paso para que el usuario pueda crear un clon de volumen.

Paso 1: Crear el rol

Puede emitir una llamada API para crear el rol de RBAC.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles

Ejemplo de curl

curl --request POST \

--location "https://$FQDN IP/api/security/roles" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput



Ejemplo de entrada JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{ "path": "volume create", "access": "all" },
{ "path": "volume delete", "access": "all" }

Paso 2: Actualice el rol

Puede emitir una llamada API para actualizar el rol existente.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles

Parametros de entrada adicionales para ejemplos de cURL

Ademas de los parametros comunes con todas las llamadas a la APl REST, los siguientes parametros
también se utilizan en el ejemplo curl de este paso.

Parametro Tipo Obligato Descripcion
rio
$SVM_ID Ruta Si Este es el UUID de la SVM que contiene la definicion de
rol.
$ROLE_NAME Ruta Si Es el nombre del rol dentro de la SVM que se va a
actualizar.

Ejemplo de curl

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/$ROLE NAME/priveleges" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput



Ejemplo de entrada JSON

"path": "volume clone",
"access": "all"

Permita la administracion de la proteccion de datos
Puede proporcionar a un usuario funcionalidades de proteccion de datos limitadas.

Acerca de este flujo de trabajo
El rol tradicional creado se define con las siguientes caracteristicas:

» Es posible crear y eliminar copias Snapshot, asi como actualizar las relaciones de SnapMirror

* No se pueden crear ni modificar objetos de nivel superior como volimenes o SVM

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles

Ejemplo de curl

curl --request POST \

--location "https://$FQDN IP/api/security/roles" \
-—include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput



Ejemplo de entrada JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "volume snapshot create", "access": "all"},
{"path": "volume snapshot delete", "access": "all"},
{"path": "volume show", "access": "readonly"},
{"path": "vserver show", "access": "readonly"},
{"path": "snapmirror show", "access": "readonly"},
{"path": "snapmirror update", "access": "all"}

Permitir la generacion de informes de ONTAP

Puede crear un rol DE REST para proporcionar a los usuarios la capacidad de generar
informes de ONTAP.

Acerca de este flujo de trabajo
El rol creado se define con las siguientes caracteristicas:

» Se puede recuperar toda la informacion sobre objetos de almacenamiento relacionada con la capacidad y
el rendimiento (como volumen, gtree, LUN, agregados, nodo, Y las relaciones de SnapMirror)

* No se pueden crear ni modificar objetos de nivel superior (como volumenes o SVM).

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles

Ejemplo de curl

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput



Ejemplo de entrada JSON

"name": "rest rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"

by

"privileges":
{"path":
{"path":
{"path":
{"path":
{"path":
{"path":
{"path":

[

"/api/storage/volumes", "access": "readonly"},
"/api/storage/qgtrees", "access": "readonly"},
"/api/storage/luns", "access": "readonly"},
"/api/storage/aggregates", "access": "readonly"},
"/api/cluster/nodes", "access": "readonly"},
"/api/snapmirror/relationships", "access": "readonly"},
"/api/svm/svms", "access": "readonly"}
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