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Detalles de implementacion de REST

Base de servicios web DE REST

La transferencia de estado representacional (REST) es un estilo para crear aplicaciones
web distribuidas. Cuando se aplica al disefio de una API de servicios web, establece un
conjunto de tecnologias para exponer recursos basados en servidor y administrar sus
estados. Usa protocolos y estandares convencionales para proporcionar una base
flexible a la hora de administrar clusteres de ONTAP.

Mientras QUE REST establece un conjunto comun de tecnologias y practicas recomendadas,

@ los detalles de cada API pueden variar en funcién de las opciones que se tomen durante el
desarrollo. Debe conocer las caracteristicas de disefio de la APl DE REST de ONTAP antes de
utilizarla con una implementacién activa.

Recursos y representacion estatal

Los recursos son los componentes basicos de un sistema basado en la Web. Al crear una aplicacion DE
SERVICIOS web DE REST, las tareas de disefio mas tempranas incluyen:

« |dentificacion de recursos basados en sistemas o servidores

Cada sistema utiliza y mantiene los recursos. Un recurso puede ser un archivo, una transaccion comercial,
un proceso o una entidad administrativa. Una de las primeras tareas en el disefio de una aplicacion
basada en servicios web DE REST es identificar los recursos.

+ Definicion de estados de recursos y operaciones estatales asociadas

Los recursos siempre se encuentran en uno de un numero limitado de estados. Los estados, asi como las
operaciones asociadas utilizadas para afectar los cambios de estado, deben estar claramente definidos.

Extremos de URI

Todos los recursos REST deben definirse y ponerse a disposicion mediante un esquema de direccionamiento
bien definido. Los extremos en los que se encuentran e identifican los recursos utilizan un identificador
uniforme de recursos (URI). El URI proporciona un marco general para crear un nombre Unico para cada
recurso de la red. El Localizador uniforme de recursos (URL) es un tipo de URI que se utiliza con los servicios
web para identificar y acceder a los recursos. Los recursos normalmente se exponen en una estructura
jerarquica similar a un directorio de archivos.

Mensajes HTTP

El Protocolo de transferencia de hipertexto (HTTP) es el protocolo utilizado por el cliente y servidor de
servicios web para intercambiar mensajes de solicitud y respuesta sobre los recursos. Como parte del disefo
de una aplicacion de servicios web, los métodos HTTP se asignan a los recursos y a las correspondientes
acciones de administracion del estado. HTTP no tiene estado. Por lo tanto, para asociar un conjunto de
solicitudes y respuestas relacionadas como parte de una transaccion, se debe incluir informacion adicional en
los encabezados HTTP transportados con los flujos de datos de solicitud y respuesta.



Formato JSON

Aunque la informacién se puede estructurar y transferir entre un cliente de servicios web y un servidor de
varias maneras, la opcion mas popular es la notaciéon de objetos JavaScript (JSON). JSON es un estandar del
sector para representar estructuras de datos simples en texto sin formato y se utiliza para transferir
informacién de estado que describe los recursos. La APl REST de ONTAP utiliza JSON para formatear los
datos transportados en el cuerpo de cada solicitud y respuesta de HTTP.

Transaccion de APl de REST tipica

Cada transaccion de API consta de una solicitud HTTP y la respuesta asociada. En esta ilustracion, se
muestra como recuperar la version del software ONTAP que utiliza el cluster.

HTTPS://10.222.81.101/ GET /api/cluster?fields=version

HTTP
Headers

HTTP response with status code = 200

HTTP Version
Headers

JSON

TCP session encrypted using TLS

Client ONTAP

Solicitud HTTP
La solicitud enviada desde el cliente al servidor consta de lo siguiente:

* OBTENER verbo
 La ruta URL del cluster
» Parametro de consulta (campos)

 Solicitar encabezados, incluida la autorizacion

Respuesta HTTP



La respuesta enviada desde el servidor al cliente consta de lo siguiente:

» Cddigo de estado 200
* Encabezados de respuesta

» Cuerpo de la respuesta que contiene la version del software del cluster

Caracteristicas operativas basicas

Mientras QUE REST establece un conjunto comun de tecnologias y practicas
recomendadas, los detalles de cada API pueden variar en funcion de las opciones de
diseno.

Transaccion de API de solicitud y respuesta

Cada llamada de API REST se realiza como una solicitud HTTP al sistema ONTAP, que genera una respuesta
asociada al cliente. Este par de solicitud/respuesta se considera una transaccion de API. Antes de utilizar la
API, deberia estar familiarizado con las variables de entrada disponibles para controlar una solicitud y el
contenido de la salida de la respuesta.

Compatibilidad con operaciones CRUD

Se accede a cada uno de los recursos disponibles a través de la API REST de ONTAP en funcion del modelo
CRUD:

» Cree

* Lea

 Actualizar

* Eliminar

Para algunos de los recursos, solo se admite un subconjunto de las operaciones. Debe revisar la pagina de
documentacion de API de ONTAP en el cluster de ONTAP para obtener mas informacion sobre cada recurso.

Identificadores de objeto

A cada instancia u objeto de recurso se le asigna un identificador Unico cuando se crea. En la mayoria de los
casos, el identificador es un UUID de 128 bits. Estos identificadores son unicos globalmente dentro de un
cluster ONTAP especifico. Después de emitir una llamada API que crea una nueva instancia de objeto, se
devuelve una direccion URL con el valor de id asociado a la persona que llama en el encabezado de ubicacién
de la respuesta HTTP. Puede extraer el identificador y utilizarlo en llamadas posteriores cuando haga
referencia a la instancia del recurso.

El contenido y la estructura interna de los identificadores de objeto pueden cambiar en cualquier
momento. Solo se deben usar los identificadores en las llamadas API aplicables segun sea
necesario cuando se hacen referencia a los objetos asociados.

Instancias y colecciones de objetos

Dependiendo de la ruta de recursos y del método HTTP, una llamada API puede aplicarse a una instancia de
objeto especifica o a una coleccién de objetos.



Operaciones sincronas y asincronas

Hay dos maneras en que ONTAP realiza una solicitud HTTP recibida desde un cliente.

Procesamiento sincrénico

ONTAP realiza la solicitud inmediatamente y responde con un codigo de estado HTTP de 200 o 201 si se
realiza correctamente.

Cada solicitud que utilice los métodos GET, HEAD y OPTIONS se realiza siempre de forma sincrona.
Ademas, las solicitudes que utilizan POST, PATCH y DELETE estan disefiadas para ejecutarse de manera
sincrona si se espera que se completen en menos de dos segundos.

Procesamiento asincrono

Si una solicitud asincrona es valida, ONTAP crea una tarea en segundo plano para procesar la solicitud y
un objeto de trabajo para anclar la tarea. El estado HTTP 202 se devuelve al llamante junto con el objeto
de trabajo. Para determinar el éxito o fracaso final, debe recuperar el estado del trabajo.

Las solicitudes que utilizan los métodos POST, PATCH y DELETE estan disefiadas para ejecutarse de
manera asincronica si se espera que tardan mas de dos segundos en completarse.

La return timeout El parametro de consulta esta disponible con llamadas API
@ asincronas y puede convertir una llamada asincrona a completado de forma sincrona.
Consulte "Procesamiento asincrono mediante el objeto Job" si quiere mas informacion.

Seguridad

La seguridad proporcionada con la APl DE REST se basa principalmente en las funciones de seguridad
existentes disponibles con ONTAP. La API utiliza la siguiente seguridad:

Seguridad de la capa de transporte

Todo el traéfico enviado a través de la red entre el cliente y el LIF de ONTAP se cifra normalmente con TLS,
segun los ajustes de configuracion de ONTAP.

Autentificacion de clientes

Las mismas opciones de autenticacion disponibles con ONTAP System Manager y el SDK de gestién de
red también se pueden usar con la APl de REST de ONTAP.

Autenticacion HTTP

En un nivel HTTP, por ejemplo, cuando se accede a la APl de REST DE ONTAP directamente, hay dos
opciones de autenticacion como se describe a continuacion. En cada caso, debe crear un encabezado de
autorizacion HTTP e incluirlo con cada solicitud.

Opcioén Descripcion

Autenticacion basica El nombre de usuario y la contrasefia de ONTAP se concatenan con dos

HTTP puntos. La cadena se convierte a base64 y se incluye en |la cabecera de
solicitud.

OAuth 2,0 A partir de ONTAP 9,14, puede solicitar un token de acceso desde un servidor

de autorizacion externo e incluirlo como un token portador en el encabezado
de la solicitud.

Para obtener mas detalles sobre OAuth 2,0 y como se implementa en ONTAP, consulte "Descripcion


https://docs.netapp.com/us-en/ontap/authentication/overview-oauth2.html

general de la implementacion de ONTAP OAuth 2,0". Consulte también "Preparese para usar los flujos de
trabajo" abajo en este sitio.

Autorizacion de ONTAP

ONTAP implementa un modelo de autorizacion basado en roles. La cuenta que utilice al acceder a la API
DE REST de ONTAP o a la pagina de documentacién de API deben tener la autoridad adecuada.

Variables de entrada que controlan una solicitud API

Puede controlar como se procesa una llamada API mediante parametros y variables
definidas en la solicitud HTTP.

Métodos HTTP

En la siguiente tabla, se muestran los métodos HTTP compatibles con la API DE REST de ONTAP.

No todos los métodos HTTP estan disponibles en cada extremo DE REST. Ademas, TANTO EL
PARCHE como EL BORRADO se pueden utilizar en una coleccion. Consulte Object reference
and access para obtener mas informacion.

Método HTTP Descripcién

OBTENGA Recupera propiedades de objeto en una instancia o coleccion de recursos.
PUBLICAR Crea una nueva instancia de recurso basada en la entrada proporcionada.
PARCHE Actualiza una instancia de recurso existente basada en la entrada proporcionada.
ELIMINAR Elimina una instancia de recurso existente.

CABEZA Emite una solicitud GET pero solo devuelve los encabezados HTTP.

OPCIONES Determine qué métodos HTTP se admiten en un punto final especifico.

Variables de ruta

La ruta de punto final que se usa con cada llamada APl DE REST puede incluir varios identificadores. Cada ID
corresponde a una instancia de recurso especifica. Entre los ejemplos se incluyen el ID del cluster y el ID de
SVM.

Solicitar encabezados

Debe incluir varios encabezados en la solicitud HTTP.

Tipo de contenido

Si el cuerpo de la solicitud incluye JSON, este encabezado debe estar establecido en
application/json.

Acepte

Este encabezado debe estar configurado en application/hal+json. Sien su lugar esta establecido en
application/json No se devolvera ninguno de los enlaces HAL excepto un enlace necesario para
recuperar el siguiente lote de registros. Si el encabezado esta separado de estos dos valores, el valor
predeterminado de content-type la cabecera en la respuesta sera application/hal+json.


https://docs.netapp.com/us-en/ontap/authentication/overview-oauth2.html
https://docs.netapp.com/es-es/ontap-automation/workflows/prepare_workflows.html
https://docs.netapp.com/es-es/ontap-automation/workflows/prepare_workflows.html

Autorizacion

La autenticacion basica se debe establecer con el nombre de usuario y la contrasefia codificados como
una cadena base64. Por ejemplo:

Authorization: Basic YWRtaW4d6cGV0zZXJzb24=.

Solicitar el cuerpo

El contenido del cuerpo de la solicitud varia en funcion de la llamada especifica. El cuerpo de la solicitud
HTTP consta de uno de los siguientes elementos:

* Objeto JSON con variables de entrada
* Objeto JSON vacio

Filtrando objetos

Al emitir una llamada a la API con el método GET, puede limitar o filtrar los objetos devueltos en funcion de
cualquier atributo mediante un parametro de consulta.

Analisis e interpretacion de parametros de consulta

Se puede agregar un conjunto de uno o mas parametros a la cadena de URL a partir del 2 caracter. Si se
proporciona mas de un parametro, los parametros de consulta se dividen en funcién del & caracter. Cada
clave y valor del parametro se dividen en el = caracter.

Por ejemplo, puede especificar un valor exacto para que coincida utilizando el signo igual:
<field>=<value>

Para una consulta mas compleja, el operador adicional se coloca después del signo igual. Por ejemplo, para
seleccionar el juego de objetos basado en un campo especifico que sea mayor o igual que algun valor, la
consulta seria:

<field>=>=<value>

Operadores de filtrado

Ademas de los ejemplos proporcionados anteriormente, hay operadores adicionales disponibles para devolver
objetos en un rango de valores. En la siguiente tabla se muestra un resumen de los operadores de filtrado
compatibles con la APl de REST DE ONTAP.

@ Los campos que no estan configurados generalmente se excluyen de consultas coincidentes.
Operador Descripcion
= Igual a.
< Menor que
> Mayor que
<= Menor o igual que
>= Mayor o igual que
! No es igual a.



Comodin codicioso

También puede devolver un conjunto de objetos basandose en si se ha establecido o no un campo especifico
mediante el null palabra clave o su negacién !null como parte de la consulta.

Ejemplos de flujos de trabajo
A continuacién se incluyen algunos ejemplos desde los flujos de trabajo de la APl de REST en este sitio.

¢ "Enumere los discos"

Filtrar segun el state variable para seleccionar los discos de repuesto.

Solicitando campos de objeto especificos

De forma predeterminada, al emitir una llamada APl mediante GET, sélo se devuelven los atributos que
identifican de forma unica el objeto o los objetos, junto con un vinculo de HAL. Este conjunto minimo de
campos actua como clave para cada objeto y varia segun el tipo de objeto. Puede seleccionar propiedades de
objeto adicionales mediante la fields parametro de consulta de las siguientes formas:

+ Campos comunes o estandar

Especifique fields=*" para recuperar los campos de objeto mas utilizados. Estos campos normalmente
se mantienen en la memoria del servidor local o requieren poco procesamiento para acceder. Estas son
las mismas propiedades que se devuelven para un objeto después de utilizar GET con una clave de ruta
de URL (UUID).

» Todos los campos

Especifique fields=** para recuperar todos los campos de objeto, incluidos los que requieren
procesamiento de servidor adicional para tener acceso.

» Selecciéon de campo personalizado

Uso fields=<field name> para especificar el campo exacto que desea. Al solicitar varios campos, los
valores deben separarse con comas sin espacios.

Como practica recomendada, siempre debe identificar los campos especificos que desea.
Sélo debe recuperar el conjunto de campos comunes o todos los campos cuando sea

necesario. Los campos se clasifican como comunes y se devuelven mediante fields=*,
Viene determinado por NetApp segun un analisis interno del rendimiento. La clasificacion de
un campo puede cambiar en versiones futuras.

Ordenar objetos del conjunto de resultados

Los registros de una coleccion de recursos se devuelven en el orden predeterminado definido por el objeto.
Puede cambiar el pedido mediante order by consulte el parametro con el nombre del campo y la direccion
de ordenacion de la siguiente manera:

order by=<field name> asc|desc

Por ejemplo, puede ordenar el campo de tipo en orden descendente seguido de id en orden ascendente:


https://docs.netapp.com/es-es/ontap-automation/workflows/wf_stor_list_disks.html

order by=type desc, id asc
Tenga en cuenta lo siguiente:

 Si se especifica un campo de ordenacion pero no se proporciona una direccion, los valores se ordenan en
orden ascendente.

« Cuando se incluyan varios parametros, los campos deben separarse con una coma.

Paginacion al recuperar objetos de una colecciéon

Al emitir una llamada APl mediante GET para acceder a una coleccion de objetos del mismo tipo, ONTAP
intenta devolver tantos objetos como sea posible basandose en dos restricciones. Puede controlar cada una
de estas restricciones utilizando parametros de consulta adicionales en la solicitud. La primera restriccion
alcanzada para una solicitud GET especifica termina la solicitud y, por lo tanto, limita el nUmero de registros
devueltos.

@ Si una solicitud finaliza antes de iterar todos los objetos, la respuesta contiene el vinculo
necesario para recuperar el siguiente lote de registros.

Limitar el nimero de objetos

De forma predeterminada, ONTAP devuelve un maximo de 10,000 objetos para UNA solicitud GET. Puede
cambiar este limite con max records parametro de consulta. Por ejemplo:

max records=20

El nimero de objetos realmente devueltos puede ser menor que el maximo en efecto, basandose en la
restriccion de tiempo relacionada, asi como en el numero total de objetos del sistema.

Limitar el tiempo utilizado para recuperar los objetos

De forma predeterminada, ONTAP devuelve tantos objetos como sea posible dentro del tiempo permitido
para LA solicitud GET. El tiempo de espera predeterminado es 15 segundos. Puede cambiar este limite con
return_ timeout parametro de consulta. Por ejemplo:

return timeout=>5

El numero de objetos realmente devueltos puede ser menor que el maximo en efecto, basandose en la
restriccion relacionada en el numero de objetos asi como en el numero total de objetos del sistema.

Reduccion del conjunto de resultados

Si es necesario, puede combinar estos dos parametros con parametros de consulta adicionales para
restringir el conjunto de resultados. Por ejemplo, el siguiente devuelve hasta 10 eventos de ems generados
después de la hora especificada:

time=> 2018-04-04T15:41:29.140265Z&max_records=10

Puede emitir varias solicitudes para desplazarse por los objetos. Cada llamada API posterior debe utilizar
un nuevo valor de tiempo basado en el ultimo evento del ultimo conjunto de resultados.

Propiedades de tamaio

Los valores de entrada utilizados con algunas llamadas API, asi como ciertos parametros de consulta son
numeéricos. En lugar de proporcionar un entero en bytes, puede usar de manera opcional un sufijo como se



muestra en la siguiente tabla.

Sufijo
KB
MB
GB
TB
PB

Descripcién

Kilobytes de KB (1024 bytes) o kibibytes

MB megabytes (KB x 1024 bytes) o mebibytes
GB Gigabytes (MB x 1024 bytes) o gibibytes
Terabytes de TB (GB x 1024 bytes) o tebibytes
Petabytes de PB (TB x 1024 bytes) o gibibytes

Informacion relacionada

» "Referencias de objeto y acceso"

Interpretar una respuesta API

Cada solicitud de API genera una respuesta al cliente. Debe examinar la respuesta para
determinar si ha tenido éxito y recuperar datos adicionales segun sea necesario.

Caédigo de estado HTTP

A continuacion se describen los codigos de estado HTTP utilizados por la APl DE REST de ONTAP.

Codificacion

200

201

202

400
401
403
404
405
409

500

Frase de motivo

DE ACUERDO

Creado

Aceptado

Solicitud incorrecta
No autorizado
Prohibido

No encontrado
Método no permitido

Conflicto

Error interno

Encabezados de respuesta

Descripcion

Indica que las llamadas que no crean un objeto nuevo se han
realizado correctamente.

Se ha creado correctamente un objeto. El encabezado de
ubicacién de la respuesta incluye el identificador unico del
objeto.

Se ha iniciado un trabajo en segundo plano para realizar la
solicitud, pero aun no se ha completado.

La entrada de la solicitud no se reconoce o no es apropiada.
Error en la autenticacion del usuario.

Se deniega el acceso debido a un error de autorizacion.

El recurso al que se hace referencia en la solicitud no existe.

El método HTTP de la solicitud no es compatible con el recurso.

Se ha producido un error al intentar crear un objeto porque
primero se debe crear otro objeto o ya existe el objeto solicitado.

Se ha producido un error interno general en el servidor.

Se incluyen varios encabezados en la respuesta HTTP generada por ONTAP.



Ubicacidn
Cuando se crea un objeto, el encabezado de ubicacién incluye la direccion URL completa del nuevo objeto,
incluido el identificador unico asignado al objeto.

Tipo de contenido

Esto sera normalmente application/hal+7json.

Cuerpo de respuesta

El contenido del cuerpo de respuesta que resulta de una solicitud API varia en funcion del objeto, el tipo de
procesamiento y el éxito o el fallo de la solicitud. La respuesta siempre se representa en JSON.

* Un solo objeto
Un solo objeto se puede devolver con un conjunto de campos basados en la solicitud. Por ejemplo, se
puede usar GET para recuperar las propiedades seleccionadas de un cluster mediante el identificador
unico.

* Varios objetos

Se pueden devolver varios objetos de una coleccion de recursos. En todos los casos, existe un formato
coherente utilizado, con num records indica el numero de registros y registros que contienen una matriz
de las instancias de objeto. Por ejemplo, puede recuperar los nodos definidos en un cluster especifico.

* Objeto de trabajo
Si una llamada API se procesa de forma asincrona, se devuelve un objeto Job que ancla la tarea en
segundo plano. Por ejemplo, la solicitud DE REVISION utilizada para actualizar la configuracion del cluster
se procesa de forma asincrona y devuelve un objeto Job.

* Objeto de error

Si se produce un error, siempre se devuelve un objeto error. Por ejemplo, recibira un error al intentar
cambiar un campo no definido para un cluster.

* Objeto JSON vacio

En ciertos casos, no se devuelven datos y el cuerpo de respuesta incluye un objeto JSON vacio.

Ligando HAL

La API REST de ONTAP usa HAL como mecanismo para apoyar a Hypermedia como Motor de aplicacion
Estado (HATEOAS). Cuando se devuelve un objeto o atributo que identifica un recurso especifico, también se
incluye un vinculo codificado con HAL que permite localizar y determinar facilmente detalles adicionales sobre
el recurso.

Errores

Si se produce un error, se devuelve un objeto de error en el cuerpo de respuesta.

Formato
Un objeto de error tiene el siguiente formato:
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"error": {

"message": "<string>",
"code": <integer>[,
"target": "<string>"]
}

Puede utilizar el valor del cédigo para determinar el tipo o la categoria de error general y el mensaje para
determinar el error especifico. Si esta disponible, el campo de destino incluye la entrada de usuario
especifica asociada al error.

codigos de error comunes

Los cddigos de error comunes se describen en la siguiente tabla. Las llamadas API especificas pueden
incluir cédigos de error adicionales.

Codificacion Descripcion

1 409 Ya existe un objeto con el mismo
identificador.

2 400 El valor de un campo no es valido

o falta, o se ha proporcionado un
campo adicional.

3 400 La operacion no es compatible.

4 405 No se puede encontrar un objeto
con el identificador especificado.

6 403 Se deniega el permiso para
realizar la solicitud.

8 409 El recurso esta en uso.

Procesamiento asincrono mediante el objeto Job

Después de emitir una solicitud de API disefiada para ejecutarse de forma asincrona,
siempre se crea un objeto de trabajo y se devuelve a la persona que llama. El trabajo
describe y ancla una tarea en segundo plano que procesa la solicitud. Dependiendo del
codigo de estado HTTP, debe recuperar el estado del trabajo para determinar si la
solicitud se realizé correctamente.

Consulte "Referencia de API" Para determinar qué llamadas API se han disefiado para realizarse de forma
asincrona.

Controlar el modo en que se procesa una solicitud

Puede utilizar el return timeout Parametro de consulta para controlar como se procesa una llamada API
asincrona. Hay dos resultados posibles cuando se usa este parametro.

El temporizador finaliza antes de que se complete la solicitud
Para solicitudes validas, ONTAP devuelve un cédigo de estado HTTP 202 junto con el objeto de trabajo.

11
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Debe recuperar el estado del trabajo para determinar si la solicitud se completd correctamente.

La solicitud se completa antes de que caduque el temporizador

Si la solicitud es valida y se completa correctamente antes de que caduque la hora, ONTAP devuelve un
codigo de estado HTTP 200 junto con el objeto de trabajo. Dado que la solicitud se completa de forma
sincrona, como lo indica 200, no es necesario recuperar el estado del trabajo.

El valor predeterminado para return_timeout el parametro es cero segundos. Por lo
tanto, si no incluye el parametro, el cédigo de estado 202 HTTP siempre se devuelve para
una solicitud valida.

Consulta del objeto Job asociado a una solicitud API

El objeto Job devuelto en la respuesta HTTP contiene varias propiedades. Puede consultar la propiedad state
en una llamada API posterior para determinar si la solicitud se completd correctamente. Un objeto Job siempre
esta en uno de los estados siguientes:

estados no terminales
* En cola

* Ejecutando

* En pausa

estados de terminal
e Correcto

 Fallo

Procedimiento general para emitir una solicitud asincrénica

Puede utilizar el siguiente procedimiento de alto nivel para completar una llamada API asincrona. En este
ejemplo se asume el return_timeout no se utiliza el parametro o que la hora caduca antes de que finalice
el trabajo en segundo plano.
1. Emita una llamada API que se haya disefiado para realizarse de forma asincrona.
2. Recibir una respuesta HTTP 202 que indique la aceptacion de una solicitud valida.
3. Extraiga el identificador del objeto Job del cuerpo de respuesta.
4. Dentro de un bucle temporizado, realice lo siguiente en cada ciclo:
a. Obtener el estado actual del trabajo.
b. Si el trabajo se encuentra en un estado no terminal, vuelva a realizar el bucle.

5. Deténgase cuando el trabajo alcance un estado terminal (correcto, fallo).

Informacion relacionada
« "Actualice el contacto del cluster"

« "Obtener instancia de trabajo"

Referencias de objeto y acceso

Es posible hacer referencia a las instancias o los objetos de recursos expuestos
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mediante la APl DE REST de ONTAP y acceder a ellos de varias maneras diferentes.

Rutas de acceso a objetos
En un nivel alto, hay dos tipos de ruta al acceder a un objeto:
* Primario
El objeto es el destino principal o directo de la llamada API.
« Extranjero

El objeto no es la referencia principal de la llamada API, sino que esta vinculado desde el objeto principal.
Por lo tanto, es un objeto externo o descendente y se hace referencia a través de un campo del objeto
primario.

Acceder a un objeto mediante el UUID

A cada objeto se le asigna un identificador Unico cuando se crea, que en la mayoria de los casos es un UUID
de 128 bits. Los valores de UUID asignados son inmutables y se utilizan internamente en ONTAP para
acceder a los recursos y gestionarlos. Por este motivo, el UUID generalmente proporciona la forma mas
rapida y estable de acceder a los objetos.

Para muchos de los tipos de recursos, se puede proporcionar un valor de UUID como parte de la clave de ruta
en la URL para acceder a un objeto especifico. Por ejemplo, puede usar los siguientes métodos para acceder
a una instancia del nodo: " /cluster/nodes/{uuid}

Obtener acceso a un objeto mediante una propiedad de objeto

Ademas de un UUID, también puede tener acceso a un objeto mediante una propiedad de objeto. En la
mayoria de los casos, es conveniente utilizar la propiedad name. Por ejemplo, puede utilizar el siguiente
parametro de consulta en la cadena URL para acceder a una instancia de nodo por su nombre:
/cluster/nodes?name=node_one. Ademas de un parametro de consulta, se puede tener acceso a un
objeto extrafio a través de una propiedad del objeto primario.

Aunque puede utilizar el nombre u otra propiedad para tener acceso a un objeto en lugar del UUID, existen
varias desventajas posibles:

» El campo de nombre no es inmutable y se puede cambiar. Si se cambia el nombre de un objeto antes de
acceder a un objeto, se devuelve el objeto incorrecto o se producira un error de acceso al objeto.

@ Este problema puede ocurrir con un método POST o PATCH en un objeto extrafio o con un
meétodo GET en un objeto principal.

* ONTAP debe convertir el campo de nombre en el UUID correspondiente. Este es un tipo de acceso
indirecto que puede convertirse en un problema de rendimiento.

En concreto, es posible una degradacion del rendimiento cuando se da alguna de las siguientes situaciones:

» Se utiliza EL método GET
« Se accede a una gran coleccion de objetos

« Se utiliza una consulta compleja o elaborada
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Contexto de cluster frente a SVM

Existen varios extremos DE REST que admiten tanto un cluster como una SVM. Cuando se usa uno de estos
extremos, se puede indicar el contexto de la llamada API a través de scope=[svm|cluster] valor. Entre los
ejemplos de extremos que admiten un contexto doble se incluyen interfaces IP y roles de seguridad.

@ El valor de ambito tiene un valor predeterminado base en las propiedades proporcionadas para
cada llamada API.

Uso DE PATCH y DELETE en una coleccion de objetos

Todos los extremos REST que admiten PARCHE o ELIMINACION en una instancia de recurso también
admiten el mismo método en una coleccion de objetos. El Unico requisito es que se debe proporcionar al
menos un campo a través de un parametro de consulta en la cadena URL. Al emitir UN PARCHE o
ELIMINARLO sobre una coleccion, esto equivale a realizar lo siguiente internamente:

+ OBTENER basado en consultas para recuperar la coleccion

« Secuencia en serie de LLAMADAS DE PARCHE o BORRADO en cada objeto de la coleccién
Puede establecer el tiempo de espera de la operacion return_timeout con un valor predeterminado de 15
segundos. Si no se ha completado antes del tiempo de espera, la respuesta incluye un vinculo al siguiente

objeto. Debe volver a emitir el mismo método HTTP mediante el siguiente enlace para continuar con la
operacion.

Métricas de rendimiento para los recursos de
almacenamiento

ONTAP recopila métricas de rendimiento sobre los objetos y protocolos de
almacenamiento de SVM seleccionados, e informa esta informacion a través de la API
DE REST. Puede utilizar estos datos para supervisar el rendimiento de un sistema
ONTAP.

Para un objeto o protocolo de almacenamiento determinado, los datos de rendimiento se clasifican en tres
categorias:

* |[OPS
e Latencia

* Rendimiento
Dentro de cada categoria, se encuentran disponibles uno o varios de los siguientes tipos de datos:

* Lectura®
* Escritura (W)
 Otro (0)
* Total (T)
La tabla siguiente resume los datos de rendimiento disponibles a través de la API REST de ONTAP, incluida la

version cuando se agrego. Consulte la pagina de documentacion en linea de la APl DE REST en su sistema
ONTAP para obtener mas informacion.
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Objeto o protocolo
de almacenamiento

Puerto Ethernet

Puerto FC
Interfaz de IP

Interfaz de FC

Espacio de nombres

NVMe

Estadisticas de

Qtree

FlexCache para

voliumenes

Nodo: Utilizacion de

procesos

Volumen de cloud

LUN
Agregado

Protocolo NFS SVM
Protocolo CIFS SVM
Protocolo FCP de

SVM

Protocolo iSCSI de

SVM

Protocolo NVMe de

SVM
Cluster

Volumenes

IOPS

No aplicable
RUZOT
No aplicable
RUZOT
RUZOT

RUZOT crudos

RUZOT

Utilizacion del
proceso como valor

numerico
RUZOT
RUzZOT
RUZOT
RUZOT
RUzZOT
RUZOT

RUZOT

RUZOT

RUZOT
RUZOT

Latencia

No aplicable
RUZOT
No aplicable
RUZOT
RUZOT

No aplicable

RUZOT

Utilizacion del
proceso como valor

numerico
RUZOT
RUzZOT
RUZOT
RUZOT
RUzZOT
RUZOT

RUZOT

RUZOT

RUZOT
RUZOT

Rendimiento

TWT
TWT
TWT
TWT
RUZOT

RUZOT crudos

TWT

Utilizacion del
proceso como valor
numérico

No se puede aplicar
RUzZOT

RUZOT

TWT

TWT

TWT

TWT

TWT

RUZOT
RUZOT

Version de ONTAP

9.8
9.8
9.8
9.8
9.8

9.8

9.8

9.8

9.7

9.7

9.7

9.7

9.7
9.7

9.7

9.7

9.6
9.6
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UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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