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SAL

Preparar para gestionar los servicios de soporte de EMS
mediante la APl de REST DE ONTAP

Es posible configurar el procesamiento de Event Management System (EMS) para un
cluster de ONTAP y recuperar mensajes de EMS segun sea necesario.

Descripcién general

Existen varios flujos de trabajo de ejemplo disponibles que muestran como usar los servicios de EMS de
ONTAP. Antes de usar los flujos de trabajo y emitir alguna de las llamadas a la APl DE REST, asegurese de
revisarlos "Preparese para usar los flujos de trabajo".

Si usas Python, también puedes ver el scripy "events.py" Para obtener ejemplos de como automatizar algunas
de las actividades relacionadas con EMS.

API REST de ONTAP frente a comandos de la CLI de ONTAP

En muchas tareas, si se utiliza la API DE REST DE ONTAP se requieren menos llamadas que los comandos
de la CLI de ONTAP equivalentes. La siguiente tabla incluye una lista de llamadas API y el equivalente a los
comandos CLI necesarios para cada tarea.

API REST de ONTAP CLI de ONTAP
OBTENGA /support/ems event config show
POST 1. event notification destination create

/support/ems/destinations
2. event notification create

GET /support/ems/events event log show

POST 1. event filter create -filter-name <filtername>

/support/ems/filters . . _
2. event filter rule add -filter-name <filtername>

Informacion relacionada
+ "Script de Python que ilustra EMS"

+ "API DE REST de ONTAP: Automatice la notificacion de eventos de alta gravedad"

Enumere los eventos del registro de EMS mediante la API
de REST DE ONTAP

Puede recuperar todos los mensajes de notificacion de eventos o sélo aquellos con
caracteristicas especificas.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.


https://docs.netapp.com/es-es/ontap-automation/workflows/prepare_workflows.html
https://github.com/NetApp/ontap-rest-python/blob/master/examples/rest_api/events.py
https://github.com/NetApp/ontap-rest-python/blob/master/examples/rest_api/events.py
https://blog.netapp.com/ontap-rest-apis-automate-notification

Método HTTP Ruta
OBTENGA /api/support/ems/events

Tipo de procesamiento
Sincrona

Parametros de entrada adicionales para los ejemplos de Curl

Ademas de los parametros comunes con todas las llamadas API DE REST, en los ejemplos curl de este paso
se incluyen los siguientes parametros.

Parametro Tipo Obligato Descripcion
rio
campos Consulta No Se utiliza para solicitar que se incluyan campos especificos

en la respuesta.

max_records Consulta No Se puede utilizar para limitar el nUmero de registros
devueltos en una sola solicitud.

mensaje_log Consulta No Se utiliza para buscar un valor de texto especifico y
devolver solo los mensajes coincidentes.

message.severity Consulta No Limite los mensajes devueltos a aquellos con una gravedad
especifica como alert.

Ejemplo de Curl: Devuelve el ultimo mensaje y el valor del nombre

curl --request GET \

--location

"https://SFQDN IP/api/support/ems/events?fields=message.name&max records=1
"\

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Ejemplo de Curl: Devuelve un mensaje que contiene texto y gravedad especificos

curl --request GET \

--location

"https://S$SFQDN IP/api/support/ems/events?log message=*disk*&message.severi
ty=alert" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Ejemplo de resultado JSON

"records": [
{
"node": {
"name": "malha-vsiml",
"uuid": "da4d4f9%9e62-9de3-11ec-976a-005056b369de",
" links": {
"self": {
"href": "/api/cluster/nodes/da4f9e62-9de3-11lec-976a-
005056b369de"

}

}
by
"index": 4602,
"time": "2022-03-18T06:37:46-04:00",
"message": {

"severity": "alert",

"name": "raid.autoPart.disabled"
by
"log message": "raid.autoPart.disabled: Disk auto-partitioning is

disabled on this system: the system needs a minimum of 4 usable internal

hard disks.",
" links": {
"self": {
"href": "/api/support/ems/events/malha-vsiml/4602"

}
1,

"num records": 1,
" links": {
"self": {
"href":
"/api/support/ems/events?log message=*disk*&message.severity=alerté&max rec
ords=1"

by

"next": {
"href": "/api/support/ems/events?start.keytime=2022-03-

18T06%3A37%3A46-04%3A00&start.node.name=malha-
vsimlé&start.index=4602&1log message=*disk*&message.severity=alert"

}



Obtenga la configuracién de EMS mediante la APl de REST
DE ONTAP

Puede recuperar la configuracién actual de EMS para un cluster de ONTAP. Puede hacer
esto antes de actualizar la configuracidn o crear una nueva notificacion de EMS.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
OBTENGA /api/support/ems

Tipo de procesamiento

Sincrona

Ejemplo de curl

curl --request GET \

--location "https://SFQDN IP/api/support/ems" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Ejemplo de resultado JSON

"proxy url": "https://proxyserver.mycompany.com",
"proxy user": "proxy user",
"mail server": "mail@mycompany.com",
" links": {
"self": {
"href": "/api/resourcelink"

}
by
"pubsub enabled": "1",

"mail from": "administrator@mycompany.com"

Cree una notificacion de EMS mediante la APl de REST DE
ONTAP

Puede utilizar el siguiente flujo de trabajo para crear un nuevo destino de notificacion de
EMS para recibir los mensajes de eventos seleccionados.



Paso 1: Configure la configuracidon del correo electronico en todo el sistema
Puede emitir la siguiente llamada API para configurar los ajustes del correo electrénico para todo el sistema.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PARCHE /api/support/ems

Tipo de procesamiento
Sincrona

Parametros de entrada adicionales para los ejemplos de Curl

Ademas de los parametros comunes con todas las llamadas API DE REST, en los ejemplos curl de este paso
se incluyen los siguientes parametros.

Parametro Tipo Obligato Descripcion
rio
mail_de Consulta Si Establece el from en los mensajes de correo electrénico

de notificacion.

servidor_correo Consulta Si Configura el servidor de correo SMTP de destino.
Ejemplo de curl

curl --request PATCH \

--location

"https://$FQDN IP/api/support/ems?mail from=administrator@mycompany.comé&ma
il server=mail@mycompany.com" \

-—include \

—-—header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Paso 2: Defina un filtro de mensajes
Puede emitir una llamada API para definir una regla de filtro que coincida con los mensajes.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/support/emsf/filters

Tipo de procesamiento
Sincrona

Parametros de entrada adicionales para los ejemplos de Curl



Ademas de los parametros comunes con todas las llamadas API DE REST, en los ejemplos curl de este paso
se incluyen los siguientes parametros.

Parametro Tipo Obligato Descripcion
rio
Filtro Cuerpo Si Incluye los valores para la configuracién del filtro.

Ejemplo de curl

curl --request POST \

--location "https://$FQDN IP/api/support/ems/filters"” \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Ejemplo de entrada JSON

"name": "test-filter",
"rules.type": ["include"],
"rules.message criteria.severities": ["emergency"]

Paso 3: Crear un destino de mensaje
Puede emitir una llamada API para crear un destino de mensaje.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/support/ems/destinations

Tipo de procesamiento
Sincrona

Parametros de entrada adicionales para los ejemplos de Curl

Ademas de los parametros comunes con todas las llamadas API DE REST, en los ejemplos curl de este paso
se incluyen los siguientes parametros.

Parametro Tipo Obligato Descripcion
rio
Configuracion de destino  Cuerpo  Si Incluye los valores del destino del evento.



Ejemplo de curl

curl --request POST \

--location "https://$SFQDN IP/api/support/ems/destinations" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Ejemplo de entrada JSON

"name": "test-destination",
"type": "email",
"destination": "administrator@mycompany.com",

"filters.name": ["important-events"]
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