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Seguridad

Cuentas

Enumere las cuentas que usan la APl de REST DE ONTAP

Puede recuperar una lista de las cuentas. Puede hacer esto para evaluar su entorno de
seguridad o antes de crear una nueva cuenta.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
OBTENGA /api/seguridad/cuentas

Tipo de procesamiento

Sincrona

Ejemplo de curl

curl --request GET \

--location "https://$FQDN IP/api/security/accounts" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Ejemplo de resultado JSON

"records": [
{
"owner": {
"uuid": "642573a8-9d14-11ee-9330-005056aed3de",
"name": "vs0",
" links": {
"self": {
"href": "/api/svm/svms/642573a8-9d14-11ee-9330-
005056aed3de"
}
}
b
"name": "vsadmin",
" links": {
"self": {
"href": "/api/security/accounts/642573a8-9d14-11ee-9330-
005056aed3de/vsadmin"
}
}
b
{
"owner": {
"uuid": "fdb6fe29-9d13-11ee-9330-005056aed3de",
"name": "sti2l4nscluster-1"
b
"name": "admin",
" links": {
"self": {
"href": "/api/security/accounts/fdb6fe29-9d13-11lee-9330-
005056aed3de/admin"
1
}
b
{
"owner": {
"uuid": "fdb6fe29-9d13-11ee-9330-005056aed3de",
"name": "sti2l4nscluster-1"
b
"name": "autosupport",
" links": {
"self": {
"href": "/api/security/accounts/fdb6fe29-9d13-11ee-9330-

005056aed3de/autosupport"



}
1,

"num records": 3,

" links": {
"self": {
"href": "/api/security/accounts"

Certificados y claves

Enumere los certificados instalados con la APl de REST DE ONTAP

Es posible enumerar los certificados instalados en el cluster de ONTAP. Puede hacer
esto para ver si hay un certificado en particular disponible o para obtener el ID de un
certificado especifico.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
OBTENGA /api/seguridad/certificados

Parametros de entrada adicionales para ejemplos de cURL

Ademas de los parametros comunes con todas las llamadas a la APl REST, los siguientes parametros
también se utilizan en el ejemplo curl de este paso.

Parametro Tipo Obligato Descripcion
rio
max_records Consulta No Especifique el Num. De registros que desea devolver.

Ejemplo de curl: Devuelve tres certificados

curl --request GET \

--location "https://$FQDN IP/api/security/certificates?max records=3" \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Ejemplo de resultado JSON

"records": [

{
"uuid": "dad822c2-573c-11lee-a310-005056aecc29",

"name": "vs0 17866DB5CO933E2EA",
" links": {
"self": {
"href": "/api/security/certificates/dad822c2-573c-1lee-a310-
005056aecc29"

}
}
b
{
"yuid": "7d8e5570-573c-11ee-a310-005056aecc29",

"name": "BuypassClass3RootCA",
" links": {
"self": {
"href": "/api/security/certificates/7d8e5570-573c-1lee-a310-
005056aecc29"

}
}
by
{
"uuid": "7dbb2191-573c-11lee-a310-005056aecc29",

"name": "EntrustRootCertificationAuthority",
" links": {
"self": {
"href": "/api/security/certificates/7dbb2191-573c-11lee-a310-
005056aecc29"
}
}
}
I
"num records": 3,
" links": {
"self": {
"href": "/api/security/certificates?max records=3"
by
"next": {
"href": "/api/security/certificates?start.svm id=sti2l4nscluster-

lgstart.uuid=7dbb2191-573c-11lee-a310-005056aecc29&max records=3"
}



Instale un certificado mediante la APl de REST DE ONTAP

Puede instalar un certificado X,509 firmado en el cluster de ONTAP. Puede hacerlo como
parte de la configuracion de una caracteristica o un protocolo ONTAP que requiera una
autenticacion fuerte.

Antes de empezar

Debe tener el certificado que desea instalar. También debe asegurarse de que todos los certificados
intermedios estén instalados segun sea necesario.

(D Antes de usar los ejemplos de entrada JSON que se incluyen a continuacion, asegurese de
actualizar el public certificate valor con el certificado para su entorno.

Paso 1: Instale el certificado

Puede emitir una llamada API para instalar el certificado.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/certificados

Ejemplo de curl: Instale un certificado de CA raiz en el nivel de cluster

curl --request POST \

--location "https://SFQDN IP/api/security/certificates" \
--include \

--header "Content-Type: application/json" \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput



Ejemplo de entrada JSON

"type": "server ca",

"public certificate":

MIIDOTCCArkCFGYdznvIVvaY1VZPNfy4yCCyPphoMAOGCSgGSIb3DQEBCWUAMIGK
MOswCQYDVQQGEwWJVUzZELMAKGA1UECAWCTkMxDDAKBgNVBACMA1 JUUDEWMBOGA1UE
CgwNTO5UQVAgRXhhbXBsZTETMBEGA1IUECWWKTO05UQVAgOS4xNDECMBOGAIUEAWWT
Ki5vbnRhcCl1eGFtcGx1LmNvbTEVMCOGCSgGSIb3DQEJARYgZGE2aWQucGV0ZXJz
b25Ab250YXALZXhhbXBsZS57b20wHhcNMjMxMDAIMTUyOTE4WhcNMj QxMDAOMTUy
OTE4WjCBpDELMAKGA1UEBhMCVVMxCzAJBgNVBAgMAkSDMOwwCgYDVQQHDANSVEAX
FjAUBgNVBAOMDUSOVEFQIEVAYW1wbGUxEZARBgGNVBASMCk9OVEFQIDkuMTQxHDAa
BgNVBAMMEyoub250YXAtZXhhbXBsZS5jb20xLzAtBgkghkiGI9w0OBCQEWIGRhdmlk
LnB1dGVyc29uQG9udGFwLWV4YW1wbGUuY29tMIIBIjANBgkghkiGOwOBAQEFAAOC
AQ8AMIIBCgKCAQEAXQgy8mhblJhkf0D/MBodpzgWlaSp2jGbWI+Zv2G8BXkpl762
dPHRkv1hnx9JvwkK4Dba05GiCiD5t3gjH/jUQMSFb+VwDbVmubVFnXjkm/4Q7sea
tMtA/ZpQdZbQFZ5RKtdWz7dzzPYE12x801 Jc8Kh7NXERNMtgupGWZ Zn7mfXKYr40
N/+vgahIhDibS8YK5rflwbebfmrik9E2D+PEab9DX/1DL5RX4tZ1H20kyN2Ux0BR6
Fq716n1Hi/5yR0011xStN6SO7EP0Gak+KS1K41g+EcIKRoObPAMEQPS8WM] JuliTkb
5MmeYoIpWEUgJK7S0M6Tp/30bTh2CST3AWXiNxQTIDAQABMAOGCSgGSTb3DQERCWUA
A4IBAQABfBqOUROmMYxdfrj930yIiRoDcoMzvo8cHGNUsuhnlBDNnL203ghWEsS7s0
mIy6zFMGnyNYa0t4ilcFsGDKP/Jul jmYHjvv+21HWnxH]To7A0QCNXmQH5swoDbf
01Vjgz80xz+PRJI+PA3dF5/8zqa”AR6QreAN/iFR++6nUglsbbM7w03tthBVMgo/hl
E9I2jV0ZsgMFujm2CYfMs4XkZtrYmN6nZA8JcUpDjIWcAVbOYurMnna9r420S3GB
WB/FE9Nn+P+F{fJyHI93KGCcCXbHSRF2pi3wL1Hi1lbvVuCjLRrhJ8U20I5mZoiXvABC
IpYuBcuKXLwAarhDEacXttVjC+Bg

Paso 2: Confirme que se ha instalado el certificado

Realice el flujo de trabajo "Enumere los certificados instalados" y confirme que el certificado esta disponible.

RBAC

Prepare el uso de RBAC mediante la APl de REST DE ONTAP

Es posible usar la funcionalidad de control de acceso basado en roles de ONTAP de
varias formas diferentes, segun el entorno. En esta seccidn se presentan algunos
escenarios comunes como flujos de trabajo. En cada caso, el enfoque se centra en un
objetivo administrativo y de seguridad especifico.

Antes de crear cualquier rol y asignar un rol a una cuenta de usuario de ONTAP, debe prepararse revisando
los requisitos y opciones de seguridad principales que se presentan a continuacién. También asegurese de
revisar los conceptos generales del flujo de trabajo en "Preparese para usar los flujos de trabajo”.


https://docs.netapp.com/es-es/ontap-automation/workflows/prepare_workflows.html

¢ Qué version de ONTAP utiliza?

La version de ONTAP determina qué extremos DE REST y las funciones RBAC estan disponibles.

Identificar los recursos y el alcance protegidos

Debe identificar los recursos o comandos que se van a proteger y el alcance (cluster o SVM).

¢ Qué acceso deberia tener el usuario?

Después de identificar los recursos y el ambito, debe determinar el nivel de acceso que se concedera.

¢ Como accederan los usuarios a ONTAP?
El usuario puede acceder a ONTAP a través de la APl de REST o la interfaz de linea de comandos o ambos.

¢Es suficiente uno de los roles integrados o se necesita un rol personalizado?

Es mas conveniente utilizar una funcién integrada existente, pero se puede crear una nueva funcién
personalizada si es necesario.

¢ Qué tipo de rol es necesario?

En funcién de los requisitos de seguridad y del acceso a ONTAP, debe elegir si desea crear UN rol tradicional
o DE REST.

Crear roles

Limite el acceso a operaciones de volimenes de SVM mediante la APl de REST DE ONTAP

Puede definir un rol para restringir la administracién de volumenes de almacenamiento
dentro de una SVM.

Acerca de este flujo de trabajo

Se crea en primer lugar un rol tradicional para permitir inicialmente el acceso a todas las funciones principales
de administracion de volumenes, excepto la clonacion. El rol se define con las siguientes caracteristicas:

* Es capaz de realizar todas las operaciones de volumen CRUD, incluidos Get, CREATE, Modify y DELETE

* No se puede crear un clon de volumen

A continuacién, puede actualizar opcionalmente el rol segun sea necesario. En este flujo de trabajo, se cambia
el rol en el segundo paso para que el usuario pueda crear un clon de volumen.

Paso 1: Crear el rol

Puede emitir una llamada API para crear el rol de RBAC.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles



Ejemplo de curl

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data Q@JSONinput

Ejemplo de entrada JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{ "path": "volume create", "access": "all" },
{ "path": "volume delete", "access": "all" }

Paso 2: Actualice el rol

Puede emitir una llamada API para actualizar el rol existente.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles

Parametros de entrada adicionales para ejemplos de cURL

Ademas de los parametros comunes con todas las llamadas a la APl REST, los siguientes parametros
también se utilizan en el ejemplo curl de este paso.

Parametro Tipo Obligato Descripcion
rio
$SVM_ID Ruta Si Este es el UUID de la SVM que contiene la definicion de
rol.
$ROLE_NAME Ruta Si Es el nombre del rol dentro de la SVM que se va a
actualizar.



Ejemplo de curl

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/$SROLE NAME/privileges" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data Q@JSONinput

Ejemplo de entrada JSON

"path": "volume clone",
"access": "all"

Habilite la administraciéon de la proteccion de datos mediante la APl de REST DE ONTAP
Puede proporcionar a un usuario funcionalidades de proteccion de datos limitadas.

Acerca de este flujo de trabajo
El rol tradicional creado se define con las siguientes caracteristicas:

* Es posible crear y eliminar copias Snapshot, asi como actualizar las relaciones de SnapMirror

* No se pueden crear ni modificar objetos de nivel superior como volumenes o SVM

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles

Ejemplo de curl

curl --request POST \

--location "https://$FQDN IP/api/security/roles" \
-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput



Ejemplo de entrada JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "volume snapshot create", "access": "all"},
{"path": "volume snapshot delete", "access": "all"},
{"path": "volume show", "access": "readonly"},
{"path": "vserver show", "access": "readonly"},
{"path": "snapmirror show", "access": "readonly"},
{"path": "snapmirror update", "access": "all"}

Permite la generaciéon de informes de ONTAP mediante la APl de REST DE ONTAP

Puede crear un rol DE REST para proporcionar a los usuarios la capacidad de generar
informes de ONTAP.

Acerca de este flujo de trabajo
El rol creado se define con las siguientes caracteristicas:

» Se puede recuperar toda la informacion sobre objetos de almacenamiento relacionada con la capacidad y
el rendimiento (como volumen, gtree, LUN, agregados, nodo, Y las relaciones de SnapMirror)

* No se pueden crear ni modificar objetos de nivel superior (como volumenes o SVM).

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles

Ejemplo de curl

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput
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Ejemplo de entrada JSON

"name": "rest rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "/api/storage/volumes", "access": "readonly"},
{"path": "/api/storage/gtrees", "access": "readonly"},
{"path": "/api/storage/luns", "access": "readonly"},
{"path": "/api/storage/aggregates", "access": "readonly"},
{"path": "/api/cluster/nodes", "access": "readonly"},
{"path": "/api/snapmirror/relationships", "access": "readonly"},
{"path": "/api/svm/svms", "access": "readonly"}

Crear un usuario con un rol mediante la APl de REST DE ONTAP

Es posible utilizar este flujo de trabajo para crear un usuario con un rol DE REST
asociado.

Acerca de este flujo de trabajo

Este flujo de trabajo incluye los pasos tipicos necesarios para crear un rol REST personalizado y asociarlo con
una nueva cuenta de usuario. Tanto el usuario como el rol tienen un ambito de SVM y estan asociados con
una SVM de datos especifica. Es posible que algunos de los pasos sean opcionales o que deban cambiar
segun tu entorno.

Paso 1: Enumere las SVM de datos en el cluster

Realice la siguiente llamada de API REST para enumerar las SVM en el cluster. El UUID y el nombre de cada
SVM se proporcionan en la salida.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
OBTENGA /api/svm/svm

11



Ejemplo de curl

curl --request GET \

--location "https://$FQDN IP/api/svm/svms?order by=name" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Después de terminar
Seleccione la SVM deseada en la lista donde va a crear el usuario y el rol nuevos.
Paso 2: Enumere los usuarios definidos para la SVM

Realice la siguiente llamada de API de REST para enumerar los usuarios definidos en la SVM seleccionada.
Se puede identificar la SVM mediante el parametro owner.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
OBTENGA /api/seguridad/cuentas

Ejemplo de curl

curl --request GET \

--location "https://$FQDN IP/api/security/accounts?owner.name=dmp" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Después de terminar
Segun los usuarios ya definidos en la SVM, elija un nombre Unico para el nuevo usuario.
Paso 3: Enumera los roles REST definidos para la SVM

Realice la siguiente llamada de APl de REST para enumerar los roles definidos en la SVM seleccionada. Se
puede identificar la SVM mediante el parametro owner.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
OBTENGA /api/seguridad/roles

12



Ejemplo de curl

curl --request GET \

--location "https://$FQDN IP/api/security/roles?owner.name=dmp" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Después de terminar

Segun los roles ya definidos en la SVM, elija un nombre Unico para el nuevo rol.

Paso 4: Crear un rol REST personalizado

Realice la siguiente llamada de API DE REST para crear un rol de REST personalizado en la SVM. El rol tiene
inicialmente solo un privilegio que establece un acceso por defecto de ninguno para que se deniegue todo
acceso.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles

Ejemplo de curl

curl --request POST \

--location "https://$FQDN IP/api/security/roles" \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput

Ejemplo de entrada JSON

"name": "dprolel",
"owner": {
"name ALl . n dmp n ,

"uuid": "752d96be-f17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "/api", "access": "none"},
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Después de terminar

De manera opcional, vuelva a ejecutar el paso 3 para mostrar el nuevo rol. También puede mostrar los roles
en la interfaz de linea de comandos de ONTAP.

Paso 5: Actualice el rol agregando mas privilegios

Realice la siguiente llamada a la API de REST para modificar el rol, afiadiendo privilegios segun sea
necesario.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/roles/{owner.uuid}/{name}/privilegios

Parametros de entrada adicionales para ejemplos de cURL

Ademas de los parametros comunes con todas las llamadas a la APl REST, los siguientes parametros
también se utilizan en el ejemplo curl de este paso.

Parametro Tipo Obligato Descripcioén

rio
$SVM_ID Ruta Si El UUID de la SVM que contiene la definicion de rol.
$ROLE_NAME Ruta Si El nombre del rol dentro de la SVM que se va a actualizar.

Ejemplo de curl

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/$ROLE NAME/privileges" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Ejemplo de entrada JSON

"path": "/api/storage/volumes",
"access": "readonly"

Después de terminar

De manera opcional, vuelva a ejecutar el paso 3 para mostrar el nuevo rol. También puede mostrar los roles
en la interfaz de linea de comandos de ONTAP.
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Paso 6: Crear un usuario

Realice la siguiente llamada a la APl DE REST para crear una cuenta de usuario. El rol dprole1 creado arriba
esta asociado con el nuevo usuario.

Es posible crear el usuario sin un rol. En este caso, se asigna al usuario un rol predeterminado
’ (ya sea admin 0. vsadmin) En funcién de si el usuario esta definido con el ambito del cluster o
de SVM. Tendras que modificar el usuario para asignar un rol diferente.

Método HTTP y punto final
Esta llamada a la API de REST utiliza el siguiente método y extremo.

Método HTTP Ruta
PUBLICAR /api/seguridad/cuentas

Ejemplo de curl

curl --request POST \

--location "https://$FQDN IP/api/security/accounts" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data Q@JSONinput

Ejemplo de entrada JSON

"owner": {"uuid":"daf84055-248f-11ed-a23d-005056ac4feb6"},

"name": "david",

"applications": [
{"application":"ssh",
"authentication methods": ["password"],

"second authentication method":"none"}

I
"role":"dprolel",
"password":"<password>"

Después de terminar
Puede iniciar sesion en la interfaz de gestion de SVM con las credenciales del nuevo usuario.
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Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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