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Gestiona certificados

Regenerar un certificado temporal autofirmado para el host
de ONTAP Mediator

Regenerar un certificado autofirmado temporal para el host actual cuando un cambio en
el nombre de host o en la direccion IP invalide el certificado existente.

@ Este procedimiento solo es compatible con sistemas que ejecutan ONTAP Mediator 1.7 o una
version posterior.

Acerca de esta tarea
» Realiza esta tarea en el host Linux en el que hayas instalado ONTAP Mediator.

» Solo puedes realizar esta tarea si los certificados autofirmados generados han quedado obsoletos debido
a cambios en el nombre de host o en la direccién IP del host después de instalar ONTAP Mediator.

* Una vez que el certificado autofirmado temporal haya sido sustituido por un certificado de confianza de un
tercero, no utilices esta tarea para volver a generar un certificado. La ausencia de un certificado
autofirmado provocara que este procedimiento falle.

Paso
Para generar un nuevo certificado temporal autofirmado para el host actual, realiza el siguiente paso:

1. Reinicia ONTAP Mediator:

./make self signed certs.sh overwrite

[root@xyz000123456 ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@xyz000123456 server configl# ./make self signed certs.sh overwrite

Adding Subject Alternative Names to the self-signed server certificate
#

# OpenSSL example configuration file.

Generating self-signed certificates

Generating RSA private key, 4096 bit long modulus (2 primes)

e is 65537 (0x010001)
Generating a RSA private key

writing new private key to 'ontap mediator server.key'



Signature ok

subject=C = US, ST = California, L = San Jose, O = "NetApp, Inc.", OU =
ONTAP Core Software, CN = ONTAP Mediator, emailAddress =
supportl@netapp.com

Getting CA Private Key

Sustituir los certificados autofirmados de ONTAP Mediator
por certificados de terceros de confianza

Si tu entorno lo permite, sustituye los certificados autofirmados por certificados de
confianza emitidos por una autoridad de certificacion.

* Los certificados de terceros solo son compatibles a partir de ONTAP 9.16.1 y en algunas
versiones de parche anteriores de ONTAP. Consulta "ID de bug CONTAP-243278 de

@ NetApp Bugs Online".

* Los certificados de terceros solo son compatibles con sistemas que ejecutan ONTAP
Mediator 1.7 o versiones posteriores.

Acerca de esta tarea
» Realiza esta tarea en el host Linux en el que hayas instalado ONTAP Mediator.

* Puedes realizar esta tarea si es necesario sustituir los certificados autofirmados generados por certificados
obtenidos de una autoridad de certificacion (CA) subordinada de confianza. Para ello, debes tener acceso
a una autoridad de infraestructura de clave publica (PKI) de confianza.

+ La siguiente imagen muestra la finalidad de cada certificado de ONTAP Mediator.

ONTAP Mediator Certificate Purposes

Root CA Intermediate Server Chain Server Cert Client Certs

= PKl used to secure * Used as a signing * Used for SSL *Used for HTTPS = Used by ONTAP for
the prlvata al.lthﬁrity mutual « Need the privata mutual
Certificate » Creates the server authentication / key for encryption authentication
Authority’s key cert + signs all encryption ops «Unique per cluster

*Only need the client certs pair
public cert after = Needs a key + srl *Generated
signing the file to perform automatically
Intermediate CA signing when adding a
cert. mediatorto a
cluster.



https://mysupport.netapp.com/site/bugs-online/product/ONTAP/JiraNgage/CONTAP-243278
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/JiraNgage/CONTAP-243278

 La siguiente imagen muestra la configuracion del servidor web y de ONTAP Mediator.

ONTAP Mediator Certificates

intermadiate Cart

- Sarver Cart.

sontap_mediator_server.crt
spntap_mediator_server.key

sroot_ca.crt sintermadiate.crt
sintarmediate. key

*Intarmediate.srl

ontap_mediator_Servercrt |
+ intermediate.crt

* ontap_mediator_server
_chain.crt

uwsgilontap_mediator.ini

WebServer Setup
* set-placeholder = mediator_cert=/opt/netapp/lib/ontap_mediator/ontap_mediator/server_configfontap_mediator_server_chain.crt
+ set-placeholder = mediator_key=/opt/netapp/lib/ontap_ i ontap_mediator/s _configlontap_mediator_server key

» set-placeholder = ca_certificate=/opt/netapp/lib/ontap_mediatorfontap_mediator/server_config/root ca.crt

ontap_mediator.user_config.yaml
ONTAP Mediator Server Setup

» cert_path: Yopt/netapp/lib/ontap_mediatorfontap_mediator/server_configiontep medistor servercrd’
+ key_path: Jopt/netapp/libfontap_mediatorfontap_mediator/server_configfontap mediator_serverkey
+ ca_cert_path: Yopt/netapp/lib/fontap_mediatorfontap_mediator/server_config/intermediate.ort!

= ca_key_path: 'fopt/netapp/lib/fontap_mediator/ontap_mediator/server_configfintermediate. kay'

+ ca_serial_path: Yopt/netapp/lib/ontap_mediatorfontap_mediator/server_configfintermeadiate sl

Paso 1: Obtener un certificado de una entidad externa que expida certificados de
CA

Puedes obtener un certificado de una autoridad de PKI usando el siguiente procedimiento.

El siguiente ejemplo muestra como sustituir los certificados autofirmados por certificados de terceros ubicados
en /opt/netapp/lib/ontap mediator/ontap mediator/server config/.

El ejemplo ilustra los criterios necesarios para los certificados requeridos por ONTAP Mediator.
Puedes obtener los certificados de una autoridad PKI mediante un procedimiento que podria
ser diferente de este. Adapta el procedimiento segun las necesidades de tu empresa.

ONTAP Mediator 1.9 y versiones posteriores

1. Crea una clave privada intermediate.key Yy un archivo de configuracién openssl ca.cnf que
utilizara la autoridad PKI para generar un certificado.

a. Genera la clave privada intermediate.key:

Ejemplo

openssl genrsa -aes256 -out intermediate.key 4096
b. El archivo de configuracion openssl ca.cnf (ubicado en

/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) define las propiedades que debe tener el certificado generado.

2. Utiliza la clave privada y el archivo de configuracion para crear una solicitud de firma de certificado
intermediate.csr:



Ejemplo:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server configl]# openssl req -key
intermediate.key -new -config openssl ca.cnf -out intermediate.csr
Enter pass phrase for intermediate.key:

[root@mediator host server configl# cat intermediate.csr

3. Envia la solicitud de firma de certificado intermediate.csr a una autoridad de PKI para que la
firme.

La autoridad de PKI verifica la solicitud y firma el . csr, generando el certificado
intermediate.crt. Ademas, necesitas obtener el certificado root ca.crt que firmo el
certificado intermediate.crt de la autoridad de PKI.

Para los clusteres de SnapMirror active sync y las configuraciones IP de MetroCluster
que usan ONTAP Mediator configurado con HTTPS, debes afadir los certificados
@ intermediate.crty root ca.crt aun cluster de ONTAP. Consulta "Configura
ONTAP Mediator y los clusteres para la sincronizacion activa de SnapMirror" y
"Configura el ONTAP Mediator para una configuracion IP de MetroCluster".

ONTAP Mediator 1.8 y versiones anteriores

1. Crea una clave privada ca. key y un archivo de configuracion openssl ca.cnf que utilizara la
autoridad PKI para generar un certificado.

a. Genera la clave privada ca. key:

Ejemplo:

openssl genrsa -aes256 -out ca.key 4096

b. El archivo de configuracion openssl ca.cnf (ubicado en
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) define las propiedades que debe tener el certificado generado.

2. Utiliza la clave privada y el archivo de configuracion para crear una solicitud de firma de certificado
ca.csr:

Ejemplo:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server configl]# openssl req -key ca.key -new
-config openssl ca.cnf -out ca.csr
Enter pass phrase for ca.key:


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/task_configuring_the_ontap_mediator_service_from_a_metrocluster_ip_configuration.html

[root@mediator host server configl# cat ca.csr

3. Envia la solicitud de firma de certificado ca.csr a una autoridad de PKI para que la firme.

La autoridad de PKI verifica la solicitud y firma el . csr, generando el certificado ca.crt. Ademas,
necesitas obtener el certificado root ca.crt que firmo el certificado ca. crt de la autoridad de
PKI.

Para los clusteres de sincronizacion activa de SnapMirror, debes afiadir los ca.crt y
root ca.crt certificados a un cluster ONTAP. Consulta "Configura ONTAP Mediator
y los clusteres para la sincronizacion activa de SnapMirror".

Paso 2: Genera un certificado de servidor firmandolo con una certificacion de CA
de terceros

ONTAP Mediator 1.9 y versiones posteriores

Un certificado de servidor debe estar firmado por la clave privada intermediate.key Yy el certificado
de terceros intermediate.crt. Ademas, el archivo de configuracion
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf
contiene ciertos atributos que especifican las propiedades necesarias para los certificados de servidor
emitidos por OpenSSL.

Los siguientes comandos pueden generar un certificado de servidor.

Pasos

1. Para generar una solicitud de firma de certificado (CSR) de servidor, ejecuta el siguiente comando
desde la carpeta /opt/netapp/lib/ontap mediator/ontap mediator/server config

openssl req -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -shabl2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Para generar un certificado de servidor a partir de la CSR, ejecuta el siguiente comando desde la
carpeta /opt/netapp/lib/ontap mediator/ontap mediator/server config:

Estos archivos se obtuvieron de una autoridad PKI. Si utilizas un nombre de certificado
diferente, sustituye intermediate.crty intermediate.key porlos nombres de
archivo correspondientes.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA
intermediate.crt -CAkey intermediate.key -CAcreateserial -shab512 -days 1095
-req -in ontap mediator server.csr -out ontap mediator server.crt

° La opcidon —-CAcreateserial se utiliza para generar los archivos intermediate.srl.


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html

ONTAP Mediator 1.8 y versiones anteriores

Un certificado de servidor debe estar firmado por la clave privada ca. key y el certificado de terceros
ca.crt. Ademas, el archivo de configuracion
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf

contiene ciertos atributos que especifican las propiedades necesarias para los certificados de servidor
emitidos por OpenSSL.

Los siguientes comandos pueden generar un certificado de servidor.

Pasos

1. Para generar una solicitud de firma de certificado (CSR) de servidor, ejecuta el siguiente comando
desde la carpeta /opt/netapp/lib/ontap mediator/ontap mediator/server config

openssl reqg -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -shabl2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Para generar un certificado de servidor a partir de la CSR, ejecuta el siguiente comando desde la
carpeta /opt/netapp/lib/ontap mediator/ontap mediator/server config:

@ Estos archivos se obtuvieron de una autoridad PKI. Si utilizas un nombre de certificado
diferente, sustituye ca.crt y ca.key por los nombres de archivo correspondientes.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA ca.crt
-CAkey ca.key -CAcreateserial -shabl2 -days 1095 -reqg -in
ontap mediator server.csr -out ontap mediator server.crt

° La opcidon -CAcreateserial se utiliza para generar los archivos ca.srl.

Paso 3: Sustituye el nuevo certificado de la entidad certificadora externa y el
certificado del servidor en la configuracion de ONTAP Mediator

ONTAP Mediator 1.10 y versiones posteriores

La configuracion del certificado se proporciona a ONTAP Mediator en el archivo de configuracion ubicado
en

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. El archivo incluye los siguientes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt’

ca key path:



'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia

te.srl'

* cert pathy key path son variables de certificados de servidor.

* ca cert path,ca key pathyca serial path son variables de certificados de CA.

Pasos

1. Sustituye todos los archivos intermediate. * por los certificados de terceros.

2. Crea una cadena de certificados a partir de los certificados intermediate.crty
ontap mediator server.crt:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Actualiza el archivo /opt/netapp/lib/ontap mediator/uvicorn/config.json.
Actualiza los valores de ss1_keyfile, ssl certfileyssl ca certs:

ssl keyfile:

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator

server.key

ssl certfile:

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator

server chain.crt

ssl ca certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° Elvalor ss1 _keyfile es laruta clave en el archivo ontap mediator server.crt, que es
ontap mediator server.key.

° Elvalor ssl certfile es larutadel archivo ontap mediator server chain.crt

° Elvalor ss1 ca certs es laruta del archivo root ca.crt.

4. Comprueba que los siguientes atributos de los certificados recién generados estén configurados
correctamente:

° Titular del grupo Linux: netapp:netapp
° Permisos de Linux: 600
5. Reinicia ONTAP Mediator:

systemctl restart ontap mediator

ONTAP Mediator 1.9.1y 1.9

La configuracion del certificado se proporciona a ONTAP Mediator en el archivo de configuracion ubicado



en

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. El archivo incluye los siguientes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.srl’

* cert pathy key path son variables de certificados de servidor.

* ca cert path, ca key pathyca serial path son variables de certificados de CA.

Pasos

1.
2.

Sustituye todos los archivos intermediate. * por los certificados de terceros.

Crea una cadena de certificados a partir de los certificados intermediate.crty
ontap mediator server.crt:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

Actualiza el archivo /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini.
Actualiza los valores de mediator cert,mediator keyyca certificate:
set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator

server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° El valormediator cert eslaruta del archivo ontap mediator server chain.crt.



° Lamediator key value es laruta clave en el archivo ontap mediator server.crt, que
es ontap mediator server.key.

° Elvalor ca_certificate es laruta del archivo root ca.crt.

4. Comprueba que los siguientes atributos de los certificados recién generados estén configurados
correctamente:

° Titular del grupo Linux: netapp:netapp
° Permisos de Linux: 600

5. Reinicia ONTAP Mediator:
systemctl restart ontap mediator

ONTAP Mediator 1.8 y versiones anteriores

La configuracion del certificado se proporciona a ONTAP Mediator en el archivo de configuracion ubicado
en
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. El archivo incluye los siguientes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt’

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'

ca serial path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl’

* cert pathy key path son variables de certificados de servidor.

* ca _cert path,ca key pathyca serial path son variables de certificados de CA.

Pasos

1. Sustituye todos los archivos ca. * por los certificados de terceros.

2. Crea una cadena de certificados a partir de los certificados ca.crt y
ontap mediator server.crt:

cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt
3. Actualiza el archivo /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini
Actualiza los valores de mediator cert,mediator keyyca certificate:

set-placeholder = mediator cert =



/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° El valormediator cert eslaruta del archivo ontap mediator server chain.crt.

° Lamediator key value es laruta clave en el archivo ontap mediator server.crt, que
es ontap mediator server.key.

° Elvalor ca_certificate es laruta del archivo root ca.crt.

4. Comprueba que los siguientes atributos de los certificados recién generados estén configurados
correctamente:

° Titular del grupo Linux: netapp:netapp
° Permisos de Linux: 600

5. Reinicia ONTAP Mediator:

systemctl restart ontap mediator

Paso 4: si lo deseas, utiliza una ruta o un nombre diferente para tus certificados de
terceros

ONTAP Mediator 1.10 y versiones posteriores

Puedes utilizar certificados de terceros con un nombre distinto de intermediate.* o almacenar los
certificados de terceros en otra ubicacion.

Pasos

1. Configura el archivo
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml para anular los valores predeterminados de las variables en el archivo
ontap mediator.config.yaml.

Si obtuviste intermediate.crt de una autoridad PKI y guardas su clave privada
intermediate.key en la ubicaciéon
/opt/netapp/lib/ontap mediator/ontap mediator/server config, el archivo
ontap mediator.user config.yaml deberia verse como en el siguiente ejemplo:

Siusaste intermediate.crt para firmar el ontap mediator server.crt

(D certificado, se genera el archivo intermediate.srl. Consulta Paso 2: Genera un
certificado de servidor firmandolo con una certificacion de CA de terceros para obtener
mas informacion.

[root@mediator host server config]# cat

10



ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Si utilizas una estructura de certificados en la que el certificado root ca.crt proporciona un
certificado intermediate.crt que firma el certificado ontap mediator server.crt, crea
una cadena de certificados a partir de los certificados intermediate.crty
ontap mediator server.crt:

Deberias haber obtenido los intermediate.crty
ontap mediator server.crt certificados de una autoridad de PKI en una fase
anterior del procedimiento.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Actualiza el archivo /opt/netapp/lib/ontap mediator/uvicorn/config.json.
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Actualiza los valores de ss1 keyfile, ssl certfiley ssl ca certs:

ssl keyfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

ssl certfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

* Elvalor ss1 keyfile eslaruta clave en el archivo ontap mediator server.crt, que
es ontap mediator server.key.

* Elvalor ss1l certfile eslaruta del archivo ontap mediator server chain.crt.

* Elvalor ss1l _ca_ certs es laruta del archivo root ca.crt.

Para los clusteres de SnapMirror active sync y las configuraciones IP de
MetroCluster que usan ONTAP Mediator configurado con HTTPS, debes

@ anadir los certificados intermediate.crty root ca.crt aun cluster de
ONTAP. Consulta "Configura ONTAP Mediator y los clUsteres para la
sincronizacion activa de SnapMirror" y "Configura el ONTAP Mediator para una
configuracion IP de MetroCluster".

c. Comprueba que los siguientes atributos de los certificados recién generados estén configurados
correctamente:

* Titular del grupo Linux: netapp:netapp
* Permisos de Linux: 600

2. Reinicia ONTAP Mediator cuando se actualicen los certificados en el archivo de configuracion:

systemctl restart ontap mediator

ONTAP Mediator 1.9.1y 1.9

Puedes utilizar certificados de terceros con un nombre distinto de intermediate. * o almacenar los
certificados de terceros en otra ubicacion.

Pasos

1. Configura el archivo
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml para anular los valores predeterminados de las variables en el archivo
ontap mediator.config.yaml.

Si obtuviste intermediate.crt de una autoridad PKI y guardas su clave privada
intermediate.key en la ubicacion
/opt/netapp/lib/ontap mediator/ontap mediator/server config, el archivo
ontap mediator.user config.yaml deberia verse como en el siguiente ejemplo:

@ Si usaste intermediate.crt para firmar el ontap mediator server.crt


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
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certificado, se genera el archivo intermediate.srl. Consulta Paso 2: Genera un
certificado de servidor firmandolo con una certificacion de CA de terceros para obtener
mas informacion.

[root@mediator host server configl# cat

ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Si utilizas una estructura de certificados en la que el certificado root ca.crt proporciona un
certificado intermediate.crt que firma el certificado ontap mediator server.crt, crea
una cadena de certificados a partir de los certificados intermediate.crty
ontap mediator server.crt:

Deberias haber obtenido los intermediate.crty
ontap mediator server.crt certificados de una autoridad de PKI en una fase
anterior del procedimiento.
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cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Actualiza el archivo /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini
Actualiza los valores de mediator cert,mediator keyyca certificate:

set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

* Elvalormediator cert es laruta del archivo ontap mediator server chain.crt.

* El valor mediator key es laruta clave en el archivo ontap mediator server.crt, que
es ontap mediator server.key.

* Elvalor ca_certificate es laruta del archivo root ca.crt.

Para los clusteres de SnapMirror Business Continuity (SM-BC), debes afadir

@ los certificados intermediate.crty root ca.crt aun cluster ONTAP.
Consulta "Configura ONTAP Mediator y los clusteres para la sincronizacion
activa de SnapMirror".

c. Comprueba que los siguientes atributos de los certificados recién generados estén configurados
correctamente:

* Titular del grupo Linux: netapp:netapp
* Permisos de Linux: 600

2. Reinicia ONTAP Mediator cuando se actualicen los certificados en el archivo de configuracion:
systemctl restart ontap mediator

ONTAP Mediator 1.8 y versiones anteriores

Puedes utilizar certificados de terceros con un nombre distinto de ca . * o almacenar los certificados de
terceros en otra ubicacion.

Pasos

1. Configura el archivo
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml para anular los valores predeterminados de las variables en el archivo
ontap mediator.config.yaml.

Si obtuviste ca.crt de una autoridad PKI y guardas su clave privada ca. key en la ubicacion
/opt/netapp/lib/ontap mediator/ontap mediator/server config, el archivo
ontap mediator.user config.yaml deberia verse como en el siguiente ejemplo:


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html

Si usaste ca.crt para firmar el ontap mediator server.crt certificado, se
genera el archivo ca.srl. Consulta Paso 2: Genera un certificado de servidor
firmandolo con una certificacion de CA de terceros para obtener mas informacion.

[root@mediator host server config]# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca _cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt'
ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'
ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl’

a. Si utilizas una estructura de certificados en la que el certificado root ca.crt proporciona un
certificado ca.crt que firma el certificado ontap mediator server.crt, crea una cadena
de certificados a partir de los certificados ca.crt y ontap mediator server.crt:

@ Deberias haber obtenido los ca.crt y ontap mediator server.crt
certificados de una autoridad de PKI en una fase anterior del procedimiento.

cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt

b. Actualiza el archivo /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini.
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Actualiza los valores de mediator cert,mediator keyyca certificate:

set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

* El valormediator cert eslaruta del archivo ontap mediator server chain.crt.

* El valormediator key es laruta clave en el archivo ontap mediator server.crt, que
es ontap mediator server.key.

* Elvalor ca_certificate es laruta del archivo root ca.crt.
Para los clusteres de SnapMirror Business Continuity (SM-BC), debes afiadir
(D los certificados ca.crt y root ca.crt aun cluster ONTAP. Consulta

"Configura ONTAP Mediator y los clusteres para la sincronizacién activa de
SnapMirror".

c. Comprueba que los siguientes atributos de los certificados recién generados estén configurados
correctamente:

* Titular del grupo Linux: netapp:netapp
* Permisos de Linux: 600

2. Reinicia ONTAP Mediator cuando se actualicen los certificados en el archivo de configuracion:

systemctl restart ontap mediator

Solucionar problemas relacionados con los certificados de
ONTAP Mediator

Utiliza estas comprobaciones para verificar las propiedades de los certificados a la hora
de resolver problemas relacionados con ellos.

Verifica la fecha de caducidad del certificado

Utiliza el siguiente comando para identificar el periodo de validez del certificado.

ONTAP Mediator 1.9 y versiones posteriores

[root@mediator host server config]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:
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Data:

Validity
Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

ONTAP Mediator 1.8 y versiones anteriores

[root@mediator host server config]# openssl x509 -in ca.crt -text
—-noout
Certificate:

Data:

Validity
Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

Verifica las extensiones X509v3 en la certificacion de la CA

Utiliza el siguiente comando para comprobar las extensiones X509v3 en la certificacion de la CA.

ONTAP Mediator 1.9 y versiones posteriores

Las propiedades definidas dentro de v3_ca en openssl ca.cnf se muestran como X509v3
extensions en intermediate.crt.

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server configl# cat openssl ca.cnf

[ v3 ca ]

subjectKeyIdentifier = hash

authorityKeyldentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server configl]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:
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9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:

keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

ONTAP Mediator 1.8 y versiones anteriores

Las propiedades definidas dentro de v3_ca en openssl ca.cnf se muestran como X509v3
extensions enca.crt.

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl ca.cnf

[ v3 ca ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server config]# openssl x509 -in ca.crt -text
—-noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:

keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign



Verifica las extensiones X509v3 en el certificado del servidor y los nombres
alternativos del sujeto

Las v3_req propiedades definidas en el openssl server.cnf archivo de configuracion se muestran como
X509v3 extensions en el certificado.

En el siguiente ejemplo, puedes obtener las variables en las secciones alt names ejecutando los comandos
hostname -AYy hostname -TI enla maquina virtual Linux en la que esta instalado ONTAP Mediator.

Consulta con tu administrador de red cuales son los valores correctos de las variables.

ONTAP Mediator 1.9 y versiones posteriores

[root@mediator host server configl# pwd

/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@mediator host server configl# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names

[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abced:abed

[root@mediator host server configl]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abecd:abcd:abecd

19



ONTAP Mediator 1.8 y versiones anteriores

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server configl# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names

[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abed:abed

[root@mediator host server configl# openssl x509 -in ca.crt -text
—-noout
Certificate:

Data:

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcecd:abced:abed

Comprueba que una clave privada coincida con un certificado

Puedes comprobar si una clave privada concreta coincide con un certificado.

Utiliza los siguientes comandos de OpenSSL en la clave y el certificado, respectivamente.

ONTAP Mediator 1.9 y versiones posteriores

[root@mediator host server configl]# openssl rsa -noout -modulus -in
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intermediate.key | openssl md5

Enter pass phrase for intermediate.key:

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

[root@mediator host server configl]# openssl x509 -noout -modulus -in
intermediate.crt | openssl md5

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

ONTAP Mediator 1.8 y versiones anteriores

[root@mediator host server config]# openssl rsa -noout -modulus -in
ca.key | openssl mdb

Enter pass phrase for ca.key:

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

[root@mediator host server config]# openssl x509 -noout -modulus -in
ca.crt | openssl mdb

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

Si el atributo -modulus coincide en ambos casos, indica que la clave privada y el certificado son compatibles
y pueden funcionar juntos.

Comprueba que se haya creado un certificado de servidor a partir de un certificado
de una CA concreta

Puedes utilizar el siguiente comando para comprobar que el certificado del servidor se ha creado a partir de

un certificado de una CA concreta.

ONTAP Mediator 1.9 y versiones posteriores

[root@mediator host server config]# openssl verify -CAfile root ca.crt
-—untrusted intermediate.crt ontap mediator server.crt

ontap mediator server.crt: OK

[root@mediator host server config]#

ONTAP Mediator 1.8 y versiones anteriores
[root@mediator host server configl# openssl verify -CAfile ca.crt

ontap mediator server.crt

ontap mediator server.crt: OK

Si se utiliza la validacién mediante el Protocolo de estado de certificados en linea (OCSP), usa el comando
"openssl-verify".
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