Configure los switches IP de Cisco
ONTAP MetroCluster

NetApp
March 29, 2024

This PDF was generated from https://docs.netapp.com/es-es/ontap-metrocluster/install-
ip/task_switch_config_cisco.html on March 29, 2024. Always check docs.netapp.com for the latest.



Tabla de contenidos

Configure los switches IP de Cisco
Configuracioén de switches Cisco IP
Configurar el cifrado MACsec en switches Cisco 9336C

14



Configure los switches IP de Cisco

Configuracion de switches Cisco IP

Debe configurar los switches IP de Cisco para que se usen como interconexion de
cluster y para la conectividad IP de MetroCluster back-end.

Acerca de esta tarea

Varios de los procedimientos de esta seccidon son procedimientos independientes y sélo necesita ejecutar los
que se dirigen o son relevantes para su tarea.

Restablecer los valores predeterminados de fabrica del conmutador IP de Cisco

Antes de instalar cualquier archivo RCF, debe borrar la configuracion del conmutador
Cisco y realizar la configuracion basica. Este procedimiento es necesario cuando desea
volver a instalar el mismo archivo RCF después de que se haya producido un error en la
instalacion anterior, o si desea instalar una nueva versién de un archivo RCF.

Acerca de esta tarea
* Debe repetir estos pasos en cada uno de los switches IP de la configuracion de IP de MetroCluster.

* Debe estar conectado al conmutador mediante la consola serie.

+ Esta tarea restablece la configuracion de la red de gestion.

Pasos
1. Restablezca el interruptor a los valores predeterminados de fabrica:

a. Borrar la configuracion existente:
write erase

b. Vuelva a cargar el software del conmutador:
reload

El sistema se reinicia e introduce el asistente de configuracion. Durante el arranque, si recibe el
mensaje "Anular provision automatica y continuar con la configuracion normal? (si/no)", you
should respond yes para continuar.
c. En el asistente de configuracion, introduzca los ajustes basicos del switch:

= Contrasefia de administrador

= Nombre del switch

= Configuracion de gestion fuera de banda

= Pasarela predeterminada

= Servicio SSH (RSA)

Después de completar el asistente de configuracion, el conmutador se reinicia.



d. Cuando se le solicite, introduzca el nombre de usuario y la contrasefia para iniciar sesién en el
conmutador.

El ejemplo siguiente muestra las indicaciones y respuestas del sistema al configurar el conmutador.
Los soportes angulares (<<<) muestra donde se introduce la informacion.

-—-——- System Admin Account Setup ----
Do you want to enforce secure password standard (yes/no) [y]:y
**<<<**

Enter the password for "admin": password
Confirm the password for "admin": password
--—- Basic System Configuration Dialog VDC: 1 ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

Please register Cisco Nexus3000 Family devices promptly with your
supplier. Failure to register may affect response times for initial
service calls. Nexus3000 devices must be registered to receive
entitled support services.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Debe introducir informacion basica en el siguiente conjunto de avisos, incluidos el nombre del switch,
la direccion de administracion y la puerta de enlace, y seleccionar SSH con RSA.



Would you like to enter the basic configuration dialog (yes/no): yes
Create another login account (yes/no) [n]:
Configure read-only SNMP community string (yes/no) [n]:
Configure read-write SNMP community string (yes/no) [n]:
Enter the switch name : switch-name **<<<**
Continue with Out-of-band (mgmt0O) management configuration?
(yes/no) [yl:
MgmtO IPv4 address : management-IP-address **<I<*x*
MgmtO IPv4 netmask : management-IP-netmask **<<<**
Configure the default gateway? (yes/no) [y]l: y **<<<**
IPv4 address of the default gateway : gateway-IP-address F**<<<**
Configure advanced IP options? (yes/no) [n]:
Enable the telnet service? (yes/no) [n]:

Enable the ssh service? (yes/no) [y]: y F**<<<**
Type of ssh key you would like to generate (dsa/rsa) [rsal: rsa
**<<<~k*

Number of rsa key bits <1024-2048> [1024]:
Configure the ntp server? (yes/no) [n]:
Configure default interface layer (L3/L2) [L2]:
Configure default switchport interface state (shut/noshut)
[noshut] : shut **<<<**
Configure CoPP system profile (strict/moderate/lenient/dense)
[strict]:

El conjunto final de avisos completa la configuracion:



The following configuration will be applied:
password strength-check
switchname IP switch A 1
vrf context management
ip route 0.0.0.0/0 10.10.99.1
exit
no feature telnet
ssh key rsa 1024 force
feature ssh
system default switchport
system default switchport shutdown
copp profile strict
interface mgmtO
ip address 10.10.99.10 255.255.255.0
no shutdown

Would you like to edit the configuration? (yes/no) [n]:
Use this configuration and save it? (yes/no) [y]:
2017 Jun 13 21:24:43 Al %$ VDC-1 %$ %COPP-2-COPP_POLICY: Control-Plane

is protected with policy copp-system-p-policy-strict.

[HAFHHHHAHHH A A H A A AR HH] 1003
Copy complete.

User Access Verification

IP switch A 1 login: admin

Password:

Cisco Nexus Operating System (NX-0S) Software

iP_switch_A_l#
2. Guarde la configuracion:
IP switch-A-1# copy running-config startup-config
3. Reinicie el conmutador y espere a que se vuelva a cargar:

IP switch-A-1# reload

4. Repita los pasos anteriores en los otros tres switches de la configuracion IP de MetroCluster.



Descargar e instalar el software del switch Cisco NX-OS

Debe descargar el archivo del sistema operativo del conmutador y el archivo RCF en cada switch de la
configuracion IP de MetroCluster.

Acerca de esta tarea

Esta tarea requiere software de transferencia de archivos, como FTP, TFTP, SFTP o SCP para copiar los
archivos en los switches.

Estos pasos deben repetirse en cada switch IP de la configuracion de IP de MetroCluster.
Debe utilizar la version de software del switch compatible.
"Hardware Universe de NetApp"

Pasos
1. Descargue el archivo de software NX-OS admitido.

"Descarga de software de Cisco"
2. Copie el software del conmutador en el conmutador:

copy sftp://rootl@server-ip-address/tftpboot/NX-0S-file-name bootflash: vrf
management

En este ejemplo, el archivo nxos.7.0.3.14.6.bin se copia desde el servidor SFTP 10.10.99.99 en el
bootflash local:

IP switch A 1# copy sftp://root@10.10.99.99/tftpboot/nxos.7.0.3.I4.6.bin
bootflash: vrf management

root@10.10.99.99's password: password

sftp> progress

Progress meter enabled

sftp> get /tftpboot/nxo0s.7.0.3.14.6.bin

/bootflash/nxos.7.0.3.I4.6.bin

Fetching /tftpboot/nxos.7.0.3.I4.6.bin to /bootflash/nxos.7.0.3.I4.6.bin
/tftpboot/nxos.7.0.3.I4.6.bin 100% 666MB 7.2MB/s
01:32

sftp> exit

Copy complete, now saving to disk (please wait)...

3. Verifique en cada switch que los archivos NX-OS del switch estén presentes en el directorio bootflash de
cada switch:

dir bootflash:

El ejemplo siguiente muestra que los archivos estan presentes en IP_switch_A_1:


https://hwu.netapp.com
https://software.cisco.com/download/home

IP switch A 1# dir bootflash:

698629632 Jun 13 21:37:44 2017 nxos.7.0.3.I4.6.bin

Usage for bootflash://sup-local
1779363840 bytes used
13238841344 bytes free
15018205184 bytes total

IP switch A 1#

4. Instale el software del conmutador:

install all nxos bootflash:nxos.version-number.bin

El conmutador se volvera a cargar (reiniciar) automaticamente después de instalar el software del
conmutador.

En el ejemplo siguiente se muestra la instalacion del software en IP_switch A 1:

IP switch A 1# install all nxos bootflash:nxocs.7.0.3.I4.6.bin
Installer will perform compatibility check first. Please wait.

Installer is forced disruptive

Verifying image bootflash:/nxos.7.0.3.I4.6.bin for boot variable "nxos".
[#H##HH#SHH S HH#EH##4] 1008 —— SUCCESS

Verifying image type.
[#AfH#H 4 HHSH#H#EH#] 100% —— SUCCESS

Preparing "nxos" version info using image
bootflash:/nxo0s.7.0.3.I4.6.bin.
[#####4444 #4444 ##4] 1005 —— SUCCESS

Preparing "bios" version info using image
bootflash:/nxo0s.7.0.3.I4.6.bin.

(#4444 4#444] 1008 —— SUCCESS (H#AfH##HHSHHAHEH#EHEHS] 1003
—= SUCCESS
Performing module support checks. [H#efH#HHfHHAHSH#EHEHS] 1003
—-— SUCCESS



Notifying services about system upgrade. [H#efH#HHfHHAHSH#EHEHS] 1003
SR SUCECESIS

Compatibility check is done:

Module bootable Impact Install-type Reason
1 yes disruptive reset default upgrade is not
hitless

Images will be upgraded according to following table:

Module Image Running-Version (pri:alt) New-Version Upg-
Required
1 nxos 7.0(3)I4 (1) 7.0(3)I4(6) yes
1 bios v04.24(04/21/2016) v04.24(04/21/2016) no

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n] vy

Install is in progress, please wait.

Performing runtime checks. [##FHFHAHAHAFEHEHHH#HH] 100 -——
SUCCESS

Setting boot variables.

[####4#HHHHERH AR #E#H#E] 1005 —— SUCCESS

Performing configuration copy.
[#AfHHHHSH#HHSHHH#EH#] 100% —— SUCCESS

Module 1: Refreshing compact flash and upgrading bios/loader/bootrom.

Warning: please do not remove or power off the module at this time.
[###H#HHHHH#E##E##E###] 1005 —— SUCCESS

Finishing the upgrade, switch will reboot in 10 seconds.
IP switch A 1#

5. Espere a que el conmutador se vuelva a cargar y, a continuacion, inicie sesion en el conmutador.



Cuando el conmutador haya reiniciado, aparecera el mensaje de inicio de sesion:

User Access Verification

IP switch A 1 login: admin

Password:

Cisco Nexus Operating System (NX-0S) Software

TAC support: http://www.cisco.com/tac

Copyright (C) 2002-2017, Cisco and/or its affiliates.
All rights reserved.

MDP database restore in progress.
IP switch A 1#

The switch software is now installed.

6. Compruebe que se ha instalado el software del conmutador:
show version

El siguiente ejemplo muestra el resultado:



IP switch A 1# show version

Cisco Nexus Operating System (NX-0S) Software

TAC support: http://www.cisco.com/tac

Copyright (C) 2002-2017, Cisco and/or its affiliates.
All rights reserved.

Software
BIOS: version 04.24
NXOS: version 7.0(3)I4(06) **<<< switch software version**

BIOS compile time: 04/21/2016
NXOS image file is: bootflash:///nxos.7.0.3.I4.6.bin
NXOS compile time: 3/9/2017 22:00:00 [03/10/2017 07:05:18]

Hardware
cisco Nexus 3132QV Chassis
Intel (R) Core(TM) i3- CPU @ 2.50GHz with 16401416 kB of memory.
Processor Board ID FOC20123GPS

Device name: Al
bootflash: 14900224 kB
usbl: 0 kB (expansion flash)

Kernel uptime is 0 day(s), 0 hour(s), 1 minute(s), 49 second(s)
Last reset at 403451 usecs after Mon Jun 10 21:43:52 2017

Reason: Reset due to upgrade
System version: 7.0(3)I4(1)

Service:

plugin
Core Plugin, Ethernet Plugin
IP switch A 1#

7. Repita estos pasos en los tres switches IP restantes de la configuracion IP de MetroCluster.

Descarga e instalacion de los archivos Cisco IP RCF

Debe descargar el archivo RCF en cada switch de la configuracion IP de MetroCluster.

Acerca de esta tarea
Esta tarea requiere software de transferencia de archivos, como FTP, TFTP, SFTP o SCP para copiar los



archivos en los switches.

Estos pasos deben repetirse en cada switch IP de la configuracion de IP de MetroCluster.
Debe utilizar la versién de software del switch compatible.

"Hardware Universe de NetApp"

Existen cuatro archivos RCF, uno para cada uno de los cuatro conmutadores de la configuracion IP de
MetroCluster. Debe utilizar los archivos RCF correctos para el modelo de conmutador que esté utilizando.

Conmutador Archivo RCF

IP_switch_A_1 NX3232_v1.80_Switch-A1.ixt
IP_switch_A_2 NX3232_v1.80_Switch-A2.txt
IP_switch_B_1 NX3232_v1.80_Switch-B1.txt
IP_switch_B 2 NX3232_v1.80_Switch-B2.txt
Pasos

1. Descargue los archivos RCF IP de MetroCluster.
@ No se admiten las modificaciones realizadas en los archivos RCF después de la descarga.

2. Copie los archivos RCF en los conmutadores:
a. Copie los archivos RCF en el primer conmutador:

copy sftp://root@FTP-server-IP-address/tftpboot/switch-specific-RCF
bootflash: vrf management

En este ejemplo, el archivo NX3232_v1.80_Switch-A1.txt RCF se copia desde el servidor SFTP en

10.10.99.99 al bootflash local. Debe utilizar la direccion IP del servidor TFTP/SFTP y el nombre del
archivo RCF que necesita instalar.
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IP switch A 1# copy
sftp://root@10.10.99.99/tftpboot/NX3232 v1.80 Switch-Al.txt bootflash:
vrf management

root@10.10.99.99's password: password

sftp> progress

Progress meter enabled

sftp> get /tftpboot/NX3232 v1.80 Switch-Al.txt
/bootflash/NX3232 v1.80 Switch-Al.txt

Fetching /tftpboot/NX3232 v1.80 Switch-Al.txt to
/bootflash/NX3232 v1.80 Switch-Al.txt

/tftpboot/NX3232 v1.80 Switch-Al.txt 100% 5141 5.0KB/s
00:00

sftp> exit

Copy complete, now saving to disk (please wait)...

IP switch A 1#

a. Repita el subpaso anterior para cada uno de los otros tres conmutadores, asegurandose de copiar el
archivo RCF correspondiente al conmutador correspondiente.

3. Compruebe en cada switch que el archivo RCF esta presente en el directorio bootflash de cada switch:
dir bootflash:

El ejemplo siguiente muestra que los archivos estan presentes en IP_switch_A 1:

IP switch A 1# dir bootflash:

5514 Jun 13 22:09:05 2017 NX3232 v1.80 Switch-Al.txt

Usage for bootflash://sup-local
1779363840 bytes used
13238841344 bytes free
15018205184 bytes total

IP switch A 1#

4. Configure las regiones de TCAM en los switches Cisco 3132Q-V y Cisco 3232C.
@ Evite este paso si no tiene switches Cisco 3132Q-V o Cisco 3232C.

a. En el conmutador Cisco 3132Q-V, establezca las siguientes regiones de TCAM:
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conf t

hardware access-list tcam region span O
hardware access-1list tcam region racl 256
hardware access-list tcam region e-racl 256
hardware access-list tcam region qos 256

b. En el switch Cisco 3232C, establezca las siguientes regiones de TCAM:

conf t

hardware access-1list tcam region span O
hardware access-list tcam region racl-lite O
hardware access-list tcam region racl 256
hardware access-list tcam region e-racl 256
hardware access-list tcam region gos 256

c. Después de configurar las regiones de TTAM, guarde la configuracion y vuelva a cargar el interruptor:

copy running-config startup-config
reload

Copie el archivo RCF correspondiente del bootflash local a la configuracion en ejecucién de cada switch:

copy bootflash:switch-specific-RCF.txt running-config

. Copie los archivos RCF de la configuracion en ejecucion a la configuracion de inicio de cada switch:

copy running-config startup-config

Deberia ver una salida similar a la siguiente:

IP switch A 1# copy bootflash:NX3232 v1.80 Switch-Al.txt running-config
IP switch-A-1# copy running-config startup-config

. Vuelva a cargar el interruptor:

reload

IP switch A 1# reload

. Repita los pasos anteriores en los otros tres switches de la configuracion IP de MetroCluster.



Configuracién de la correccion de errores de reenvio para sistemas que utilizan
conectividad de 25 Gbps

Si el sistema esta configurado con conectividad de 25 Gbps, debe establecer manualmente el parametro
Reenviar correccion de error (Fec) en OFF después de aplicar el archivo RCF. El archivo RCF no aplica esta
configuracion.

Acerca de esta tarea
Los puertos de 25 Gbps se deben cablear antes de ejecutar este procedimiento.

"Asignaciones de puertos de la plataforma para los switches Cisco 3232C o Cisco 9336C"
Esta tarea solo se aplica a plataformas que utilizan conectividad de 25 Gbps:

» AFF A300
* FAS 8200
» FAS 500f
* AFF A250

Esta tarea debe realizarse en los cuatro switches de la configuracion de IP de MetroCluster.

Pasos

1. Establezca el parametro fec en OFF en cada puerto de 25 Gbps conectado a un médulo de controlador y,
a continuacion, copie la configuracion en ejecucion a la configuracion de inicio:

a. Entrar al modo de configuraciéon: config t

b. Especifique la interfaz de 25 Gbps para configurar: interface interface-ID
C. Establecer Fec como desactivado: fec off

d. Repita los pasos anteriores para cada puerto de 25 Gbps del conmutador.

€. Salir del modo de configuracion: exit

El siguiente ejemplo muestra los comandos para la interfaz ethernet1/25/1 en el conmutador
IP_switch_A_1:

IP switch A 1# conf t

IP switch A 1(config)# interface Ethernetl/25/1
IP switch A 1(config-if)# fec off

IP switch A 1(config-if)# exit

IP switch A 1(config-if)# end

IP switch A 1# copy running-config startup-config

2. Repita el paso anterior en los otros tres switches de la configuracion IP de MetroCluster.

Deshabilite los puertos ISL y los canales de puertos no utilizados

NetApp recomienda deshabilitar los puertos ISL y los canales de puertos no utilizados para evitar alertas de
estado innecesarias.
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1. Identifique los puertos ISL y los canales de puertos sin utilizar:
show interface brief
2. Deshabilite los puertos ISL y los canales de puertos sin utilizar.

Debe ejecutar los siguientes comandos para cada puerto o canal de puerto no utilizado identificado.

SwitchA 1# config t

Enter configuration commands, one per line. End with CNTL/Z.
SwitchA 1 (config)# int Ethl/14

SwitchA 1 (config-if)# shutdown

SwitchA 12 (config-if)# exit

SwitchA 1 (config-if)# copy running-config startup-config
[HAFHHHHAHHHH A H A A H A HH] 1003

Copy complete, now saving to disk (please wait)...

Copy complete.

Configurar el cifrado MACsec en switches Cisco 9336C

Si lo desea, puede configurar el cifrado MACsec en los puertos ISL WAN que se ejecutan entre los sitios.
Debe configurar MACsec después de aplicar el archivo RCF correcto.

@ El cifrado MACsec solo se puede aplicar a los puertos WAN ISL.

Configurar el cifrado MACsec en switches Cisco 9336C

Solo debe configurar el cifrado MACsec en los puertos ISL WAN que se ejecuten entre los sitios. Debe
configurar MACsec después de aplicar el archivo RCF correcto.

Requisitos de licencia para MACsec

MACsec requiere una licencia de seguridad. Para obtener una explicacion completa del esquema de licencias
de Cisco NX-OS y de como obtener y solicitar licencias, consulte "Guia de licencias de Cisco NX-OS"

Habilita ISL WAN de cifrado Cisco MACsec en configuraciones IP de MetroCluster

Puede habilitar el cifrado MACsec para los switches Cisco 9336C en los ISL WAN en una configuracion IP
MetroCluster.

Pasos
1. Entre al modo de configuracion global:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#
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2. Active MACsec y MKA en el dispositivo:

feature macsec
IP_switch_A_l(config)# feature macsec

3. Copie la configuracién en ejecucién en la configuracion de inicio:

copy running-config startup-config

IP switch A 1(config)# copy running-config startup-config

Configure una cadena de claves y claves MACsec

Puede crear una cadena de claves o claves MACsec en su configuracion.
Key Lifetime y Hless Key Rollover

Una cadena de claves MACsec puede tener varias claves precompartidas (PSK), cada una configurada con
un ID de clave y una vida util opcional. El periodo de vida de una clave especifica el momento en que se
activa y caduca la clave. En ausencia de una configuracion de por vida, la vida util predeterminada es
ilimitada. Cuando se configura una vida util, MKA se desplaza hasta la siguiente clave previamente compartida
configurada en la cadena de claves después de que expire la vida util. La zona horaria de la clave puede ser
local o UTC. La zona horaria predeterminada es UTC. Una tecla puede pasar a una segunda clave dentro de
la misma cadena de claves si configura la segunda tecla (en la cadena de claves) y configura una vida util
para la primera tecla. Cuando caduca la vida util de la primera clave, ésta se desplaza automaticamente a la
siguiente clave de la lista. Si la misma clave esta configurada en ambos lados del enlace al mismo tiempo, la
sustitucion de la clave es inutil (es decir, la clave se desplaza sin interrupcion del trafico).

Pasos

1. Entre en el modo de configuracion global:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#

2. Para ocultar la cadena de octeto de clave cifrada, reemplace la cadena por un caracter comodin en la
salida del show running-configy.. show startup-config comandos:

IP switch A 1(config)# key-chain macsec-psk no-show

@ La cadena de octeto también se oculta cuando se guarda la configuracién en un archivo.

De forma predeterminada, las claves PSK se muestran en formato cifrado y se pueden descifrar
facilmente. Este comando solo se aplica a las cadenas de teclas MACsec.
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3. Cree una cadena de claves MACsec para mantener un conjunto de claves MACsec e introduzca el modo
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de configuracién de la cadena de claves MACsec:

key chain name macsec

IP switch A 1(config)# key chain 1 macsec
IP switch A 1(config-macseckeychain)#

. Cree una tecla MACsec e introduzca el modo de configuracién de la tecla MACsec:

key key-id

El intervalo va de 1 a 32 digitos hexadecimales de la cadena de clave y el tamafio maximo es de 64
caracteres.

IP switch A 1 switch(config-macseckeychain)# key 1000
IP switch A 1 (config-macseckeychain-macseckey)#

. Configure la cadena de octeto para la clave:

key-octet-string octet-string cryptographic-algorithm AES 128 CMAC |
AES 256 CMAC

IP switch A 1(config-macseckeychain-macseckey)# key-octet-string
abcdef0123456789%abcdef012345678%abcdef0123456789%abcdef0123456789
cryptographic-algorithm AES 256 CMAC

El argumento octeto-string puede contener hasta 64 caracteres hexadecimales. La clave de
octeto se codifica internamente, por lo que la clave en texto sin cifrar no aparece en el
resultado del show running-config macsec comando

Configure una vida util de envio para la clave (en segundos):

send-lifetime start-time duration duration

IP switch A 1(config-macseckeychain-macseckey)# send-lifetime 00:00:00
Oct 04 2020 duration 100000

De forma predeterminada, el dispositivo considera la hora de inicio como UTC. El argumento de hora de
inicio es la hora del dia y la fecha en que la clave se activa. El argumento duracion es la duracion de la
vida en segundos. La longitud maxima es de 2147483646 segundos (aproximadamente 68 afios).

Copie la configuracion en ejecucion en la configuracion de inicio:

copy running-config startup-config



IP switch A 1(config)# copy running-config startup-config

8. Muestra la configuracion de la cadena de teclas:

show key chain name

IP switch A 1(config-macseckeychain-macseckey)# show key chain 1

Configure una directiva de MACsec

Pasos

1.

Entre al modo de configuracién global:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#

. Crear una directiva de MACsec:

macsec policy name

IP switch A 1(config)# macsec policy abc
IP switch A 1(config-macsec-policy)#

. Configure uno de los siguientes cifrados: GCM-AES-128, GCM-AES-256, GCM-AES-XPN-128 o GCM-

AES-XPN-256:

cipher-suite name

IP switch A 1(config-macsec-policy)# cipher-suite GCM-AES-256

. Configure la prioridad del servidor de claves para romper el vinculo entre iguales durante un intercambio

de claves:

key-server-priority number

switch (config-macsec-policy)# key-server-priority 0

. Configure la directiva de seguridad para definir el manejo de los paquetes de datos y de control:

security-policy security policy
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Elija una directiva de seguridad entre las siguientes opciones:

o Seguro obligatorio — los paquetes que no transportan encabezados MACsec se han eliminado

o Deberia-Secure — los paquetes que no portan encabezados MACsec estan permitidos (éste es el
valor predeterminado)

IP switch A 1(config-macsec-policy)# security-policy should-secure

6. Configure la ventana de proteccion de repeticion de modo que la interfaz segura no acepte un paquete
menor que el tamafio de ventana configurado: window-size number

El tamafo de la ventana de proteccion de reproduccion representa el maximo de tramas
@ fuera de secuencia que MACsec acepta y no se descartan. El intervalo es de 0 a
596000000.

IP switch A 1(config-macsec-policy)# window-size 512

7. Configure el tiempo en segundos para forzar una reclave SAK:
sak-expiry-time time

Puede usar este comando para cambiar la clave de sesidn por un intervalo de tiempo previsible. El valor
predeterminado es 0.

IP switch A 1 (config-macsec-policy)# sak-expiry-time 100

8. Configure uno de los siguientes desplazamientos de confidencialidad en la trama de capa 2 donde
comienza el cifrado:
conf-offsetconfidentiality offset

Elija entre las siguientes opciones:

> CONF-OFFSET-0.
> CONF-OFFSET-30.
> CONF-OFFSET-50.

IP switch A 1(config-macsec-policy)# conf-offset CONF-OFFSET-0

(D Este comando puede ser necesario para que los conmutadores intermedios utilicen
encabezados de paquete (dmac, smac, etype) como etiquetas MPLS.

9. Copie la configuracién en ejecucion en la configuracion de inicio:

copy running-config startup-config
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IP switch A 1(config)# copy running-config startup-config

10. Mostrar la configuracion de directivas de MACsec:

show macsec policy

IP switch A 1(config-macsec-policy)# show macsec policy

Active el cifrado Cisco MACsec en las interfaces

1. Entre al modo de configuracion global:

configure terminal

IP switch A 1# configure terminal
IP switch A 1(config)#

2. Seleccione la interfaz que configuré con el cifrado MACsec.

Puede especificar el tipo de interfaz y la identidad. En el caso de un puerto Ethernet, utilice el puerto o la
ranura ethernet.

IP switch A 1(config)# interface ethernet 1/15
switch (config-if) #

3. Agregue la cadena de claves y la directiva que se van a configurar en la interfaz para agregar la
configuracion de MACsec:

macsec keychain keychain-name policy policy-name

IP switch A 1(config-if)# macsec keychain 1 policy abc

4. Repita los pasos 1y 2 en todas las interfaces en las que se va a configurar el cifrado MACsec.

5. Copie la configuracién en ejecucion en la configuracion de inicio:

copy running-config startup-config

IP switch A 1(config)# copy running-config startup-config
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Deshabilita los ISL de WAN de cifrado Cisco MACs en las configuraciones IP de MetroCluster

Es posible que deba deshabilitar el cifrado MACsec para los switches Cisco 9336C en los ISL WAN en una
configuracion IP de MetroCluster.

Pasos

1.
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Entre al modo de configuracion global:

configure terminal

IP switch A 1# configure terminal
IP switch A 1 (config)#

. Desactive la configuracion de MACsec en el dispositivo:

macsec shutdown

IP switch A 1(config)# macsec shutdown

@ Al seleccionar la opcion "no™ se restaura la funciéon MACsec.

. Seleccione la interfaz que ya ha configurado con MACsec.

Puede especificar el tipo de interfaz y la identidad. En el caso de un puerto Ethernet, utilice el puerto o la
ranura ethernet.

IP_switch A 1(config)# interface ethernet 1/15
switch (config-if) #

. Elimine la cadena de claves y la directiva configuradas en la interfaz para eliminar la configuracion de

MACsec:

no macsec keychain keychain-name policy policy-name

IP switch A 1(config-if)# no macsec keychain 1 policy abc

. Repita los pasos 3 y 4 en todas las interfaces en las que esté configurado MACsec.

. Copie la configuracion en ejecucion en la configuracion de inicio:

copy running-config startup-config

IP switch A 1(config)# copy running-config startup-config



Verificacion de la configuracion de MACsec

Pasos

1. Repita todos de los procedimientos anteriores en el segundo interruptor de la configuracién para
establecer una sesién de MACsec.

2. Ejecute los siguientes comandos para verificar que ambos switches estén cifrados correctamente:

a. Ejecucion: show macsec mka summary
b. Ejecucion: show macsec mka session

C. Ejecucion: show macsec mka statistics

Puede verificar la configuraciéon de MACsec mediante los siguientes comandos:

Comando Muestra informacion acerca de...

show macsec mka session interface La sesion MACsec MKA para una interfaz
typeslot/port number especifica o para todas las interfaces

show key chain name La configuracion de la cadena de claves

show macsec mka summary La configuracion de MACsec MKA

show macsec policy policy-name La configuracién para una directiva especifica de

MACsec o para todas las directivas de MACsec
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