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RHEL 8
Utilice Red Hat Enterprise Linux 8,9 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux (RHEL) 8,9 con ONTAP como destino.

Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Utilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracién en el host Linux. Las utilidades mejoran la gestién y ayudan al
soporte al cliente de NetApp a recopilar informacion sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la version mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Ultilities de 64 bits de "Sitio de soporte de NetApp" al
host.

2. Instale el paquete de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de herramientas SAN

El kit de herramientas se instala automaticamente al instalar el paquete de utilidades de host de NetApp. Este
kit proporciona la sanlun Utilidad, que le ayuda a gestionar los LUN y los adaptadores de bus de host (HBA).
La sanlun Comando muestra informacion acerca de las LUN asignadas a su host, multivia e informacion
necesaria para crear iGroups.

Ejemplo

En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.
# sanlun lun show all

Resultado de ejemplo:


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads

controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product
vs_ 161 32glpe /vol/voll9/1lun /dev/sdcd hostlb5 FCP
10g cDOT
vs 161 32gLpe /vol/vol20/1lun /dev/sdce hostl5 FCP
10g cDOT
vs 161 32glpe /vol/voll8/lun /dev/sdcc  hostl5 e
10g cDOT
vs_ 161 32glpe /vol/voll7/1lun /dev/sdcb hostlb5 FCP
10g cDOT

Arranque SAN

Lo que necesitara

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos

1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.

@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

Para obtener informacion acerca de cémo activar el BIOS HBA, consulte la documentacién especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para RHEL 8,9, el /etc/multipath.conf el archivo debe existir, pero no es necesario realizar cambios
especificos en el archivo. RHEL 8,9 se compila con todas las opciones de configuracion necesarias para
reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar el multipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las
siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASAy
no ASA.


https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de 1/O en todas las rutas al mismo
tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11

3600a098038314778375d53694b536e53 dm-16 NETAPP, LUN C-Mode

size=160G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

‘—+- policy='service-time 0' prio=50 status=active

|- 14:0:0:0 sda 8:0 active ready running
|- 15:0:8:0 sdcf 69:48 active ready running
|- 15:0:0:0 sdag 66:160 active ready running
- 14:0:9:0 sdv 65:80 active ready running
@ No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.

Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:

# multipath -11
3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode
size=160G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 14:0:3:0 sdbk 67:224 active ready running
| "= 15:0:2:0 sdbl 67:240 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 14:0:0:0 sda 8:0 active ready running
"= 15:0:1:0 sdv 65:80 active ready running



@ No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciéon recomendada

El sistema operativo RHEL 8,9 reconoce los LUN de ONTAP y establece automaticamente todos los
parametros de configuracion correctamente para configuraciones de ASA 'y no ASA. Puede optimizar aun mas
el rendimiento de la configuracién del host con los siguientes ajustes recomendados.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf

La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario afadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
qgue no desea gestionar mediante multivia o que tenga la configuracion existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis alamultipath.conf archivo .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Sustituya el <DevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo
En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos

a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afada el WWID a la lista negra stanza en /etc/multipath.conf:



blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccion de valores predeterminados, que podria sustituir la configuracién
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss_tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail _tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"
intervalo_sondeo 5

prioridad "ONTAP"

producto LUN.*
retain_attached_hw_handler si

rr_weight "uniforme”
nombres_descriptivos_usuario no

proveedor NETAPP

Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el



multipath.conf el archivo define los valores para path checker y..no path retry Que no son
compatibles con las LUN de ONTAP. Si no pueden eliminarse debido a que aun hay otras cabinas SAN
conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
stanza de dispositivo.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

No hay problemas conocidos para RHEL 8,9.

Utilice Red Hat Enterprise Linux 8,8 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,8 con ONTAP como destino.

Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Utilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracién en el host Linux. Las utilidades mejoran la gestién y ayudan al
soporte al cliente de NetApp a recopilar informacién sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la versién mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads

2. Instale el paquete de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de herramientas SAN

El kit de herramientas se instala automaticamente al instalar el paquete de utilidades de host de NetApp. Este
kit proporciona la sanlun Utilidad, que le ayuda a gestionar los LUN y los adaptadores de bus de host (HBA).
La sanlun Comando muestra informacion acerca de las LUN asignadas a su host, multivia e informacion
necesaria para crear iGroups.

Ejemplo

En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.

# sanlun lun show all

Resultado de ejemplo:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

vs 163 32gQlc /vol/voll/lunl /dev/sdb  hostl4  FCP

10.0g cDOT

vs 163 32gQlc /vol/voll/lunl /dev/sdc  hostl5 FCP

10.0g cDOT

vs 163 32gQlc /vol/vol2/lun2 /dev/sdd hostl4 FCP

10.0g c¢DOT

vs 163 32gQlc /vol/vol2/lun2 /dev/sde  hostl5  FCP

10.0g cDOT

Arranque SAN

Lo que necesitara

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos
1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.

@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque


https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT

SAN.

Para obtener informaciéon acerca de como activar el BIOS HBA, consulte la documentacion especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8,8, el /etc/multipath.conf el archivo debe existir, pero no es
necesario realizar cambios especificos en el archivo. RHEL 8,8 se compila con todas las opciones de
configuracion necesarias para reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar el multipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las
siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASAy
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de 1/O en todas las rutas al mismo
tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11

3600a09803831347657244e5277663%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

"—+- policy='service-time 0' prio=50 status=active

|- 11:0:7:1 sdfi 130:64 active ready running
[- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.

Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:



# multipath -11

3600a098038314837352453694b542f4a dm-0 NETAPP,LUN C-Mode
size=160G features='3 queue if no path pg init retries 50' hwhandler='1l

alua' wp=rw
| -+- policy='service-time
| |- 14:0:3:0 sdbk 67:224
| "= 15:0:2:0 sdbl 67:240
"—+- policy='service-time
|- 14:0:0:0 sda 8:0
"= 15:0:1:0 sdv 65:80

0' prio=50 status=active
active ready running
active ready running

0' prio=10 status=enabled
active ready running

active ready running

(D No utilice un niumero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciéon recomendada

El sistema operativo RHEL 8,8 se compila para reconocer los LUN de ONTAP y establecer automaticamente
todos los parametros de configuracion correctamente para configuraciones de ASA y que no son ASA. Puede
optimizar aun mas el rendimiento de la configuracion del host con los siguientes ajustes recomendados.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf

La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd

# systemctl start multipathd

* No es necesario anadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
que no desea gestionar mediante multivia o que tenga la configuracion existente que anula los valores

predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis a la multipath.conf archivo .

blacklist {
wwid <DevId>

devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"

devnode "“hd[a-

Z]"

devnode ""cciss.*"

Sustituya el <bDevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo



En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos

a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afiada el WWID a la lista negra stanza en /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "" (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccion de valores predeterminados, que podria sustituir la configuracion
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss_tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail _tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"

10



Parametro Ajuste

intervalo_sondeo 5
prioridad "ONTAP"
producto LUN.*
retain_attached_hw_handler si
rr_weight "uniforme"
nombres_descriptivos_usuario no
proveedor NETAPP
Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
multipath.conf el archivo define los valores para path checker y..no_path retry Que no son
compatibles con las LUN de ONTAP. Si no pueden eliminarse debido a que aun hay otras cabinas SAN
conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
stanza de dispositivo.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

No existen problemas conocidos para la version de RHEL 8,8 con ONTAP.

Utilice Red Hat Enterprise Linux 8,7 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,7 con ONTAP como destino.

11



Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Utilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracion en el host Linux. Las utilidades mejoran la gestion y ayudan al
soporte al cliente de NetApp a recopilar informacion sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la version mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.

2. Instale el paquete de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Puede utilizar los ajustes de configuracion que se proporcionan en este documento para

@ configurar los clientes de cloud conectados a. "Cloud Volumes ONTAP" y.. "Amazon FSX para
ONTAP",

Kit de herramientas SAN

El kit de herramientas se instala automaticamente cuando instala el paquete de utilidades de host de NetApp.
Este kit proporciona la sanlun Utilidad, que le ayuda a gestionar LUN y HBA. La san1un Comando muestra
informacion acerca de las LUN asignadas a su host, multivia e informacion necesaria para crear iGroups.

Ejemplo
En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.

# sanlun lun show all

Resultado de ejemplo:

12


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html

controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc host15 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Arranque San

Lo que necesitara

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA 'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos
1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.

@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

Para obtener informacién acerca de como activar el BIOS HBA, consulte la documentacion especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8.7 la /etc/multipath.conf el archivo debe existir, pero no es
necesario realizar cambios especificos en el archivo. RHEL 8.7 se ha compilado con todas las configuraciones
necesarias para reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar el multipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las

siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASA 'y
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de 1/O en todas las rutas al mismo
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tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
|- 11:0:7:1 sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ No utilice un nUmero excesivo de rutas a una Unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.

Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

(D No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.
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Configuraciéon recomendada

El sistema operativo RHEL 8.7 se compila para reconocer las LUN de ONTAP y establecer automaticamente
todos los parametros de configuracion correctamente para las configuraciones ASAy no ASA. Puede
optimizar aun mas el rendimiento de la configuracion del host con los siguientes ajustes recomendados.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf

La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario afadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
qgue no desea gestionar mediante multivia o que tenga la configuracion existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis alamultipath.conf archivo .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

Sustituya el <DevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo
En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos
a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afada el WWID a la lista negra stanza en /etc/multipath.conf:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccion de valores predeterminados, que podria sustituir la configuracién
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss_tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail _tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"
intervalo_sondeo 5

prioridad "ONTAP"

producto LUN.*
retain_attached_hw_handler si

rr_weight "uniforme”
nombres_descriptivos_usuario no

proveedor NETAPP

Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
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multipath.conf el archivo define los valores para path checker y..no path retry Que no son
compatibles con las LUN de ONTAP. Si no se pueden quitar debido a que aun hay otras cabinas SAN
conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
seccion de dispositivo.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

No existen problemas conocidos para la version de RHEL 8,7 con ONTAP.

Utilice Red Hat Enterprise Linux 8,6 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,6 con ONTAP como destino.

Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Utilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracién en el host Linux. Las utilidades mejoran la gestién y ayudan al
soporte al cliente de NetApp a recopilar informacién sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la versién mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.
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2. Instale el paquete de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Puede utilizar los ajustes de configuracion que se proporcionan en este documento para

@ configurar los clientes de cloud conectados a. "Cloud Volumes ONTAP" y.. "Amazon FSX para
ONTAP".

Kit de herramientas SAN

El kit de herramientas se instala automaticamente cuando instala el paquete de utilidades de host de NetApp.
Este kit proporciona la sanlun Utilidad, que le ayuda a gestionar LUN y HBA. La san1un Comando muestra
informacion acerca de las LUN asignadas a su host, multivia e informacion necesaria para crear iGroups.

Ejemplo

En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.
# sanlun lun show all

Resultado de ejemplo:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Arranque San

Lo que necesitara

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos
1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.
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@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

Para obtener informacion acerca de cémo activar el BIOS HBA, consulte la documentacién especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8.6 la /etc/multipath.conf el archivo debe existir, pero no es
necesario realizar cambios especificos en el archivo. RHEL 8.6 se ha compilado con todas las configuraciones
necesarias para reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar elmultipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las
siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASA 'y
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de 1/O en todas las rutas al mismo
tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

"—+- policy='service-time 0' prio=50 status=active

[- 11:0:7:1 sdfi 130:64 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running

|- 11:0:11:1 sdpt 131:304 active ready running

(D No utilice un niumero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.
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Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
"—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

@ No utilice un nUmero excesivo de rutas a una Unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciéon recomendada

El sistema operativo RHEL 8.6 se compila para reconocer las LUN de ONTAP y establecer automaticamente
todos los parametros de configuracion correctamente para la configuracion tanto de ASA como de terceros.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf

La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario afadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
que no desea gestionar mediante multivia o que tenga la configuracién existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis alamultipath.conf archivo .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"
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Sustituya el <DevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo

En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos
a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afada el WWID a la lista negra stanza en /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hd[a-z]"

WA

devnode cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccidn de valores predeterminados, que podria sustituir la configuracion
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail_tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
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Parametro Ajuste

politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"
intervalo_sondeo 5

prioridad "ONTAP"

producto LUN.*
retain_attached_hw_handler si

rr_weight "uniforme”
nombres_descriptivos_usuario no

proveedor NETAPP

Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
multipath.conf el archivo define los valores para path checker y..no path retry Que no son
compatibles con las LUN de ONTAP. Si no se pueden quitar debido a que aun hay otras cabinas SAN
conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
seccion de dispositivo.

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

No existen problemas conocidos para la version de RHEL 8,6 con ONTAP.
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Utilice Red Hat Enterprise Linux 8,5 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,5 con ONTAP como destino.

Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Ultilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracion en el host Linux. Las utilidades mejoran la gestion y ayudan al
soporte al cliente de NetApp a recopilar informacién sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la version mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.

2. Instale el paquete de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Puede utilizar los ajustes de configuracion que se proporcionan en este documento para

@ configurar los clientes de cloud conectados a. "Cloud Volumes ONTAP" y.. "Amazon FSX para
ONTAP".

Kit de herramientas SAN

El kit de herramientas se instala automaticamente cuando instala el paquete de utilidades de host de NetApp.
Este kit proporciona la sanlun Utilidad, que le ayuda a gestionar LUN y HBA. La san1un Comando muestra
informacioén acerca de las LUN asignadas a su host, multivia e informacion necesaria para crear iGroups.

Ejemplo

En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.
# sanlun lun show all

Resultado de ejempilo:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc host15 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Arranque San

Lo que necesitara

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA 'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos
1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.

@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

Para obtener informacién acerca de como activar el BIOS HBA, consulte la documentacion especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8.51a /etc/multipath.conf el archivo debe existir, pero no es
necesario realizar cambios especificos en el archivo. RHEL 8.5 se ha compilado con todas las configuraciones
necesarias para reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar el multipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las

siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASA 'y
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de 1/O en todas las rutas al mismo
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tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
|- 11:0:7:1 sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ No utilice un nUmero excesivo de rutas a una Unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.

Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

(D No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.
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Configuraciéon recomendada

El sistema operativo RHEL 8.5 se compila para reconocer las LUN de ONTAP y establecer automaticamente
todos los parametros de configuracion correctamente para la configuracion tanto de ASA como de terceros.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf
La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario anadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
qgue no desea gestionar mediante multivia o que tenga la configuracion existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis a la multipath.conf archivo .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Sustituya el <bDevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo

En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos
a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi id -gud /dev/sda
3600300570244d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afiada el WWID a la lista negra stanza en /etc/multipath.conf:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccion de valores predeterminados, que podria sustituir la configuracién
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss_tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail _tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"
intervalo_sondeo 5

prioridad "ONTAP"

producto LUN.*
retain_attached_hw_handler si

rr_weight "uniforme”
nombres_descriptivos_usuario no

proveedor NETAPP

Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
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multipath.conf el archivo define los valores para path checker y..no path retry Que no son
compatibles con las LUN de ONTAP. Si no se pueden quitar debido a que aun hay otras cabinas SAN
conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
seccion de dispositivo.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

No existen problemas conocidos para la version de RHEL 8,5 con ONTAP.

Utilice Red Hat Enterprise Linux 8,4 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,4 con ONTAP como destino.

Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Utilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracién en el host Linux. Las utilidades mejoran la gestién y ayudan al
soporte al cliente de NetApp a recopilar informacién sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la versién mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.
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2. Instale el paquete de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Puede utilizar los ajustes de configuracion que se proporcionan en este documento para

@ configurar los clientes de cloud conectados a. "Cloud Volumes ONTAP" y.. "Amazon FSX para

ONTAP".

Kit de herramientas SAN

El kit de herramientas se instala automaticamente cuando instala el paquete de utilidades de host de NetApp.
Este kit proporciona la sanlun Utilidad, que le ayuda a gestionar LUN y HBA. La san1un Comando muestra
informacion acerca de las LUN asignadas a su host, multivia e informacion necesaria para crear iGroups.

Ejemplo

En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.

# sanlun lun show all

Resultado de ejemplo:

controller (7mode/E-Series) /

vserver (cDOT/FlashRay)

Product

lun-pathname

device

filename

host
adapter

protocol

lun

size

data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT

Arranque San

Lo que necesitara

/vol/voll/lunl

/vol/voll/lunl

/vol/vol2/lun2

/vol/vol2/1lun?

/dev/sdb

/dev/sdc

/dev/sdd

/dev/sde

hostlb6

hostl5

hostl6

hostl5

FCP

G

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos

1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.
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@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

Para obtener informacion acerca de cémo activar el BIOS HBA, consulte la documentacién especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8.4 la /etc/multipath.conf el archivo debe existir, pero no es
necesario realizar cambios especificos en el archivo. RHEL 8.4 se ha compilado con todas las configuraciones
necesarias para reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar elmultipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las
siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASA 'y
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de 1/O en todas las rutas al mismo
tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

"—+- policy='service-time 0' prio=50 status=active

[- 11:0:7:1 sdfi 130:64 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running

|- 11:0:11:1 sdpt 131:304 active ready running

(D No utilice un niumero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.
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Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
"—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

@ No utilice un nUmero excesivo de rutas a una Unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciéon recomendada

El sistema operativo RHEL 8.4 se compila para reconocer las LUN de ONTAP y establecer automaticamente
todos los parametros de configuracion correctamente para la configuracion tanto de ASA como de terceros.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf

La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario afadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
que no desea gestionar mediante multivia o que tenga la configuracién existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis alamultipath.conf archivo .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"
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Sustituya el <DevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo

En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos
a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afada el WWID a la lista negra stanza en /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hd[a-z]"

WA

devnode cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccidn de valores predeterminados, que podria sustituir la configuracion
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail_tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
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Parametro Ajuste

politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"
intervalo_sondeo 5

prioridad "ONTAP"

producto LUN.*
retain_attached_hw_handler si

rr_weight "uniforme”
nombres_descriptivos_usuario no

proveedor NETAPP

Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
multipath.conf el archivo define los valores para path checker y..no path retry Que no son
compatibles con las LUN de ONTAP. Si no se pueden quitar debido a que aun hay otras cabinas SAN
conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
seccion de dispositivo.

defaults {
path checker readsector0
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).

No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

No existen problemas conocidos para la version de RHEL 8,4 con ONTAP.
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Utilice Red Hat Enterprise Linux 8,3 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,3 con ONTAP como destino.

Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Ultilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracion en el host Linux. Las utilidades mejoran la gestion y ayudan al
soporte al cliente de NetApp a recopilar informacién sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la version mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.

2. Instale el paquete de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Puede utilizar los ajustes de configuracion que se proporcionan en este documento para

@ configurar los clientes de cloud conectados a. "Cloud Volumes ONTAP" y.. "Amazon FSX para
ONTAP".

Kit de herramientas SAN

El kit de herramientas se instala automaticamente cuando instala el paquete de utilidades de host de NetApp.
Este kit proporciona la sanlun Utilidad, que le ayuda a gestionar LUN y HBA. La san1un Comando muestra
informacioén acerca de las LUN asignadas a su host, multivia e informacion necesaria para crear iGroups.

Ejemplo

En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.
# sanlun lun show all

Resultado de ejempilo:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc host15 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Arranque San

Lo que necesitara

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA 'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos
1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.

@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

Para obtener informacién acerca de como activar el BIOS HBA, consulte la documentacion especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8.3 debe existir el archivo /etc/multipath.conf, pero no es necesario
realizar cambios especificos en el archivo. RHEL 8.3 se ha compilado con todas las configuraciones
necesarias para reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar elmultipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las
siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASA 'y
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de 1/O en todas las rutas al mismo
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tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
|- 11:0:7:1 sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ No utilice un nUmero excesivo de rutas a una Unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.

Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

(D No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.
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Configuraciéon recomendada

El sistema operativo RHEL 8.3 se compila para reconocer las LUN de ONTAP y establecer automaticamente
todos los parametros de configuracion correctamente para la configuracion tanto de ASA como de terceros.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf
La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario anadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
qgue no desea gestionar mediante multivia o que tenga la configuracion existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis a la multipath.conf archivo .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Sustituya el <bDevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo

En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos
a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi id -gud /dev/sda
3600300570244d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afiada el WWID a la lista negra stanza en /etc/multipath.conf:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccion de valores predeterminados, que podria sustituir la configuracién
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss_tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail _tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"
intervalo_sondeo 5

prioridad "ONTAP"

producto LUN.*
retain_attached_hw_handler si

rr_weight "uniforme”
nombres_descriptivos_usuario no

proveedor NETAPP

Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
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multipath.conf el archivo define los valores para path checker y..no path retry Que no son
compatibles con las LUN de ONTAP. Si no se pueden quitar debido a que aun hay otras cabinas SAN
conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
seccion de dispositivo.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

No existen problemas conocidos para la version de RHEL 8,3 con ONTAP.

Utilice Red Hat Enterprise Linux 8,2 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,2 con ONTAP como destino.

Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Utilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracién en el host Linux. Las utilidades mejoran la gestién y ayudan al
soporte al cliente de NetApp a recopilar informacién sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la versién mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.
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2. Instale el paquete de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de herramientas SAN

El kit de herramientas se instala automaticamente cuando instala el paquete de utilidades de host de NetApp.
Este kit proporciona la sanlun Utilidad, que le ayuda a gestionar LUN y HBA. La san1un Comando muestra
informacion acerca de las LUN asignadas a su host, multivia e informacion necesaria para crear iGroups.

Ejemplo

En el siguiente ejemplo, la sanlun lun show Command muestra informacion de LUN.

# sanlun lun show all

Resultado de ejempilo:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data_vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sde  hostl5 FCP

120.0g cDOT

Arranque San

Lo que necesitara

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos
1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.

@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

40


https://mysupport.netapp.com/matrix/imt.jsp?components=96167;&solution=236&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=96167;&solution=236&isHWU&src=IMT

Para obtener informacién acerca de como activar el BIOS HBA, consulte la documentacion especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8,2 el /etc/multipath.conf el archivo debe existir, pero no es
necesario realizar cambios especificos en el archivo. RHEL 8,2 se compila con todas las opciones de
configuracion necesarias para reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar elmultipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las
siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASA 'y
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de I/O en todas las rutas al mismo
tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11

3600a0980383036347220b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

‘—+- policy='service-time 0' prio=50 status=active

= 11s@s7sl sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
[- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ No utilice un nimero excesivo de rutas a una Unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.

Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:
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# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

‘—+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

(D No utilice un niumero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.
Configuraciéon recomendada

El sistema operativo RHEL 8.2 se ha compilado para reconocer las LUN de ONTAP y establecer
automaticamente todos los parametros de configuracion correctamente.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf

La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario afiadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
que no desea gestionar mediante multivia o que tenga la configuracién existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis a lamultipath.conf archivo .

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Sustituya el <DevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo
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En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos
a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afiada el WWID a la lista negra stanza en /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"
devnode "“hd[a-z]"

WA

devnode cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccion de valores predeterminados, que podria sustituir la configuracion
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro

detect_prio

dev_loss _tmo
conmutacion tras recuperacion
fast_io_fail_tmo
funciones
flush_on_last del
manipulador_hardware
no_path_retry
comprobador_de_rutas
politica_agrupacion_ruta

selector_de_rutas

Ajuste

si

"infinito"

inmediata

5

"2 pg_init_retries 50"
ngjn
"o

cola

"tur"
"group_by_prio"

"tiempo de servicio 0"
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Parametro Ajuste

intervalo_sondeo 5
prioridad "ONTAP"
producto LUN.*
retain_attached_hw_handler si
rr_weight "uniforme"
nombres_descriptivos_usuario no
proveedor NETAPP
Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
multipath.conf el archivo define los valores para path checker y..no_path retry Que no son
compatibles con las LUN de ONTAP. Si no se pueden quitar debido a que aun hay otras cabinas SAN
conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
seccion de dispositivo.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

No existen problemas conocidos para la version de RHEL 8,2 con ONTAP.

Utilice Red Hat Enterprise Linux 8,1 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,1 con ONTAP como destino.
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Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Utilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracion en el host Linux. Las utilidades mejoran la gestion y ayudan al
soporte al cliente de NetApp a recopilar informacion sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la version mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.

2. Instale el paquete de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Puede utilizar los ajustes de configuracion que se proporcionan en este documento para

@ configurar los clientes de cloud conectados a. "Cloud Volumes ONTAP" y.. "Amazon FSX para
ONTAP",

Kit de herramientas SAN

El kit de herramientas se instala automaticamente cuando instala el paquete de utilidades de host de NetApp.
Este kit proporciona la sanlun Utilidad, que le ayuda a gestionar LUN y HBA. La san1un Comando muestra
informacion acerca de las LUN asignadas a su host, multivia e informacion necesaria para crear iGroups.

Ejemplo
En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.

# sanlun lun show all

Resultado de ejemplo:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc host15 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Arranque San

Lo que necesitara

Si decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta
de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA 'y
la BIOS de arranque del HBA y las versiones de ONTAP son compatibles.

Pasos
1. Asignar el LUN de arranque SAN al host.

2. Verifique que haya varias rutas disponibles.

@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

3. Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

Para obtener informacién acerca de como activar el BIOS HBA, consulte la documentacion especifica de
su proveedor.

4. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8.1 debe existir el archivo /etc/multipath.conf, pero no es necesario
realizar cambios especificos en el archivo. RHEL 8.1 se ha compilado con todas las configuraciones
necesarias para reconocer y gestionar correctamente las LUN de ONTAP.

Puede utilizar elmultipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las
siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASA 'y
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de 1/O en todas las rutas al mismo
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tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
|- 11:0:7:1 sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ No utilice un nUmero excesivo de rutas a una Unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.

Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

(D No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

47



Configuraciéon recomendada

El sistema operativo RHEL 8.1 se compila para reconocer las LUN de ONTAP y establecer automaticamente
todos los parametros de configuracion correctamente para la configuracion tanto de ASA como de terceros.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf
La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario anadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
qgue no desea gestionar mediante multivia o que tenga la configuracion existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis a la multipath.conf archivo .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Sustituya el <bDevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo

En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos
a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi id -gud /dev/sda
3600300570244d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afiada el WWID a la lista negra stanza en /etc/multipath.conf:
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blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccion de valores predeterminados, que podria sustituir la configuracién
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss_tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail _tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"
intervalo_sondeo 5

prioridad "ONTAP"

producto LUN.*
retain_attached_hw_handler si

rr_weight "uniforme”
nombres_descriptivos_usuario no

proveedor NETAPP

Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
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multipath.conf el archivo define los valores para path checker y..no path retry Que no son
compatibles con las LUN de ONTAP. Si no se pueden quitar debido a que aun hay otras cabinas SAN

conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
seccion de dispositivo.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

La versién de RHEL 8,1 con ONTAP tiene los siguientes problemas conocidos:
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ID de error de NetApp
"1275843"

Titulo

Se pueden producir
interrupciones en el kernel
en Red Hat Enterprise
Linux 8.1 con el HBAFC
de 16 GB QLE2672 de
QLogic durante la
operacion de conmutacién
al nodo de respaldo de
almacenamiento

Descripcion ID Bugzilla

Se pueden producir "1760819"
interrupciones en el kernel
durante las operaciones
de conmutacion al nodo
de respaldo del
almacenamiento en el
kernel Red Hat Enterprise
Linux 8.1 con un
adaptador de bus de host
(HBA) Fibre Channel (FC)
QLE2672 de QLogic. La
interrupcion del kernel
provoca el reinicio de Red
Hat Enterprise Linux 8.1,
lo que provoca la
interrupcion de las
aplicaciones. Si se activa
el mecanismo kdump, la
interrupcion del kernel
genera un archivo vmcore
ubicado en el
directorio/var/crash/.
Puede comprobar el
archivo vmcore para
determinar la causa de la
interrupcion.una
recuperacion tras fallos
del almacenamiento con
el evento HBA QLE2672
de QLogic afecta al
modulo
"kmem_cache_alloc+131".
Puede localizar el evento
en el archivo vmcore
encontrandose en la
siguiente cadena: "
[Exception RIP:
Kmem_cache_alloc+131]"
después de la interrupcion
del kernel, reinicie el
sistema operativo host y
recupere el sistema
operativo. A continuacion,
reinicie las aplicaciones
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ID de error de NetApp
"1275838"
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Titulo

La interrupcién del kernel
se produce en Red Hat
Enterprise Linux 8.1 con
QLogic QLE2742 32 GB
FC HBA durante las
operaciones de
conmutacion por error de
almacenamiento

Descripcion

La interrupcién del kernel
ocurre durante las
operaciones de
conmutacion por error del
almacenamiento en el
kernel de Red Hat
Enterprise Linux 8.1 con
un adaptador de bus de
host (HBA) QLE2742
Fibre Channel (FC) de
QLogic. La interrupcion
del kernel provoca el
reinicio de Red Hat
Enterprise Linux 8.1, lo
que provoca la
interrupcion de las
aplicaciones. Si se activa
el mecanismo kdump, la
interrupcion del kernel
genera un archivo vmcore
ubicado en el
directorio/var/crash/.
Puede comprobar el
archivo vmcore para
determinar la causa de la
interrupcion. Una
conmutacion por error del
almacenamiento con el
evento QLogic QLE2742
HBA afecta al médulo

"kmem_cache_alloc+131".

Puede localizar el evento
en el archivo vmcore
encontrandose en la
siguiente cadena: "
[Exception RIP:
Kmem_cache_alloc+131]"
después de la interrupcion
del kernel, reinicie el
sistema operativo host y
recupere el sistema
operativo. A continuacion,
reinicie las aplicaciones.

ID Bugzilla
"1744082"


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1275838
https://bugzilla.redhat.com/show_bug.cgi?id=1744082

ID de error de NetApp Titulo Descripcion ID Bugzilla

"1266250" Se produce un error al No puede iniciar sesién en "1758504"
iniciar sesion en varias varias rutas durante la
rutas durante la instalacion de Red Hat
instalacion de Red Hat Enterprise Linux 8.1 en
Enterprise Linux 8.1 en dispositivos multivia de
San iSCSI LUN LUN DE SAN iSCSI. No

se puede instalar en el
dispositivo iISCSI multivia
y el servicio multivia no
esta habilitado en el
dispositivo DE arranque
SAN.

Utilice Red Hat Enterprise Linux 8,0 con ONTAP

Puede utilizar los ajustes de configuracion del host SAN de ONTAP para configurar Red
Hat Enterprise Linux 8,0 con ONTAP como destino.

Instale las utilidades unificadas de host de Linux

El paquete de software NetApp Linux Unified Host Utilities esta disponible en la "Sitio de soporte de NetApp"
en un archivo .rpm de 64 bits.

NetApp recomienda encarecidamente la instalacion de Linux Unified Host Utilities, pero no es obligatorio. Las
utilidades no cambian ninguna configuracién en el host Linux. Las utilidades mejoran la gestién y ayudan al
soporte al cliente de NetApp a recopilar informacién sobre la configuracion.

Lo que necesitara

Si tiene una version de Linux Unified Host Utilities actualmente instalada, debe actualizarla o quitarla y luego
usar los siguientes pasos para instalar la version mas reciente.

Pasos

1. Descargue el paquete de software Linux Unified Host Utilities de 64 bits de "Sitio de soporte de NetApp" al
host.

2. Instale el paquete de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64
Puede utilizar los ajustes de configuracion que se proporcionan en este documento para

@ configurar los clientes de cloud conectados a. "Cloud Volumes ONTAP" y.. "Amazon FSX para
ONTAP".

Kit de herramientas SAN

El kit de herramientas se instala automaticamente cuando instala el paquete de utilidades de host de NetApp.
Este kit proporciona la sanlun Utilidad, que le ayuda a gestionar LUN y HBA. La san1un Comando muestra
informacion acerca de las LUN asignadas a su host, multivia e informacion necesaria para crear iGroups.

Ejemplo
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En el siguiente ejemplo, la sanlun lun show Command muestra informacién de LUN.

# sanlun lun show all

Resultado de ejemplo:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Arranque San

Lo que necesitara

Si

decide utilizar el arranque SAN, debe ser compatible con su configuracion. Puede utilizar el "Herramienta

de matriz de interoperabilidad de NetApp" Para verificar si el sistema operativo, el HBA, el firmware del HBA'y

la

BIOS de arranque del HBAy las versiones de ONTAP son compatibles.

Pasos

1.
2.

Asignar el LUN de arranque SAN al host.

Verifique que haya varias rutas disponibles.

@ Una vez que el sistema operativo host esta activo y en ejecucion en las rutas, hay varias
rutas disponibles.

Habilite el arranque SAN en el BIOS del servidor para los puertos a los que se asigna la LUN de arranque
SAN.

Para obtener informaciéon acerca de como activar el BIOS HBA, consulte la documentacion especifica de
su proveedor.

. Reinicie el host para verificar que el inicio se haya realizado correctamente.

Accesos multiples

Para Red Hat Enterprise Linux (RHEL) 8.0 debe existir el archivo /etc/multipath.conf, pero no es necesario
realizar cambios especificos en el archivo. RHEL 8.0 se ha compilado con todas las configuraciones
necesarias para reconocer y gestionar correctamente las LUN de ONTAP.
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Puede utilizar el multipath -11 Comando para verificar la configuracion de las LUN de ONTAP. Las
siguientes secciones proporcionan una salida multivia de muestra para una LUN asignada a personas ASA 'y
no ASA.

Configuraciones de cabinas All SAN

En todas las configuraciones de cabinas SAN (ASA), todas las rutas a un LUN determinado se mantienen
activas y optimizadas. Esto mejora el rendimiento, ya que sirve operaciones de I/O en todas las rutas al mismo
tiempo.

Ejemplo
En el ejemplo siguiente se muestra la salida correcta de una LUN de ONTAP:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
|- 11:0:7:1 sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciones que no son ASA

En el caso de configuraciones que no sean ASA, debe haber dos grupos de rutas con distintas prioridades.
Las rutas con las mayores prioridades son activo/optimizado, lo que significa que la controladora donde se
encuentra el agregado es la que presta servicio. Las rutas con las prioridades mas bajas estan activas, pero
no optimizadas porque se ofrecen desde otra controladora. Las rutas no optimizadas solo se usan cuando no
hay rutas optimizadas disponibles.

Ejemplo

En el siguiente ejemplo, se muestra la salida correcta de una LUN de ONTAP con dos rutas
activas/optimizadas y dos rutas activas/no optimizadas:

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
|- 11:0:7:1 sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running
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@ No utilice un numero excesivo de rutas a una unica LUN. No se necesitan mas de cuatro rutas.
Mas de ocho rutas pueden causar problemas de ruta durante fallos de almacenamiento.

Configuraciéon recomendada

El sistema operativo RHEL 8.0 se compila para reconocer las LUN de ONTAP y establecer automaticamente
todos los parametros de configuracion correctamente para la configuracion tanto de ASA como de terceros.

Lamultipath.conf el archivo debe existir para que se inicie el daemon multivia, pero puede crear un
archivo vacio de cero bytes mediante el siguiente comando:

touch /etc/multipath.conf
La primera vez que cree este archivo, es posible que deba habilitar e iniciar los servicios multivia:

# systemctl enable multipathd
# systemctl start multipathd

* No es necesario afadir nada directamente al multipath.conf archivo, a menos que tenga dispositivos
gue no desea gestionar mediante multivia o que tenga la configuracion existente que anula los valores
predeterminados.

* Para excluir dispositivos no deseados, agregue la siguiente sintaxis a la multipath.conf archivo .

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode ""“hd[a-z]"

devnode ""“cciss.*"

Sustituya el <bevId> con la WWID cadena del dispositivo que desea excluir.

Ejemplo
En este ejemplo, vamos a determinar el WWID de un dispositivo y agregar al multipath.conf archivo.

Pasos
a. Ejecute el siguiente comando para determinar el WWID:

# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

sda Es el disco SCSI local que necesitamos para agregarlo a la lista negra.

b. Afiada el WWID a la lista negra stanza en /etc/multipath.conf:

56



blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hdl[a-z]"

devnode "“cciss.*"

Siempre debe comprobar su /etc/multipath.conf archivo para configuraciones heredadas,
especialmente en la seccion de valores predeterminados, que podria sustituir la configuracién
predeterminada.

La siguiente tabla demuestra lo critico multipathd Parametros para las LUN de ONTAP y los valores
necesarios. Si un host esta conectado a LUN de otros proveedores y alguno de estos parametros se anula,
deberan corregirse posteriormente stanzas en el multipath.conf Archivo que se aplica especificamente a
las LUN de ONTAP. Si esto no se hace, es posible que las LUN de ONTAP no funcionen segun se espera.
Estos valores predeterminados solo se deben anular en consulta con NetApp o un proveedor de SO y solo
cuando se comprenda plenamente el impacto.

Parametro Ajuste

detect_prio si

dev_loss_tmo "infinito"
conmutacion tras recuperacion inmediata
fast_io_fail _tmo 5

funciones "2 pg_init_retries 50"
flush_on_last del "si"
manipulador_hardware "0"

no_path_retry cola
comprobador_de_rutas "tur"
politica_agrupacion_ruta "group_by_prio"
selector_de_rutas "tiempo de servicio 0"
intervalo_sondeo 5

prioridad "ONTAP"

producto LUN.*
retain_attached_hw_handler si

rr_weight "uniforme”
nombres_descriptivos_usuario no

proveedor NETAPP

Ejemplo

El ejemplo siguiente muestra como corregir un valor predeterminado anulado. En este caso, el
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multipath.conf el archivo define los valores para path checker y..no path retry Que no son
compatibles con las LUN de ONTAP. Si no se pueden quitar debido a que aun hay otras cabinas SAN

conectadas al host, estos parametros pueden corregirse especificamente para LUN de ONTAP con una
seccion de dispositivo.

defaults {
path checker readsector(
no path retry fail

devices {

device {
vendor "NETAPP "
product "LUN.*"
no_path retry queue
path checker tur

Configuracion de KVM

También puede utilizar los ajustes recomendados para configurar la maquina virtual basada en kernel (KVM).
No es necesario realizar cambios para configurar KVM a medida que la LUN esta asignada al hipervisor.

Problemas conocidos

La versién de RHEL 8,0 con ONTAP tiene los siguientes problemas conocidos:
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ID de error de NetApp
"1238719"

"1226783"

Titulo

Interrupcion del kernel en
RHELS8 con QLogic
QLE2672 FC de 16 GB
durante las operaciones
de conmutacion al nodo
de respaldo de
almacenamiento

RHELS8 OS arranca en
"modo de emergencia"
cuando se asignan mas
de 204 dispositivos SCSI
en todos los adaptadores
de bus de host (HBA) de
Fibre Channel (FC)

Descripcion ID Bugzilla

Se pueden producir "1710009"
interrupciones en el kernel
durante las operaciones
de conmutacion al nodo
de respaldo del
almacenamiento en un
kernel Red Hat Enterprise
Linux (RHEL) 8 con un
adaptador de bus de host
(HBA) QLE2672 de
QLogic. La interrupcion
del kernel provoca el
reinicio del sistema
operativo. El reinicio
provoca interrupciones en
la aplicacion y genera el
archivo vmcore en
Ivar/crash/directory si
kdump esta configurado.
Utilice el archivo vmcore
para identificar la causa
del error. En este caso, la
interrupcion se encuentra
en el moédulo
“kmem_cache_alloc+160”.
Se registra en el archivo
vmcore con la siguiente
cadena: "[Exception RIP:
Kmem_cache_alloc+160]"
. Reinicie el sistema
operativo del host para
recuperar el sistema
operativo y, a
continuacion, reinicie la
aplicacion.

Si se asigna un hostcon "1690356"
mas de 204 dispositivos
SCSI durante un proceso
de reinicio del sistema
operativo, el sistema
operativo RHELS8 no
arranca en "modo normal"
y entra en "modo de
emergencia". Esto
provoca que la mayoria
de los servicios host no
estén disponibles.
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ID de error de NetApp
"1230882"

"1235998"

"1231087"
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Titulo

No es posible crear una
particién en un dispositivo
multivia iSCSI durante la
instalacion de RHELS.

El comando "rescan-scsi-
bus.sh -a" no analiza mas
de 328 dispositivos

Los puertos remotos
pasan a un estado
bloqueado en RHELS8 con
Emulex LPe16002 FC de
16 GB durante las
operaciones de
recuperacion tras fallos de
almacenamiento

ID Bugzilla
"1709995"

Descripcion

Los dispositivos multivia
para el LUN DE SAN
iSCSI no aparecen en la
seleccion del disco
durante la instalacion de
RHEL 8. Por lo tanto, el
servicio multivia no esta
activado en el dispositivo
DE arranque SAN.

Si un host Red Hat
Enterprise Linux 8 se
asigna con mas de 328
dispositivos SCSI, el
comando del sistema
operativo host "rescan-
scsi-bus.sh -a" soélo
explora 328 dispositivos.
El host no detecta ningun
dispositivo asignado
restante.

"1709995"

Los puertos remotos "1702005"
pasan a un estado
bloqueado en RHELS8 con
Emulex LPe16002 Fibre
Channel de 16 GB (FC)
durante las operaciones
de recuperacion tras fallos
de almacenamiento.
Cuando el nodo de
almacenamiento vuelve a
su estado 6ptimo, también
se up las LIF y el estado
del puerto remoto debe
leer "en linea". En
ocasiones, es posible que
el estado del puerto
remoto siga siendo
"bloqueado” o0 "no
presente". Este estado
puede llevar a una ruta
"defectuosa" para las LUN
en la capa multivia


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=1230882
https://bugzilla.redhat.com/show_bug.cgi?id=1709995
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https://bugzilla.redhat.com/show_bug.cgi?id=1702005

ID de error de NetApp
"1231098"

Titulo

Los puertos remotos
transitan al estado
bloqueado en RHELS con
Emulex LPe32002 32 GB
FC durante las
operaciones de
recuperacion tras fallos de
almacenamiento

Descripcion

Los puertos remotos
pasan a un estado
bloqueado en RHELS con
Emulex LPe32002 32
GBFibre Channel (FC)
durante las operaciones
de recuperacion tras fallos
de almacenamiento.
Cuando el nodo de
almacenamiento vuelve a
su estado 6ptimo, también
se up las LIF y el estado
del puerto remoto debe
leer "en linea". En
ocasiones, es posible que
el estado del puerto
remoto siga siendo
"bloqueado” o "no
presente". Este estado
puede llevar a una ruta
"defectuosa" para las LUN
en la capa multivia.

ID Bugzilla
"1705573"
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