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Configuracion de SMB/CIFS

Informacion general de la configuracion de SMB/CIFS

Con la interfaz clasica de System Manager de ONTAP (ONTAP 9.7 y versiones
anteriores), es posible configurar rapidamente el acceso de SMB/CIFS a un volumen
nuevo en una maquina virtual de almacenamiento nueva o existente.

Utilice este procedimiento si desea configurar el acceso a un volumen de la siguiente manera:

* Quiere utilizar las practicas recomendadas, no explorar todas las opciones disponibles.
 La red de datos utiliza el espacio IP predeterminado, el dominio de retransmisién predeterminado y el
grupo de conmutacién por error predeterminado.

Si la red de datos es fija, el uso de estos objetos predeterminados garantiza que las LIF se conmutaran al
nodo de respaldo en caso de que falle el enlace. Si no esta utilizando los objetos predeterminados, debe
hacer referencia a "Documentacion de gestion de redes" Para obtener informacion sobre como configurar
la conmutacion al nodo de respaldo de la ruta de LIF.

 Se utilizaran permisos de archivo NTFS para proteger el nuevo volumen.

Si desea obtener detalles acerca del rango de funcionalidades del protocolo SMB de ONTAP, consulte la
"Informacion general sobre la referencia de SMB".

Otras maneras de hacerlo en ONTAP

Para ejecutar estas tareas con... Consulte...

System Manager redisefado (disponible con ONTAP  "Aprovisionar almacenamiento NAS para servidores

9.7 y versiones posteriores) de Windows mediante SMB"

La interfaz de linea de comandos de ONTAP "Informacion general de configuracién de SMB con la
cLI"

Flujo de trabajo de configuracién de SMB/CIFS

La configuracion de SMB/CIFS implica la opcion de crear un agregado y, a continuacion,
elegir un flujo de trabajo especifico para su objetivo: Crear una SVM nueva habilitada
para CIFS, configurar el acceso CIFS a una SVM existente o afadir simplemente un
volumen CIFS a una SVM existente que ya esta completamente configurada para el
acceso CIFS.


https://docs.netapp.com/us-en/ontap/networking/index.html
https://docs.netapp.com/us-en/ontap/smb-admin/index.html
https://docs.netapp.com/us-en/ontap/task_nas_provision_windows_smb.html
https://docs.netapp.com/us-en/ontap/task_nas_provision_windows_smb.html
https://docs.netapp.com/us-en/ontap/smb-config/index.html
https://docs.netapp.com/us-en/ontap/smb-config/index.html
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Cree un agregado

Si no desea usar un agregado existente, puede crear un nuevo agregado para
proporcionar almacenamiento fisico al volumen que esta aprovisionando.

Acerca de esta tarea

Si tiene un agregado existente que desea usar para el nuevo volumen, puede omitir este procedimiento.

Pasos

1.

Introduzca la URL https://IP-address-of-cluster-management-LIF En un explorador web e
inicie sesiéon en System Manager con la credencial de administrador de cluster.

Desplacese a la ventana agregados.

3. Haga clic en Crear.

Siga las instrucciones que aparecen en pantalla para crear el agregado mediante la configuracion

predeterminada de RAID-DP y, a continuacion, haga clic en Crear.




Create Agaregate

To create an aggregate, select a disk type then specify the number of dizks.

Mame: aggr?
ﬁ Disk Type: SAS |-Browse |
Mumber of Disks: 8 g Mzx: & fexcluding 1 hot spare), min: 5 for RAID-DP
RAID Configuration: RAID-OP; RAID group size of 16 disks Change
Mew Usable Capacity: 4968 TB (Estimated)
Resultados

El agregado se creara con la configuracion indicada y se anadira a la lista de agregados de la ventana
Aggregates.

Decidir donde se debe aprovisionar el nuevo volumen

Antes de crear un volumen CIFS nuevo, debe decidir si desea colocarlo en una maquina
virtual de almacenamiento (SVM) existente y, si es asi, cuanta configuracion requiere la
SVM. Esta decision determina su flujo de trabajo.

Procedimiento

» Si desea aprovisionar un volumen en una SVM nueva, cree una nueva SVM habilitada para CIFS.
"Crear una nueva SVM habilitada para CIFS"
Debe seleccionar esta opcioén si CIFS no esta habilitado en una SVM existente.

» Si desea aprovisionar un volumen en una SVM existente en la que esta habilitado pero no configurado el
protocolo CIFS, configure el acceso CIFS/SMB en la SVM existente.

"Configurar el acceso CIFS/SMB en una SVM existente"
Debe seleccionar esta opcion si utilizé el procedimiento para crear la SVM para el acceso SAN.

+ Si desea aprovisionar un volumen en una SVM existente totalmente configurado para el acceso CIFS,
anada un volumen CIFS a la SVM habilitada para CIFS.

"Adicion de un volumen CIFS a una SVM habilitada para CIFS"

Cree una SVM nueva habilitada para CIFS

La configuracién de una SVM nueva habilitada para CIFS implica crear una SVM nueva
con un volumen y un recurso compartido de CIFS, afadir una asignacion en el servidor
DNS vy verificar el acceso CIFS desde un host de administracion de Windows. A
continuacion, puede configurar el acceso de cliente CIFS.



Cree una nueva SVM con un volumen CIFS y un recurso compartido

Puede utilizar un asistente que le guie en el proceso de crear una nueva maquina virtual
de almacenamiento (SVM), configurar el sistema de nombres de dominio (DNS), crear
una interfaz légica de datos (LIF), configurar un servidor CIFS y crear y compartir un
volumen.

Antes de empezar
* La red debe estar configurada y los puertos fisicos correspondientes deben estar conectados a la red.

* Debe saber cuales de los siguientes componentes de red utilizara la SVM:
> El nodo y el puerto especifico en ese nodo en el que se creara la interfaz I6gica de datos (LIF)

o Subred desde la que se aprovisionara la direccién IP de la LIF de datos o, si lo desea, la direccion IP
especifica que desea asignar a la LIF de datos

o El dominio de Active Directory (AD) al que se unira esta SVM, junto con las credenciales necesarias
para anadir dicha SVM

» La subred debe poder enrutar a todos los servidores externos necesarios para servicios como Servicio de
informacion de red (NIS), Protocolo ligero de acceso a directorios (LDAP), Active Directory (AD) y DNS.

» Todos los firewalls externos deben estar configurados correctamente para permitir el acceso a los
servicios de red.

* La hora en las controladoras de dominio de AD, los clientes y la SVM deben sincronizarse con un plazo de
cinco minutos entre si.

Pasos
1. Vaya a la ventana SVMs.

2. Haga clic en Crear.
3. En el cuadro de didlogo Storage Virtual Machine (SVM) Setup, cree la SVM:

a. Especifigue un nombre Unico para la SVM.

El nombre debe ser un nombre de dominio completo (FQDN) o seguir otra convencién que garantice
nombres Unicos en un cluster.

b. Seleccione todos los protocolos para los que tenga licencias y para los que pueda usar en la SVM,
incluso si no desea configurar todos los protocolos de inmediato.

Si finalmente se requiere acceso NFS, debe seleccionar NFS ahora para que los clientes CIFS y NFS
puedan compartir el mismo LIF de datos.

c. Mantenga la configuracion de idioma predeterminada, C.UTF-8.

Si admite la visualizacion de caracteres internacional tanto en clientes NFS como
SMBJ/CIFS, considere la posibilidad de utilizar el cédigo de idioma UTF8MB4, que esta
disponible a partir de ONTAP 9.5.

El volumen que se crea mas tarde hereda este idioma y el idioma de un volumen no se puede cambiar.
d. Opcional: Seleccione el agregado raiz para contener el volumen raiz de SVM.

El agregado que seleccione para el volumen raiz no determina la ubicacion del volumen de datos. El



agregado para el volumen de datos se selecciona de forma automatica cuando se aprovisiona
almacenamiento en un paso posterior.

Storage Virtual Machine {S¥M) Setup

o () o

Enter Wi basic details
SVM Details

@ Specify a unique name and the data protocols for the S

A Marme: wslexdmple.com

@ IPspace: W
(@ DataProtocalss. M QFs W NFs W iscsl W OFOFCoE T

@ Default Language: | CUTF-8[ c.utf_2] v

The language of the Sk specifies the default language encoding setting for the Sk and

tsvalumes Usinga settingthat Incarparates UTF-8 character encoding |5 recommended.

@ Security Style: MTFS ~

Root Aggregate: | data_01_agsr ™

e. Opcional: En el area Configuracion DNS, asegurese de que el dominio de busqueda DNS
predeterminado y los servidores de nombres son los que desea utilizar para esta SVM.

DNS Configuration

Specify the DNS domain and name servers. DNS details are regquired to configure CIFS protocol.

2 Search Domains:
2 example.com

'3__} Name Servers: 1892.0.2.145182.0 2146 192.0.2.147

f. Haga clic en Enviar y continuar.
La SVM se ha creado, pero aun no se han configurado los protocolos.
4. En la seccion Configuracion de LIF de datos de la pagina Configurar protocolo CIFS/NFS , especifique
los detalles de la LIF que los clientes utilizaran para acceder a los datos:

a. Asigne una direccion IP a la LIF de forma automatica desde una subred que especifique o introduzca
manualmente la direccion.

b. Haga clic en examinar y seleccione un nodo y un puerto que se asociaran a la LIF.



< | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration far MES clients.
Data Interface details for CIF:S

Assign IP Address: | Without a subnet v

IP Address: 10.224.107.188%  Change

?)Port abccorp_1:elb | Browse... |

5. En la seccion Configuracion del servidor CIFS, defina el servidor CIFS y configurelo para que acceda al
dominio AD:
a. Especifique un nombre para el servidor CIFS que sea unico en el dominio de AD.
b. Especifique el FQDN del dominio AD al que se puede unir el servidor CIFS.

c. Si desea asociar una unidad organizativa (OU) en el dominio AD que no sea CN=Computers,
introduzca la unidad organizativa.

d. Especifique el nombre y la contrasefia de una cuenta administrativa que tenga privilegios suficientes
para agregar el servidor CIFS a la unidad organizativa.

e. Si desea evitar el acceso no autorizado a todos los recursos compartidos de esta SVM, seleccione la
opcioén de cifrar datos mediante SMB 3.0.

& | CIFS Server Configuration

CIFS Server Mame: vzl example .com

Artive Directory: ATH.SEC EXAMPLE O
Organizational Lnit: CH=Computers
Adminiztrator Mame: adadmin

Adminiztrator Pazsword, | sesssss

6. Cree un volumen para el acceso CIFS/SMB y aprovisione un recurso compartido en él:

a. Asigne un nombre al recurso compartido que utilizaran los clientes CIFS/SMB para acceder al
volumen.

El nombre que se introduce para el recurso compartido también se utiliza como nombre del volumen.
b. Especifique el tamafio del volumen.
Provigion a volume for CIFS storage (Optional).

Share Mame: |Eng

Size: 10 GB v

Permission: Change

No es necesario especificar el agregado para el volumen porque se encuentra automaticamente en el
agregado con el mayor espacio disponible.



7. Opcional: Restringir el acceso al recurso compartido modificando el ACL compartido:
a. En el campo Permission, haga clic en Change.
b. Seleccione el grupo todos y haga clic en Quitar.

c. Opcional: Haga clic en Agregar e introduzca el nombre de un grupo de administradores definido en el
dominio de Windows Active Directory que incluye la SVM.

d. Seleccione el nuevo grupo de administradores y, a continuacioén, seleccione Control total.
e. Haga clic en Guardar y cerrar.

8. Haga clic en Enviar y continuar.
Se crean los objetos siguientes:

o Una LIF de datos denominada después del SVM con el sufijo ™_cifs_Iif1"
o Servidor CIFS que forma parte del dominio de AD

o Un volumen que se encuentra en el agregado con el mayor espacio disponible y que tiene un nombre
que coincide con el nombre del recurso compartido y termina en el sufijo ™ CIFS_volume"

o Un recurso compartido en el volumen

9. Para todas las demas paginas de configuracion de protocolo que se muestran, haga clic en Omitir y
configure el protocolo mas adelante.

10. Cuando aparezca la pagina Administracion de SVM, configure o aplace la configuracién de un
administrador independiente para esta SVM:

> Haga clic en Omitir y configure un administrador mas tarde si es necesario.
o Introduzca la informacién solicitada y, a continuacion, haga clic en Enviar y continuar.
11. Revise la pagina Resumen, registre cualquier informacion que necesite mas tarde y, a continuacion, haga
clic en Aceptar.

El administrador de DNS debe conocer el nombre del servidor CIFS y la direccién IP de la LIF de datos.
Los clientes Windows deben conocer los nombres del servidor CIFS y el recurso compartido.

Resultados
Se crea una nueva SVM con un servidor CIFS que contiene un nuevo volumen compartido.

Asigne el servidor SMB en el servidor DNS

El servidor DNS del sitio debe tener una entrada que apunte el nombre del servidor SMB
y cualquier alias NetBIOS a la direccion IP de la LIF de datos para que los usuarios de
Windows puedan asignar una unidad al nombre del servidor SMB.

Antes de empezar

Debe tener acceso administrativo al servidor DNS del sitio. Si no tiene acceso administrativo, debe solicitar al
administrador DNS que realice esta tarea.

Acerca de esta tarea

Si utiliza alias NetBIOS para el nombre del servidor SMB, es una practica recomendada crear puntos de
entrada del servidor DNS para cada alias.

Pasos



1. Inicie sesidn en el servidor DNS.

2. Cree entradas de busqueda hacia delante (a - Registro de direccion) e inversa (PTR - Registro de puntero)
para asignar el nombre del servidor SMB a la direccion IP de la LIF de datos.

3. Si utiliza alias NetBIOS, cree una entrada de busqueda Alias nombre candnico (registro de recursos
CNAME) para asignar cada alias a la direccion IP de la LIF de datos del servidor SMB.

Resultados

Una vez que la asignacién se propaga a través de la red, los usuarios de Windows pueden asignar una unidad
al nombre del servidor SMB o sus alias NetBIOS.

Comprobar el acceso de cliente de SMB

Debe verificar si ha configurado SMB correctamente accediendo y escribiendo los datos
en el recurso compartido. Debe probar el acceso utilizando el nombre del servidor SMB y
todos los alias NetBIOS.

Pasos
1. Inicie sesion en un cliente Windows.

2. Probar el acceso mediante el nombre del servidor SMB:

a. En el Explorador de Windows, asigne una unidad al recurso compartido con el siguiente formato: \
\\SMB Server Name\Share Name

Si la asignacion no se realiza correctamente, es posible que la asignacion DNS aun no se haya
propagado por toda la red. Debe probar el acceso mas adelante con el nombre del servidor SMB.

Si el servidor SMB se llama vs1.example.com y el recurso compartido se llama SHARE1, debe
introducir lo siguiente: \\vs0.example.com\SHAREL

b. En la unidad recién creada, cree un archivo de prueba y, a continuacién, elimine el archivo.

Verifico el acceso de escritura al recurso compartido mediante el nombre del servidor SMB.

3. Repita el paso 2 para cualquier alias NetBIOS.

Configurar y comprobar el acceso del cliente CIFS

Una vez que esté listo, puede conceder a los clientes seleccionados acceso al recurso
compartido estableciendo permisos de archivo NTFS en el Explorador de Windows y
modificando la ACL de recurso compartido en System Manager. A continuacién, debe
probar que los grupos o usuarios afectados pueden acceder al volumen.

Pasos
1. Decida qué clientes, usuarios o grupos tendran acceso al recurso compartido.

2. En un cliente de Windows, utilice una funcién de administrador para otorgar permisos a los usuarios o
grupos a los archivos y carpetas.

a. Inicie sesion en un cliente de Windows como administrador que tenga derechos administrativos
suficientes para administrar los permisos NTFS.

b. En el Explorador de Windows, haga clic con el botén secundario del mouse (ratén) en la unidad y, a



continuacion, seleccione Propiedades.

c. Seleccione la ficha Seguridad y ajuste la configuracion de seguridad para los grupos y usuarios segun
sea necesario.

3. En System Manager, modifique la ACL de recurso compartido para proporcionar acceso a los grupos o
usuarios de Windows al recurso compartido.

a. Vaya a la ventana shares.
b. Seleccione el recurso compartido y haga clic en Editar.
c. Seleccione la ficha permisos y proporcione a los usuarios o grupos acceso al recurso compartido.

4. En un cliente Windows, inicie sesién como uno de los usuarios que ahora tiene acceso al recurso
compartido y a los archivos, y compruebe que puede tener acceso al recurso compartido y crear un
archivo.

Configurar el acceso de SMB/CIFS a una SVM existente

Anadir acceso de clientes SMB/CIFS a una SVM existente implica agregar
configuraciones CIFS a la SVM, afiadir una asignacion en el servidor DNS y comprobar
el acceso CIFS desde un host de administracion de Windows. A continuacién, puede
configurar el acceso de cliente CIFS.

Anada el acceso CIFS a una SVM existente

Anadir acceso CIFS/SMB a una SVM existente implica crear una LIF de datos, configurar
un servidor CIFS, aprovisionar un volumen, compartir el volumen y configurar los
permisos de recursos compartidos.

Antes de empezar
» Debe saber cuales de los siguientes componentes de red utilizara la SVM:

> El nodo y el puerto especifico en ese nodo en el que se creara la interfaz I6gica de datos (LIF)

o Subred desde la que se aprovisionara la direccion IP de la LIF de datos o, si lo desea, la direccion IP
especifica que desea asignar a la LIF de datos

o El dominio de Active Directory (AD) al que se unira esta SVM, junto con las credenciales necesarias
para afiadir dicha SVM

» Todos los firewalls externos deben estar configurados correctamente para permitir el acceso a los
servicios de red.

» Se debe permitir el protocolo CIFS en la SVM.

Este es el caso si no ha creado la SVM siguiendo el procedimiento para configurar un protocolo SAN.

Pasos
1. Desplacese hasta el area en la que pueda configurar los protocolos de la SVM:

a. Seleccione la SVM que desea configurar.

b. En el panel Detalles, junto a Protocolos, haz clic en CIFS.

Protocols: |~ cifs  [IECEESEN



2. En la secciéon Configuracion de LIF de datos del cuadro de dialogo Configurar protocolo CIFS, cree
una LIF de datos para la SVM:

a

b

. Asigne una direccion IP a la LIF de forma automatica desde una subred que especifique o introduzca
manualmente la direccion.

. Haga clic en examinar y seleccione un nodo y un puerto que se asociaran a la LIF.

< | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration far MES clients.
Data Interface details for CIF:S

Assign IP Address: | Without a subnet v

IP Address: 10.224.107.188%  Change

?)Port abccorp_1:elb | Browse... |

3. En la seccion Configuracion del servidor CIFS, defina el servidor CIFS y configurelo para que acceda al
dominio AD:

a.
b.

Especifique un nombre para el servidor CIFS que sea Unico en el dominio de AD.

Especifique el FQDN del dominio AD al que se puede unir el servidor CIFS.

c. Si desea asociar una unidad organizativa (OU) en el dominio AD que no sea CN=Computers,

introduzca la unidad organizativa.

. Especifique el nombre y la contrasefia de una cuenta administrativa que tenga privilegios suficientes
para agregar el servidor CIFS a la unidad organizativa.

. Si desea evitar el acceso no autorizado a todos los recursos compartidos de esta SVM, seleccione la
opcioén de cifrar datos mediante SMB 3.0.

& | CIFS Server Configuration

CIFS Server Mame: vzl example .com

Artive Directory: ATH.SEC EXAMPLE O
Organizational Lnit: CH=Computers
Adminiztrator Mame: adadmin

Adminiztrator Pazsword, | sesssss

4. Cree un volumen para el acceso CIFS/SMB y aprovisione un recurso compartido en él:

10

a

b

. Asigne un nombre al recurso compartido que utilizaran los clientes CIFS/SMB para acceder al
volumen.

El nombre que se introduce para el recurso compartido también se utiliza como nombre del volumen.

. Especifique el tamafo del volumen.



Provizion a volume for CIFS storage (Optional).
Share Mame: | Eng

Size: 10 GB v

Permissicn: Change

No es necesario especificar el agregado para el volumen porque se encuentra automaticamente en el
agregado con el mayor espacio disponible.
5. Opcional: Restringir el acceso al recurso compartido modificando el ACL compartido:
a. En el campo Permission, haga clic en Change.
b. Seleccione el grupo todos y haga clic en Quitar.

c. Opcional: Haga clic en Agregar e introduzca el nombre de un grupo de administradores definido en el
dominio de Windows Active Directory que incluye la SVM.

d. Seleccione el nuevo grupo de administradores y, a continuacion, seleccione Control total.
e. Haga clic en Guardar y cerrar.

6. Haga clic en Enviar y cerrar y, a continuacion, haga clic en Aceptar.

Asigne el servidor SMB en el servidor DNS

El servidor DNS del sitio debe tener una entrada que apunte el nombre del servidor SMB
y cualquier alias NetBIOS a la direccion IP de la LIF de datos para que los usuarios de
Windows puedan asignar una unidad al nombre del servidor SMB.

Antes de empezar

Debe tener acceso administrativo al servidor DNS del sitio. Si no tiene acceso administrativo, debe solicitar al
administrador DNS que realice esta tarea.

Acerca de esta tarea

Si utiliza alias NetBIOS para el nombre del servidor SMB, es una practica recomendada crear puntos de
entrada del servidor DNS para cada alias.

Pasos
1. Inicie sesion en el servidor DNS.

2. Cree entradas de busqueda hacia delante (a - Registro de direccion) e inversa (PTR - Registro de puntero)
para asignar el nombre del servidor SMB a la direccion IP de la LIF de datos.

3. Si utiliza alias NetBIOS, cree una entrada de busqueda Alias nombre candénico (registro de recursos
CNAME) para asignar cada alias a la direccion IP de la LIF de datos del servidor SMB.

Resultados

Una vez que la asignacién se propaga a través de la red, los usuarios de Windows pueden asignar una unidad
al nombre del servidor SMB o sus alias NetBIOS.

Comprobar el acceso de cliente de SMB

Debe verificar si ha configurado SMB correctamente accediendo y escribiendo los datos

11



en el recurso compartido. Debe probar el acceso utilizando el nombre del servidor SMB y
todos los alias NetBIOS.

Pasos
1. Inicie sesion en un cliente Windows.

2. Probar el acceso mediante el nombre del servidor SMB:

a. En el Explorador de Windows, asigne una unidad al recurso compartido con el siguiente formato: \
\\SMB_Server Name\Share Name

Si la asignacion no se realiza correctamente, es posible que la asignacion DNS aun no se haya
propagado por toda la red. Debe probar el acceso mas adelante con el nombre del servidor SMB.

Si el servidor SMB se llama vs1.example.com y el recurso compartido se llama SHARE1, debe
introducir lo siguiente: \\vs0.example.com\SHAREL

b. En la unidad recién creada, cree un archivo de prueba y, a continuacion, elimine el archivo.

Verifico el acceso de escritura al recurso compartido mediante el nombre del servidor SMB.

3. Repita el paso 2 para cualquier alias NetBIOS.

Configurar y comprobar el acceso del cliente CIFS

Una vez que esté listo, puede conceder a los clientes seleccionados acceso al recurso
compartido estableciendo permisos de archivo NTFS en el Explorador de Windows y
modificando la ACL de recurso compartido en System Manager. A continuacién, debe
probar que los grupos o usuarios afectados pueden acceder al volumen.

Pasos
1. Decida qué clientes, usuarios o grupos tendran acceso al recurso compartido.

2. En un cliente de Windows, utilice una funcién de administrador para otorgar permisos a los usuarios o
grupos a los archivos y carpetas.

a. Inicie sesién en un cliente de Windows como administrador que tenga derechos administrativos
suficientes para administrar los permisos NTFS.

b. En el Explorador de Windows, haga clic con el botén secundario del mouse (ratén) en la unidad y, a
continuacion, seleccione Propiedades.

c. Seleccione la ficha Seguridad y ajuste la configuraciéon de seguridad para los grupos y usuarios segun
sea necesario.

3. En System Manager, modifique la ACL de recurso compartido para proporcionar acceso a los grupos o
usuarios de Windows al recurso compartido.

a. Vaya a la ventana shares.
b. Seleccione el recurso compartido y haga clic en Editar.
c. Seleccione la ficha permisos y proporcione a los usuarios o grupos acceso al recurso compartido.

4. En un cliente Windows, inicie sesién como uno de los usuarios que ahora tiene acceso al recurso
compartido y a los archivos, y compruebe que puede tener acceso al recurso compartido y crear un
archivo.
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Anadir un volumen CIFS a una SVM habilitada para CIFS

La adicién de un volumen CIFS a una SVM habilitada para CIFS implica crear y
configurar un volumen, crear un recurso compartido y configurar sus permisos, y verificar
el acceso desde un host de administracion de Windows. A continuacion, puede
configurar el acceso de cliente CIFS.

Antes de empezar
CIFS debe estar configurado completamente en la SVM.

Cree y configure un volumen

Se debe crear un volumen de FlexVol para contener los datos. Si lo desea, se puede
cambiar el estilo de seguridad predeterminado del volumen, que se hereda del estilo de
seguridad del volumen raiz. También se puede cambiar de manera opcional la ubicacion
predeterminada del volumen en el espacio de nombres, que esta en el volumen raiz de
la maquina virtual de almacenamiento (SVM).

Pasos

1. Vaya a la ventana Volumes.

2. Haga clic en Crear > Crear FlexVol.
Se muestra el cuadro de diadlogo Crear volumen.

3. Si desea cambiar el nombre predeterminado, que finaliza con una Marca de fecha y hora, especifique un
nuevo nombre, por ejemplo voll.

4. Seleccione un agregado para el volumen.

5. Especifique el tamafo del volumen.

6. Haga clic en Crear.
De forma predeterminada, todos los volumenes nuevos que se creen en System Manager se montan en el

volumen raiz mediante el nombre del volumen como nombre de unién. Puede utilizar la ruta de union y el
nombre de la unidn al configurar los recursos compartidos CIFS.

7. Opcional: Si no desea que el volumen esté ubicado en la raiz del SVM, modifique el lugar del nuevo
volumen en el espacio de nombres existente:

. Vaya a la ventana espacio de nombres.

a
b. Seleccione SVM en el menu desplegable.

o

Haga clic en Mount.

d. En el cuadro de dialogo Mount Volume, especifique el volumen, el nombre de su ruta de union y la
ruta de unién en la que desea montar el volumen.

e. Compruebe la nueva ruta de unién en la ventana espacio de nombres.

Si desea organizar determinados volumenes en un volumen principal denominado «data», puede mover el
nuevo volumen «'vol1» del volumen raiz al volumen «dATA».

8. Revise el estilo de seguridad del volumen y cambielo, si es necesario:
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a. En la ventana volumen, seleccione el volumen que acaba de crear y haga clic en Editar.

Se muestra el cuadro de dialogo Edit Volume, en el que se muestra el estilo de seguridad actual del
volumen, que se hereda del estilo de seguridad del volumen raiz de la SVM.

b. Asegurese de que el estilo de seguridad sea NTFS.

Edit Volume X

General Storage Efficiency || Advanced

Name: voll
Security style: UMLK hd
NTFS
UMK permissions Read Write Execute
LMD
Owner Mixed
e
Group [

Cree un recurso compartido y establezca sus permisos

Para que los usuarios de Windows puedan acceder a un volumen, debe crear un recurso
compartido de CIFS en el volumen y restringir el acceso al recurso compartido. Para ello,
modifique la lista de control de acceso (ACL) del recurso compartido.

Acerca de esta tarea

Para pruebas, debe permitir el acceso sdlo a los administradores. Mas tarde, una vez que haya verificado que
el volumen esta accesible, podra permitir el acceso a mas clientes.

Pasos
1. Vaya a la ventana shares.

2. Cree un recurso compartido para que los clientes SMB puedan acceder al volumen:

a. Haga clic en Crear recurso compartido.

b. En el cuadro de didlogo Crear recurso compartido, haga clic en examinar, expanda la jerarquia del
espacio de nombres y, a continuacion, seleccione el volumen que cred anteriormente.

c. Opcional: Si desea que el nombre del recurso compartido sea diferente del nombre del volumen,
cambie el nombre del recurso compartido.

d. Haga clic en Crear.
El recurso compartido se crea con una ACL predeterminada establecida en Control total para el grupo
Everyone.

3. Opcional: Restringir el acceso al recurso compartido modificando el ACL compartido:

a. Seleccione el recurso compartido y, a continuacioén, haga clic en Editar.
b. En la ficha permisos, seleccione el grupo todos y, a continuacion, haga clic en Quitar.

¢. Haga clic en Agregar y, a continuacion, escriba el nombre de un grupo de administradores definido en
el dominio de Windows Active Directory que incluye la SVM.
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d. Con el nuevo grupo de administrador seleccionado, seleccione todos los permisos para él.
e. Haga clic en Guardar y cerrar.

Los permisos de acceso al recurso compartido actualizados se muestran en el panel Control de acceso
compartido.

Qué hacer a continuacion

Debe verificar el acceso como administrador de Windows.

Comprobar el acceso de cliente de SMB

Debe verificar si ha configurado SMB correctamente accediendo y escribiendo los datos
en el recurso compartido. Debe probar el acceso utilizando el nombre del servidor SMB y
todos los alias NetBIOS.

Pasos
1. Inicie sesion en un cliente Windows.

2. Probar el acceso mediante el nombre del servidor SMB:

a. En el Explorador de Windows, asigne una unidad al recurso compartido con el siguiente formato: \
\\SMB_Server Name\Share Name

Si la asignacion no se realiza correctamente, es posible que la asignacion DNS aun no se haya
propagado por toda la red. Debe probar el acceso mas adelante con el nombre del servidor SMB.

Si el servidor SMB se llama vs1.example.com y el recurso compartido se llama SHARE1, debe
introducir lo siguiente: \\vs0.example.com\SHAREL
b. En la unidad recién creada, cree un archivo de prueba y, a continuacion, elimine el archivo.

Verifico el acceso de escritura al recurso compartido mediante el nombre del servidor SMB.

3. Repita el paso 2 para cualquier alias NetBIOS.

Configurar y comprobar el acceso del cliente CIFS

Una vez que esté listo, puede conceder a los clientes seleccionados acceso al recurso
compartido estableciendo permisos de archivo NTFS en el Explorador de Windows y
modificando la ACL de recurso compartido en System Manager. A continuacién, debe
probar que los grupos o usuarios afectados pueden acceder al volumen.

Pasos
1. Decida qué clientes, usuarios o grupos tendran acceso al recurso compartido.

2. En un cliente de Windows, utilice una funcién de administrador para otorgar permisos a los usuarios o
grupos a los archivos y carpetas.

a. Inicie sesién en un cliente de Windows como administrador que tenga derechos administrativos
suficientes para administrar los permisos NTFS.

b. En el Explorador de Windows, haga clic con el botén secundario del mouse (ratén) en la unidad y, a
continuacion, seleccione Propiedades.
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c. Seleccione la ficha Seguridad y ajuste la configuracién de seguridad para los grupos y usuarios segun
sea necesario.

3. En System Manager, modifique la ACL de recurso compartido para proporcionar acceso a los grupos o
usuarios de Windows al recurso compartido.

a. Vaya a la ventana shares.
b. Seleccione el recurso compartido y haga clic en Editar.
c. Seleccione la ficha permisos y proporcione a los usuarios o grupos acceso al recurso compartido.

4. En un cliente Windows, inicie sesion como uno de los usuarios que ahora tiene acceso al recurso
compartido y a los archivos, y compruebe que puede tener acceso al recurso compartido y crear un
archivo.
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