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Configuracion de SNMP

Informacion general de la configuracion de SNMP

Mediante la interfaz del administrador del sistema de ONTAP classic con ONTAP 9.7 o
una version anterior, se puede configurar SNMP en el nivel de gestion del cluster,
agregar comunidades, usuarios de seguridad y hosts de capturas, y probar la
comunicacion SNMP.

Debe usar estos procedimientos si desea configurar el acceso SNMP a un cluster de la siguiente manera:

» Trabaja con clusteres que ejecutan ONTAP 9.

 Quiere utilizar las practicas recomendadas, no explorar todas las opciones disponibles.

@ Existen algunos pasos en estos procedimientos para los que debe utilizar la interfaz de
linea de comandos.

Otras maneras de hacerlo en ONTAP

Es posible configurar el acceso SNMP a un cluster de mediante para todas las versiones de ONTAP 9. Debe
utilizar el procedimiento adecuado para su version de ONTAP.

Para ejecutar estas tareas con... Consulte...

System Manager redisefiado (disponible con ONTAP  Gestionar SNMP en el cluster (solo para
9.7 y versiones posteriores) administradores de cluster) » Descripcion general

La interfaz de linea de comandos (CLI) de ONTAP "Comandos para gestionar SNMP"

Flujo de trabajo de configuracién de SNMP

La configuracion de SNMP implica habilitar SNMP, opcionalmente, configurar una
comunidad SNMPv1 o SNMPv2c, opcionalmente, afiadir un usuario SNMPv3, anadir
hosts de capturas SNMP y probar sondeos y capturas SNMP.


https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/commands_for_managing_snmp.html
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Add a community.
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Test the SNMP traps.
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Test SNMP polling.

Compruebe que SNMP esta habilitado

Puede usar la interfaz Classic de ONTAP con ONTAP 9.7 o anterior para verificar si

SNMP esta habilitado en el cluster.

Acerca de esta tarea

En todas las versiones de ONTAP, SNMPv3 se activa de forma predeterminada a nivel de cluster y SNMPv1y
SNMPv2c se desactivan de forma predeterminada. SNMPv1 y SNMPv2c se habilitan al crear una comunidad

SNMP.

SNMP esta deshabilitado de forma predeterminada en las LIF de datos. Para obtener mas informacion acerca
de como habilitar SNMP en las LIF de datos, consulte "Gestion de redes".

Pasos
1. Haga clic en el icono de ranura.

2. En el panel Configuracion, desplacese a la ventana SNMP.
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Puede ver el estado actual de SNMP del cluster.

Si SNMP no esta habilitado, haga clic en Activar.

Anada una comunidad SNMP

Es posible usar la interfaz classic de ONTAP con ONTAP 9.7 o una version anterior para
afnadir una comunidad a la maquina virtual de almacenamiento administrativo (SVM)
para un cluster que ejecute SNMPv1 o SNMPv2c. System Manager utiliza los protocolos
SNMP SNMPv1 y SNMPv2c, y una comunidad SNMP para detectar sistemas de
almacenamiento.

Acerca de esta tarea

Este procedimiento permite afiadir una comunidad SNMP a la SVM de administracion para el cluster. El
procedimiento para afiadir una comunidad SNMP a una SVM de datos se describe en "Gestion de redes".

En las nuevas instalaciones de ONTAP, SNMPv1 y SNMPv2c se desactivan de forma predeterminada.
SNMPv1 y SNMPv2c se habilitan al crear una comunidad SNMP.

Pasos
1. En la ventana SNMP, haga clic en Editar para abrir el cuadro de dialogo Editar configuracion SNMP.

2. Enla ficha General, especifique el personal y la ubicacion del contacto para el sistema ONTAP.

3. Haga clic en Agregar, escriba un nombre de comunidad y, a continuacion, haga clic en Aceptar en el
panel nombres de comunidad.

Se pueden afiadir varios nombres de comunidad. Un nombre de comunidad puede ser un maximo de 32

caracteres y no debe contener los siguientes caracteres especiales: , / : " ' |

4. Cuando termine de agregar nombres de comunidad, haga clic en Aceptar en el cuadro de dialogo Editar
configuracion SNMP.

Agregue un usuario de seguridad SNMPv3

Puede usar la interfaz classic del administrador del sistema de ONTAP con ONTAP 9.7 o
una version anterior para afiadir un usuario SNMPv3 a nivel de cluster.

El usuario SNMPv3 puede ejecutar utilidades SNMP desde el host de capturas (administrador SNMP)
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mediante la configuracion de autenticacion y privacidad que especifique. SNMPVv3 ofrece seguridad avanzada
mediante passphrases y cifrado.

Acerca de esta tarea

Al agregar un usuario SNMPv3 a nivel de cluster, ese usuario puede acceder al cluster a través de todas las
LIF que tienen aplicada la politica de firewall «mgmt».

Pasos

1. En la ventana SNMP, haga clic en Editar para abrir el cuadro de diadlogo Editar configuracion SNMP.
2. En la ficha SNMPv3, haga clic en Agregar para abrir el cuadro de didlogo Agregar usuario SNMPv3.

3. Introduzca los siguientes valores:
a. Introduzca un nombre de usuario de SNMPv3.

Un nombre de usuario de seguridad no debe superar los 31 caracteres y no debe contener los
siguientes caracteres especiales:

VAT
b. Para ID de motor, seleccione el valor predeterminado Local Engine ID.

El ID del motor se utiliza para generar claves de autenticacion y cifrado para los mensajes SNMPv3.
c. Seleccione un protocolo de autenticacion e introduzca una contrasefia de autenticacion.

La contrasena debe contener un minimo de ocho caracteres.

d. Opcional: Seleccione un protocolo de privacidad e introduzca una contrasefa para él.

4. Haga clic en Aceptar en el cuadro de dialogo Agregar usuario SNMPv3.

Puede agregar varios nombres de usuario de seguridad, haciendo clic en Aceptar después de cada
adicion. Por ejemplo, si utiliza SNMP para supervisar diferentes aplicaciones que requieren privilegios
diferentes, puede que necesite agregar un usuario SNMPv3 para cada funcion de supervision o
administracion.

5. Cuando termine de agregar nombres de usuario, haga clic en Aceptar en el cuadro de diadlogo Editar
configuracion SNMP.

Anada un host de capturas de SNMP

Puede usar la interfaz classic de System Manager de ONTAP con ONTAP 9,7 o
versiones anteriores para afadir un host de capturas (administrador SNMP) para recibir
notificaciones SNMP (unidades de datos de protocolo de capturas SNMP) cuando se
generan capturas en el cluster.

Antes de empezar

IPv6 debe estar habilitado en el cluster si configura los hosts de capturas de SNMP que tienen direcciones
IPv6.

Acerca de esta tarea

SNMP y las capturas de SNMP se habilitan de forma predeterminada. El informe técnico TR-4220 de NetApp



para compatibilidad con SNMP contiene listas de todos los eventos predeterminados que se admiten con las
capturas SNMP.

"Informe técnico de NetApp 4220: Soporte de SNMP en Data ONTAP"

Pasos
1. En la ventana SNMP, haga clic en EDITAR para abrir el cuadro de dialogo Editar configuracion SNMP.

2. enla pestana Trap hosts, compruebe que la casilla de verificacion Enable traps esta activada y haga
clic en Agregar.

3. Introduzca la direccion IP del host de capturas y, a continuacién, haga clic en OK en el panel Trap
hosts.

La direccion IP de un host de capturas de SNMP puede ser IPv4 o IPv6.

4. Para afiadir otro host de capturas, repita Paso 2 y.. Paso 3.

5. Cuando termine de agregar hosts de capturas, haga clic en Aceptar en el cuadro de dialogo Editar
configuracion de SNMP.

Probar capturas SNMP

Puede usar la interfaz Classic de ONTAP con ONTAP 9.7 o anterior para probar las
capturas de SNMP. Dado que la comunicacién con un host de capturas no se valida
automaticamente al agregarla, debe comprobar que el host de capturas de SNMP puede
recibir correctamente las capturas.

Pasos
1. Vaya a la pantalla SNMP.

2. Haga clic en probar host de captura para generar una captura desde el cluster en el que agregoé un host
de capturas.

3. Desde la ubicacion del host de capturas, compruebe que se ha recibido la captura.

Utilice cualquier software que utilice normalmente para administrar el host de capturas de SNMP.

Probar sondeo de SNMP

Después de configurar SNMP, debe verificar que puede sondear el cluster.

Acerca de esta tarea

Para sondear un cluster, debe utilizar un comando de terceros como snmpwalk.

Pasos

1. Envie un comando SNMP para sondear el cluster desde un cluster diferente.

En los sistemas que ejecutan SNMPv1, utilice el comando CLI snmpwalk -v version -c

community stringip address or host name system Para detectar el contenido de la MIB (base
de datos de informacion de gestion).

En este ejemplo, la direccion IP de la LIF de administracion del cluster que esta sondeando es
10.11.12.123. El comando muestra la informacion solicitada de la MIB:


http://www.netapp.com/us/media/tr-4220.pdf

C:\Windows\System32>snmpwalk -v 1 -c public 10.11.12.123 system

SNMPv1-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv1-MIB: :sysObjectID.0 = OID: SNMPv1-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162644448) 18 days,
19:47:24.48
SNMPv1-MIB: :sysContact.0 = STRING:
SNMPv1-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv1-MIB: :sysLocation.0 = STRING: Floor 2 Row B Cab 2
SNMPv1-MIB: :sysServices.0 = INTEGER: 72

Para los sistemas que ejecutan SNMPv2c, utilice el comando CLI snmpwalk -v version -c
community stringip address or host name system Para detectar el contenido de la MIB (base
de datos de informacion de gestion).

En este ejemplo, la direccion IP de la LIF de administracion del cluster que esta sondeando es
10.11.12.123. El comando muestra la informacion solicitada de la MIB:

C:\Windows\System32>snmpwalk -v 2c -c public 10.11.12.123 system

SNMPv2-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv2-MIB: :sysObjectID.0 = OID: SNMPv2-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162635772) 18 days,
19:45:57.72
SNMPv2-MIB: :sysContact.0 = STRING:
SNMPv2-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv2-MIB: :sysLocation.0 = STRING: Floor 2 Row B Cab 2
SNMPv2-MIB: :sysServices.0 = INTEGER: 72

Para los sistemas que ejecutan SNMPv3, utilice el comando CLI snmpwalk -v 3 -a MD5 or SHA -1
authnopriv -u username -A passwordip address or host name system Para detectare
contenido de la MIB (base de datos de informacion de gestion).

En este ejemplo, la direccion IP de la LIF de administracion del cluster que estd sondeando es
10.11.12.123. El comando muestra la informacioén solicitada de la MIB:



C:\Windows\System32>snmpwalk -v 3 -a MD5 -1 authnopriv -u snmpv3
-A passwordl23 10.11.12.123 system

SNMPv3-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv3-MIB: :sysObjectID.0 = OID: SNMPv3-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162666569) 18 days,
19:51:05.69
SNMPv3-MIB: :sysContact.0 = STRING:
SNMPv3-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv3-MIB: :sysLocation.0 = STRING: Floor 2 Row B Cab 2
SNMPv3-MIB: :sysServices.O INTEGER: 72
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