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Configuración de relaciones entre iguales de
clústeres y SVM

Información general sobre relaciones entre iguales de
clústeres y SVM

Los administradores de clústeres pueden crear relaciones autenticadas de paridad entre
clústeres y SVM para permitir su comunicación y poder así replicar los datos entre
volúmenes en clústeres diferentes. Puede realizar los procedimientos mediante la
interfaz classic de System Manager de ONTAP, que está disponible con ONTAP 9.7 y
versiones anteriores de ONTAP 9.

Utilice la interfaz classic de ONTAP para crear relaciones entre iguales de clústeres y relaciones entre iguales
de SVM si se aplica lo siguiente:

• Trabaja con clústeres que ejecutan ONTAP 9.7 o versiones anteriores de ONTAP 9.

• Desea establecer relaciones de paridad de clústeres que se autentiquen.

• Quiere utilizar las prácticas recomendadas, no explorar todas las opciones disponibles.

• Desea usar System Manager, no la interfaz de línea de comandos (CLI) de ONTAP ni una herramienta de
secuencias de comandos automatizadas.

Otras maneras de hacerlo en ONTAP

System Manager de ONTAP en ONTAP 9.3 simplifica la forma en la que se configuran relaciones entre iguales
entre clústeres y entre SVM. El procedimiento de paridad de clústeres y el procedimiento de paridad de SVM
se pueden usar para todas las versiones de ONTAP 9. Debe utilizar el procedimiento adecuado para su
versión de ONTAP.

Para ejecutar estas tareas con… Consulte…

System Manager rediseñado (disponible con ONTAP
9.7 y versiones posteriores)

• "Gestión de clústeres con System Manager"

La interfaz de línea de comandos (CLI) de ONTAP • "Información general sobre relaciones entre
iguales de clústeres y SVM con la CLI"

Use la interfaz de línea de comandos para
configurar las relaciones de paridad de clústeres
y las relaciones de paridad de SVM.

• "Gestión de redes"

Utilice la interfaz de línea de comandos para
configurar subredes, LIF de interconexión de
clústeres, rutas, políticas de firewall y otros
componentes de red
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Requisitos previos para la relación de clústeres entre
iguales

Antes de configurar la interconexión de clústeres mediante la interfaz classic de ONTAP
con ONTAP 9.7 o anterior, debe confirmar que la conectividad, el puerto, la dirección IP,
la subred, el firewall, y se cumplen los requisitos de nomenclatura de los clústeres.

Requisitos de conectividad

Todas las LIF de interconexión de clústeres del clúster local deben poder comunicarse con todas las LIF de
interconexión de clústeres del clúster remoto.

Aunque no es necesario, generalmente es más fácil configurar las direcciones IP que se usan para las LIF de
interconexión de clústeres de la misma subred. Las direcciones IP pueden residir en la misma subred que las
LIF de datos, o en una subred diferente. La subred que se utiliza en cada clúster debe cumplir los siguientes
requisitos:

• La subred debe tener suficientes direcciones IP disponibles para asignar a una LIF de interconexión de
clústeres por nodo.

Por ejemplo, en un clúster de seis nodos, la subred que se usa para la comunicación entre clústeres debe
tener seis direcciones IP disponibles.

Cada nodo debe tener una LIF de interconexión de clústeres con una dirección IP en la red de interconexión
de clústeres.

Las LIF entre clústeres pueden tener una dirección IPv4 o IPv6.

ONTAP 9 le permite migrar las redes entre iguales de IPv4 a IPv6 de forma opcional, lo que
permite que ambos protocolos estén presentes simultáneamente en las LIF de interconexión de
clústeres. En las versiones anteriores, todas las relaciones de interconexión de clústeres de
todo un clúster eran IPv4 o IPv6. Esto significaba que el cambio de protocolos era un evento
que podía provocar interrupciones.

Requisitos de puertos

Se pueden usar puertos dedicados para la comunicación entre clústeres o para compartir puertos que usa la
red de datos. Los puertos deben cumplir con los siguientes requisitos:

• Todos los puertos que se utilizan para comunicarse con un clúster remoto determinado deben estar en el
mismo espacio IP.

Se pueden utilizar varios espacios IP para establecer la misma relación entre iguales con varios clústeres.
La conectividad de malla completa en par sólo se requiere dentro de un espacio IP.

• El dominio de retransmisión que se usa para la comunicación entre clústeres debe incluir al menos dos
puertos por nodo para que la comunicación entre clústeres pueda conmutar por error de un puerto a otro.

Los puertos que se añaden a un dominio de retransmisión pueden ser puertos de red físicos, VLAN o
grupos de interfaces (ifgrps).

• Todos los puertos deben estar cableadas.

2



• Todos los puertos deben estar en buen estado.

• La configuración de MTU de los puertos debe ser coherente.

Requisitos del firewall

Los firewalls y la política de firewall de interconexión de clústeres deben permitir los siguientes protocolos:

• Servicio ICMP

• TCP a las direcciones IP de todas las LIF de interconexión de clústeres en los puertos 10000, 11104 y
11105

• HTTPS bidireccional entre las LIF de interconexión de clústeres

Aunque HTTPS no es necesario cuando se configura una relación de clústeres entre iguales con la CLI,
se requiere HTTPS más adelante si se utiliza System Manager de ONTAP para configurar la protección de
datos.

El valor predeterminado intercluster La directiva de firewall permite el acceso a través del protocolo
HTTPS y desde todas las direcciones IP (0.0.0.0/0). Puede modificar o reemplazar la política si es necesario.

Información relacionada

"Protección de datos"

Flujo de trabajo de relaciones entre iguales de clústeres y
SVM

Puede configurar una relación de paridad mediante el Administrador del sistema de
ONTAP con ONTAP 9.7 o anterior. La configuración de una relación de paridad implica
preparar cada clúster para la paridad, crear interfaces lógicas de interconexión de
clústeres (LIF) en cada nodo de cada clúster, configurar una relación de paridad de
clústeres y, a continuación, configurar una relación de paridad de SVM.
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Si ejecuta ONTAP 9.2 o una versión anterior, debe crear una relación de paridad de SVM mientras crea una
relación de protección de datos entre el volumen de origen y el volumen de destino.

Prepare la relación de clústeres entre iguales

Antes de crear una relación de paridad de clústeres mediante la interfaz Classic de
ONTAP con ONTAP 9.7 o una versión anterior, debe verificar que la hora de cada clúster
esté sincronizada con un servidor de protocolo de tiempo de redes (NTP) externo y
determinar las subredes, puertos y passhrases que desea utilizar.

Pasos

1. Si ejecuta ONTAP 9.2 o una versión anterior, determine la clave de acceso que desea usar para cada
relación de paridad de clúster.

La clave de acceso debe incluir al menos ocho caracteres.

Para la relación entre… La frase de contraseña es…

Clúster A y clúster B

A partir de ONTAP 9.3, se puede generar la clave de acceso desde el clúster remoto al crear la relación de
paridad del clúster.

"Crear una relación de paridad de clústeres (a partir de ONTAP 9.3)"

2. Identifique las subredes, direcciones IP y puertos que usará para las LIF de interconexión de clústeres.
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De forma predeterminada, la dirección IP se selecciona automáticamente desde la subred. Si desea
especificar la dirección IP de forma manual, debe asegurarse de que la dirección IP ya esté disponible en
la subred o de que pueda añadirse a la subred más tarde. La información sobre las subredes está
disponible en la ficha Red.

Cree una tabla similar a la siguiente tabla para registrar información acerca de los clústeres. En la
siguiente tabla se supone que cada clúster tiene cuatro nodos. Si un clúster tiene más de cuatro nodos,
añada filas para obtener la información adicional.

Clúster a Clúster B

Subred (ONTAP 9.2 o anterior)

Dirección IP (empezando por
ONTAP 9.3, opcional para
ONTAP 9.2 o anterior)

Puerto del nodo 1

Nodo 2, puerto

Puerto 3 del nodo

Puerto 4 del nodo

Configuración de relaciones de paridad (a partir de ONTAP 9.3)

Una relación de paridad define las conexiones de red que permiten que clústeres y SVM
intercambien datos de forma segura. A partir de ONTAP 9.3, hasta ONTAP 9.7, puede
utilizar la interfaz classic de ONTAP para ejecutar un método simplificado a fin de
configurar relaciones entre iguales entre clústeres y entre SVM.

Crear LIF de interconexión de clústeres (a partir de ONTAP 9.3)

A partir de ONTAP 9.3, hasta ONTAP 9.7, puede usar la interfaz classic de ONTAP para
crear interfaces lógicas de interconexión de clústeres (LIF), lo que permite a la red de
clústeres comunicarse con un nodo. Debe crear una LIF de interconexión de clústeres en
cada espacio IP que se usará para la relación de paridad, en cada nodo de cada clúster
para el que desee crear una relación de paridad.

Acerca de esta tarea

Por ejemplo, si tiene un clúster de cuatro nodos en el que desea establecer la paridad entre el clúster X en el
espacio IP A y entre el clúster y en el espacio IP y, necesitará un total de ocho LIF de interconexión de
clústeres; Cuatro en el espacio IP A (uno por nodo) y cuatro en el espacio IP y (uno por nodo).

Este procedimiento debe ejecutarse en ambos clústeres para los que desee crear una relación de paridad.

Pasos
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1. Haga clic en Configuración > Configuración avanzada del clúster.

2. En la ventana Configuración de funciones de clúster avanzadas, haga clic en proseguir junto a la
opción Cluster peering.

3. Seleccione un espacio IP en la lista espacio IP.

4. Introduzca la dirección IP, el puerto, la máscara de red y los detalles de la puerta de enlace de cada nodo.

5. Haga clic en Enviar y continuar.

Qué hacer a continuación

Debe introducir los detalles del clúster en la ventana Cluster peering para continuar con el agrupamiento del
clúster.

Crear una relación de paridad de clústeres (a partir de ONTAP 9.3)

A partir de ONTAP 9.3, hasta ONTAP 9.7, puede usar la interfaz classic de ONTAP para
crear una relación entre iguales de clústeres entre dos clústeres, al proporcionar una
clave de acceso generada por el sistema y las direcciones IP de las LIF de interconexión
de clústeres del clúster remoto.

Acerca de esta tarea

A partir de ONTAP 9.6, el cifrado de paridad de clústeres está habilitado de forma predeterminada en todas las
relaciones de paridad de clústeres que haya creado recientemente. El cifrado de relación de clústeres entre
iguales debe habilitarse manualmente para la relación de paridad creada antes de la actualización a ONTAP
9.6. El cifrado de paridad de clústeres no está disponible para los clústeres que ejecutan ONTAP 9.5 o una
versión anterior. Por lo tanto, ambos clústeres de la relación de paridad deben ejecutar ONTAP 9.6 para
habilitar el cifrado de paridad de clústeres.

El cifrado de interconexión de clústeres utiliza la capa de seguridad de transporte (TLS) para proteger las
comunicaciones entre clústeres entre iguales para funciones de ONTAP como SnapMirror y FlexCache.

Pasos

1. En el campo Target Cluster Intercluster IP address, introduzca las direcciones IP de las LIF de
interconexión de clústeres del clúster remoto.

2. genere una clave de acceso desde el clúster remoto.

a. Especifique la dirección de gestión del clúster remoto.

b. Haga clic en URL de administración para iniciar el Administrador del sistema de ONTAP en el clúster
remoto.

c. Inicie sesión en el clúster remoto.

d. En la ventana Cluster peering, haga clic en Generate peering Passphrase.
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e. Seleccione el espacio IP, la validez de la clave de acceso y los permisos de SVM.

Puede permitir todas las SVM o las SVM seleccionadas para interconexión de clústeres. Cuando se
genera una solicitud del mismo nivel de SVM, las SVM permitidas se relacionan automáticamente con
las SVM de origen sin necesidad de aceptar la relación entre iguales de las SVM remotas.

f. Haga clic en generar.

Se muestra la información de la contraseña.

a. Haga clic en Copiar detalles de contraseña o Detalles de contraseña de correo electrónico.

b. Haga clic en Listo.

3. En el clúster de origen, introduzca la clave de acceso generada en Paso 2.

4. Haga clic en Iniciar Cluster peering.

La relación de paridad de clústeres se ha creado correctamente.

5. Haga clic en continuar.

Qué hacer a continuación

Debe especificar los detalles de la SVM en la ventana SVM peering para continuar con el proceso de paridad.

7



Cree relaciones de paridad de SVM

A partir de ONTAP 9.3, hasta ONTAP 9.7, puede usar la interfaz classic de ONTAP para
crear relaciones entre iguales de SVM. El paridad de máquinas virtuales de
almacenamiento (SVM) permite establecer una relación entre iguales entre dos SVM
para la protección de datos.

Pasos

1. Seleccione la SVM del iniciador.

2. Seleccione la SVM de destino de la lista de SVM permitidas.

3. Haga clic en Iniciar SVM peering.

4. Haga clic en continuar.

Qué hacer a continuación

Se pueden ver las LIF de interconexión de clústeres, la relación de paridad de los clústeres y la relación entre
iguales de SVM en la ventana Summary.

Configuración de relaciones de paridad (ONTAP 9.2 y versiones anteriores)

Mediante la interfaz classic de ONTAP con ONTAP 9.2 o una versión anterior de ONTAP
9, puede crear relaciones entre iguales de SVM.

Una relación de paridad define las conexiones de red que permiten que clústeres y SVM intercambien datos
de forma segura. Debe crear una relación de paridad entre clústeres para poder crear una relación de paridad
de SVM.

Crear interfaces de interconexión de clústeres en todos los nodos (ONTAP 9.2 o anterior)

Mediante la interfaz classic de ONTAP con ONTAP 9.2 o una versión anterior de ONTAP
9, puede crear LIF de interconexión de clústeres que se usarán para la agrupación en
clústeres.

Los clústeres se comunican entre sí mediante interfaces lógicas (LIF) dedicadas a la comunicación entre
clústeres. Debe crear una LIF de interconexión de clústeres en cada espacio IP que se utilizará para la
agrupación en clústeres. Los LIF deben crearse en cada nodo de cada clúster para el que desea crear una
relación de paridad.

Antes de empezar

Debe haber identificado la subred y los puertos, así como las direcciones IP, que planea usar para las LIF de
interconexión de clústeres.

Acerca de esta tarea

Este procedimiento debe ejecutarse en ambos clústeres para los que desee crear una relación de paridad. Por
ejemplo, si tiene un clúster de cuatro nodos en el que desea establecer la paridad entre el clúster X en el
espacio IP A y entre el clúster y en el espacio IP y, necesitará un total de ocho LIF de interconexión de
clústeres; Cuatro en el espacio IP A (uno por nodo) y cuatro en el espacio IP y (uno por nodo).

Pasos

1. cree una LIF de interconexión de clústeres en un nodo del clúster de origen:
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a. Vaya a la ventana interfaces de red.

b. Haga clic en Crear.

Se muestra el cuadro de diálogo Crear interfaz de red.

c. Escriba un nombre para la LIF entre clústeres.

Puede utilizar «'icl01'» para la LIF de interconexión de clústeres del primer nodo y «'icl02» para la LIF
de interconexión de clústeres del segundo nodo.

d. Seleccione Intercluster Connectivity como la función de interfaz.

e. Seleccione el espacio IP.

f. En el cuadro de diálogo Agregar detalles, seleccione usando una subred en la lista desplegable
asignar dirección IP y, a continuación, seleccione la subred que desea usar para la comunicación
entre clústeres.

De forma predeterminada, la dirección IP se selecciona automáticamente desde la subred después de
hacer clic en Crear. Si no desea usar la dirección IP que está seleccionada automáticamente, debe
especificar manualmente la dirección IP que usa el nodo para la comunicación entre clústeres.

g. Si desea especificar manualmente la dirección IP que utiliza el nodo para la comunicación entre
clústeres, seleccione usar esta dirección IP y escriba la dirección IP.

Debe asegurarse de que la dirección IP que desea utilizar ya esté disponible en la subred o que se
pueda añadir a la subred más adelante.

h. En el área puertos, haga clic en el nodo que está configurando y seleccione el puerto que desea
utilizar para este nodo.

i. Si ha decidido no compartir puertos para la comunicación entre clústeres con la comunicación de
datos, confirme que el puerto seleccionado muestra "'0'" en la columna Hosted Interface Count.
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j. Haga clic en Crear.

2. Repetición Paso 1 para cada nodo del clúster.

Cada nodo del clúster tiene una LIF de interconexión de clústeres.

3. Anote las direcciones IP de las LIF de interconexión de clústeres de manera que pueda utilizarlas
posteriormente cuando cree relaciones de paridad con otros clústeres:

a. En la ventana interfaces de red, en la columna rol, haga clic en , Desactive la casilla de
verificación todo y, a continuación, seleccione Intercluster.

La ventana Network interfaces muestra solo las LIF de interconexión de clústeres.

b. Anote las direcciones IP que aparecen en la columna direcciones IP/WWPN o deje abierta la ventana
interfaces de red para poder recuperar las direcciones IP más adelante.

Puede hacer clic en el icono de visualización de columna ( ) para ocultar las columnas que no desea
ver.

Resultados

Todos los nodos de cada clúster tienen LIF de interconexión de clústeres que se pueden comunicar entre sí.

Crear una relación de paridad de clústeres (ONTAP 9.2 o anterior)

Mediante la interfaz classic de ONTAP con ONTAP 9.2 o una versión anterior de ONTAP
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9, puede crear una relación entre iguales de clústeres entre dos clústeres introduciendo
una clave de acceso predeterminada y las direcciones IP de las LIF entre clústeres del
clúster remoto, y, a continuación, verificar que la relación se ha creado correctamente.

Antes de empezar

• Debe conocer las direcciones IP de todas las LIF de interconexión de clústeres de los clústeres que desea
configurar la paridad.

• Debe conocer la frase de contraseña que utilizará para cada relación entre iguales.

Acerca de esta tarea

Debe realizar este procedimiento en cada clúster.

Pasos

1. En el clúster de origen, cree una relación de paridad con el clúster de destino.

a. Haga clic en la ficha configuraciones.

b. En el panel Configuración de clúster, haga clic en compañeros de clúster.

c. Haga clic en Crear.

Aparecerá el cuadro de diálogo Crear par de clúster.

d. en el área Detalles del clúster remoto con relación de paridad, especifique la frase de acceso
que utilizarán ambos compañeros para garantizar una relación de paridad de clúster autenticada.

e. Introduzca las direcciones IP de todas las LIF de interconexión de clústeres del clúster de destino (una
por nodo) separadas por comas.

f. Haga clic en Crear.

El estado de autenticación es «'pendiente'» porque sólo se ha configurado un clúster.

2. Cambie al clúster de destino y cree una relación entre iguales de clústeres con el clúster de origen:

a. Haga clic en la ficha configuraciones.

b. En el panel Configuración de clúster, haga clic en compañeros de clúster.

c. Haga clic en Crear.

Se muestra el cuadro de diálogo Create Cluster Peer.
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d. En el área Detalles del clúster remoto con relación de paridad, especifique la misma frase de
acceso que especificó en Paso 1d Y las direcciones IP de las LIF de interconexión de clústeres del
clúster de origen y, a continuación, haga clic en Crear.

3. En la ventana Cluster peers del clúster de destino, confirme que el clúster de origen es «'disponible'» y
que el estado de autenticación es «'OK'».

Puede que tenga que hacer clic en Actualizar para ver la información actualizada.

Los dos clústeres tienen una relación de paridad.

4. Cambie al clúster de origen y confirme que el clúster de destino es «'disponible'» y que el estado de
autenticación es «'Aceptar'».

Puede que tenga que hacer clic en Actualizar para ver la información actualizada.

Qué hacer a continuación

Cree una relación entre iguales de SVM de origen y de destino mientras crea una relación de protección de
datos entre el volumen de origen y el volumen de destino.

"Backup de volúmenes mediante SnapVault"

"Preparación para la recuperación ante desastres de volúmenes"
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