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Configure el acceso de NFS a una SVM existente

La adicion de acceso de clientes NFS a una SVM existente implica agregar
configuraciones de NFS a la SVM, abrir la politica de exportacion del volumen raiz de la
SVM, opcionalmente configurar LDAP vy verificar el acceso NFS desde un host de
administracion UNIX. A continuacioén, puede configurar el acceso de clientes NFS.

Anada el acceso de NFS a una SVM existente

Agregar acceso NFS a una SVM existente implica crear una LIF de datos, opcionalmente
configurar NIS, aprovisionar un volumen, exportar el volumen y configurar la politica de
exportacion.

Antes de empezar
» Debe saber cuales de los siguientes componentes de red utilizara la SVM:

> El nodo y el puerto especifico en ese nodo en el que se creara la interfaz I6gica de datos (LIF)

> Subred desde la que se aprovisionara la direccién IP de la LIF de datos o, si lo desea, la direccion IP
especifica que desea asignar a la LIF de datos

» Todos los firewalls externos deben estar configurados correctamente para permitir el acceso a los
servicios de red.

» Se debe permitir el protocolo NFS en el SVM.
Para obtener mas informacion, consulte "Documentacion de gestion de redes".

Pasos
1. Desplacese hasta el area en la que pueda configurar los protocolos de la SVM:

a. Seleccione la SVM que desea configurar.

b. En el panel Detalles, junto a Protocolos, haga clic en NFS.

Protocols: Fs | ECIFCoE |

2. En el cuadro de dialogo Configurar protocolo NFS, cree una LIF de datos.

a. Asigne una direccion IP a la LIF de forma automatica desde una subred que especifique o introduzca
manualmente la direccion.

b. Haga clic en examinar y seleccione un nodo y un puerto que se asociaran a la LIF.

< | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration far MES clients.
Data Interface details for CIF:S

Assign IP Address: | Without a subnet v

IP Address: 10.224.107.188%  Change

2 )Port abccorp_1:elb | Browse... |

3. Si su sitio utiliza NIS para servicios de nombres o asignacion de nombres, especifique las direcciones IP y
de dominio de los servidores NIS y seleccione los tipos de base de datos para los que desea agregar el


https://docs.netapp.com/us-en/ontap/networking/index.html

origen del servicio de nombres NIS.
| MI5 Configuration {Optional}

Canfigure KI5 domain an the 5Wh to authaorize MFS users.

Domain Mames: example.com

IP Addreszes: 182.0.2.145,192.0.2.146,152.0.2.147

Si los servicios NIS no estan disponibles, no intente configurarlo. Los servicios NIS configurados
incorrectamente pueden provocar problemas de acceso al almacén de datos.

4. Cree y exporte un volumen para acceder a NFS:

a. En Nombre de exportacion, escriba un nombre que sera tanto el nombre de exportacion como el
comienzo del nombre del volumen.

b. Especifique un tamafo para el volumen que contendra los archivos.

Provision a volume for NFS storage.

Export

Mame: Eng
Size: 10 GB v
Permizzion: Change

No es necesario especificar el agregado para el volumen porque se encuentra automaticamente en el
agregado con el mayor espacio disponible.

c. En el campo Permission, haga clic en Change y especifique una regla de exportacion que
proporcione acceso NFSv3 a un host de administracion UNIX, incluido el acceso de superusuario.



Create Export Rule

Client Specification: | admin_host

Enter comma-=eparated values for multiple client specification=

Access Protocals: [ CIFS
= =0 B =20

[T Flexcache

0 Ifywou do not =elect any protocol, access is provided
through any of the abowve protocols |CIF5 MFE or FlexCache)
configured on the Storage Yirtual Wachine {34 hi).

Access Details: v Fead-Cnly ¥ Readinrite
UNIX W v
Kerberos 5 r v
Kerberos 5i r ¥
Kerberos Sp r ¥
MTLM r v

I allow Superuser Access

Superuzer access is =8t to all

Puede crear un volumen de 10 GB denominado Eng, exportarlo como Eng, y agregar una regla que
proporcione al cliente "admin_host™ acceso completo a la exportacion, incluido el acceso de superusuario.

5. Haga clic en Enviar y cerrar y, a continuacion, haga clic en Aceptar.

Abrir la politica de exportacion del volumen raiz de SVM
(configurar el acceso NFS a una SVM existente)

Debe afadir una regla a la politica de exportacion predeterminada para permitir que
todos los clientes accedan a través de NFSv3. Sin esa regla, todos los clientes NFS se
ven privados del acceso a la maquina virtual de almacenamiento (SVM) y sus
volumenes.

Acerca de esta tarea

Debe especificar todo el acceso de NFS como la politica de exportacion predeterminada y, mas adelante,
restringir el acceso a volumenes individuales mediante la creacion de politicas de exportacién personalizadas
para volumenes individuales.

Pasos

1. Vaya a la ventana SVMs.

Haga clic en la ficha Configuracién de SVM.

En el panel Directivas, haga clic en politicas de exportacion.

Seleccione la politica de exportacion denominada default, que se aplica al volumen raiz de SVM.

En el panel inferior, haga clic en Agregar.
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En el cuadro de dialogo Crear regla de exportacion, cree una regla que abra el acceso a todos los



clientes para los clientes NFS:
a. En el campo especificacion del cliente, introduzca 0.0.0.0/0 de modo que la regla se aplica a
todos los clientes.
b. Conserve el valor predeterminado como 1 para el indice de regla.
c. Selecciona NFSv3.
d. Desactive todas las casillas de verificacidon excepto la casilla de verificaciéon UNIX en sélo lectura.

e. Haga clic en Aceptar.

Create Export Rule *

Client Specification: | 0.0.0.0/0

Rule Index: 1 $
Access Protocols: L) CIFS
| NFS | NFSv3 | NFSw4
| Flexcache
If you do not 2elect any protocol, access iz provided
through any of the above profocolz (CIFS, NF5, or

FlexCache) configured on the Storage Vidusl Machine

[SVI).

Access Details: #| Read-Onhy | Read/Write

LINLX |
Kerberos 5
Kerberos Si

HWTLM

| Allow Superuser AcCcess

Superuzer sccess iz zef fo all

Resultados
Los clientes de NFSv3 ahora pueden acceder a cualquier volumen creado en la SVM.

Configurar LDAP (Configurar el acceso NFS a una SVM
existente )

Si desea que la maquina virtual de almacenamiento (SVM) obtenga informacién de
usuario del protocolo ligero de acceso a directorios (LDAP) basado en Active Directory,
debe crear un cliente LDAP, habilitarla para la SVM y asignar prioridad de LDAP sobre
otros origenes de informacién de usuario.

Antes de empezar
 La configuracién de LDAP debe utilizar Active Directory (AD).

Si utiliza otro tipo de LDAP, debe utilizar la interfaz de linea de comandos (CLI) y otra documentacién para
configurar LDAP. Para obtener mas informacion, consulte "Informacion general sobre como usar LDAP".


https://docs.netapp.com/us-en/ontap/nfs-config/using-ldap-concept.html

* Debe conocer el dominio y los servidores de AD, asi como la siguiente informacién de vinculacién: El nivel
de autenticacion, el usuario y la contrasefia de Bind, el DN base y el puerto LDAP.

Pasos
1. Vaya a la ventana SVMs.

2. Seleccione la SVM requerida
3. Haga clic en la ficha Configuracion de SVM.

4. Configure un cliente LDAP para que la SVM use:

a. En el panel Servicios, haga clic en Cliente LDAP.

b. En la ventana Configuracion del cliente LDAP, haga clic en Agregar.

c. En la ficha General de la ventana Crear cliente LDAP, escriba el nombre de la configuracion del

cliente LDAP, por ejemplo vsOclientl.

d. Anada el dominio de AD o los servidores de AD.

Create LDAP Client

General Binding

LOAP Client velclient
Configuration:

Servers

#* Active Directory Domain example.com

Preferred Active Directory Servers
Server

182.0.2.145

Add [

Active Directory Servers

e. Haga clic en enlace y especifique el nivel de autenticacion, el usuario y la contrasefia de Bind, el DN

base y el puerto.



Edit LDAP Client

General Binding

Authentication level: =3z w
Bind DN (User): uzer
Bind user password:
Base DN: DC=example,DC=com
. o
Top port: 389 5‘

ﬂThe Bind Distinguizhed Mame (DN} is the identity which will be used to connect the
LODAP =erver whenever a Sterage Virtual Machine reguires CIFS user information
during data access.

f. Haga clic en Guardar y cerrar.

Se crea un cliente nuevo y esta disponible para que lo use el SVM.
5. Habilite el nuevo cliente LDAP para la SVM:

a. En el panel de navegacion, haga clic en Configuracion LDAP.
b. Haga clic en Editar.
c. Asegurese de que el cliente que acaba de crear esté seleccionado en Nombre de cliente LDAP.

d. Seleccione Activar cliente LDAP y haga clic en Aceptar.

Active LDAP Client

LDAP client name: valclient w7

|#| Enable LDWP client

Active Directory Domain gxample.com

Servers

La SVM usa el nuevo cliente LDAP.
6. Asigne prioridad a LDAP sobre otras fuentes de informacion de usuario, como el Servicio de informacién
de red (NIS) y los usuarios y grupos locales:
a. Vaya a la ventana SVMs.
b. Seleccione la SVM y haga clic en Editar.
c. Haga clic en la ficha Servicios.

d. En Cambio de servicio de nombres, especifique LDAP como el origen de conmutador de servicio de
nombres preferido para los tipos de base de datos.

e. Haga clic en Guardar y cerrar.



Edit Storage ¥irtual Machine

Details Resource Allocation Services

Mame service switches are used ta look up and retrigve usear infarmation tao
provide proper gccess to clients. The order of the sendices listed determines in
which order the name seryice sources gre consulted to retrieve information.

Marne Service Switch

hosts: files ¥ |dns hd
narnemap: Idap ¥ files d
Eroup: Idap ¥ files ¥ nis 7
netgroup: Idap ¥ iles ¥ |nis hd
passwd: Idap M [ files ¥ | nis h

LDAP es el origen principal de informacién de usuario para los servicios de nombre y la asignacion de
nombres en esta SVM.

Comprobar el acceso de NFS desde un host de
administracion UNIX

Después de configurar el acceso de NFS a la SVM, debe verificar la configuracién
iniciando sesidon en un host de administracién NFS y leyendo datos desde y escribiendo
datos en la SVM.

Antes de empezar

« El sistema cliente debe tener una direccion IP permitida por la regla de exportacion especificada
anteriormente.

» Debe tener la informacion de inicio de sesion para el usuario raiz.
Pasos
1. Inicie sesion como usuario root en el sistema cliente.
2. Introduzca cd /mnt/ para cambiar el directorio a la carpeta de montaje.

3. Cree y monte una nueva carpeta con la direccion IP de la SVM:

a. Introduzca mkdir /mnt/folder para crear una carpeta nueva.

b. Introduzca mount -t nfs -o nfsvers=3,hard IPAddress:/volume name /mnt/folder
para montar el volumen en este nuevo directorio.

C. Introduzca cd folder para cambiar el directorio a la nueva carpeta.

Los siguientes comandos crean una carpeta llamada test1, montan el volumen vol1 en la direccion IP
192.0.2.130 de la carpeta de montaje test1 y cambian al nuevo directorio test1:



host# mkdir /mnt/testl
host# mount -t nfs -o nfsvers=3,hard 192.0.2.130:/voll /mnt/testl
host# cd /mnt/testl

4. Cree un archivo nuevo, compruebe que existe y escriba texto en él:

a. Introduzca touch filename para crear un archivo de prueba.
b. Introduzca 1s -1 filename para comprobar que el archivo existe.

C. Introduzca cat >filename, Escriba algun texto y, a continuacion, presione Ctrl+D para escribir texto
en el archivo de prueba.

d. Introduzca cat filename para mostrar el contenido del archivo de prueba.
€. Introduzca rm filename para eliminar el archivo de prueba.

f. Introduzca cd .. para volver al directorio principal.

host# touch myfilel

host# 1s -1 myfilel

-rw-r--r—-—- 1 root root 0O Sep 18 15:58 myfilel
host# cat >myfilel

This text inside the first file

host# cat myfilel

This text inside the first file

host# rm -r myfilel

host# cd

Resultados
Confirmé que habia habilitado el acceso de NFS a la SVM.

Configurar y verificar el acceso del cliente de NFS
(configurar el acceso de NFS a una SVM existente)

Una vez listo, puede proporcionar a clientes seleccionados acceso al recurso compartido
mediante la configuracion de permisos de archivos UNIX en un host de administracion de
UNIX y la adicion de una regla de exportacién en System Manager. A continuacién, debe
probar que los grupos o usuarios afectados pueden acceder al volumen.

Pasos

1. Decida qué clientes, usuarios o grupos tendran acceso al recurso compartido.

2. En un host de administracion UNIX, use el usuario raiz para configurar la propiedad de UNIX y los
permisos en el volumen.

3. En System Manager, afiada reglas a la politica de exportacion para permitir que los clientes NFS accedan
al recurso compartido.



Seleccione la maquina virtual de almacenamiento (SVM) y haga clic en Configuracién de SVM.

o o

En el panel Directivas, haga clic en politicas de exportacion.

o

Seleccione la politica de exportacion con el mismo nombre que el volumen.
d. En la ficha Reglas de exportacion, haga clic en Agregar y especifique un conjunto de clientes.

e. Seleccione 2 para el indice de reglas para que esta regla se ejecute después de la regla que permite
el acceso al host de administracion.

f. Selecciona NFSv3.

g. Especifique los detalles de acceso que desee y haga clic en Aceptar.

Puede proporcionar acceso completo de lectura/escritura a los clientes escribiendo la subred
10.1.1.0/24 Como especificacion del cliente, y seleccionando todas las casillas de verificacion de
acceso excepto permitir acceso de superusuario.

Create Export Rule ¥

Client Specification: | 10.1.1.0/24

Rulg Index:

Access Protocols: ) CIFS
Ll NFS  |## NFSv3 ] NFSv4
|| Flexcache
If you do not zelect any profocol, sccess iz provided
through any of the above profocolz (CIFS, NF5, or

FlexCache) configured on the Storage Virusl Machine

[SVI).

Access Details: l#| Read-Only [#*| ReadWrite
UNE |#| |+
Kerberos 5 |+ ||
Kerberos 5i |## ||
NTLM |+ |##]

LI Allow Superuser Access

Superuzer sccess iz zef fo all

4. En un cliente UNIX, inicie sesién como uno de los usuarios que ahora tiene acceso al volumen y
compruebe que puede montar el volumen y crear un archivo.
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