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Cree una SVM nueva habilitada para CIFS

La configuracién de una SVM nueva habilitada para CIFS implica crear una SVM nueva
con un volumen y un recurso compartido de CIFS, afadir una asignacion en el servidor
DNS vy verificar el acceso CIFS desde un host de administracion de Windows. A
continuacion, puede configurar el acceso de cliente CIFS.

Cree una nueva SVM con un volumen CIFS y un recurso
compartido

Puede utilizar un asistente que le guie en el proceso de crear una nueva maquina virtual
de almacenamiento (SVM), configurar el sistema de nombres de dominio (DNS), crear
una interfaz légica de datos (LIF), configurar un servidor CIFS y crear y compartir un
volumen.

Antes de empezar
» La red debe estar configurada y los puertos fisicos correspondientes deben estar conectados a la red.

» Debe saber cuales de los siguientes componentes de red utilizara la SVM:
> El nodo y el puerto especifico en ese nodo en el que se creara la interfaz I6gica de datos (LIF)

> Subred desde la que se aprovisionara la direccién IP de la LIF de datos o, si lo desea, la direccion IP
especifica que desea asignar a la LIF de datos

> El dominio de Active Directory (AD) al que se unira esta SVM, junto con las credenciales necesarias
para afiadir dicha SVM

» La subred debe poder enrutar a todos los servidores externos necesarios para servicios como Servicio de
informacion de red (NIS), Protocolo ligero de acceso a directorios (LDAP), Active Directory (AD) y DNS.

» Todos los firewalls externos deben estar configurados correctamente para permitir el acceso a los
servicios de red.

* La hora en las controladoras de dominio de AD, los clientes y la SVM deben sincronizarse con un plazo de
cinco minutos entre si.

Pasos
1. Vaya a la ventana SVMs.

2. Haga clic en Crear.
3. En el cuadro de dialogo Storage Virtual Machine (SVM) Setup, cree la SVM:

a. Especifique un nombre Unico para la SVM.

El nombre debe ser un nombre de dominio completo (FQDN) o seguir otra convencién que garantice
nombres unicos en un cluster.

b. Seleccione todos los protocolos para los que tenga licencias y para los que pueda usar en la SVM,
incluso si no desea configurar todos los protocolos de inmediato.

Si finalmente se requiere acceso NFS, debe seleccionar NFS ahora para que los clientes CIFS y NFS
puedan compartir el mismo LIF de datos.



¢. Mantenga la configuracién de idioma predeterminada, C.UTF-8.

Si admite la visualizacion de caracteres internacional tanto en clientes NFS como
SMBJ/CIFS, considere la posibilidad de utilizar el cédigo de idioma UTF8MB4, que esta
disponible a partir de ONTAP 9.5.

El volumen que se crea mas tarde hereda este idioma y el idioma de un volumen no se puede cambiar.
d. Opcional: Seleccione el agregado raiz para contener el volumen raiz de SVM.
El agregado que seleccione para el volumen raiz no determina la ubicacion del volumen de datos. El

agregado para el volumen de datos se selecciona de forma automatica cuando se aprovisiona
almacenamiento en un paso posterior.

Storage Virtual Machine { 5¥M] Setup
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e. Opcional: En el area Configuracion DNS, asegurese de que el dominio de busqueda DNS
predeterminado y los servidores de nombres son los que desea utilizar para esta SVM.

DNS Configuration

Specify the DNS domain and name servers. DNS details are reguired to configure CIFS protocol.

2 Search Domains:
L) example.com

'f__,' Name Servers: 182.0.2.145,182.0 2146, 192.0.2.147



f. Haga clic en Enviar y continuar.
La SVM se ha creado, pero aun no se han configurado los protocolos.
4. En la seccion Configuracion de LIF de datos de la pagina Configurar protocolo CIFS/NFS , especifique
los detalles de la LIF que los clientes utilizaran para acceder a los datos:

a. Asigne una direccion IP a la LIF de forma automatica desde una subred que especifique o introduzca
manualmente la direccion.

b. Haga clic en examinar y seleccione un nodo y un puerto que se asociaran a la LIF.

“ | Data LIF Configuration

V¥ Retain the CIFS data LIFs configuration for MFS clients.
Data Interface details for CIFS

Assign P Address: | Without 8 subnet v

IP Address: 10.224.107.188  Change

_‘5___‘|F‘|:|rt: abccarp_T:elb | Browwse... |

5. En la seccion Configuracion del servidor CIFS, defina el servidor CIFS y configurelo para que acceda al
dominio AD:
a. Especifique un nombre para el servidor CIFS que sea unico en el dominio de AD.
b. Especifique el FQDN del dominio AD al que se puede unir el servidor CIFS.

c. Si desea asociar una unidad organizativa (OU) en el dominio AD que no sea CN=Computers,
introduzca la unidad organizativa.

d. Especifique el nombre y la contrasefia de una cuenta administrativa que tenga privilegios suficientes
para agregar el servidor CIFS a la unidad organizativa.

e. Si desea evitar el acceso no autorizado a todos los recursos compartidos de esta SVM, seleccione la
opcion de cifrar datos mediante SMB 3.0.

| CIFS Server Configuration

CIFS Server Mame: vl example.com

Active Directory: ALTH.SEC EXAMPLE CON
Crganizational Unit: Chl=Computers
Administrator Mame: adacmin

Adminiztrator Pazzword,  sesssss

6. Cree un volumen para el acceso CIFS/SMB y aprovisione un recurso compartido en él:

a. Asigne un nombre al recurso compartido que utilizaran los clientes CIFS/SMB para acceder al
volumen.

El nombre que se introduce para el recurso compartido también se utiliza como nombre del volumen.

b. Especifique el tamafo del volumen.



Provizion a volume for CIFS storage (Optional).
Share Mame: | Eng

Size: 10 GB v

Permissicn: Change

No es necesario especificar el agregado para el volumen porque se encuentra automaticamente en el
agregado con el mayor espacio disponible.
7. Opcional: Restringir el acceso al recurso compartido modificando el ACL compartido:
a. En el campo Permission, haga clic en Change.
b. Seleccione el grupo todos y haga clic en Quitar.

c. Opcional: Haga clic en Agregar e introduzca el nombre de un grupo de administradores definido en el
dominio de Windows Active Directory que incluye la SVM.

d. Seleccione el nuevo grupo de administradores y, a continuacion, seleccione Control total.
e. Haga clic en Guardar y cerrar.

8. Haga clic en Enviar y continuar.
Se crean los objetos siguientes:

o Una LIF de datos denominada después del SVM con el sufijo ™_cifs_lif1"
o Servidor CIFS que forma parte del dominio de AD

> Un volumen que se encuentra en el agregado con el mayor espacio disponible y que tiene un nombre
que coincide con el nombre del recurso compartido y termina en el sufijo ™ _CIFS_volume"

o Un recurso compartido en el volumen

9. Para todas las demas paginas de configuracion de protocolo que se muestran, haga clic en Omitir y
configure el protocolo mas adelante.

10. Cuando aparezca la pagina Administracion de SVM, configure o aplace la configuracion de un
administrador independiente para esta SVM:

> Haga clic en Omitir y configure un administrador mas tarde si es necesario.
o Introduzca la informacién solicitada y, a continuacion, haga clic en Enviar y continuar.
11. Revise la pagina Resumen, registre cualquier informacion que necesite mas tarde y, a continuacion, haga

clic en Aceptar.

El administrador de DNS debe conocer el nombre del servidor CIFS y la direccién IP de la LIF de datos.
Los clientes Windows deben conocer los nombres del servidor CIFS y el recurso compartido.

Resultados
Se crea una nueva SVM con un servidor CIFS que contiene un nuevo volumen compartido.

Asigne el servidor SMB en el servidor DNS

El servidor DNS del sitio debe tener una entrada que apunte el nombre del servidor SMB
y cualquier alias NetBIOS a la direccion IP de la LIF de datos para que los usuarios de



Windows puedan asignar una unidad al nombre del servidor SMB.

Antes de empezar

Debe tener acceso administrativo al servidor DNS del sitio. Si no tiene acceso administrativo, debe solicitar al
administrador DNS que realice esta tarea.

Acerca de esta tarea

Si utiliza alias NetBIOS para el nombre del servidor SMB, es una practica recomendada crear puntos de
entrada del servidor DNS para cada alias.

Pasos

1. Inicie sesion en el servidor DNS.

2. Cree entradas de busqueda hacia delante (a - Registro de direccion) e inversa (PTR - Registro de puntero)
para asignar el nombre del servidor SMB a la direccion IP de la LIF de datos.

3. Si utiliza alias NetBIOS, cree una entrada de busqueda Alias nombre candénico (registro de recursos
CNAME) para asignar cada alias a la direccion IP de la LIF de datos del servidor SMB.

Resultados

Una vez que la asignacion se propaga a través de la red, los usuarios de Windows pueden asignar una unidad
al nombre del servidor SMB o sus alias NetBIOS.

Comprobar el acceso de cliente de SMB

Debe verificar si ha configurado SMB correctamente accediendo y escribiendo los datos
en el recurso compartido. Debe probar el acceso utilizando el nombre del servidor SMB y
todos los alias NetBIOS.

Pasos
1. Inicie sesion en un cliente Windows.

2. Probar el acceso mediante el nombre del servidor SMB:

a. En el Explorador de Windows, asigne una unidad al recurso compartido con el siguiente formato: \
\\SMB Server Name\Share Name

Si la asignacion no se realiza correctamente, es posible que la asignacion DNS aun no se haya
propagado por toda la red. Debe probar el acceso mas adelante con el nombre del servidor SMB.

Si el servidor SMB se llama vs1.example.com y el recurso compartido se llama SHARE1, debe
introducir lo siguiente: \\vs0.example.com\SHARE1

b. En la unidad recién creada, cree un archivo de prueba y, a continuacién, elimine el archivo.

Verifico el acceso de escritura al recurso compartido mediante el nombre del servidor SMB.

3. Repita el paso 2 para cualquier alias NetBIOS.

Configurar y comprobar el acceso del cliente CIFS

Una vez que este listo, puede conceder a los clientes seleccionados acceso al recurso
compartido estableciendo permisos de archivo NTFS en el Explorador de Windows y



modificando la ACL de recurso compartido en System Manager. A continuacién, debe
probar que los grupos o usuarios afectados pueden acceder al volumen.

Pasos
1. Decida qué clientes, usuarios o grupos tendran acceso al recurso compartido.

2. En un cliente de Windows, utilice una funcién de administrador para otorgar permisos a los usuarios o
grupos a los archivos y carpetas.

a. Inicie sesioén en un cliente de Windows como administrador que tenga derechos administrativos
suficientes para administrar los permisos NTFS.

b. En el Explorador de Windows, haga clic con el botén secundario del mouse (ratén) en la unidad y, a
continuacién, seleccione Propiedades.

c. Seleccione la ficha Seguridad y ajuste la configuracidon de seguridad para los grupos y usuarios segun
sea necesario.

3. En System Manager, modifique la ACL de recurso compartido para proporcionar acceso a los grupos o
usuarios de Windows al recurso compartido.

a. Vaya a la ventana shares.
b. Seleccione el recurso compartido y haga clic en Editar.
c. Seleccione la ficha permisos y proporcione a los usuarios o grupos acceso al recurso compartido.

4. En un cliente Windows, inicie sesidén como uno de los usuarios que ahora tiene acceso al recurso
compartido y a los archivos, y compruebe que puede tener acceso al recurso compartido y crear un
archivo.
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