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Proteccion de datos y recuperaciéon ante
desastres

Configuracion de relaciones entre iguales de clusteres y
SVM

Informacidén general sobre relaciones entre iguales de clisteres y SVM

Los administradores de clusteres pueden crear relaciones autenticadas de paridad entre
clusteres y SVM para permitir su comunicacion y poder asi replicar los datos entre
volumenes en clusteres diferentes. Puede realizar los procedimientos mediante la
interfaz classic de System Manager de ONTAP, que esta disponible con ONTAP 9.7 y
versiones anteriores de ONTAP 9.

Utilice la interfaz classic de ONTAP para crear relaciones entre iguales de clusteres y relaciones entre iguales
de SVM si se aplica lo siguiente:

 Trabaja con clusteres que ejecutan ONTAP 9.7 o versiones anteriores de ONTAP 9.

* Desea establecer relaciones de paridad de clusteres que se autentiquen.

* Quiere utilizar las practicas recomendadas, no explorar todas las opciones disponibles.

* Desea usar System Manager, no la interfaz de linea de comandos (CLI) de ONTAP ni una herramienta de
secuencias de comandos automatizadas.

Otras maneras de hacerlo en ONTAP

System Manager de ONTAP en ONTAP 9.3 simplifica la forma en la que se configuran relaciones entre iguales
entre clusteres y entre SVM. El procedimiento de paridad de clusteres y el procedimiento de paridad de SVM
se pueden usar para todas las versiones de ONTAP 9. Debe utilizar el procedimiento adecuado para su
version de ONTAP.

Para ejecutar estas tareas con... Consulte...

System Manager redisefiado (disponible con ONTAP » "Gestidn de clusteres con System Manager"
9.7 y versiones posteriores)


https://docs.netapp.com/us-en/ontap/concept_administration_overview.html

La interfaz de linea de comandos (CLI) de ONTAP * "Informacion general sobre relaciones entre
iguales de clusteres y SVM con la CLI"

Use la interfaz de linea de comandos para
configurar las relaciones de paridad de clusteres
y las relaciones de paridad de SVM.

» "Gestion de redes"

Utilice la interfaz de linea de comandos para
configurar subredes, LIF de interconexion de
clusteres, rutas, politicas de firewall y otros
componentes de red

Requisitos previos para la relacion de clusteres entre iguales

Antes de configurar la interconexion de clusteres mediante la interfaz classic de ONTAP
con ONTAP 9.7 o anterior, debe confirmar que la conectividad, el puerto, la direccién IP,
la subred, el firewall, y se cumplen los requisitos de nomenclatura de los clusteres.

Requisitos de conectividad

Todas las LIF de interconexion de clusteres del cluster local deben poder comunicarse con todas las LIF de
interconexién de clusteres del cluster remoto.

Aunque no es necesario, generalmente es mas facil configurar las direcciones IP que se usan para las LIF de
interconexion de clusteres de la misma subred. Las direcciones IP pueden residir en la misma subred que las
LIF de datos, o en una subred diferente. La subred que se utiliza en cada cluster debe cumplir los siguientes
requisitos:

» La subred debe tener suficientes direcciones IP disponibles para asignar a una LIF de interconexion de
clusteres por nodo.

Por ejemplo, en un cluster de seis nodos, la subred que se usa para la comunicacion entre clusteres debe
tener seis direcciones IP disponibles.

Cada nodo debe tener una LIF de interconexion de clisteres con una direccion IP en la red de interconexion
de clusteres.

Las LIF entre clusteres pueden tener una direcciéon IPv4 o IPv6.

ONTAP 9 le permite migrar las redes entre iguales de IPv4 a IPv6 de forma opcional, lo que
permite que ambos protocolos estén presentes simultaneamente en las LIF de interconexion de

@ clusteres. En las versiones anteriores, todas las relaciones de interconexién de clusteres de
todo un cluster eran IPv4 o IPv6. Esto significaba que el cambio de protocolos era un evento
que podia provocar interrupciones.

Requisitos de puertos

Se pueden usar puertos dedicados para la comunicacién entre clisteres o para compartir puertos que usa la
red de datos. Los puertos deben cumplir con los siguientes requisitos:


https://docs.netapp.com/us-en/ontap/peering/index.html
https://docs.netapp.com/us-en/ontap/peering/index.html
https://docs.netapp.com/us-en/ontap/networking/index.html

» Todos los puertos que se utilizan para comunicarse con un cluster remoto determinado deben estar en el
mismo espacio IP.

Se pueden utilizar varios espacios IP para establecer la misma relacion entre iguales con varios clusteres.
La conectividad de malla completa en par solo se requiere dentro de un espacio IP.

» El dominio de retransmision que se usa para la comunicacion entre clusteres debe incluir al menos dos
puertos por nodo para que la comunicacion entre clusteres pueda conmutar por error de un puerto a otro.

Los puertos que se afaden a un dominio de retransmision pueden ser puertos de red fisicos, VLAN o
grupos de interfaces (ifgrps).

* Todos los puertos deben estar cableadas.

» Todos los puertos deben estar en buen estado.

 La configuracién de MTU de los puertos debe ser coherente.

Requisitos del firewall

Los firewalls y la politica de firewall de interconexion de clusteres deben permitir los siguientes protocolos:

» Servicio ICMP

« TCP a las direcciones IP de todas las LIF de interconexion de clusteres en los puertos 10000, 11104 y
11105

 HTTPS bidireccional entre las LIF de interconexion de clusteres

Aunque HTTPS no es necesario cuando se configura una relacion de clusteres entre iguales con la CLI,
se requiere HTTPS mas adelante si se utiliza System Manager de ONTAP para configurar la proteccion de
datos.

El valor predeterminado intercluster La directiva de firewall permite el acceso a través del protocolo
HTTPS y desde todas las direcciones IP (0.0.0.0/0). Puede modificar o reemplazar la politica si es necesario.

Informacion relacionada
"Protecciéon de datos"

Flujo de trabajo de relaciones entre iguales de clusteres y SVM

Puede configurar una relacion de paridad mediante el Administrador del sistema de
ONTAP con ONTAP 9.7 o anterior. La configuracién de una relacion de paridad implica
preparar cada cluster para la paridad, crear interfaces l6gicas de interconexion de
clusteres (LIF) en cada nodo de cada cluster, configurar una relacion de paridad de
clusteres y, a continuacion, configurar una relacion de paridad de SVM.


https://docs.netapp.com/us-en/ontap/data-protection/index.html

Prepare the clusters for peering.

|

Create intercluster LIFs on every node in the
cluster.

v

Create a cluster peer relationship.

|

Create an SYM peer relationship.

Si ejecuta ONTAP 9.2 o una version anterior, debe crear una relaciéon de paridad de SVM mientras crea una
relacion de proteccion de datos entre el volumen de origen y el volumen de destino.

Prepare la relacion de clusteres entre iguales

Antes de crear una relacion de paridad de clusteres mediante la interfaz Classic de
ONTAP con ONTAP 9.7 o una version anterior, debe verificar que la hora de cada cluster
esté sincronizada con un servidor de protocolo de tiempo de redes (NTP) externo y
determinar las subredes, puertos y passhrases que desea utilizar.

Pasos

1. Si ejecuta ONTAP 9.2 o una version anterior, determine la clave de acceso que desea usar para cada
relacion de paridad de cluster.

La clave de acceso debe incluir al menos ocho caracteres.

Para la relacién entre... La frase de contrasefia es...

Cluster Ay cluster B

A partir de ONTAP 9.3, se puede generar la clave de acceso desde el cluster remoto al crear la relacion de
paridad del cluster.

"Crear una relacion de paridad de clusteres (a partir de ONTAP 9.3)"

2. Identifique las subredes, direcciones IP y puertos que usara para las LIF de interconexion de clusteres.



De forma predeterminada, la direccion IP se selecciona automaticamente desde la subred. Si desea
especificar la direcciéon IP de forma manual, debe asegurarse de que la direccion IP ya esté disponible en
la subred o de que pueda afadirse a la subred mas tarde. La informacién sobre las subredes esta
disponible en la ficha Red.

Cree una tabla similar a la siguiente tabla para registrar informacion acerca de los clusteres. En la
siguiente tabla se supone que cada cluster tiene cuatro nodos. Si un cluster tiene mas de cuatro nodos,
afiada filas para obtener la informacion adicional.

Cluster a Cluster B

Subred (ONTAP 9.2 o anterior)

Direccion IP (empezando por
ONTAP 9.3, opcional para
ONTAP 9.2 o anterior)

Puerto del nodo 1
Nodo 2, puerto
Puerto 3 del nodo

Puerto 4 del nodo

Configuracion de relaciones de paridad (a partir de ONTAP 9.3)

Una relacion de paridad define las conexiones de red que permiten que clusteres y SVM
intercambien datos de forma segura. A partir de ONTAP 9.3, hasta ONTAP 9.7, puede
utilizar la interfaz classic de ONTAP para ejecutar un método simplificado a fin de
configurar relaciones entre iguales entre clusteres y entre SVM.

Crear LIF de interconexién de clusteres (a partir de ONTAP 9.3)

A partir de ONTAP 9.3, hasta ONTAP 9.7, puede usar la interfaz classic de ONTAP para
crear interfaces légicas de interconexion de clusteres (LIF), lo que permite a la red de
clusteres comunicarse con un nodo. Debe crear una LIF de interconexion de clusteres en
cada espacio IP que se usara para la relacion de paridad, en cada nodo de cada cluster
para el que desee crear una relacion de paridad.

Acerca de esta tarea

Por ejemplo, si tiene un cluster de cuatro nodos en el que desea establecer la paridad entre el cluster X en el
espacio IP Ay entre el cluster y en el espacio IP y, necesitara un total de ocho LIF de interconexion de
clusteres; Cuatro en el espacio IP A (uno por nodo) y cuatro en el espacio IP y (uno por nodo).

Este procedimiento debe ejecutarse en ambos clusteres para los que desee crear una relacién de paridad.

Pasos
1. Haga clic en Configuracién > Configuracion avanzada del cluster.



2. En la ventana Configuracion de funciones de cluster avanzadas, haga clic en proseguir junto a la
opcion Cluster peering.

3. Seleccione un espacio IP en la lista espacio IP.

4. Introduzca la direccion IP, el puerto, la mascara de red y los detalles de la puerta de enlace de cada nodo.

Intercluster LIF Details per Nods
iypecy | Dafauln

1P Addrens Fom Nt AL Eatewy (Dptioral)

stifinimapa]ody  DOAR3T] e e 225 05 T F Use same net._and gatewsy

5. Haga clic en Enviar y continuar.

Qué hacer a continuacion

Debe introducir los detalles del cluster en la ventana Cluster peering para continuar con el agrupamiento del
cluster.

Crear una relacion de paridad de clusteres (a partir de ONTAP 9.3)

A partir de ONTAP 9.3, hasta ONTAP 9.7, puede usar la interfaz classic de ONTAP para
crear una relacion entre iguales de clusteres entre dos clusteres, al proporcionar una
clave de acceso generada por el sistema y las direcciones IP de las LIF de interconexion
de clusteres del cluster remoto.

Acerca de esta tarea

A partir de ONTAP 9.6, el cifrado de paridad de clusteres esta habilitado de forma predeterminada en todas las
relaciones de paridad de clusteres que haya creado recientemente. El cifrado de relacion de clusteres entre
iguales debe habilitarse manualmente para la relacién de paridad creada antes de la actualizacion a ONTAP
9.6. El cifrado de paridad de clusteres no esta disponible para los clusteres que ejecutan ONTAP 9.5 o una
version anterior. Por lo tanto, ambos clusteres de la relacion de paridad deben ejecutar ONTAP 9.6 para
habilitar el cifrado de paridad de clusteres.

El cifrado de interconexion de clusteres utiliza la capa de seguridad de transporte (TLS) para proteger las
comunicaciones entre clusteres entre iguales para funciones de ONTAP como SnapMirror y FlexCache.

Pasos

1. En el campo Target Cluster Intercluster IP address, introduzca las direcciones IP de las LIF de
interconexion de clusteres del cluster remoto.

2. genere una clave de acceso desde el cluster remoto.

a. Especifique la direccion de gestion del cluster remoto.

b. Haga clic en URL de administracion para iniciar el Administrador del sistema de ONTAP en el cluster
remoto.

c. Inicie sesioén en el cluster remoto.
d. En la ventana Cluster peering, haga clic en Generate peering Passphrase.

e. Seleccione el espacio IP, la validez de la clave de acceso y los permisos de SVM.



Puede permitir todas las SVM o las SVM seleccionadas para interconexion de clusteres. Cuando se
genera una solicitud del mismo nivel de SVM, las SVM permitidas se relacionan automaticamente con
las SVM de origen sin necesidad de aceptar la relacién entre iguales de las SVM remotas.

f. Haga clic en generar.

Se muestra la informacion de la contrasefa.

Generate Peering Passphrase

Passphrase generated successfully

Use the following information for peering based on the [Pspace "Default™;

Intercluster LIF IP Address 172,21.51.12
Passphrase Q5Tk+laFylzeWVOUMPXyHZwD
Passphrase Validity  Valid Until Mon Moy, .. AmericafMeaw Y
=W Permissions  All

Ernail passphrase details

Copy passphraze datails

Done

a. Haga clic en Copiar detalles de contrasefa o Detalles de contrasefia de correo electrénico.
b. Haga clic en Listo.
3. En el cluster de origen, introduzca la clave de acceso generada en Paso 2.

4. Haga clic en Iniciar Cluster peering.
La relacion de paridad de clusteres se ha creado correctamente.
5. Haga clic en continuar.

Qué hacer a continuacion

Debe especificar los detalles de la SVM en la ventana SVM peering para continuar con el proceso de paridad.



Cree relaciones de paridad de SVM

A partir de ONTAP 9.3, hasta ONTAP 9.7, puede usar la interfaz classic de ONTAP para
crear relaciones entre iguales de SVM. El paridad de maquinas virtuales de
almacenamiento (SVM) permite establecer una relacion entre iguales entre dos SVM
para la proteccion de datos.

Pasos
1. Seleccione la SVM del iniciador.

2. Seleccione la SVM de destino de la lista de SVM permitidas.
3. Haga clic en Iniciar SVM peering.

4. Haga clic en continuar.

Qué hacer a continuacion

Se pueden ver las LIF de interconexion de clusteres, la relacion de paridad de los clusteres y la relacion entre
iguales de SVM en la ventana Summary.

Configuracion de relaciones de paridad (ONTAP 9.2 y versiones anteriores)

Mediante la interfaz classic de ONTAP con ONTAP 9.2 o una version anterior de ONTAP
9, puede crear relaciones entre iguales de SVM.

Una relacion de paridad define las conexiones de red que permiten que clusteres y SVM intercambien datos
de forma segura. Debe crear una relacion de paridad entre clusteres para poder crear una relacion de paridad
de SVM.

Crear interfaces de interconexion de clusteres en todos los nodos (ONTAP 9.2 o anterior)

Mediante la interfaz classic de ONTAP con ONTAP 9.2 o una version anterior de ONTAP
9, puede crear LIF de interconexidon de clusteres que se usaran para la agrupacion en
clusteres.

Los clusteres se comunican entre si mediante interfaces légicas (LIF) dedicadas a la comunicacion entre
clusteres. Debe crear una LIF de interconexidn de clusteres en cada espacio IP que se utilizara para la
agrupacion en clusteres. Los LIF deben crearse en cada nodo de cada cluster para el que desea crear una
relacion de paridad.

Antes de empezar

Debe haber identificado la subred y los puertos, asi como las direcciones IP, que planea usar para las LIF de
interconexion de clusteres.

Acerca de esta tarea

Este procedimiento debe ejecutarse en ambos clusteres para los que desee crear una relacidén de paridad. Por
ejemplo, si tiene un cluster de cuatro nodos en el que desea establecer la paridad entre el cluster X en el
espacio IP Ay entre el cluster y en el espacio IP y, necesitara un total de ocho LIF de interconexion de
clusteres; Cuatro en el espacio IP A (uno por nodo) y cuatro en el espacio IP y (uno por nodo).

Pasos
1. cree una LIF de interconexidn de clusteres en un nodo del cluster de origen:



a.
b.

C.

d.
e.
f.

Vaya a la ventana interfaces de red.

Haga clic en Crear.
Se muestra el cuadro de dialogo Crear interfaz de red.
Escriba un nombre para la LIF entre clusteres.

Puede utilizar «'icl01'» para la LIF de interconexién de clusteres del primer nodo y «'icl02» para la LIF
de interconexion de clusteres del segundo nodo.

Seleccione Intercluster Connectivity como la funcion de interfaz.

Seleccione el espacio IP.

En el cuadro de dialogo Agregar detalles, seleccione usando una subred en la lista desplegable
asignar direccion IP y, a continuacion, seleccione la subred que desea usar para la comunicacion
entre clusteres.

De forma predeterminada, la direccion IP se selecciona automaticamente desde la subred después de
hacer clic en Crear. Si no desea usar la direccién IP que esta seleccionada automaticamente, debe
especificar manualmente la direccién IP que usa el nodo para la comunicacién entre clusteres.

Si desea especificar manualmente la direccion IP que utiliza el nodo para la comunicacién entre
clusteres, seleccione usar esta direccion IP y escriba la direccion IP.

Debe asegurarse de que la direccion IP que desea utilizar ya esté disponible en la subred o que se
pueda afadir a la subred mas adelante.

En el area puertos, haga clic en el nodo que esta configurando y seleccione el puerto que desea
utilizar para este nodo.

Si ha decidido no compartir puertos para la comunicacién entre clusteres con la comunicacion de
datos, confirme que el puerto seleccionado muestra "0" en la columna Hosted Interface Count.



Create Network Interface *

Specify the following detailz to add a new network interface for data and management access of the chozen SV

Name: | icio1 i

Interface Hole: Serves Data

#® Intercluster Connectivity
SV ¥
L-, Protocol Access:

= Management Access:
2

Subnet | sub1 ]
®) The IP-address iz selected from this subnet.

Use this IP Address:

ﬂThis P address will be added to the chosen subnet if the address is
not already present in the subnet available range.

:;u Port: Ports or Adapters « Hosted Interface Count  Speed
4 clusterd-node?
elc 3 1000 Mbps
eld 0 1000 Mbps
ele 0 1000 Mbps

j- Haga clic en Crear.

2. Repeticion Paso 1 para cada nodo del cluster.
Cada nodo del cluster tiene una LIF de interconexién de clusteres.

3. Anote las direcciones IP de las LIF de interconexion de clusteres de manera que pueda utilizarlas
posteriormente cuando cree relaciones de paridad con otros clusteres:

a. En la ventana interfaces de red, en la columna rol, haga clicen , Desactive la casilla de
verificacion todo y, a continuacion, seleccione Intercluster.

La ventana Network interfaces muestra solo las LIF de interconexion de clusteres.

b. Anote las direcciones IP que aparecen en la columna direcciones IP/WWPN o deje abierta la ventana
interfaces de red para poder recuperar las direcciones I[P mas adelante.

Puede hacer clic en el icono de visualizaciéon de columna (| z4|) para ocultar las columnas que no desea
ver.

Resultados
Todos los nodos de cada cluster tienen LIF de interconexién de clusteres que se pueden comunicar entre si.

Crear una relacion de paridad de clusteres (ONTAP 9.2 o anterior)

Mediante la interfaz classic de ONTAP con ONTAP 9.2 o una version anterior de ONTAP
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9, puede crear una relacion entre iguales de clusteres entre dos clusteres introduciendo
una clave de acceso predeterminada y las direcciones IP de las LIF entre clusteres del
cluster remoto, y, a continuacién, verificar que la relacion se ha creado correctamente.

Antes de empezar

* Debe conocer las direcciones IP de todas las LIF de interconexién de clusteres de los clusteres que desea
configurar la paridad.

» Debe conocer la frase de contrasefia que utilizara para cada relacion entre iguales.

Acerca de esta tarea
Debe realizar este procedimiento en cada cluster.

Pasos
1. En el cluster de origen, cree una relacion de paridad con el cluster de destino.

a. Haga clic en la ficha configuraciones.
b. En el panel Configuracién de cluster, haga clic en compaieros de cluster.

¢. Haga clic en Crear.
Aparecera el cuadro de didlogo Crear par de cluster.
d. en el area Detalles del clister remoto con relacidon de paridad, especifique la frase de acceso

que utilizaran ambos compafieros para garantizar una relacion de paridad de cluster autenticada.

e. Introduzca las direcciones IP de todas las LIF de interconexion de clusteres del cluster de destino (una
por nodo) separadas por comas.

Create Cluster Peer *

Far a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more about cluster peering

Details of the local cluster Details of the remote cluster to be peered

?) Cluster Name:  clusterA ?) Passphrase:
?) Intercluster IP Addresses:

clusterA-node 10.53.52.120 ?) Intercluster IP Addresses:

clusterA-node2 105352121 10.238.14.33,10.235.14.38
f. Haga clic en Crear.
El estado de autenticacion es «'pendiente'» porque soélo se ha configurado un cluster.

2. Cambie al cluster de destino y cree una relacion entre iguales de clusteres con el cluster de origen:

a. Haga clic en la ficha configuraciones.
b. En el panel Configuracion de cluster, haga clic en compaiieros de cluster.

c. Haga clic en Crear.

Se muestra el cuadro de dialogo Create Cluster Peer.

11



d. En el area Detalles del cliuster remoto con relacion de paridad, especifique la misma frase de
acceso que especificd en Paso 1d Y las direcciones IP de las LIF de interconexion de clusteres del
cluster de origen y, a continuacion, haga clic en Crear.

Create Cluster Peer

For a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more about cluster peering

Details of the local cluster Details of the remote cluster to be peered

?) Cluster Name:  clysterB ?) Passphrase:

?) Intercluster IP Addresses:
clusterb-node 10.238.14.33 ?) Intercluster IP Addresses:

clusterB-node2 10.238.14.38 10,53.52.120,10.53.52.121

3. En la ventana Cluster peers del cluster de destino, confirme que el cluster de origen es «'disponible'» y
que el estado de autenticacion es «'OK'».

0 Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

E._Jll}} Create |-:L_b. Meodify Passphrase E_"‘ Modify Peer Metwork Parameter: 3 Delete E Refresh
Peer Cluster T Availability T Authentication Status T
clusters, available ok

Puede que tenga que hacer clic en Actualizar para ver la informacion actualizada.

Los dos clusteres tienen una relacion de paridad.

4. Cambie al cluster de origen y confirme que el cluster de destino es «'disponible'» y que el estado de
autenticacion es «'Aceptar'».

Puede que tenga que hacer clic en Actualizar para ver la informacién actualizada.

Qué hacer a continuacion

Cree una relacion entre iguales de SVM de origen y de destino mientras crea una relacion de proteccion de
datos entre el volumen de origen y el volumen de destino.

"Backup de volumenes mediante SnapVault"

"Preparacion para la recuperacion ante desastres de volumenes"

Recuperacion ante desastres de volumenes

Informacidén general sobre la recuperaciéon ante desastres de voliumenes

Se puede activar rapidamente un volumen de destino después de un desastre y, a
continuacion, reactivar el volumen de origen en ONTAP mediante la interfaz clasica de
System Manager de ONTAP (ONTAP 9.7 y versiones anteriores).

12



Utilice este procedimiento si desea realizar una recuperacion ante desastres a nivel de volumen de la
siguiente forma:

 Trabaja con clusteres que ejecutan ONTAP 9.

* Es un administrador de cluster.

» Configuro la relacion de SnapMirror siguiente Preparacion para la recuperacion ante desastres de
volumenes

« El administrador de cluster del cluster de origen ha declarado que los datos del volumen de origen no
estan disponibles debido a eventos como la infeccién por virus que provoca dafos en los datos o la
eliminacion accidental de datos.

* Desea usar System Manager, no la interfaz de linea de comandos de ONTAP ni una herramienta de
secuencias de comandos automatizadas.

» Desea utilizar la interfaz clasica de System Manager para ONTAP 9.7 y versiones anteriores, no la interfaz
de usuario de ONTAP System Manager para ONTAP 9.7 y posteriores.

* Quiere utilizar las practicas recomendadas, no explorar todas las opciones disponibles.

* No desea leer muchos antecedentes conceptuales.

Otras maneras de hacerlo en ONTAP

Para ejecutar estas tareas con... Ver este contenido...

System Manager redisefiado (disponible con ONTAP  "Sirva datos desde un destino de SnapMirror"
9.7 y versiones posteriores)

La interfaz de linea de comandos de ONTAP "Activar el volumen de destino"

Flujo de trabajo de recuperaciéon ante desastres de volumenes

El flujo de trabajo de recuperacién ante desastres de volumenes incluye la activacion del
volumen de destino, la configuracion del volumen de destino para el acceso a los datos y
la reactivacion del volumen de origen original.
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Activate the destination volume:

Verify the source volume status.
Quiesce and break the SnapMirror
relationship.

!

Verify the destination volume status.

Configure the destination volume for data access.

Reactivate the original source volume:

Resynchronize the source volume.

!

Update the source volume, if necessary.

'

Activate the source volume.
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Hay informacién adicional disponible que puede ayudarlo a gestionar las relaciones de recuperacion ante
desastres a nivel de volumen y ofrece otros métodos de recuperacion ante desastres para proteger la
disponibilidad de sus recursos de datos.

* Backup de volumenes mediante SnapVault

Describe cémo configurar rapidamente las relaciones de almacén de backup entre volimenes ubicados en
distintos clusteres de ONTAP.

* Gestion de la restauracion de volumenes mediante SnapVault

Describe como restaurar rapidamente un volumen a partir de un almacén de backup en ONTAP.

Activar el volumen de destino

Cuando el volumen de origen no puede servir datos debido a eventos como dafios en los
datos, eliminacion accidental o estado sin conexion, debe activar el volumen de destino
para proporcionar acceso a los datos hasta que recupere los datos en el volumen de
origen. La activacion implica la detencién de futuras transferencias de datos de
SnapMirror y la ruptura de la relacion de SnapMirror.

Compruebe el estado del volumen de origen

Si el volumen de origen no esta disponible, debe verificar que el volumen de origen esté
sin conexion y luego identificar el volumen de destino que debe activarse para ofrecer
acceso a los datos.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster fuente.

Pasos
1. Vaya a la ventana Volumes.

2. Seleccione el volumen de origen y, a continuacion, compruebe que el volumen de origen esté sin
conexion.

3. ldentificar el volumen de destino en la relacion de SnapMirror.

o A partir de ONTAP 9.3: Haga doble clic en el volumen de origen para ver los detalles y, a continuacion,
haga clic en PROTECCION para identificar el volumen de destino en la relacion de SnapMirror y el
nombre de la SVM que contiene el volumen.

Volume: wvol_mibrror_sre Durk 4 A et # fan W Ceime | O s -

Dhargaw Srapahces Cogien [lae 1w Sesrage Eficancy  Pericrmance

T o
Hratih rraismariso YV Oewinaiins Volomr Mruimmariess Cln Aristinnih Tramfrer % Trp‘! l'l‘ Timr Falicy

F
& LLLE] WA O T (1] Wi Tm Firwiin Y i Mok L

o ONTAP 9.2 o0 una version anterior: Haga clic en la pestafia Proteccion de datos de la parte inferior de
la pagina Volumes para identificar el volumen de destino en la relacién de SnapMirror y el nombre de
la SVM que contiene el volumen.
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Rompa la relacion de SnapMirror

Debe poner en modo inactivo y romper la relacion de SnapMirror para activar el volumen
de destino. Tras la ralentizacién, las futuras transferencias de datos de SnapMirror estan
deshabilitadas.

Antes de empezar
El volumen de destino se debe montar en el espacio de nombres de la SVM de destino.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster destino.

Pasos

1. Segun la versién de System Manager que esté ejecutando, realice uno de los pasos siguientes:
> ONTAP 9.4 o anterior: Haga clic en Proteccién > Relaciones.
o A partir de ONTAP 9.5: Haga clic en Proteccién > Relaciones de volumen.
2. Seleccione la relacion de SnapMirror entre los volumenes de origen y de destino.
3. Haga clic en Operaciones > Quiesce para desactivar las futuras transferencias de datos.
4. Active la casilla de verificacion de confirmacion y, a continuacion, haga clic en Quiesce.
La operacion de inactividad puede llevar algun tiempo, no debe realizar ninguna otra operacion en la
relacion de SnapMirror hasta que el estado de transferencia se muestre como Quiesced.
5. Haga clic en Operaciones > rotura.

6. Active la casilla de verificacion de confirmacion y, a continuacién, haga clic en interrumpir.
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Break

ﬂ- Breaks the relationzhip permanently and converts the destination volume type from DP to RW.

To recreate the relationghip perform the resync operation.

Areyou sure vou want to break the relationship?

Source: cluster-Z:ifsource_SWW/ Vol

Destination: cluster-1:/fdest_SWM/source SWW_Voll_mirror

|#| OK to break the selected relationship

| Break [ | Cancel [

La relacién de SnapMirror se encuentra en Broken Off estado.
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| of

Compruebe el estado del volumen de destino

Después de interrumpir la relacion de SnapMirror, debe comprobar que el volumen de
destino tiene acceso de lectura/escritura y que la configuracion del volumen de destino

coincide con la configuracion del volumen de origen.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster destino.

Pasos
1. Vaya a la ventana Volumes.

2. Seleccione el volumen de destino en la lista Volumes y, a continuacion, compruebe que el tipo de volumen

de destino es rw, que indica acceso de lectura y escritura.

3. Compruebe que la configuracion del volumen, como thin provisioning, deduplicacion, compresion y
crecimiento automatico en el volumen de destino coinciden con la configuracion del volumen de origen.

Puede utilizar la informacién de configuracion de los volumenes que anoté después de crear la relacion de

SnapMirror para verificar la configuracion del volumen de destino.

4. Si los ajustes del volumen no coinciden, modifique los ajustes del volumen de destino segun sea

necesario:
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a. Haga clic en Editar.

b. Modifique la configuracién general, las opciones de eficiencia del almacenamiento y la configuracién

avanzada del entorno, segun sea necesario.

c. Haga clic en Guardar y cerrar.

Edit ¥olume *

General Storage Efficiency | Advanced

rarme: wal123

Security style: Mixed ™

¥ Configure UMY permissions {Qptional} Read Write  Execute
Owrner
Group (|
Others [l

¥ Thin Provizsioned

When awolume is thin provisioned, space for the volume is not allacated in adwance. Instead,
gpace is allocated as data is written to the volume. The unused aggregate space is available to other
thin provisioned valumes and LLURs.

Tell me more gbout Thin Provisioning

| Sawe | | 5awe and Clase | | Cancel |

d. Compruebe que las columnas de la lista Volumes se actualizan con los valores adecuados.

5. Habilite la creacion de copias Snapshot para el volumen de destino.

18

a. En funcion de la version de ONTAP, desplacese a la pagina Configurar copias Snapshot de
volumen de una de las siguientes formas:

A partir de ONTAP 9.3: Seleccione el volumen de destino y, a continuacion, haga clic en acciones >
Administrar instantaneas > Configurar.

ONTAP 9.2 o anterior: Seleccione el volumen de destino y, a continuacioén, haga clic en copias
Snapshot > Configurar.

b. Active la casilla de verificacion Activar copias Snapshot programadas y, a continuacion, haga clic en
Aceptar.



Configure Volume Snapshot Copies 4

&) Srapshot Reserve (%) 5 g

|#*| WMake Snapshot directory (.snapshot) visible

Vizibility of .znapshot directory on thiz volume at the client mount points.

|#| Enable scheduled Snapshot Copiss
snapshot Policies and Schedules
Select a Snapshot policy that has desired schedules for Snapshot copies:

Snapshot Policy: default hd

Schedules of Selected Snapshot Policy:

Schedul... | Retained S... | Schedule SnapMirror Label
hourhy & Advance cron - {Minu... -
daihy 2 Daity - Run at 0 houwr 1...  daily
weekly 2 On weekdays - Sund... weekly
Current Timezone: US/Pacific

Tell me more about Snapshot configurations

| Ok | Cancel

Configure el volumen de destino para acceder a los datos

Después de activar el volumen de destino, debe configurar el volumen para que pueda
acceder a los datos. Los clientes NAS y los hosts SAN pueden acceder a los datos
desde el volumen de destino hasta que se reactive el volumen de origen.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster destino.

Procedimiento

e Entorno NAS:

a. Monte los volimenes NAS en el espacio de nombres con la misma ruta de union en la que se monto el
volumen de origen en la SVM de origen.

b. Aplique las ACL adecuadas a los recursos compartidos de CIFS en el volumen de destino.
c. Asigne las politicas de exportacion de NFS al volumen de destino.
d. Aplique las reglas de cuota al volumen de destino.

e. Redirija a los clientes al volumen de destino mediante los pasos necesarios, como el cambio de la
resolucion del nombre DNS.

f. Vuelva a montar los recursos compartidos NFS y CIFS en los clientes.
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+ ENTORNO SAN:

a. Asigne las LUN al iGroup correspondiente para que las LUN del volumen estén disponibles para los
clientes SAN.

b. Para iSCSI, cree sesiones iSCSI desde los iniciadores de host SAN hasta las LIF DE SAN.

c. En el cliente SAN, realice una nueva exploracién del almacenamiento para detectar las LUN
conectadas.

Qué hacer a continuacion

Debe resolver el problema que provocé que el volumen de origen no esté disponible. Cuando sea posible, el
volumen de origen debe volver a estar en linea y, a continuacion, volver a sincronizar y reactivar el volumen de
origen.

Informacion relacionada

"Centro de documentacion de ONTAP 9"

Vuelva a activar el volumen de origen

Cuando el volumen de origen esté disponible, es necesario volver a sincronizar los datos
del volumen de destino con el volumen de origen, actualizar cualquier modificacidon
después de la operacion de resincronizacion y activar el volumen de origen.

Resincronice el volumen de origen

Cuando el volumen de origen esté en linea, es necesario volver a sincronizar los datos
entre el volumen de destino y el volumen de origen para replicar los datos mas recientes
del volumen de destino.

Antes de empezar
El volumen de origen debe estar en linea.

Acerca de esta tarea
Debe realizar |la tarea desde el clister destino.

En la siguiente imagen, se muestra que los datos se replican del volumen de destino activo al volumen de
origen de solo lectura:

Pasos
1. Segun la versién de System Manager que esté ejecutando, realice uno de los pasos siguientes:

o ONTAP 9.4 o anterior: Haga clic en Proteccion > Relaciones.

o A partir de ONTAP 9.5: Haga clic en Protecciéon > Relaciones de volumen.
2. Seleccione la relacion de SnapMirror entre los volumenes de origen y de destino.
3. Anote el programa de transferencia y la politica configurada para la relacion de SnapMirror.
4. Haga clic en Operaciones > Reverse Resync.

5. Active la casilla de verificacion de confirmacion y, a continuacion, haga clic en Reverse Resync.
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Reverse Resync #

ﬂ Rewverse resynchronizing the relationship deletes the current relationship and converts the
source into a destination volume. Data in the source volume that is newer than the data in the
common Snapshot copy is deleted.

Are you sure you want to reverse resync the relationship?

Before reverse resyncing

Source; cluster-Z.//source_SWVMMvoll

Drestination: cluster-1.//dest_SWN/source_SWM_Voll_mirror
After reverse resyncing

Source: cluster-1://dest SVWsource SV _Voll_mirror

Destination: cluster-2:/zource_SWIMA ol

|#| 0K to reverse resync the relationship

| Reverse Resync | [ Cancel |

A partir de ONTAP 9.3, la politica de SnapMirror de la relacion se establece en MirrorAllSnapshotsy
el programa de mirroring se establecio en None.

Si utiliza ONTAP 9.2 o una version anterior, la politica de SnapMirror de la relacion se establece en
DPDefault y el programa de mirroring se establecié en None.

6. En el cluster de origen, especifique una politica y una programacion de SnapMirror que coincidan con la
configuracion de proteccion de la relacion de SnapMirror original:
a. Segun la version de System Manager que esté ejecutando, realice uno de los pasos siguientes:
= ONTAP 9.4 o anterior: Haga clic en Proteccion > Relaciones.
= A partir de ONTAP 9.5: Haga clic en Proteccion > Relaciones de volumen.

b. Seleccione la relacion SnapMirror entre el volumen de origen que se resincronizaba y el volumen de
destino y, a continuacién, haga clic en Editar.

c. Seleccione la politica y la programacion de SnapMirror y haga clic en Aceptar.

Actualice el volumen de origen

Después de volver a sincronizar el volumen de origen, es posible que desee asegurarse
de que todos los cambios mas recientes se hayan actualizado en el volumen de origen
antes de activar el volumen de origen.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster fuente.

Pasos
1. Segun la versién de System Manager que esté ejecutando, realice uno de los pasos siguientes:

o ONTAP 9.4 o anterior: Haga clic en Proteccion > Relaciones.
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o A partir de ONTAP 9.5: Haga clic en Protecciéon > Relaciones de volumen.

Seleccione la relacion de SnapMirror entre los volimenes de origen y destino y, a continuacion, haga clic
en Operaciones > Actualizar.

Realice una transferencia incremental desde la copia Snapshot comun reciente entre los volumenes de
origen y de destino.

o A partir de ONTAP 9.3: Seleccione la opcién segun directiva.
o ONTAP 9.2 o anterior: Seleccione la opcion bajo demanda.

Opcional: Seleccione limitar el ancho de banda de transferencia a para limitar el ancho de banda de
red utilizado para las transferencias y, a continuacion, especifique la velocidad maxima de transferencia.

Haga clic en Actualizar.

Compruebe que el estado de la transferencia es Idle y el Ultimo tipo de transferencia es Update En la
pestafa Detalles.

Relationships
W crase GF Uee X Diiste | Wl Cpmirtized = | ) [Reteas]
Toutge Spa. T Sowdce ol T Despnatio.. T Oeminetic. T BHeshhy T Egiemionsh. T Transter St T Relasianhin Lag Time Poticy Mame T | Poliy Type T [
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=
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Dietabls Palicy Detaily Snapihot Copies

Vuelva a activar el volumen de origen

Después de volver a sincronizar los datos del volumen de destino con el volumen de
origen, debe activar el volumen de origen mediante la interrupcion de la relacidon de
SnapMirror. A continuacion, se debe volver a sincronizar el volumen de destino para
proteger el volumen de origen reactivado.

Acerca de esta tarea

Tanto las operaciones de pausa como de resincronizacion inversa se realizan desde el cluster de fuente.

En la siguiente imagen, se muestra que los volumenes de origen y destino son de lectura/escritura al
interrumpir la relacion de SnapMirror. Tras la operaciéon de resincronizacion inversa, los datos se replican del
volumen de origen activo al volumen de destino de solo lectura.
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Source volume on Destination volume
I r-2 luster-1
cluste i Bieak on ciuste
Type RW Type RW
Source volume on Destination volume
cluster-2 Htiarie Resune ] on cluster-1
Type RW Type DP
Pasos

1. Segun la versién de System Manager que esté ejecutando, realice uno de los pasos siguientes:
o ONTAP 9.4 o anterior: Haga clic en Proteccion > Relaciones.
o A partir de ONTAP 9.5: Haga clic en Protecciéon > Relaciones de volumen.

2. Seleccione la relacion de SnapMirror entre los volumenes de origen y de destino.

3. Haga clic en Operaciones > Quiesce.

4. Active la casilla de verificacion de confirmacion y, a continuacion, haga clic en Quiesce.

5. Haga clic en Operaciones > rotura.

6. Active la casilla de verificacion de confirmacion y, a continuacién, haga clic en interrumpir.
Break *

ﬂ Breaks the relationship permanently and converts the destination volume type from DP to BV,
To recreate the relativnship perform the resync operation.

Are you sure you want to break the relaticnship?

Source: cluster-1://dest SWiW/'source_SWW_Voll_mirror
Destination: cluster-Z:/zource_SWVMAol

|« OK to break the =elected relationship

[ Break || Cancel |

7. Haga clic en Operaciones > Reverse Resync.

8. Active la casilla de verificacion de confirmacion y, a continuacion, haga clic en Reverse Resync.
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Reverse Resync ¥

ﬂ Rewverze resynchronizing the relationship deletes the current relationship and converts the
source into a destination volume. Data in the source volume that is newer than the data in the
common Snapshot copy iz deleted.

Are yvou sure vou want to reverse resync the relationship?

Before reverse resyncing
Source: cluster-1:#idest_SWNMisource SWVK_Voll_mirror

Destination: cluster-Z:/source_SWiM ol
After reverse resyncing _

Source: cluster-Z:iisource_SVWivoll

Destination: cluster-1:/idest SWM/source_SWM_Voll_mirror

|#| O to reverse resync the relationship

| .Reverse Resync | | Cancel |

A partir de ONTAP 9.3, la politica de SnapMirror de la relacion se establece en MirrorAllSnapshots La
programacion de SnapMirror se establece en None.

Si utiliza ONTAP 9.2 o una version anterior, la politica de SnapMirror de la relacién se establece en
DPDefault La programacion de SnapMirror se establece en None.

9. Desplacese hasta el volumen de origen de la pagina Volumes y compruebe que la relacion de SnapMirror
que ha creado se encuentre en una lista y el estado de la relacion sea Snapmirrored.

10. En el cluster de destino, especifique una politica y una programacion de SnapMirror que coincidan con la
configuracion de proteccion de la relacion de SnapMirror original para la nueva relacion de SnapMirror:

a. Segun la version de System Manager que esté ejecutando, realice uno de los pasos siguientes:
= ONTAP 9.4 o anterior: Haga clic en Proteccion > Relaciones.
= Apartir de ONTAP 9.5: Haga clic en Proteccion > Relaciones de volumen.

b. Seleccione la relacién de SnapMirror entre el origen reactivado y los volimenes de destino y, a
continuacion, haga clic en Editar.

c. Seleccione la politica y la programacion de SnapMirror y haga clic en Aceptar.

Resultados
El volumen de origen tiene acceso de lectura/escritura y esta protegido por el volumen de destino.

Preparacién para la recuperacién ante desastres de
volumenes

Informacién general de preparacion para la recuperaciéon ante desastres de
volumenes

Es posible proteger un volumen de origen en un cluster de ONTAP con una relacion
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entre iguales para la preparacion para la recuperacion de desastres. Debe usar este
procedimiento si desea configurar y supervisar relaciones de SnapMirror entre clusteres
con una relacion entre iguales para la recuperacion de desastres de volumenes y no
necesita un gran fondo conceptual para las tareas.

SnapMirror proporciona una proteccion de datos asincrona programada para bloques. SnapMirror replica
copias Snapshot y puede replicar volimenes NAS o SAN en los que se ejecutan la deduplicacion, la
compresion de datos o ambos, incluidos los volimenes que contienen gtrees y LUN. La informacion de
configuracion de SnapMirror se almacena en una base de datos que ONTAP replica en todos los nodos del
cluster.

Con este procedimiento, cree relaciones SnapMirror para la recuperacion ante desastres de nivel de volumen
de la siguiente manera:

» Trabaja con clusteres que ejecutan ONTAP 9.

* Es un administrador de cluster.

» Configuro la relacion de paridad de clusteres y la relacion de paridad de SVM.
"Configuracion de relaciones entre iguales de clusteres y SVM"

+ Habilité la licencia de SnapMirror en los clusteres de origen y destino.
» Desea usar politicas y programaciones predeterminadas, y no crear politicas personalizadas.

» Desea usar practicas recomendadas, no explorar todas las opciones disponibles (ONTAP 9.7 y versiones
anteriores).

Otras maneras de hacerlo en ONTAP

Para ejecutar estas tareas con... Consulte...

System Manager redisefiado (disponible con ONTAP  "Prepare el mirroring y el almacenamiento”
9.7 y versiones posteriores)

La interfaz de linea de comandos de ONTAP "Crear una relacion de paridad de clusteres (ONTAP
9.3 y versiones posteriores)"

Flujo de trabajo de preparacién para la recuperacion ante desastres de volimenes

La preparacion de los volumenes para la recuperaciéon ante desastres implica verificar la
relacion entre iguales de clusteres, la creacion de una relacion de SnapMirror entre los
volumenes que residen en clusteres con una relacion entre iguales, la configuraciéon de la
SVM de destino para el acceso a los datos y la supervisién periddica de la relacion de
SnapMirror.
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Verify that the clusters and SVMs are peered.

;

Create the SnapMirror relationship.

!

Set up the destination SVM for data access.

v

Manitor the SnapMirror relationship.

Hay documentacion adicional disponible para ayudar a activar el volumen de destino para probar la
configuracion de recuperacion ante desastres o cuando se produce un desastre. También se puede aprender
mas acerca de como reactivar el volumen de origen después del desastre.

Recuperacion ante desastres de volumenes

+ Describe como activar rapidamente un volumen de destino después de un desastre y, a continuacion,
reactivar el volumen de origen en ONTAP.

Compruebe las relaciones de paridad de clusteres y las relaciones de paridad de SVM

Antes de configurar un volumen para la recuperacion de desastres, debe verificar que los
clusteres de origen y destino tienen una relacion entre iguales y que se comunican entre
si mediante la relacion de paridad.

Procedimiento

« Si su sistema funciona con ONTAP 9.3 o una version posterior, realice los siguientes pasos para verificar
la relacion entre iguales de clusteres y la relacion entre iguales de SVM:

a. Haga clic en Configuracion > Cluster peers.

b. Compruebe que el cluster con relacion entre iguales esté autenticado y esté disponible.

& Craats # fgn = B Celan L Refrpn W Manage Seml Perrassisn
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c. Haga clic en Configuraciéon > SVM peers.
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d. Compruebe que la SVM de destino tiene una relacion entre iguales con la SVM de origen.
+ Si su sistema utiliza ONTAP 9.2 o una versién anterior, realice los siguientes pasos para verificar la
relacion entre iguales de clusteres y la relacion entre iguales de SVM:
a. Haga clic en la ficha configuraciones.
b. En el panel Detalles del cluster, haga clic en pares de clusteres.

c. Verifique que el cluster con relacion entre iguales esté autenticado y disponible.

ﬂ Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

-.'-J||]-=!' Create __LI Modify Passphrase __ll Modify Peer Metwork Parameter: 3 Delete G Refresh

Peer Cluster T Availability T Authentication Status T

cluster-1 available ok

d. Haga clic en la ficha SVMs y seleccione la SVM de origen.
e. En el area Peer Storage Virtual Machines, compruebe que la SVM de destino tiene una relacion
entre iguales y la SVM de origen.

Si no ve ninguna SVM con relacion entre iguales en esta area, puede crear la relacion entre iguales de
SVM al crear la relacion de SnapMirror.

Creacion de la relacion de SnapMirror (ONTAP 9.2 o anterior)

Crear la relacion de SnapMirror (a partir de ONTAP 9.3)

Debe crear una relacion de SnapMirror entre el volumen de origen en un cluster y el
volumen de destino en el cluster con una relacion entre iguales para replicar datos para
la recuperacion de desastres.

Antes de empezar
» El agregado de destino debe tener espacio disponible.

* Ambos clusteres deben configurarse y configurarse de manera adecuada para satisfacer los requisitos del
entorno para acceso de usuarios, autenticacion y acceso de clientes.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster fuente.

Pasos

1. Haga clic en almacenamiento > volumenes.

2. Seleccione el volumen para el que desea crear una relacion de réplica y, a continuacion, haga clic en
acciones > proteger.

3. En la seccion Tipo de relacion, seleccione espejo en la lista desplegable Tipo de relaciéon.
4. En la pagina Volumes: Protect Volumes, proporcione la siguiente informacion:
a. Seleccione Simetria como el tipo de relacion.

b. Seleccione el cluster de destino, la SVM de destino y el sufijo para el nombre del volumen de destino.

Solo se enumeran las SVM con una relacién entre iguales y las SVM permitidas en las SVM de

27



destino.

. =

Haga clic en ==.

d. En el cuadro de didlogo Opciones avanzadas, compruebe que MirrorAllSnapshots se establece
como politica de proteccion.

DPDefault y.. MirrorLatest Son las otras politicas de proteccion predeterminadas que estan
disponibles para las relaciones de SnapMirror.

e. Seleccione un programa de proteccion.
De forma predeterminada, la hourly se ha seleccionado el programa.

f. Compruebe que Si esta seleccionado para inicializar la relacion de SnapVault.
De forma predeterminada, todas las relaciones de proteccion de datos se inicializan. La inicializacién
de la relacion de SnapMirror garantiza que el volumen de destino tenga una linea de base para
comenzar a proteger el volumen de origen.

g. Haga clic en aplicar para guardar los cambios.

Advanced Options b4

Frotecticn Pelicy | MirrorAllSnapshots -

SnapMirror Labelz  Retention Count
=m_created 1

all_scurce_snapshcots 1

Protection Schedule  hourly i

Every hour at 05 minute{s)

olnitialize Frotection % ves
Mo

@ snaplock for Snaplock for Snapyault is not supported for the
selected destinaticn or the selected relaticnship

type.
) FabricPool  There is ne FabricPeol assigned to the destinaticn

ST,

6. Compruebe que el estado de la relacion de SnapMirror esté en la Snapmirrored estado.

Snapyault

5. Haga clic en Guardar para crear la relacion de SnapMirror.

a. Desplacese hasta la ventana Volumes y, a continuacion, seleccione el volumen para el que creo la
relacion de SnapMirror.
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b. Haga doble clic en el volumen para ver los detalles del volumen y, a continuacion, haga clic en
PROTECTION para ver el estado de la proteccién de datos del volumen.

Veslume: vol_mirror_erc Fioa § Of sbont' w3 Ewfrras

Dviryrim Srapshots Capeen  Tooli Frose Sterage Efnency  Pemaimsass

» Eutrans e

liwalnh Oevinstian TWe Dearmation Valums 5] Clu T Trankter & Type Lag Tires Palioy

. = =
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Qué hacer a continuacion

Debe anotar la configuracion del volumen de origen, como thin provisioning, deduplicaciéon, compresion y
crecimiento automatico. Puede utilizar esta informacion para comprobar la configuracion del volumen de
destino al romper la relacién de SnapMirror.

Crear la relacion de SnapMirror (ONTAP 9.2 o anterior)

Debe crear una relacion de SnapMirror entre el volumen de origen en un cluster y el
volumen de destino en el cluster con una relacion entre iguales para replicar datos para
la recuperacion de desastres.

Antes de empezar
* Debe tener el nombre de usuario de administrador del cluster y la contrasefia para el cluster de destino.
» El agregado de destino debe tener espacio disponible.
* Ambos clusteres deben configurarse y configurarse de manera adecuada para satisfacer los requisitos del
entorno para acceso de usuarios, autenticacion y acceso de clientes.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster fuente.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.

3. Haga clic en la ficha Volumes.

4. Seleccione el volumen para el que desea crear una relacion de réplica y, a continuacion, haga clic en
proteger.

Aparecera la ventana Create Protection Relationship.

5. En la seccion Tipo de relacion, seleccione espejo en la lista desplegable Tipo de relaciéon.
6. En la seccién volumen de destino, seleccione el cluster con una relacion entre iguales.

7. Especifique la SVM para el volumen de destino:

Sila SVM es... Realice lo siguiente...
Con conexién entre iguales Seleccione la SVM con una relacién entre iguales
de la lista.
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SilaSVMes... Realice lo siguiente...
Sin conexién entre iguales a. Seleccione la SVM.
b. Haga clic en autenticar.

c. Introduzca las credenciales del administrador
del cluster del cluster con relacion entre iguales
y, a continuacion, haga clic en Crear.

8. Cree un nuevo volumen de destino:

a. Seleccione la opcion Nuevo volumen.
b. Utilice el nombre de volumen predeterminado o especifique un nuevo nombre de volumen.
c. Seleccione el agregado de destino.

Destination Yolume

T ) Cluster: clurar. -
Storage Viral Machine:.  sum2{peered) Browee. | (1)
Werlume. & New Volume  © Select Volume
Volume name Appragate
gy 1_surni_root_mirar ager? Browse

JET. 19 GE available (of 390.21 GE)
Space Reserve {0ptonall | mepauie -

9. En la seccion Detalles de configuracion, seleccione MirrorAllSnapshots como politica de duplicacion.

DPDefault y.. MirrorLatest Son las otras politicas de mirroring predeterminadas que estan
disponibles para las relaciones de SnapMirror.

10. Seleccione una programacion de proteccion de la lista de programaciones.

11. Asegurese de que la casilla de verificacion inicializar relacion esté activada y, a continuacion, haga clic

en Crear.

La inicializacion de la relacion de SnapMirror garantiza que el volumen de destino tenga una linea de base
para comenzar a proteger el volumen de origen.

Configuration Details

2) Mirrar Policy: MirrcrallSnapshots |.Browse... | Creats Policy
SnapMirrar labels:sm_created

\2) Schiedule: oy hourly Browse,... | Create Schedule

Every hour at 05 minute{s)
" Wone

W initialize Relationship

Para inicializar la relacion, inicie una transferencia inicial de datos del volumen de origen al volumen de
destino.
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La operacion de inicializacion puede requerir cierto tiempo. La seccion Estado muestra el estado de cada

trabajo.

Create Protection Relationship

Source ¥Yolume

Cluster:

Storage Yirtual kachine:

Yaolume:

Destination ¥Yolume

Cluster:

Storage Wirtual kachine:

Yaolume:

Configuration Details

cluster-1
=il

swm]_rootf Used space §d44 KB )

cluster-1
=WE

v _swrm1_root_mirrar

firror Policy: DPDefault
Gchedule: hourhy
Status

Create wvolume v Completed successfully

Create relationship o Completed successfully

Initialize relationship “ startad successfully

12. Compruebe el estado de la relacién de SnapMirror:

a. Seleccione el volumen para el que ha creado la relacion de SnapMirror en la lista Volumes y, a
continuacion, haga clic en Data Protection.

b. En la ficha Proteccion de datos, compruebe que la relacion de SnapMirror que ha creado aparece en
la lista y que el estado de la relacién es Snapmirrored.

Qué hacer a continuacion

Debe anotar la configuracién del volumen de origen, como thin provisioning, deduplicacion, compresion y
crecimiento automatico. Puede utilizar esta informacién para comprobar la configuracion del volumen de
destino al romper la relacion de SnapMirror.

Configure la SVM de destino para el acceso a los datos

Puede minimizar las interrupciones de acceso a los datos cuando se activa el volumen
de destino mediante la configuracion de configuraciones necesarias, como LIF, recursos
compartidos de CIFS y politicas de exportaciéon para el entorno NAS, y LIF y grupos de
iniciadores para el entorno SAN en la SVM que contiene el volumen de destino.
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Acerca de esta tarea
Debe realizar esta tarea en el cluster destino para la SVM que contiene el volumen de destino.

Procedimiento

* Entorno NAS:
a. Cree LIF NAS.

b. Cree recursos compartidos CIFS con los mismos nombres de recursos compartidos que se usaron en
el origen.

c. Cree las politicas de exportacion NFS adecuadas.
d. Crear reglas de cuota adecuadas.
+ ENTORNO SAN:
a. Cree LIF SAN.
b. Opcional: Configurar conjuntos de puertos.
c. Configure los iGroups.

d. Para FC, dividir los switches de FC para permitir que los clientes SAN accedan a las LIF.

Qué hacer a continuacion

Si se realizaron cambios en la SVM que contiene el volumen de origen, se deben replicar manualmente los
cambios en la SVM que contiene el volumen de destino.

Informacion relacionada

"Centro de documentacion de ONTAP 9"

Supervisar el estado de las transferencias de datos de SnapMirror

Debe supervisar periédicamente el estado de las relaciones de SnapMirror con el fin de
garantizar que las transferencias de datos de SnapMirror se realicen segun la
programacion especificada.

Acerca de esta tarea

Debe realizar esta tarea desde el cluster destino.

Pasos
1. Segun la version de System Manager que esté ejecutando, realice uno de los pasos siguientes:
o ONTAP 9.4 o anterior: Haga clic en Protecciéon > Relaciones.
o A partir de ONTAP 9.5: Haga clic en Proteccién > Relaciones de volumen.
2. Seleccione la relacion de SnapMirror entre los volumenes de origen y destino y, a continuacion,

compruebe el estado en la ficha inferior * Details*.

La pestafia Details muestra el estado de la relacion de SnapMirror, y muestra los errores de transferencia
y el tiempo de desfase.

° Debe aparecer el campo es saludable Yes.

Si la mayoria de los errores de transferencia de datos de SnapMirror, el campo muestra No. Sin
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embargo, en algunos casos de fallo, el campo sigue mostrandose Yes. Debe comprobar los errores de
transferencia en la seccion Detalles para asegurarse de que no se ha producido ningun error de
transferencia de datos.

° Debe aparecer el campo Estado de relacion Snapmirrored.

o El tiempo de desfase no debe superar el intervalo de programacion de transferencia.

Por ejemplo, si la programacion de transferencia es por hora, el tiempo de demora no debe ser
superior a una hora.

Debe solucionar cualquier problema en las relaciones de SnapMirror.

"Informe técnico de NetApp 4015: Configuracion de SnapMirror y mejores practicas para ONTAP 9.1,

9.2"
Baurce Lecation it SV I Haakhy Bves Tracsfer Stahus Ll
Dearnaton Looafion: Skl S0l asunce TV W Raghonsic St SRl ErEIEnE] Current Traraiss Type g
Source Cusier =TIl liztwnm Compresson dAsio Ref A SEcate Cumment Vrmrder Emar Pisng
Ciestnnin Chaster cublel-1 Last Tramafer Eror: e
Trany far Sohadale iy Lot Trans fer Type: ke

Disla Transier Sate GnimEag Latest Snarsho! Tmesteme

Lag Twma Hore Laleat Srapahiol Sogy Ll

Backup de volumenes mediante SnapVault

Informacién general sobre backup de volimenes mediante SnapVault

Es posible configurar rapidamente las relaciones de backup de SnapVault entre
volumenes ubicados en clusteres diferentes. El backup de SnapVault contiene un
conjunto de copias de backup de solo lectura, que se encuentran en un volumen de
destino que se puede utilizar para restaurar datos cuando se pierden o se dafan.

Utilice este procedimiento si desea crear relaciones de backup de SnapVault para los volumenes de la
siguiente manera:

» Trabaja con clusteres que ejecutan ONTAP 9.

* Es un administrador de cluster.

» Configurod la relacion de paridad de clusteres y la relacion de paridad de SVM.
"Configuracién de relaciones entre iguales de clusteres y SVM"

» Debe haber habilitado la licencia de SnapMirror o SnapVault, después de que todos los nodos del cluster
se hayan actualizado a la misma version de ONTAP 9.

» Desea usar las politicas y las programaciones de proteccion predeterminadas, y no crear politicas
personalizadas.

* No desea realizar backups de datos de un solo archivo o restauracion de LUN.
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* Quiere utilizar las practicas recomendadas, no explorar todas las opciones disponibles.
* No desea leer muchos antecedentes conceptuales.

» Desea usar System Manager, no la interfaz de linea de comandos de ONTAP ni una herramienta de
secuencias de comandos automatizadas.

* Desea utilizar la interfaz clasica de System Manager para ONTAP 9.7 y versiones anteriores, no la interfaz
de usuario de ONTAP System Manager para ONTAP 9.7 y posteriores.

Si estas suposiciones no son correctas para su situacién o si desea obtener mas informacion de fondo
conceptual, debe consultar el recurso siguiente:

"Informe técnico de NetApp 4183: Practicas recomendadas de SnapVault"

Otras maneras de hacerlo en ONTAP

Para ejecutar estas tareas con... Ver este contenido...

System Manager redisefiado (disponible con ONTAP  "Configure los reflejos y almacenes”
9.7 y versiones posteriores)

La interfaz de linea de comandos de ONTAP "Cree una relacién de replicacion”

Flujo de trabajo de configuracion de backup de SnapVault

Configurar una relacion de backup de SnapVault incluye comprobar la relacién entre
iguales de clusteres, crear la relacion de SnapVault entre los volumenes de origen y de
destino, y supervisar la relacion de SnapVault.

Verify that the clusters and SVMs are peered.

v

Create the SnapVault relationship.

v

Monitor the SnapVault relationship.

Hay documentacion adicional disponible que ayuda a restaurar datos desde un volumen de destino para
probar los datos en los que se ha realizado un backup o cuando se ha perdido el volumen de origen.

* Gestion de la restauracion de volumenes mediante SnapVault

Describe cémo restaurar rapidamente un volumen a partir de un backup de SnapVault en ONTAP
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Compruebe la relacion de paridad de clusteres y la relacién de paridad de SVM

Antes de configurar un volumen para la proteccion de datos mediante la tecnologia
SnapVault, debe verificar que el cluster de origen y los clusteres de destino tienen una
relacion entre iguales y que se comunican entre si mediante la relacion entre iguales.
También debe verificar que la SVM de origen y la SVM de destino tienen una relacion
entre iguales y que se comunican entre si mediante la relacion entre iguales.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster fuente.

Procedimiento

« Si su sistema funciona con ONTAP 9.3 o una version posterior, realice los siguientes pasos para verificar
la relacion entre iguales de clusteres y la relacion entre iguales de SVM:

a. Haga clic en Configuracion > Cluster peers.

b. Compruebe que el cluster con relacion entre iguales esté autenticado y esté disponible.

& Craats # i = B Oelsts Fa 0 PO B Manage Pan Parrassisn

E’. Prer Clustes L ¥ Luth Prtur  Locdl Chases IFRpace Py Cluster Intarcluster 1P Addresses Lagt Lipdated Tame
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¢. Haga clic en Configuracion > SVM peers.
d. Compruebe que la SVM de destino tiene una relacion entre iguales con la SVM de origen.
« Si su sistema utiliza ONTAP 9.2 o una version anterior, realice los siguientes pasos para verificar la
relacion entre iguales de clusteres y la relacion entre iguales de SVM:
a. Haga clic en la ficha configuraciones.
b. En el panel Detalles del cluster, haga clic en pares de clusteres.

c. Verifique que el cluster con relacion entre iguales esté autenticado y disponible.

0 Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

__.:Ilg Create __L. Modify Fassphrase __l. Modify Peer Metwork Parameters 3 Delete G Refresh

Peer Cluster T Availability T Authentication Status T

cluster-1 available ok

d. Haga clic en la ficha SVMs y seleccione la SVM de origen.

e. En el area Peer Storage Virtual Machines, compruebe que la SVM de destino tiene una relacion
entre iguales y la SVM de origen.

Si no ve ninguna SVM con relacion entre iguales en esta area, puede crear la relacion entre iguales de
SVM al crear la relacion de SnapVault.

Creacion de la relacion de SnapVault (ONTAP 9.2 o anterior)
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Crear una relacion de SnapVault (a partir de ONTAP 9.3)

Debe crear una relacion de SnapVault entre el volumen de origen en un cluster y el
volumen de destino en el cluster con una relacion entre iguales para crear un backup de
SnapVault.

Antes de empezar
* Debe tener el nombre de usuario de administrador del cluster y la contrasefia para el cluster de destino.

» El agregado de destino debe tener espacio disponible.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster fuente.

Pasos
1. Haga clic en almacenamiento > volumenes.

2. Seleccione el volumen del que desea realizar una copia de seguridad y, a continuacion, haga clic en
acciones > proteger.

También puede seleccionar varios volumenes de origen y luego crear relaciones de SnapVault con un
unico volumen de destino.

3. En la pagina Volumes: Protect Volumes, proporcione la siguiente informacion:

a. Seleccione Vault en la lista desplegable Tipo de relacion.

b. Seleccione el cluster de destino, la SVM de destino y el sufijo del volumen de destino.

Solo se enumeran las SVM con una relacién entre iguales y las SVM permitidas en las SVM de
destino.

El volumen de destino se crea automaticamente. El nombre del volumen de destino es el nombre del
volumen de origen afiadido con el sufijo.

a. . L.
Haga clic en ==.

b. En el cuadro de didlogo Opciones avanzadas, compruebe que la Politica de proteccion esta
configurada como XDPDefault.

c. Seleccione Programa de proteccion.
De forma predeterminada, la daily se ha seleccionado el programa.
d. Compruebe que Si esta seleccionado para inicializar la relacion de SnapVault.
De forma predeterminada, todas las relaciones de proteccion de datos se inicializan.

e. Haga clic en aplicar para guardar los cambios.
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Advanced Options b 4

Frotection Felicy | XDFDefault -

SnapMirror Labels  Retention Count

daily 7
weekly 52
Frotecticn Schedule  daily -

Every Might at 0:10 Al

olnitialize Frotecticn 6 yas
i Mo

@ snaplockfor There are no Snapleck aggregates assigned to the
Snapvault destination SV,

) FabricPool There iz no FabricPool assigned to the destination

SN,

4. En la pagina Volumes: Protect Volumes, haga clic en Validate para comprobar si los volimenes tienen
etiquetas de SnapMirror coincidentes.

5. Haga clic en Guardar para crear la relacién SnapVault.

6. Compruebe que el estado de la relacion de SnapVault sea en la Snapmirrored estado.

a. Desplacese a la ventana Volumes y, a continuacion, seleccione el volumen de copia de seguridad.

b. Expanda el volumen y haga clic en PROTECCION para ver el estado de proteccion de datos del

volumen.

Velumes on SYM i pan -

Velume: vol_src A el Fe= 8 B da's | | B it
Dwirwiin  EABpIROTY Copeel Dlara Mot Eroras Efengnny  Peifsitidacs
Heralidy Mrniingtion YW Orkinagion Volume (24 Tl ir Prmnuler % Tyeir Lag Time Pallay

Crear la relacion de SnapVault (ONTAP 9.2 o anterior)

Debe crear una relacion de SnapVault entre el volumen de origen en un cluster y el
volumen de destino en el cluster con una relacion entre iguales para crear un backup de
SnapVault.

Antes de empezar
* Debe tener el nombre de usuario de administrador del cluster y la contrasefia para el cluster de destino.
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» El agregado de destino debe tener espacio disponible.

Acerca de esta tarea

Debe realizar esta tarea desde el cluster fuente.

Pasos

1.
2.

. Haga clic en la ficha Volumes.

8.

9.
10.

Haga clic en almacenamiento > SVM.

Seleccione la SVM y, a continuacioén, haga clic en Configuraciéon de SVM.

. Seleccione el volumen del que desea realizar una copia de seguridad y, a continuacion, haga clic en

proteger.

En el cuadro de dialogo Crear relaciéon de proteccion, seleccione Vault en la lista desplegable Tipo de
relacion.

En la seccién volumen de destino, seleccione el cluster con una relacion entre iguales.

Especifique la SVM para el volumen de destino:

SilaSVMes... Realice lo siguiente...

Con conexiodn entre iguales Seleccione la SVM con una relacion entre iguales
de la lista.

Sin conexién entre iguales a. Seleccione la SVM.

b. Haga clic en autenticar.

c. Introduzca las credenciales del administrador
del cluster del cluster con relacion entre iguales
y, a continuacion, haga clic en Crear.

Cree un nuevo volumen de destino:

a. Seleccione la opcion Nuevo volumen.
b. Utilice el nombre de volumen predeterminado o introduzca un nuevo nombre de volumen.
c. Seleccione el agregado de destino.

d. Asegurese de que la casilla de verificacion Activar deduplicacién esta activada.

Destination Yalume

2) Chaster cluszer.1 »
Storage Virtual Machine, | viljpesred) Browse
valume & hew Volume © Select Volume
Valume fsms ﬂ\g‘gre&a!e.
syrnl_wol_2_vault ager Browse
E Enable dedupe T0.13 GE mvarlable [of 70.14 GB}

En la seccion Detalles de configuracion, seleccione XDPDefault como politica de proteccion.

Seleccione una programacion de proteccion de la lista de programaciones.

11. Asegurese de que la casilla de verificacion inicializar relacién esté activada para transferir la copia
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Configuration Details

7) Wault Palicy XOPDefault Browse.., | Create Policy
on Rpthiok mith labels matching daily, weekly

) Schedule = weekly Browse Create Schedile

Every 5un at 0015 am
€ Mone

¥ Ininakize Relatio riship

El asistente crea la relacion con la politica de almacén y la programacion especificadas. Para inicializar la
relacion, inicie una transferencia inicial de datos del volumen de origen al volumen de destino.

La seccion Estado muestra el estado de cada trabajo.

Create Protection Relationship *

Source ¥olume =
Cluster: cluster-1
Storage Wirtual Machine:  swm’l
Volume: vol_2 4 Used space 282 KB
Destination ¥Yolume
Cluster: cluster-1
Storage Virtual Machine:  wsl
Volume: vl vl _2_wault

Configuration Details

Wault Folicy: XDPDefault
Schedule: virggkly
Status
Create wolume o Completed successfully
Enable dedupe o Completed successfully
Credte relationship o Completed successfully
Initialize relationship “ Ctarted succassfully

[

12. Compruebe que el estado de la relacion de SnapVault sea en la Snapmirrored estado.
a. Seleccione el volumen de la lista Volumes y, a continuacion, haga clic en Data Protection.

b. En la ficha inferior de Proteccion de datos, compruebe que la relacion de SnapMirror que ha creado
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aparece en la lista y que el estado de la relacidon es Snapmirroredy el tipo es vault.
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.

wern 1ot agxr! @ online Mo 5 7056 ME 1GE Oonbled Hy ]

w2 vemi_ Rl @ ouiine Mo 5 12135 ME 12802 WB Ermbied Mo Ha

vl Jﬂ'l':" a anling ] i) 7T ME 1GE Deeabded My [T

w133 g @ oviine ier 5 18 GE 1GE Diabied vy Ha

Destingtion Store . Dechnstion Yalu 15 Meathy Relatiomehip State  Tranafer Stetus Type LLiag Temie Badicy =
a“

syl el wal1 20 veule @ vay Bhdpmirtared I Wault 4 ke 21 minls) WP Betault j
X

1 .
Cretallsy Cpace Allocanan Cnapshot Copies Storape Efficiency Dara Protecuian Valume Move Deta Performiance

Supervise la relacién de SnapVault

Debe supervisar periodicamente el estado de las relaciones de SnapVault a fin de
garantizar que se realice un backup de los datos en el volumen de destino segun la
programacion especificada.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster destino.

Pasos
1. Segun la versién de System Manager que esté ejecutando, realice uno de los pasos siguientes:
> ONTAP 9.4 o anterior: Haga clic en Protecciéon > Relaciones.
o A partir de ONTAP 9.5: Haga clic en Proteccién > Relaciones de volumen.

2. Seleccione la relacion SnapVault entre los volUmenes de origen y destino y, a continuacién, compruebe el
estado en la ficha inferior * Detalles®.

Se muestra el estado de la relacion de SnapVault, los errores de transferencia y el tiempo de desfase:

° Debe aparecer el campo es saludable Yes.

Si la mayoria de los errores de transferencia de datos se producen, el campo muestra No. Sin
embargo, en algunos casos de fallo, el campo sigue mostrandose Yes. Debe comprobar los errores de
transferencia en la seccion Detalles para asegurarse de que no se ha producido ningun error de
transferencia de datos.

° Debe aparecer el campo Estado de relacion Snapmirrored.

o El tiempo de desfase no debe superar el intervalo de programacion de transferencia.

Por ejemplo, si la programacién de transferencia es diaria, el tiempo de demora no debe ser superior a
un dia.

Debe solucionar cualquier problema en las relaciones de SnapVault. Los procedimientos de solucion
de problemas para las relaciones de SnapMirror también se aplican a las relaciones de SnapVault.

"Informe técnico de NetApp 4015: Configuracion de SnapMirror y mejores practicas para ONTAP 9.1,
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Gestion de la restauracion de volumenes mediante
SnapVault

Informacién general sobre la restauracion de volumenes mediante SnapVault

Es posible restaurar un volumen rapidamente a partir de un backup de SnapVault en
ONTAP cuando se produce una pérdida de datos.

Utilice este procedimiento si desea restaurar desde la copia de seguridad del almacén de la siguiente forma:

 Trabaja con clusteres que ejecutan ONTAP 9.
* Es un administrador de cluster.

» Ha configurado la relacion de almacén siguiendo el procedimiento descrito en Backup de volumenes
mediante SnapVault

* No desea realizar una restauracion de archivos o LUN individual.
* Quiere utilizar las practicas recomendadas, no explorar todas las opciones disponibles.

* No desea leer muchos antecedentes conceptuales.

* Desea utilizar la interfaz clasica de System Manager para ONTAP 9.7 y versiones anteriores, no la interfaz

de usuario de ONTAP System Manager para ONTAP 9.7 y posteriores.

Si estas suposiciones no son correctas para su situacién o si desea obtener mas informacion de fondo
conceptual, debe consultar el recurso siguiente:

"Informe técnico de NetApp 4183: Practicas recomendadas de SnapVault"

Otras maneras de hacerlo en ONTAP

Para ejecutar estas tareas con... Ver este contenido...

System Manager redisefiado (disponible con ONTAP  "Restaurar un volumen de una copia de Snapshot
9.7 y versiones posteriores) anterior"
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Para ejecutar estas tareas con... Ver este contenido...

La interfaz de linea de comandos de ONTAP "Restaure el contenido de un volumen a partir de un
destino de SnapMirror"

Flujo de trabajo de restauracion de volimenes

Si el volumen de origen no esta disponible o los datos estan dafiados, es posible realizar
una restauracion desde un backup de SnapVault. La restauracion de un volumen a partir
de un backup de SnapVault implica seleccionar el volumen de destino de SnapVault,
restaurar un volumen nuevo o uno existente y verificar la operacion de restauracion.
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Identify the SnapVault backup destination volume.

v

Restore data from the SnapVault backup destination volume:

Restore to the existing source
volume?

+ Yes No *
Select the source volume. Select the peered cluster.
Select the peered SVM.

v

Create a new destination volume.

v

Enable deduplication.

v

Select the Snapshot copy.

v

Confirm the volume restore operation.

v

Enable network compression.

!

Verify the restore operation.

Hay informacién adicional disponible que sirve de ayuda para gestionar las relaciones de backup de SnapVault
y para usar otros métodos de proteccion de datos a fin de proteger la disponibilidad de los recursos de datos.

* Preparacion para la recuperaciéon ante desastres de volumenes
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Describe cémo configurar rapidamente un volumen de destino en otro cluster de ONTAP con el fin de
prepararse para la recuperacion ante desastres.

* Recuperacion ante desastres de volumenes

Describe cédmo activar rapidamente un volumen de destino desde otro cluster de ONTAP después de un
desastre, asi como como restaurar el estado original de la relacion de SnapMirror mediante la reactivacion
del volumen de origen tras su recuperacion.

Identificar el volumen de destino del backup SnapVault

Debe identificar el volumen de destino de backup de SnapVault desde el cual desea
restaurar datos cuando los datos del volumen de origen se pierden o se danan.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster fuente.

Pasos

1. Introduzca la URL https://IP-address-of-cluster-management-LIF En un explorador web e
inicie sesion en System Manager con la credencial de administrador de cluster.

2. Vaya a la ventana Volumes.

3. ldentifique el volumen de destino en la relaciéon SnapVault y el nombre de la SVM que contiene el
volumen:

o ONTAP 9.3 o posterior: Haga doble clic en el volumen para ver los detalles y, a continuacion, haga clic
en PROTECCION.

o ONTAP 9.2 o anterior: Haga clic en la ficha Proteccion de datos en la parte inferior de la ventana
Volumes.

Restaurar datos desde un backup de SnapVault

Después de seleccionar el volumen de destino de un backup de SnapVault, se debe
ejecutar la operacion de restauracion en un volumen nuevo para probar los datos de un
backup o en un volumen existente para restaurar los datos perdidos o dafados.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster destino.

Pasos
1. Segun la versidén de System Manager que esté ejecutando, realice uno de los pasos siguientes:

o ONTAP 9.4 o anterior: Haga clic en Proteccion > Relaciones.
o A partir de ONTAP 9.5: Haga clic en Protecciéon > Relaciones de volumen.

2. Seleccione la SVM que contiene el volumen de destino de la copia de seguridad de SnapVaulty, a
continuacion, haga clic en Operaciones > Restaurar.

3. En el cuadro de didlogo Restaurar, restaure los datos al volumen de origen original o a un volumen
nuevo:
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Si desea restaurar en... Realice lo siguiente...

El volumen de origen original Seleccione volumen de origen.

Un volumen nuevo a. Seleccione otro volumen.

b. Seleccione el cluster con una relaciéon entre
iguales y la SVM para el volumen.

c. Seleccione una SVM con una relacion entre
iguales de la lista.

d. Sila SVM no tiene una relacion entre iguales,
cree la relacion entre iguales de SVM:

i. Seleccione la SVM.
i. Haga clic en autenticar.

ii. Introduzca las credenciales del
administrador del cluster del cluster con
relacion entre iguales y, a continuacion,
haga clic en Crear.

e. Seleccione Nuevo volumen.

f. Si desea cambiar el nombre predeterminado,
aparecera en el formato
destination SVM name destination vo
lume name restore, especifique un nuevo
nombre y seleccione el agregado que contiene
para el volumen.

g. Active la casilla de verificacion Activar
deduplicacion.

Restore to

" Source volume ' Cither volume

) Cluster cluster. 1 ¥
Storgge Virtual Meching: | symi 2{peered) Browse 9]
Valyrie & New Volume T Select Valume
Valume narme; Appragate
swrn?_swm1_viol123_vault_restorel sEerl Broewza.,
= Enable dedupe 51722 GB available (of 52028 GE)

. Seleccione la copia de Snapshot mas reciente o seleccione una copia de Snapshot especifica que desee
restaurar.

. Active la casilla de verificacion Aceptar para restaurar el volumen desde la copia Snapshot.

. Active la casilla de verificacion Activar compresion de red para comprimir los datos que se transfieren
durante la operacion de restauracion.

. Haga clic en Restaurar.

Durante el proceso de restauracion, el volumen que se restaura cambia a solo lectura. Cuando se
complete la operacion de restauracion, la relacién temporal se eliminara y el volumen restaurado cambiara
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a de lectura/escritura.

Configuration

® Latest Snapshot copy: “dady, 2014-08-11_0040" 081 1/2014 00:10:00

Sebtct Snapshol copy

9 DK to resfore the volume from the Snapshot copy

o Enable Network Compression

Restore Cancel

8. Haga clic en Aceptar en el cuadro de mensaje.

Compruebe la operacion de restauracion

Después de realizar la operacion de restauracion desde el volumen de destino de un
backup de SnapVault, se debe verificar el estado de la operacién de restauracién en el
cluster de origen.

Acerca de esta tarea
Debe realizar esta tarea desde el cluster fuente.

Pasos
1. Vaya a la ventana Volumes.

2. Seleccione el volumen de origen en la lista Volumes y realice una de las siguientes acciones, segun la
version de ONTAP:

o A partir de ONTAP 9.3: Haga doble clic en el volumen de origen para ver los detalles y, a continuacion,
haga clic en PROTECCION para identificar el volumen de destino en la relacién de SnapMirror y el
nombre de la SVM que contiene el volumen.

o ONTAP 9.2 o anterior: Haga clic en la pestafa inferior Proteccion de datos para identificar el volumen
de destino en la relacién de SnapMirror y el nombre de la SVM que contiene el volumen. Aparece el
campo Tipo Restore temporalmente. Una vez completada la operacion de restauracion, aparece el
campo Vault.

Debe solucionar cualquier problema en las relaciones de SnapVault. Los procedimientos de solucion
de problemas para las relaciones de SnapMirror también se aplican a las relaciones de SnapVault.

"Informe técnico de NetApp 4015: Configuracion de SnapMirror y mejores practicas para ONTAP 9.1, 9.2"
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