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Configure el protocolo CIFS con System
Manager - ONTAP 9,7 y versiones anteriores

Puede usar el clasico de System Manager de ONTAP (disponible en ONTAP 9.7 y
versiones anteriores) para habilitar y configurar servidores CIFS a fin de permitir que los
clientes CIFS accedan a los archivos del cluster.

Configure CIFS

Puede usar System Manager para habilitar y configurar servidores CIFS a fin de permitir que los clientes CIFS
accedan a los archivos del cluster.

Antes de empezar

» La licencia de CIFS debe estar instalada en el sistema de almacenamiento.

« Al configurar CIFS en el dominio de Active Directory, se deben cumplir los siguientes requisitos:

o DNS debe estar habilitado y configurado correctamente.

o El sistema de almacenamiento debe ser capaz de comunicarse con el controlador de dominio
mediante el nombre de dominio completo (FQDN).

o La diferencia de hora (desfase de reloj) entre el cluster y la controladora del dominio no debe superar
los cinco minutos.

» Si CIFS es el unico protocolo configurado en la maquina virtual de almacenamiento (SVM), se deben

cumplir los siguientes requisitos:

o El estilo de seguridad del volumen raiz debe ser NTFS.
De forma predeterminada, System Manager establece el estilo de seguridad como UNIX.

° El acceso de superusuario debe establecerse como Any Para el protocolo CIFS.

Pasos

1.
2.
3.

. En la ficha General del cuadro de dialogo Configuracion del servidor CIFS, especifique el nombre

Haga clic en almacenamiento > SVM.
Seleccione la SVM y, a continuacién, haga clic en Configuracién de SVM.

En la ficha Configuracién, haga clic en Configuracion.

NetBIOS y los detalles del dominio de Active Directory.
Haga clic en la ficha Opciones y, a continuacion, realice las siguientes acciones:

> En el area SMB settings, active o desactive las casillas de comprobacion de firma SMB y las casillas
de comprobacion de cifrado SMB, como corresponda.

o Especifique el usuario UNIX predeterminado.
o En el area WINS Servers, afiada la direccion IP que corresponda.

Haga clic en Configurar.



Edite las propiedades generales de CIFS

Puede modificar las propiedades generales de CIFS, como el usuario UNIX predeterminado y el usuario de
Windows predeterminado mediante System Manager. También es posible habilitar o deshabilitar la firma SMB
para el servidor CIFS.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. En la ficha Configuracion, haga clic en Opciones.

4. En el cuadro de dialogo Opciones CIFS, modifique las siguientes propiedades del servidor CIFS, segun
sea necesario:

o Usuario UNIX
o Usuario de Windows
o Direccion IP

o Habilitar o deshabilitar la firma SMB
Al habilitar la firma SMB, se impide que los datos se vean afectados. Sin embargo, puede encontrarse
con una degradacioén del rendimiento en forma de un mayor uso de CPU tanto en los clientes como en
el servidor, aunque el trafico de red siga siendo el mismo. Puede deshabilitar la firma SMB en
cualquiera de los clientes de Windows que no requieran proteccion contra ataques de repeticion.

Para obtener informacién sobre como deshabilitar la firma SMB en clientes Windows, consulte la
documentacion de Microsoft Windows.

o Habilite o deshabilite el cifrado de SMB 3.0

Debe habilitar SMB MultiChannel para establecer varios canales entre una sesion SMB 3.0 y
conexiones de transporte.

5. Haga clic en Guardar o en Guardar y cerrar.
Informacién relacionada
Crear un recurso compartido CIFS
Ventana CIFS
Editar las propiedades del volumen
Modificacién de reglas de politica de exportacion

"Gestion de SMB/CIFS"
Administrar rutas de directorios iniciales: ONTAP 9.7 y
versiones anteriores

Puede usar el clasico de System Manager de ONTAP (disponible en ONTAP 9.7 y
versiones anteriores) para especificar una o varias rutas que puede usar el sistema de
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almacenamiento para resolver la ubicacion de los usuarios iniciales de CIFS.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. En el area directorios iniciales de la ficha Configuracion, haga clic en Administrar.

4. En el cuadro de dialogo Administrar directorios iniciales, especifique las rutas que el sistema de
almacenamiento utilizara para buscar los directorios iniciales CIFS de los usuarios.

5. Haga clic en Agregar y, a continuacion, haga clic en Guardar y cerrar.

Eliminar rutas de acceso al directorio inicial

Puede usar System Manager para eliminar una ruta de directorio inicial cuando no desea que el sistema de
almacenamiento utilice la ruta para resolver la ubicacion de los directorios iniciales CIFS de los usuarios.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. En el area directorios iniciales de la ficha Configuracion, haga clic en Administrar.

4. En el cuadro de didlogo Administrar directorios iniciales, seleccione la ruta de acceso del directorio
principal que desea eliminar y, a continuacion, haga clic en Eliminar.

5. Haga clic en Guardar y cerrar.

Informacion relacionada

Restablezca los controladores de dominio CIFS con System
Manager: ONTAP 9.7 y versiones anteriores

Es posible usar el clasico de System Manager de ONTAP (disponible en ONTAP 9.7 y
versiones anteriores) para restablecer la conexion CIFS con los controladores de
dominio del dominio especificado. Si no se restablece la informacion del controlador de
dominio, se puede producir un fallo de conexion.

Acerca de esta tarea

Debe actualizar la informacion de deteccion del controlador de dominio disponible del sistema de
almacenamiento después de anadir o eliminar un dominio de la lista de controladoras de dominio preferidos.
Puede actualizar la informacién de deteccién de la controladora de dominio disponible del sistema de
almacenamiento en ONTAP a través de la interfaz de linea de comandos (CLI).

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.

3. En la ficha dominio, haga clic en Restablecer.
Informacién relacionada

Ventana CIFS



Gestione la configuracion de politicas de grupo CIFS con
System Manager - ONTAP 9.7 y versiones anteriores

Puede usar la ventana CIFS en el clasico de System Manager de ONTAP (disponible en
ONTAP 9.7 y versiones anteriores) para actualizar y gestionar la politica de grupo.

Actualice la configuracién de la politica de grupo CIFS

Debe actualizar la politica de grupo después de que se cambie la configuracion de la politica por medio de la
interfaz de linea de comandos (CLI).

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. Haga clic en la ficha dominio.

4. En el area Directiva de grupo, seleccione la configuracion de directiva de grupo que desea actualizar y, a
continuacion, haga clic en Actualizar.

Habilitar o deshabilitar una configuracién de politicas de grupo CIFS

Puede habilitar o deshabilitar la configuracion de politicas de grupo CIFS desde la ventana CIFS en System
Manager.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. Haga clic en la ficha dominio.

4. En el area Directiva de grupo, seleccione la configuracion de directiva de grupo que desea habilitar o
deshabilitar y, a continuacion, haga clic en Activar o Desactivar, segun sea necesario.

Vuelva a cargar la politica de grupo CIFS

Debe volver a cargar una politica de grupo CIFS si se cambia el estado de la politica. Puede usar la ventana
CIFS en System Manager para volver a cargar la politica de grupo.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. Haga clic en la ficha dominio.

4. En el area Directiva de grupo, seleccione la configuracion de directiva de grupo que desea volver a
cargar y, a continuacion, haga clic en Volver a cargar.

Configure BranchCache con System Manager: ONTAP 9.7 y
versiones anteriores

Puede usar el clasico de System Manager de ONTAP (disponible en ONTAP 9.7 y



versiones anteriores) para configurar BranchCache en una maquina virtual de
almacenamiento (SVM) habilitada para CIFS con el fin de permitir el almacenamiento de
contenido en la caché de los equipos locales de los clientes que lo soliciten.

Antes de empezar
» CIFS debe tener una licencia y se debe configurar un servidor CIFS.
» Para la version 1 de BranchCache, se debe habilitar SMB 2.1 o una versién posterior.
» Para la version 2 de BranchCache, se debe habilitar SMB 3.0 y los clientes de Windows remotos deben
admitir BranchCache 2.

Acerca de esta tarea
* Puede configurar BranchCache en las SVM.

* Puede crear una configuracion de BranchCache para todos los recursos compartidos si desea ofrecer
servicios de almacenamiento en caché para todo el contenido en todos los recursos compartidos SMB en
el servidor CIFS.

* Puede crear una configuracién de BranchCache por recurso compartido si desea ofrecer servicios de
almacenamiento en caché para el contenido de ciertos recursos compartidos SMB en el servidor CIFS.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. En la ficha BranchCache, haga clic en Configurar.
4. En el cuadro de dialogo BranchCache Setup, introduzca la siguiente informacion:
a. Especifique la ruta del almacén hash.
La ruta puede apuntar a un directorio existente en el que desee almacenar los datos de hash. La ruta
de destino debe ser de lectura y escritura. No se admiten rutas de solo lectura, como los directorios de
Snapshot.

b. Especifique el tamafio maximo (en KB, MB, GB, TB o PB) del almacén de datos de hash.

Si los datos de hash superan este valor, se eliminaran los hash mas antiguos para dejar espacio a los
mas recientes. El tamafo predeterminado del almacén hash es 1 GB.

c. Especifique el modo operativo de la configuracion de BranchCache.

El modo operativo predeterminado se establece para todos los recursos compartidos.

d. Especifique una clave de servidor para evitar que los clientes suplanten el servidor de BranchCache.
Puede establecer la clave de servidor como un valor especifico, de modo que, si hay varios servidores
que proporcionan datos de BranchCache para los mismos archivos, los clientes puedan usar hash de
cualquier servidor que utilice la misma clave de servidor. Si la clave de servidor contiene espacios,
debe escribirla entre comillas.

e. Seleccione la version de BranchCache que corresponda.

De forma predeterminada, se seleccionan todas las versiones compatibles con el cliente.

5. Haga clic en Configurar.



Modifique la configuracién de BranchCache

Puede usar la ventana CIFS en System Manager para modificar la configuracion de BranchCache que estan
configuradas para una maquina virtual de almacenamiento (SVM) habilitada para CIFS. Puede cambiar la ruta
del almacén hash, el tamafio del almacén hash, el modo operativo y las versiones de BranchCache que se
admiten.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. En la ficha BranchCache, haga clic en Editar.

4. En el cuadro de dialogo Modificar la configuracion de BranchCache, modifique la informacion
necesaria:

o Ruta del almacén de hash
Si modifica la ruta del almacén hash, tendra una opcion para conservar los datos hash en caché del
almacén hash anterior.

o Tamafo del almacén de hash

o Modo de funcionamiento

o Version de BranchCache

5. Haga clic en Modificar.

Elimine la configuracion de BranchCache

Puede usar System Manager para eliminar la configuracion de BranchCache si ya no desea ofrecer servicios
de almacenamiento en caché en la maquina virtual de almacenamiento (SVM) configurada para BranchCache.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. En la ficha BranchCache, haga clic en Eliminar.

4. Active la casilla de verificacion de confirmacion y, a continuacion, haga clic en Eliminar.

También puede eliminar los hash existentes del almacén hash.

Gestione las controladoras de dominio preferidas con
System Manager: ONTAP 9.7 y versiones anteriores

Es posible usar el clasico de System Manager de ONTAP (disponible en ONTAP 9.7 y
versiones anteriores) para gestionar las controladoras de dominio preferidas.

Anada controladores de dominio preferidos

System Manager detecta automaticamente controladoras de dominio a través de DNS. Opcionalmente, puede
anadir uno o varios controladores de dominio a la lista de controladores de dominio preferidos para un dominio
especifico.



Pasos
1. Haga clic en almacenamiento > SVM.
2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.
3. En la ficha dominio, haga clic en Agregar en el area Controladores de dominio preferidos.
4. Introduzca el nombre de dominio completamente cualificado (FQDN) y las direcciones IP de los
controladores de dominio que desea afiadir.

Puede anadir varios controladores de dominio introduciendo las direcciones |IP de los controladores de
dominio, separados por comas.
5. Haga clic en Guardar.

6. Compruebe que el controlador de dominio que ha agregado se muestra en la lista de controladores de
dominio preferidos.

Editar controladoras de dominio preferidas

Es posible usar System Manager para modificar la direccion IP de los controladores de dominio preferidos que
se configuraron para un dominio especifico.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.

3. En el area Controladores de dominio preferido de la ficha dominio , haga doble clic en el controlador
de dominio que desea editar.

4. Modifique las direcciones IP del controlador de dominio y, a continuacion, haga clic en Guardar.

Eliminar controladores de dominio preferidos

Puede usar System Manager para eliminar una controladora de dominio preferida a la que esta asociada la
cuenta de equipo de maquina virtual de almacenamiento (SVM). Puede hacer esto cuando ya no desee utilizar
un controlador de dominio en particular.

Pasos
1. Haga clic en almacenamiento > SVM.

2. Seleccione la SVM vy, a continuacion, haga clic en Configuracion de SVM.

3. En la ficha dominio, seleccione el dominio que desea eliminar del area Controladores de dominio
preferidos y, a continuacion, haga clic en Eliminar.

4. Active la casilla de verificacion de confirmacion y, a continuacion, haga clic en Eliminar.

Consulte la informacién de dominio de CIFS con System
Manager: ONTAP 9.7 y versiones anteriores

Puede usar System Manager Classic de ONTAP (disponible en ONTAP 9.7 y versiones
anteriores) para ver informacion sobre las controladoras de dominio y los servidores
conectados al sistema de almacenamiento.

Pasos



1. Haga clic en almacenamiento > SVM.
2. Seleccione la SVM y, a continuacion, haga clic en Configuraciéon de SVM.
3. Haga clic en la ficha dominio.

4. Revise la informacion sobre los servidores y controladores de dominio conectados.

Ventana CIFS en el Administrador del sistema: ONTAP 9.7 y
versiones anteriores

Puede usar la ventana CIFS en ONTAP System Manager (disponible en ONTAP 9.7 y
versiones anteriores) para configurar el servidor CIFS, gestionar controladoras de
dominio, gestionar asignaciones de UNIX simbdlicas y configurar BranchCache.

Pestaia Configuration
La pestana Configuration permite crear y gestionar el servidor CIFS.
 Servidor

Especifica el estado del servidor CIFS, el nombre del servidor, el modo de autenticacion, el nombre del
dominio de Active Directory y el estado de multicanal SMB.

* Directorios particulares

Especifica las rutas de acceso al directorio principal y el estilo para determinar como se asignan los
nombres de usuario de PC a las entradas del directorio principal.

* Botones de comando
o Configuracion

Abre el asistente de configuracion de CIFS, que permite configurar CIFS en las maquinas virtuales de
almacenamiento (SVM).

> Opciones
Muestra el cuadro de dialogo Opciones de CIFS, que permite habilitar o deshabilitar la firma SMB 3.0,
habilitar o deshabilitar el cifrado SMB 3.0 y agregar servidores Windows Internet Name Service
(WINS).
La firma SMB impide que se vea comprometido el trafico de red entre el servidor CIFS y el cliente.
o Eliminar
Permite eliminar el servidor CIFS.

o Actualice

Actualiza la informacién de la ventana.



Dominio

La pestafia dominio permite ver y restablecer los controladores de dominio CIFS, asi como agregar o eliminar
controladores de dominio preferidos. También puede utilizar esta pestafia para gestionar la configuracion de
politicas de grupos CIFS.

» Servidores

Muestra informacion sobre los servidores de autenticacion detectados y las controladoras de dominio
preferidas en la SVM habilitada para CIFS.

También puede restablecer la informacion sobre los servidores detectados, agregar un controlador de
dominio preferido, eliminar un controlador de dominio o actualizar la lista de controladores de dominio.

* Directiva de grupo
Permite ver, habilitar o deshabilitar configuraciones de politicas de grupo en el servidor CIFS. También

puede volver a cargar una directiva de grupo si se cambia el estado de la directiva.

Enlaces simbodlicos

La pestafia symlinks permite gestionar las asignaciones de enlaces simbdlicos UNIX para usuarios CIFS.
* Asignaciones de ruta
Muestra la lista de asignaciones de enlaces simbdlicos para CIFS.

* Botones de comando

o Cree

Abre el cuadro de dialogo Crear nuevas asignaciones de ruta de enlace simbdlico, que permite crear
una asignacion de vinculos simbdlicos de UNIX.

o Editar

Abre el cuadro de didlogo Editar asignaciones de ruta de enlace simbdlico, que permite modificar el
recurso compartido y la ruta de acceso CIFS.

o Eliminar
Permite eliminar la asignacion de enlaces simbalicos.
o Actualice

Actualiza la informacioén de la ventana.

Pestana BranchCache

La pestafia BranchCache permite configurar y gestionar la configuracion de BranchCache en las SVM
habilitadas para CIFS.

Puede ver el estado del servicio BranchCache, la ruta al almacén hash, el tamafio del almacén hash y el modo
operativo, la clave de servidor y la version de BranchCache.



* Botones de comando

o Configuracion

Abre el cuadro de dialogo BranchCache Setup, que permite configurar BranchCache para el servidor
CIFS.

o Editar

Abre el cuadro de didlogo Modify BranchCache Settings, que permite modificar las propiedades de la
configuracion de BranchCache.

o Eliminar
Permite eliminar la configuracion de BranchCache.
o Actualice

Actualiza la informacioén de la ventana.

Informacién relacionada

Configuracion de CIFS

Editar las propiedades generales de CIFS
Agregando rutas de acceso al directorio inicial
Eliminando rutas de acceso al directorio inicial

Restablecimiento de controladoras de dominio CIFS
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de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
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