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Etapa 3. Arranque node1 con los modulos del
sistema de sustitucion

Descripcién general

Durante la etapa 3, se inicia node1 con médulos de sistema actualizados y se verifica la
instalacion node1 actualizada. Si utiliza el cifrado de volumenes de NetApp (NVE), debe
restaurar la configuracion del gestor de claves. También puede reubicar agregados no
raiz y LIF de datos NAS del nodo 2 al nodo 1 actualizado y comprobar que las LIF DE
SAN existen en el nodo 1.

Pasos
1. "Arranque node1 con los modulos del sistema de sustitucion”

2. "Compruebe la instalacion del nodo 1"
3. "Restaure la configuracion de Key-Manager en el nodo 1 actualizado"

4. "Mueva agregados no raiz y LIF de datos NAS que pertenecen al nodo 1 del nodo 2 al nodo 1 actualizado"

Arranque node1 con los médulos del sistema de
sustitucion

node1 con los modulos de reemplazo esta ahora listo para arrancar. Esta seccion
proporciona los pasos necesarios para arrancar node1 con los moédulos de reemplazo
para las siguientes configuraciones de actualizacion:

Controlador node1 antiguo Sustitucion de los médulos del sistema node1

AFF A220 configurado como ASA Modulo controlador AFF A150 *

AFF A220 Modulo controlador AFF A150 °
AFF A200

C190 de AFF

FAS2620 Modulo controlador FAS2820
FAS2720

AFF A700 configurado como ASA Controladora ASA A900 y médulos NVRAM 2
AFF A700 Controladora AFF A900 y médulos NVRAM 2
FAS9000 Controladora FAS9500 y modulos NVRAM 2
' Al sustituir los médulos del controlador, se mueven todas las conexiones del médulo del controlador antiguo

al modulo de reemplazo.
2 Al sustituir la controladora y los médulos NVRAM, solo se mueven las conexiones de consola y de gestion.

Pasos

1. Sitiene unidades de cifrado de almacenamiento de NetApp (NSE) instaladas, realice los pasos
siguientes.



Si aun no lo ha hecho anteriormente en el procedimiento, consulte el articulo de la base de
@ conocimientos "Como saber si una unidad tiene la certificacion FIPS" para determinar el tipo
de unidades de autocifrado que estan en uso.

a. Configurado bootarg.storageencryption.support para true 0. false:

Si estan en uso las siguientes Entonces...
unidades...

Unidades NSE que cumplen con  setenv bootarg.storageencryption.support true
los requisitos de autocifrado de

FIPS 140-2 de nivel 2

SED de NetApp no con FIPS setenv bootarg.storageencryption.support false

No es posible mezclar unidades FIPS con otros tipos de unidades en el mismo nodo o
@ la pareja de alta disponibilidad. Puede mezclar unidades de cifrado distinto de SED en
el mismo nodo o par de alta disponibilidad.

b. Vaya al menu de inicio especial y seleccione la opcién (10) Set Onboard Key Manager
recovery secrets.

Introduzca la frase de acceso y la informacion de copia de seguridad registrada anteriormente.
Consulte "Gestione el cifrado del almacenamiento con el gestor de claves incorporado”.

2. Arranque el nodo en el menu de arranque:
boot ontap menu

3. Para reasignar los discos antiguos de node1 al node1 de reemplazo, introduzca «22/7» y seleccione la

opcion oculta boot after controller replacement cuando el nodo se detiene en el menu de
arranque.

Tras un breve retraso, se le pedira que introduzca el nombre del nodo que se va a reemplazar. Si hay
discos compartidos (también llamados Advanced Disk Partitioning (ADP) o discos con particiones), se le
pedira que introduzca el nombre del nodo del compafiero de alta disponibilidad.

Estos mensajes pueden aparecer ocultos en los mensajes de la consola. Si no introduce un nombre de
nodo o introduce un nombre incorrecto, se le pedira que vuelva a introducir el nombre.

Si [localhost:disk.encryptNoSupport:ALERT]: Detected FIPS-certified
encrypting drivey, 0 [localhost:diskown.errorDuringIO:error]: error 3
(disk failed) on disk se producen errores, realice los pasos siguientes:

a. Detenga el nodo en el simbolo del sistema del CARGADOR.

b. Compruebe y restablezca los bootargs de cifrado de almacenamiento mencionados en
Paso 1.

c. En el simbolo del sistema del cargador, arranque:

boot ontap


https://kb.netapp.com/onprem/ontap/Hardware/How_to_tell_if_a_drive_is_FIPS_certified
https://docs.netapp.com/es-es/ontap-systems-upgrade/upgrade-arl-auto-affa900/manage_storage_encryption_using_okm.html

Puede utilizar el siguiente ejemplo como referencia:



Expanda el ejemplo de salida de consola

LOADER-A> boot ontap menu

<output truncated>

All rights reserved.

R R I e I b IR I b S S b I b db b b S b b g b 2 S i 2 S b I
* *
* Press Ctrl-C for Boot Menu. *
* *

KAKRKkA NI AR Ak AN A h A KRk Ak XA XAk A XAk Xk %

<output truncated>
Please choose one of the following:

Normal Boot.

Boot without /etc/rc.

Change password.

Clean configuration and initialize all disks.

Maintenance mode boot.

(1)
(2)
(3)
(4)
(5)
(6) Update flash from backup config.
(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.
(11) Configure node for external key management.
Selection (1-11)2 22/7

(22/7) Print this secret List

(25/6) Force boot with multiple filesystem
disks missing.

(25/7) Boot w/ disk labels forced to clean.
(29/7) Bypass media errors.

(44/43a) Zero disks if needed and create new

flexible root volume.
(44/7) Assign all disks, Initialize all
disks as SPARE, write DDR labels

<output truncated>

(wipeconfiqg) Clean all configuration on boot



device

(boot after controller replacement) Boot after controller upgrade
(boot after mcc transition) Boot after MCC transition
(9a) Unpartition all disks and remove
their ownership information.

(9b) Clean configuration and
initialize node with partitioned disks.

(9¢c) Clean configuration and
initialize node with whole disks.

(9d) Reboot the node.

(9e) Return to main boot menu.

The boot device has changed. System configuration information could
be lost. Use option (6) to restore the system configuration, or
option (4) to initialize all disks and setup a new system.

Normal Boot is prohibited.

Please choose one of the following:

Normal Boot.

Boot without /etc/rc.

Change password.

Clean configuration and initialize all disks.
Maintenance mode boot.

(1)
(2)
(3)
(4)
(5)
(6) Update flash from backup config.
(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.
Selection (1-11)? boot after controller replacement

This will replace all flash-based configuration with the last backup
to disks. Are you sure you want to continue?: yes

<output truncated>

Controller Replacement: Provide name of the node you would like to
replace:<nodename of the node being replaced>

Changing sysid of node nodel disks.

Fetched sanown old owner sysid = 536940063 and calculated old sys id



= 536940063
Partner sysid = 4294967295, owner sysid = 536940063

<output truncated>

varfs backup restore: restore using /mroot/etc/varfs.tgz

varfs backup restore: attempting to restore /var/kmip to the boot
device

varfs backup restore: failed to restore /var/kmip to the boot device
varfs backup restore: attempting to restore env file to the boot
device

varfs backup restore: successfully restored env file to the boot
device wrote key file "/tmp/rndc.key"

varfs backup restore: timeout waiting for login

varfs backup restore: Rebooting to load the new varfs

Terminated

<node reboots>

System rebooting...

Restoring env file from boot media...

copy env_file:scenario = head upgrade
Successfully restored env file from boot media...
Rebooting to load the restored env file...

System rebooting...

<output truncated>

WARNING: System ID mismatch. This usually occurs when replacing a
boot device or NVRAM cards!
Override system ID? {y|n} y

Login:



Los ID del sistema que se muestran en el ejemplo anterior son ID de ejemplo. Los ID reales
del sistema de los nodos que va a actualizar seran diferentes.

@ Entre introducir nombres de nodo en la solicitud de entrada y la solicitud de inicio de sesion,

el nodo se reinicia unas cuantas veces para restaurar las variables de entorno, actualizar el
firmware en las tarjetas del sistema y para otras actualizaciones de ONTAP.

Compruebe la instalacién del nodo 1

Debe verificar la instalacion de node1 con los médulos del sistema de reemplazo. Como
no existe ningun cambio en los puertos fisicos, no es necesario asignar los puertos
fisicos del nodo 1 anterior al nodo 1 de reemplazo.

Acerca de esta tarea

Después de arrancar node1 con el modulo de controlador de reemplazo, compruebe que esta instalado
correctamente. Debe esperar a que el nodo 1 se una al quérum y reanudar la operaciéon de reemplazo de la
controladora.

En este punto del procedimiento, la operacion de actualizacion de la controladora deberia haberse pausado
mientras el nodo 1 intenta unir automaticamente el quérum.

Pasos

1. Compruebe que el nodo 1 ha Unido al quérum:
cluster show -node nodel -fields health
El resultado del health el campo debe ser true.

2. Compruebe que el nodo 1 forme parte del mismo cluster que el nodo 2 y que esté en buen estado:
cluster show

3. Cambie al modo de privilegio avanzado:
set advanced

4. Compruebe el estado del funcionamiento de sustitucién de la controladora y compruebe que esta en
pausa y en el mismo estado que tenia antes de detener el nodo 1 para realizar las tareas fisicas de
instalacion de nuevas controladoras y mover cables:
system controller replace show
system controller replace show-details

5. Reanude la operacién de sustitucién de la controladora:

system controller replace resume

6. La operacion de reemplazo de la controladora se detiene para intervencion con el siguiente mensaje:



Cluster::*> system controller replace show

Node Status Error-Action
Nodel Paused-for-intervention Follow the instructions given
in

Step Details
Node?2 None

Step Details:

To complete the Network Reachability task, the ONTAP network
configuration must be manually adjusted to match the new physical
network configuration of the hardware. This includes:

1. Re-create the interface group, i1f needed, before restoring VLANs. For
detailed commands and instructions, refer to the "Re-creating VLANs,
ifgrps, and broadcast domains" section of the upgrade controller
hardware guide for the ONTAP version running on the new controllers.

2. Run the command "cluster controller-replacement network displaced-
vlans show" to check if any VLAN is displaced.

3. If any VLAN is displaced, run the command "cluster controller-
replacement network displaced-vlans restore" to restore the VLAN on the
desired port.

2 entries were displayed.

(D En este procedimiento, la seccion Re-creating VLAN, ifgrps y dominios de difusion ha
cambiado el nombre Restore network Configuration on 1.

7. Con el reemplazo de la controladora en estado de pausa, continle a. Restaurar la configuracion de red en
el nodo 1.

Restaurar la configuracion de red en el nodo 1

Después de confirmar que el nodo 1 tiene quérum y que puede comunicarse con el nodo 2, compruebe que
las VLAN, los grupos de interfaces y los dominios de retransmision del nodo 1 estén visibles en el nodo 1.
Ademas, compruebe que todos los puertos de red del nodo 1 estén configurados en sus dominios de
retransmision correctos.

Acerca de esta tarea

Para obtener mas informacién sobre la creacion y recreacion de VLAN, grupos de interfaces y dominios de
retransmision, consulte "Referencias" Para vincular al contenido de Network Management.

Pasos
1. Enumera todos los puertos fisicos que estan en el nodo 1 actualizado:


https://docs.netapp.com/es-es/ontap-systems-upgrade/upgrade-arl-auto-affa900/other_references.html

network port show -node nodel

Se muestran todos los puertos de red fisica, los puertos VLAN y los puertos del grupo de interfaces en el
nodo. A partir de esta salida, puede ver los puertos fisicos que se han movido al Cluster Dominio de
difusion por ONTAP. Puede usar esta salida para decidir qué puertos se deben usar como puertos
miembro de grupo de interfaces, puertos base de VLAN o puertos fisicos independientes para alojar LIF.
. Enumere los dominios de retransmisién del cluster:

network port broadcast-domain show

. Enumere la capacidad de acceso del puerto de red de todos los puertos del nodo 1:

network port reachability show -node nodel

Deberia ver un resultado como el siguiente ejemplo:

Cluster::> reachability show -node nodel
(network port reachability show)

Node Port Expected Reachability Reachability
Status
Nodel
ala Default:Default ok
ala-822 Default:822 ok
ala-823 Default:823 ok
eOM Default:Mgmt ok
ella = no-reachability
ellb = no-reachability
ellc = no-reachability
elld = no-reachability
e3a = no-reachability
e3b = no-reachability
eda Cluster:Cluster ok
ede Cluster:Cluster ok
eba = no-reachability
ela = no-reachability
e9%a Default:Default ok
e%9a-822 Default:822 ok
e%9a-823 Default:823 ok
e9% Default:Default ok
e9b-822 Default:822 ok
e9-823 Default:823 ok
e9c Default:Default ok
e9d Default:Default ok

22 entries were displayed.



En el ejemplo anterior, el nodo 1 arranca tras el reemplazo de la controladora. Algunos puertos no tienen
accesibilidad porque no hay conectividad fisica. Debe reparar cualquier puerto con un estado de
accesibilidad distinto de ok.

Durante la actualizacion, los puertos de red y su conectividad no se deben cambiar. Todos

(D los puertos deben residir en los dominios de retransmision correctos y la accesibilidad del
puerto de red no debe cambiar. Sin embargo, antes de mover las LIF del nodo 2 al nodo 1,
debe verificar la capacidad de almacenamiento y el estado de los puertos de red.

4. repare la accesibilidad de cada uno de los puertos del nodo 1 con un estado de accesibilidad distinto de
ok utilizando el siguiente comando, en el siguiente orden:

network port reachability repair -node node name -port port name

a. Puertos fisicos
b. Puertos VLAN

Deberia ver un resultado como el siguiente ejemplo:

Cluster ::> reachability repair -node nodel -port ellb

Warning: Repairing port "nodel:ellb" may cause it to move into a
different broadcast domain, which can cause LIFs to be re-homed away
from the port. Are you sure you want to continue? {y|n}:

Se espera un mensaje de advertencia, como se muestra en el ejemplo anterior, para los puertos con un
estado de accesibilidad que puede ser diferente del estado de accesibilidad del dominio de difusion en el
qgue se encuentra actualmente. Revise la conectividad del puerto y la respuesta y 0. n segun corresponda.

Verifigue que todos los puertos fisicos tengan la habilidad esperada:
network port reachability show

A medida que se realiza la reparaciéon de accesibilidad, ONTAP intenta colocar los puertos en los dominios
de retransmision correctos. Sin embargo, si no se puede determinar la accesibilidad de un puerto y no
pertenece a ninguno de los dominios de difusion existentes, ONTAP creara nuevos dominios de difusién
para estos puertos.

5. Compruebe la accesibilidad del puerto:
network port reachability show

Cuando todos los puertos se configuran y se afiaden correctamente a los dominios de retransmision
correctos, el network port reachability show el comando deberia informar el estado de la
accesibilidad como ok para todos los puertos conectados y el estado como no-reachability para
puertos sin conectividad fisica. Si algun puerto informa de un estado distinto a estos dos, realice la
reparaciéon de accesibilidad y afiada o quite puertos de sus dominios de retransmisién como se indica en
Paso 4.
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6. Compruebe que todos los puertos se han colocado en dominios de retransmision:
network port show

7. Compruebe que todos los puertos de los dominios de retransmision tengan la unidad de transmision
maxima (MTU) correcta configurada:

network port broadcast-domain show

8. Restaure los puertos iniciales de LIF, especificando los puertos iniciales de Vserver y LIF, si los hay, que
deben restaurarse mediante los siguientes pasos:

a. Enumere las LIF que estan desplazadas:
displaced-interface show
b. Restaure los nodos de inicio de LIF y sus puertos iniciales:

displaced-interface restore-home-node -node node name -vserver vserver name
-lif-name LIF name

9. Verifique que todas las LIF tienen un puerto doméstico y que estan administrativamente mas arriba:

network interface show -fields home-port, status-admin

Restaure la configuracién de Key-Manager en el nodo 1
actualizado

Si utiliza el cifrado de agregados de NetApp (NAE) o el cifrado de volumenes de NetApp
(NVE) para cifrar volumenes en el sistema que se esta actualizando, la configuracién de
cifrado debe sincronizarse con los nodos nuevos. Si no vuelve a sincronizar el gestor de
claves, cuando se reinstalan los agregados del nodo 1 del nodo 2 en el nodo 1
actualizado mediante ARL, pueden producirse fallos, ya que el nodo 1 no tiene las claves
de cifrado requeridas para conectar los volumenes y agregados cifrados.

Acerca de esta tarea
Para sincronizar la configuracion de cifrado con los nuevos nodos, realice los siguientes pasos:

Pasos
1. Ejecute el siguiente comando desde el nodo 1:

security key-manager onboard sync

2. Compruebe que la clave SVM-KEK se haya restaurado a "true" en el nodo 1 antes de reubicar los
agregados de datos:

::> security key-manager key query -node nodel -fields restored -key
-type SVM-KEK

11



Ejemplo

::> security key-manager key query -node nodel -fields restored -key
-type SVM-KEK

node vserver key-server key-id

restored

" 00000000000000000200000000000a008a81976

2190178£9350e071£fbb90£00000000000000000

Mueva agregados no raiz y LIF de datos NAS que
pertenecen al nodo 1 del nodo 2 al nodo 1 actualizado

Después de verificar la configuracion de red en node1 y antes de reubicar agregados de
node2 a node1, debe verificar que los LIF de datos NAS que pertenecen a node1 y que

estan actualmente en node2 se reubiquen de node2 a node1. También debe comprobar
que las LIF SAN existen en el nodo 1.

Acerca de esta tarea

Las LIF remotas gestionan el trafico a LUN DE SAN durante el procedimiento de actualizacion. No es
necesario mover LIF DE SAN durante la actualizacion para el estado del cluster o del servicio. Los LIF SAN no
se mueven a menos que tengan que asignarse a nuevos puertos. Después de conectar el nodo 1, debe
comprobar que el estado de las LIF es bueno y que estan ubicadas en los puertos correspondientes.

Pasos
1. Reanude la operacion de reubicacion:

system controller replace resume
El sistema ejecuta las siguientes tareas:

o Comprobacion de quérum del cluster

o Comprobacion del ID del sistema

o Comprobacion de la version de la imagen
o Comprobacion de la plataforma de destino

o Comprobacién de accesibilidad de red
La operacion se detiene en esta fase de la comprobacion de accesibilidad de red.
2. Realice una comprobacién de accesibilidad de la red:
network port reachability show -node nodel

Confirme que todos los puertos conectados, incluidos el grupo de interfaces y los puertos de VLAN,
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muestran su estado como OX.

. Reanude la operacién de reubicacion:

system controller replace resume

El sistema realiza las siguientes comprobaciones:

o Comprobacioén del estado del cluster

o Comprobacion del estado de LIF de cluster

Tras realizar estas comprobaciones, el sistema reubica los agregados no raiz y las LIF de datos NAS que

pertenecen al nodo 1 nuevo.

La operacion de reemplazo de la controladora se coloca en pausa una vez que se completa la reubicacion

de recursos.

. Comprobar el estado de las operaciones de reubicacion de agregados y movimiento de LIF de datos de
NAS:

system controller replace show-details

Si el procedimiento de reemplazo de la controladora esta en pausa, compruebe y corrija el error, si
corresponde, y luego emita resume para continuar la operacion.

. Si es necesario, restaure y devuelva los LIF desplazados. Enumerar las LIF desplazadas:

cluster controller-replacement network displaced-interface show

Si hay alguna LIF desplazada, restaurar el nodo raiz nuevamente al nodo 1:

cluster controller-replacement network displaced-interface restore-home-node
. Reanude la operacién para solicitar que el sistema realice las comprobaciones previas necesarias:
system controller replace resume

El sistema realiza las siguientes comprobaciones posteriores:

o Comprobacion de quérum del cluster

o Comprobacioén del estado del cluster

o Comprobacién de reconstruccion de los agregados
o Comprobacion del estado del agregado

o Comprobacion del estado del disco

o Comprobacion del estado de LIF de cluster

o Comprobacioén del volumen
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