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Utilice los comandos para sustituir la
controladora del sistema para actualizar los
modelos de controladora en el mismo chasis

Descripciéon general

Este procedimiento describe cémo actualizar de forma no disruptiva el hardware de
controladora en un par de alta disponibilidad mediante la reubicacion de agregados
(ARL) para las siguientes configuraciones del sistema. El procedimiento convierte el
sistema antiguo al sistema de sustitucion, manteniendo el chasis y los discos antiguos
del sistema.

Este procedimiento se aplica estrictamente a las siguientes configuraciones de actualizacion.

(D NO Utilice este procedimiento para realizar una actualizacién entre cualquier otra combinacion
de sistema.
Sistema antiguo Sistema de sustitucion Versiones de ONTAP compatibles
AFF A220 configurado ASAA150 9.13.1P1 y posterior
como cabina All SAN
(ASA)
AFF A220 AFF A150 9.10.1P15, 9.11.1P11, 9.12.1P5 y posteriores
AFF A200 AFF A150 9.10.1P15, 9.11.1P11 y posterior

AFF A200 no es compatible con
@ versiones de ONTAP posteriores a

9.11.1.
C190 de AFF AFF A150 9.10.1P15, 9.11.1P11, 9.12.1P5 y posteriores
FAS2620 FAS2820 9.11.1P7 (FAS2620)

FAS2620 no es compatible con
(D versiones de ONTAP posteriores a
9.11.1.

9.13.1 y posterior (FAS2820)

FAS2720 FAS2820 9.13.1 y posterior

AFF A700 configurado ASA A900 9.13.1P1 y posterior

como ASA

AFF A700 AFF A900 9.10.1P10, 9.11.1P6 y posterior

FAS9000 FAS9500 9.10.1P10, 9.11.1P6 y posterior



NetApp recomienda, siempre que sea posible, que tenga la misma versién de ONTAP en el
sistema anterior y en el de sustitucion.

@ El numero minimo de versiones de ONTAP de la tabla anterior es obligatorio. Estas versiones
de ONTAP tienen la version de firmware del Service Processor o de la controladora de gestion
de placa base (BMC) necesaria para admitir la mezcla de tipos de controladoras en un chasis
durante una actualizacion.

Durante el procedimiento, debe migrar los agregados no raiz entre los nodos de la controladora antiguos.
Después de la instalacion, debe migrar los agregados no raiz de los nodos de la controladora antiguos a los
nodos de la controladora de reemplazo. Durante el procedimiento de actualizacion, se puede acceder a los
datos alojados en los nodos que se van a actualizar.

Acerca de esta tarea

Durante este procedimiento de actualizacion de la controladora, debe realizar una de las siguientes
actualizaciones:

¢ Intercambie el modulo del controlador en cada nodo de la controladora antigua por el médulo nuevo. Esto
se aplica a una actualizacion del sistema AFF A220, AFF A200, AFF C190, FAS2620 o FAS2720.

* Intercambie la controladora y los médulos NVRAM de cada nodo de la controladora antigua con los
maodulos nuevos. Esto se aplica a una actualizacion del sistema AFF A700 o FAS9000.

@ No es necesario mover, desconectar o volver a conectar las tarjetas de l/o, los cables de datos,
las bandejas de discos y los discos.

Este procedimiento usa un método llamado reubicacién de agregados (ARL), que aprovecha la configuracion
de alta disponibilidad para permitirle mover la propiedad de agregados que no son raiz de un nodo a otro si
comparten almacenamiento dentro del mismo cluster.

Durante el procedimiento, debe actualizar el hardware de la controladora original con el hardware de la
controladora de reemplazo y, de este modo, reubicar la propiedad de agregados que no son raiz. Puede
migrar agregados varias veces de nodo a nodo para confirmar que al menos un nodo esta sirviendo datos
desde los agregados a través del procedimiento de actualizacion. También migra LIF de datos entre nodos del
cluster a medida que continua.

@ Los términos 1 y 2 s6lo se utilizan como referencia a los nombres de nodo de este documento.
Cuando siga el procedimiento, debera sustituir los nombres reales de los nodos.

Informacién adicional

 Este procedimiento es complejo y asume que tiene habilidades avanzadas de administracion de ONTAP.
Usted también debe leer y entender el "Directrices para actualizar controladoras" y la "Descripcion general
de la actualizacion de ARL" secciones antes de comenzar la actualizacion.

* En este procedimiento se asume que el hardware de la controladora de reemplazo es nuevo y no se ha
usado en otro sistema. Los pasos necesarios para preparar las controladoras usadas con el wipeconfig
el comando no se incluye en este procedimiento. Debe ponerse en contacto con el soporte técnico si el
hardware de la controladora de reemplazo se utilizoé anteriormente como parte de otro cluster de ONTAP o
como sistema de un unico nodo independiente.

* Puede usar este procedimiento para actualizar el hardware de la controladora en clusteres con mas de
dos nodos; sin embargo, debe realizar el procedimiento por separado para cada pareja de alta
disponibilidad del cluster.



« Si tiene un switch que no es compatible con la version de ONTAP y el sistema de sustitucion al que esta
actualizando, consulte "Referencias" Para enlazar con Hardware Universe.

* Este procedimiento solo se aplica a AFF A200, AFF A220, AFF C190, FAS2620, FAS2720, Sistemas AFF
A700 y FAS9000. Para todos los demas modelos de controladora que necesitan actualizarse a un sistema
AFF A150, FAS2820, AFF A900 o FAS9500, consulte "Referencias" Para vincular a los comandos utilice
«system controller replace» para actualizar el hardware de la controladora que ejecute ONTAP 9,8 o
posteriory utilice la reubicacion de agregados para actualizar manualmente el hardware de la controladora
que ejecute contenido de ONTAP 9,8 o posterior.

* Los sistemas ASA A900, AFF A900 y FAS9500 solo admiten energia de linea alta (de 200V V a 240V V
CA). Si su sistema A700 o FAS9000 de AFF se ejecuta con una alimentacion de linea baja (de 100V a
120 V), debe convertir la alimentacion de entrada de AFF A700 o FAS9000 antes de utilizar este
procedimiento.

 Si va a actualizar desde un AFF A200, AFF A220, AFF C190, FAS2620, FAS2720, El sistema AFF A700 o
FAS9000 con tiempos de inactividad permite actualizar el hardware de la controladora moviendo el
almacenamiento o poniéndose en contacto con el soporte técnico. Consulte "Referencias" Para enlazar
con Upgrade moviendo volumenes o Storage.

Automatice el proceso de actualizacion de la controladora

Este procedimiento proporciona los pasos para el procedimiento automatizado, que utiliza la asignacién de
disco automatica y comprobaciones de accesibilidad de puertos de red para simplificar la experiencia de
actualizacion de controladora.

Decida si desea utilizar el procedimiento de reubicacion de
agregados

Este contenido describe como actualizar las controladoras de almacenamiento en un par
de alta disponibilidad y mantener todos los datos y discos existentes. Se trata de un
procedimiento complejo que soélo deben ser utilizados por administradores con
experiencia.

Puede utilizar este procedimiento en las siguientes circunstancias:

 Esta realizando una de las siguientes actualizaciones de la controladora:

La controladora anterior Controladora de reemplazo
AFF A220 configurado como ASA ASAA150

AFF A220, AFF A200 o AFF C190 AFF A150

FAS2620 o FAS2720 FAS2820

AFF A700 configurado como ASA ASA A900

AFF A700 AFF A900

FAS9000 FAS9500

« Verificod con su representante de ventas de NetApp que recibio el hardware para actualizar su
controladora:

o Controladoras ASAA150, AFF A150 o FAS2820



o Controladoras ASA A900, AFF A900 o FAS9500 y médulos NVRAM vy las piezas necesarias para la
actualizacion

 Esta ejecutando la versién minima de ONTAP para la actualizacion. Para obtener mas informacion,
consulte "Descripcion general.

* No desea afadir las nuevas controladoras como una nueva pareja de alta disponibilidad al cluster y migrar
los datos mediante movimientos de volumenes.

» Tiene experiencia en la administraciéon de ONTAP y se siente comodo con los riesgos de trabajar en modo
de privilegios de diagndstico.

No puede utilizar este procedimiento en las siguientes circunstancias:

« Utiliza el software de virtualizacién de FlexArray en los sistemas A700 o FAS9000 de AFF.

* En este caso, utiliza un switch compartido para la interconexion del cluster y almacenamiento conectado a
Ethernet.

Para actualizar las configuraciones de Fabric MetroCluster o MetroCluster IP en sistemas AFF A700 o
FAS9000, consulte "Referencias" Para vincular al contenido de MetroCluster Upgrade y Expansion.

@ Puede usar el cifrado de almacenamiento de NetApp (NSE), el cifrado de volumenes de NetApp
(NVE) y el cifrado de agregados de NetApp (NAE) con este procedimiento.

Si prefiere un método diferente de actualizacion del hardware de la controladora y desea realizar movimientos
de volumenes, consulte "Referencias" Para enlazar con Upgrade moviendo volumenes o Storage.

Consulte "Referencias" Para establecer un enlace al centro de documentacion de ONTAP 9, donde puede
acceder a la documentacion de producto de ONTAP 9.

Herramientas y documentacién necesarias

Para realizar la actualizacion, debe disponer de una correa de conexién a tierra y debe
consultar otros documentos durante el proceso de actualizacion.

Consulte "Referencias" para acceder a la lista de documentos de referencia y sitios de referencia necesarios
para esta actualizacion.

Directrices para actualizar controladoras

Para comprender si puede utilizar la reubicacion de agregados (ARL), que mantiene el
antiguo chasis y los discos del sistema, depende de la configuracion de actualizacion del
sistema y de la version de ONTAP.

Actualizaciones compatibles de ARL

Las actualizaciones de controladoras son compatibles con ciertas configuraciones del sistema. Para ver la
lista de sistemas compatibles y versiones minimas de ONTAP, consulte "Descripcion general'.

Si ha recibido un nuevo AFF A150, FAS2820, AFF A900 o FAS9500 como sistema completo, incluido un
chasis nuevo, consulte "Referencias" Para establecer un enlace con los comandos use "system Controller
replace” para actualizar el hardware de la controladora que ejecuta contenido de ONTAP 9.8 o posterior.



La actualizacion de la controladora mediante ARL es compatible en sistemas configurados con volumenes de
SnaplLock Enterprise y SnapLock Compliance.

Clusteres de dos nodos sin switches

Si va a actualizar nodos en un cluster sin switches de dos nodos, puede dejar los nodos en el cluster sin
switches mientras realiza la actualizacion. No es necesario convertirlos en un cluster con switches.

Cambiar clusteres conectados

Si va a actualizar nodos en un cluster conectado a un switch de cluster, debe comprobar que la marca, el
modelo, la version de firmware, RCF y la version de ONTAP que se ejecutan en el switch seran las mismas
que las que se ejecutan en la controladora de reemplazo después de la actualizacién. Si es necesario, debe
realizar la actualizacion del switch antes de actualizar las controladoras mediante el procedimiento ARL
descrito en esta documentacion.

Solucionar problemas

Si ocurre algun problema mientras se actualizan las controladoras, consulte "Solucionar problemas" seccion al
final del procedimiento para obtener mas informacion y soluciones posibles.

Si no encuentra ninguna solucién al problema que encontrd, pongase en contacto con el soporte técnico.

Descripcion general de la actualizacion de ARL

Antes de actualizar los nodos mediante ARL, debe comprender como funciona el
procedimiento. En este contenido, el procedimiento se divide en varias etapas.

Actualice el par de nodos

Para actualizar la pareja de nodos, debe preparar los nodos originales y realizar una serie de pasos en los
nodos original y en los nuevos. A continuacion, puede retirar los nodos originales.

Informacién general sobre la secuencia de actualizaciones de ARL

Durante el procedimiento, debe actualizar el hardware de la controladora original con el hardware de la
controladora de reemplazo, una controladora cada vez, aprovechando la configuraciéon de par de alta
disponibilidad para reubicar la propiedad de agregados que no son raiz. Todos los agregados que no son raiz
deben pasar por dos reubicaciones para llegar a su destino final, que es el nodo actualizado correcto.

Cada agregado tiene un propietario particular y un propietario actual. El propietario del hogar es el propietario
real del agregado, y el propietario actual es el propietario temporal.

La siguiente tabla describe las tareas de alto nivel que realiza durante cada etapa y el estado de propiedad del
agregado al final de la etapa. Los pasos detallados se proporcionan mas adelante en el procedimiento:



Etapa

"Fase 1: Preparese para la
actualizacién"

"Etapa 2: Reubicar recursos vy retirar
node1"

"Etapa 3: Arranque node1 con los
modulos del sistema de reemplazo”

Pasos

Durante la etapa 1, verifique que dispone del hardware correcto para
la actualizacién, ejecute comprobaciones previas y, si es necesario,
corrija la propiedad de agregado. Debe registrar cierta informacion si
gestiona el cifrado de almacenamiento mediante el administrador de
claves incorporado y puede optar por desactivar las relaciones de
SnapMirror.

Propiedad del agregado al final de la fase 1:

* El nodo 1 es el propietario raiz y el propietario actual de los
agregados del nodo 1

* El nodo 2 es el propietario particular y el propietario actual de los
agregados del nodo 2

Durante la fase 2, reubicara node1 agregados no raiz y LIF de datos
NAS de node1 a node2. Este proceso esta en gran medida
automatizado; la operacion se pausa para permitir comprobar su
estado. Debe reanudar manualmente la operacion. Si es necesario,
reubique los agregados que han fallado o que han vetado. Antes de
retirar el nodo 1, registre la informacién del nodo 1 para su uso mas
adelante. También puede prepararse para reiniciar el sistema
posteriormente en el procedimiento.

Propiedad del agregado al final de la fase 2:

* El nodo 2 es el propietario actual de los agregados del nodo 1

* El nodo 2 es el propietario particular y el propietario actual de
agregados del nodo 2

Durante la etapa 3, se inicia node1 con médulos de sistema
actualizados y se verifica la instalacion node1 actualizada. Si utiliza el
cifrado de volumenes de NetApp (NVE), debe restaurar la
configuracion del gestor de claves. También puede reubicar
agregados no raiz y LIF de datos NAS del nodo 2 al nodo 1
actualizado y comprobar que las LIF DE SAN existen en el nodo 1.

Propiedad agregada al final de la etapa 3:

* node1 actualizado es el propietario y actual propietario de los
agregados de node1

* El nodo 2 es el propietario particular y el propietario actual de
agregados del nodo 2



Etapa

"Etapa 4: Reubicar recursos y retirar
node2"

"Etapa 5: Instale los médulos del
sistema de reemplazo en node2"

"Etapa 6: Arranque node2 con los
modulos del sistema de reemplazo

"Fase 7: Complete la actualizacion"

Pasos

Durante la etapa 4, se reubicaran los agregados no raiz y los LIF de
datos NAS del nodo 2 al nodo 1 actualizado y se retiraran los nodos 2.

Propiedad agregada al final de la etapa 4:

* El nodo 1 actualizado es el propietario raiz y el propietario actual
de los agregados que originalmente pertenecian al nodo 1

* El nodo 1 actualizado es el propietario actual de agregados del
nodo 2

Durante la etapa 5, instale los nuevos modulos del sistema que recibio
para el node2 actualizado y luego netboot node2.

Propiedad agregada al final de la etapa 5:

* El nodo 1 actualizado es el propietario raiz y el propietario actual
de los agregados que originalmente pertenecian al nodo 1.

* El nodo 2 actualizado es el propietario del hogar y el propietario
actual de los agregados que originalmente pertenecian al nodo 2.

Durante la etapa 6, se inicia node2 con maédulos de sistema
actualizados y se verifica la instalacion node2 actualizada. Si utiliza
NVE, debe restaurar la configuracién del gestor de claves. También
puede reubicar agregados que no sean raiz y LIF de datos NAS del
nodo 1 al nodo 2 actualizado y verificar que las LIF DE SAN existan
en el nodo 2.

Durante la fase 7, confirme que los nodos nuevos estan configurados
correctamente vy, si los nodos nuevos tienen la funcién de cifrado
habilitada, debe configurar y configurar el cifrado de almacenamiento
o NVE. También debe retirar los nodos antiguos y reanudar las
operaciones de SnapMirror.

Etapa 1. Prepare la actualizacién

Descripcién general

Durante la etapa 1, verifique que tiene el hardware correcto para la actualizacion, ejecute
comprobaciones previas y, si es necesario, corrija la propiedad de agregado. También
registra cierta informacion si gestiona el cifrado de almacenamiento mediante el
administrador de claves incorporado y puede optar por desactivar las relaciones de

SnapMirror.

Pasos

1. "Verifique la actualizacion de hardware"

2. "Prepare los nodos para la actualizacion"



3. "Gestione el cifrado del almacenamiento mediante el gestor de claves incorporado”

Verifique la actualizaciéon de hardware

Antes de iniciar la actualizacion, compruebe que dispone del hardware correcto para la
actualizacién. En funcién de la actualizacién, para cada par de alta disponibilidad que
vaya a actualizar, debe tener dos modulos de controladora o dos médulos de
controladora y dos médulos NVRAM. Si faltan piezas, pdngase en contacto con el
soporte técnico o con su representante de ventas de NetApp para obtener ayuda.

Si esta actualizando... Usted debe tener...

AFF A220 configurado como ASA para ASA A150 Dos mdédulos de controladora

AFF A220, AFF A200 o AFF C190 a AFF A150 Dos moédulos de controladora

FAS2620 o FAS2720 a FAS2820 Dos mddulos de controladora

AFF A700 configurado como ASA para ASA A900 Dos controladoras y dos modulos NVRAM
AFF A700 a AFF A900 Dos controladoras y dos moédulos NVRAM
FAS9000 hasta FAS9500 Dos controladoras y dos modulos NVRAM

Prepare los nodos para la actualizaciéon

El proceso de reemplazo de la controladora comienza con una serie de comprobaciones
previas. También se recopila informacion sobre los nodos originales para usar mas
adelante del procedimiento y, si es necesario, determinar el tipo de unidades de cifrado
automatico que se estan usando.

Pasos

1. Enumere la version del firmware del Service Processor (SP) o de la controladora de gestion de la placa
base (BMC) que se ejecuta en la controladora anterior:

service-processor show

Compruebe que tiene una version de firmware de SP o BMC compatible:

La controladora anterior SP o BMC Version de firmware minima
AFF A220 BMC 11.9P1
AFF A200 SP 5.11P1
C190 de AFF BMC 11.9P1
FAS2620 SP 5.11P1
FAS2720 BMC 11.9P1

2. Para iniciar el proceso de sustitucion de la controladora, introduzca el siguiente comando en el modo de
privilegio avanzado de la linea de comandos de ONTAP:

set -privilege advanced



system controller replace start -nodes node names

Vera una salida similar a la siguiente:

Warning:

1. Current ONTAP version 1is 9.x

2. Verify that NVMEM or NVRAM batteries of the new nodes are charged,
and charge them if they are not. You need to physically check the new
nodes to see if the NVMEM or NVRAM batteries are charged. You can check
the battery status either by connecting to a serial console or using
SSH, logging into the Service Processor (SP) or Baseboard Management
Controller (BMC) for your system, and use the system sensors to see if
the battery has a sufficient charge.

Attention: Do not try to clear the NVRAM contents. If there is a need to
clear the contents of NVRAM, contact NetApp technical support.

3. If a controller was previously part of a different cluster, run
wipeconfig before using it as the replacement controller.

Do you want to continue? {yln}: vy

3. Seleccione y. Vera la siguiente salida:

Controller replacement operation: Prechecks in progress.
Controller replacement operation has been paused for user intervention.

Durante la fase de comprobaciones previas, el sistema ejecuta la siguiente lista de comprobaciones en
segundo plano.

Comprobacion previa Descripcion

Comprobacion del estado del Comprueba todos los nodos del cluster para confirmar que estan en
cluster buen estado.

Comprobacion del estado de Comprueba si ya hay una reubicacion de agregados en curso. Si
reubicacion de agregados hay otra reubicacién de agregado en curso, la comprobacion falla.
Comprobacion del nombre del Comprueba si los modelos de controlador son compatibles con este
modelo procedimiento. Si los modelos no son compatibles, la tarea falla.
Comprobacion de quérum de Comprueba que los nodos que se van a sustituir tengan quérum. Si
cluster los nodos no estan en quérum, la tarea falla.



Comprobacion previa

Comprobacion de la version de la
imagen

Comprobacion de estado de HA

Comprobacion del estado del
agregado

Comprobacion del estado del disco

Comprobacion del estado de LIF de
datos

Estado de LIF del cluster

Comprobacion del estado de ASUP

Comprobacion del uso de CPU

Comprobacion de reconstruccion de
agregados

Comprobacion de trabajo de
afinidad de nodo

Descripcion

Comprueba que los nodos que se reemplazan ejecuten la misma
version de ONTAP. Si las versiones de la imagen ONTAP son
diferentes, la tarea fallara. Los nodos nuevos deben tener la misma
version de ONTAP 9.x instalada en ellos que se haya instalado en
los nodos originales. Si los nodos nuevos tienen instalada una
version diferente de ONTAP, debe reiniciar el sistema las
controladoras nuevas después de instalarlas. Para obtener
instrucciones sobre como actualizar ONTAP, consulte "Referencias”
Para enlazar a Upgrade ONTAP.

Comprueba si los dos nodos que se van a reemplazar se
encuentran en una configuracion de parejas de alta disponibilidad
(ha). Si no esta habilitada la conmutacién por error del
almacenamiento para las controladoras, la tarea falla.

Si los nodos que se van a sustituir tienen agregados propios para
los que no son el propietario principal, la tarea fallara. Los nodos no
deben tener ningun agregado que no sea local.

Si alguno de los nodos que se van a reemplazar tiene discos
ausentes o con errores, la tarea falla. Si falta algun disco, consulte
"Referencias" Para establecer un vinculo a la gestiéon de discos y
agregados con la CLI_, administracion de almacenamiento I6gico
con la CLI'y Administracion de alta disponibilidad para configurar el
almacenamiento para el par de alta disponibilidad.

Comprueba si alguno de los nodos que se van a sustituir tiene LIF
de datos no locales. Los nodos no deben contener ninguna LIF de
datos para la cual no sean el propietario principal. Si uno de los
nodos contiene LIF de datos no locales, la tarea falla.

Comprueba si los LIF del cluster estan activos para ambos nodos.
Si las LIF del cluster estan inadas, la tarea falla.

Si no se configuran las notificaciones de AutoSupport, la tarea falla.
Debe habilitar AutoSupport antes de iniciar el procedimiento de
reemplazo de la controladora.

Comprueba si el uso de CPU es superior al 50 % en el caso de
cualquiera de los nodos que se van a sustituir. Si el uso de CPU es
superior al 50 % durante un periodo de tiempo considerable, la
tarea falla.

Comprueba si la reconstruccion se esta produciendo en algun
agregado de datos. Si la reconstruccion del agregado esta en curso,
la tarea falla.

Comprueba si se estan ejecutando trabajos de afinidad de nodos. Si
se estan ejecutando trabajos de afinidad de nodo, la comprobacion
falla.

4. Una vez iniciada la operacion de sustitucion de las controladoras y que se completen las comprobaciones
previas, la operacion se coloca en pausa, lo que permite recopilar informacion de salida que se pueda
necesitar mas adelante en el proceso de actualizacion de las controladoras.

5. Ejecute el siguiente conjunto de comandos segun lo indicado por el procedimiento de reemplazo de la
controladora en la consola del sistema.
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Desde el puerto serie conectado a cada nodo, ejecute y guarde el resultado de los siguientes comandos
de forma individual:

° vserver services name-service dns show

° network interface show -curr-node local -role cluster,intercluster,node-
mgmt, cluster-mgmt, data

° network port show -node local -type physical
° service-processor show -node local -instance
° network fcp adapter show -node local

° network port ifgrp show -node local

° system node show -instance -node local

° run -node lIocal sysconfig

° storage aggregate show -node local

° volume show -node local

° storage array config show -switch switch name
° system license show -owner lIocal

° storage encryption disk show

° security key-manager onboard show-backup

° security key-manager external show

° security key-manager external show-status

° network port reachability show -detail -node Iocal

Si el cifrado de volumenes de NetApp (NVE) o el cifrado de agregado de NetApp (NAE) con

@ el gestor de claves integrado estan en uso, mantenga la frase de acceso del gestor de
claves preparada para completar el administrador de claves de nuevo a sincronizar mas
adelante en el procedimiento.

6. Si su sistema utiliza unidades de autocifrado, consulte el articulo de la base de conocimientos "Como
saber si una unidad tiene la certificacion FIPS" Para determinar el tipo de unidades de autocifrado que se
estan utilizando en la pareja de alta disponibilidad que se esta actualizando. El software ONTAP admite
dos tipos de unidades de autocifrado:

> Unidades SAS o NVMe con cifrado en almacenamiento de NetApp (NSE) certificado FIPS
> Unidades NVMe (SED) con autocifrado no FIPS

No es posible mezclar unidades FIPS con otros tipos de unidades en el mismo nodo o la
pareja de alta disponibilidad.

®

Puede mezclar unidades de cifrado distinto de SED en el mismo nodo o par de alta
disponibilidad.

"Obtenga mas informacion sobre las unidades de autocifrado compatibles".
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https://kb.netapp.com/onprem/ontap/Hardware/How_to_tell_if_a_drive_is_FIPS_certified
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https://docs.netapp.com/us-en/ontap/encryption-at-rest/support-storage-encryption-concept.html#supported-self-encrypting-drive-types

Corrija la propiedad del agregado si fallan las comprobaciones previas de ARL

Si falla la comprobacion del estado del agregado, debe devolver los agregados propiedad del nodo asociado
al nodo propietario principal e iniciar de nuevo el proceso de comprobaciones previas.

Pasos
1. Devolver los agregados que actualmente pertenecen al nodo asociado al nodo propietario principal:

storage aggregate relocation start -node source node -destination destination-
node -aggregate-list *

2. Compruebe que ni el nodo 1 ni el nodo 2 siguen teniendo agregados cuyos propietarios son actualmente
(pero no el propietario del hogar):

storage aggregate show -nodes node name -is-home false -fields owner-name,
home-name, state

En el ejemplo siguiente se muestra el resultado del comando cuando un nodo es al mismo tiempo el
propietario actual y el propietario principal de los agregados:

cluster::> storage aggregate show -nodes nodel -is-home true -fields
owner-name, home-name, state

aggregate home-name owner-name state

aggrl nodel nodel online
aggr?2 nodel nodel online
aggr3 nodel nodel online
aggr4 nodel nodel online

4 entries were displayed.

Después de terminar

Debe reiniciar el proceso de sustitucion de la controladora:

system controller replace start -nodes node names

Licencia

Cada nodo del cluster debe tener su propio archivo de licencia de NetApp (NLF).

Si no dispone de un NLF, las funciones con licencia actualmente en el cluster estan disponibles para la nueva
controladora. Sin embargo, el uso de funciones sin licencia en la controladora puede provocar que no cumpla
el contrato de licencia, por lo que debe instalar NLF en la nueva controladora una vez completada la
actualizacion.

Consulte "Referencias" Para establecer un enlace al sitio de soporte de NetApp, donde puede obtener su NLF.
Los NLF estan disponibles en la seccion My Support en Software licenses. Si el sitio no tiene el NLF que
necesita, pongase en contacto con su representante de ventas de NetApp.

Para obtener informacion detallada sobre las licencias, consulte "Referencias" Para vincular a System
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Administration Reference.

Gestione el cifrado del almacenamiento con el gestor de claves incorporado

Puede utilizar Onboard Key Manager (OKM) para gestionar las claves de cifrado. Si tiene
configurado OKM, debe registrar la frase de acceso y el material de copia de seguridad
antes de iniciar la actualizacion.

Pasos
1. Registre la clave de acceso para todo el cluster.

Esta es la frase de acceso que se introdujo cuando se configuré o actualizé OKM con la CLI o la API
REST.

2. Ejecute el para realizar un backup de la informacion del gestor de claves security key-manager
onboard show-backup comando.

Desactivar las relaciones de SnapMirror (opcional)

Antes de continuar con el procedimiento, debe confirmar que todas las relaciones de SnapMirror se ponen en
modo inactivo. Cuando una relacion de SnapMirror se pone en modo inactivo, sigue en modo inactivo tras
reinicios y recuperaciones tras fallos.

Pasos
1. Compruebe el estado de la relacion de SnapMirror en el cluster de destino:

snapmirror show

@ Si el estado es "transferencia", debe anular dichas transferencias:
snapmirror abort -destination-vserver vserver name

La anulacion falla si la relacion de SnapMirror no se encuentra en el estado "transfiriendo".
2. Desactive todas las relaciones entre el cluster:

snapmirror quiesce -destination-vserver *

Fase 2. Reubicar recursos y retirar node1

Descripcién general

Durante la fase 2, debe reubicar agregados no raiz y LIF de datos NAS al nodo 1 en el
nodo 2. Este proceso esta en gran medida automatizado; la operacion se pausa para
permitir comprobar su estado. Debe reanudar manualmente la operacion. Si es
necesario, reubique los agregados que han fallado o que han vetado. También debe
registrar la informacién de node1 para utilizarla mas adelante en el procedimiento y, a
continuacién, intercambiar los mddulos del sistema node1 correspondientes, retirar
node1 y reiniciar el sistema node1 actualizado.
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Pasos
1. "Reubique los agregados que no son raiz y los LIF de datos NAS que pertenecen al nodo 1 al nodo 2"

2. "Se han producido fallos en la reubicacion o los agregados vetados"
3. "Retire el nodo 1"

4. "Sustituya los médulos del sistema node1"

5

. "Netboot el nodo 1"

Reubique los agregados que no son raiz y los LIF de datos NAS que pertenecen al
nodo 1 al nodo 2

Antes de que pueda sustituir node1 con los mdédulos de reemplazo para la actualizacion
de su sistema, debe mover los agregados no raiz y las LIF de datos NAS de node1 a
node2 antes de restaurar en ultima instancia los recursos node1 en node1 que se
ejecutan en el sistema de reemplazo. Este proceso esta en gran medida automatizado;
la operacién se pausa para permitir comprobar su estado.

Antes de empezar
La operacion ya se debe poner en pausa cuando se inicia la tarea, por lo que se debe reanudar manualmente.

Acerca de esta tarea

Las LIF remotas gestionan el trafico a LUN DE SAN durante el procedimiento de actualizacion. No es
necesario que mueva LIF DE SAN por estado del cluster ni del servicio durante la actualizacién. Debe
comprobar que las LIF estan en buen estado y ubicadas en puertos adecuados después de poner en linea
node1 como sistema de sustitucion.

@ El propietario principal de los agregados y las LIF no esta modificado; solo se modifica el
propietario actual.

Pasos
1. Reanudar las operaciones de movimiento de LIF de datos NAS y reubicacién de agregados:

system controller replace resume
Todos los agregados que no son raiz y los LIF de datos NAS estan migrados del nodo 1 al nodo 2.

La operacion se pone en pausa para permitir verificar si todos los agregados que no son raiz del nodo 1y
las LIF de datos que no son SAN se han migrado al nodo 2.

2. Comprobar el estado de las operaciones de reubicacion de agregados y movimiento de LIF de datos de
NAS:

system controller replace show-details

3. Con la operacioén en pausa, verifique que todos los agregados que no son raiz estén en linea para su
estado en el nodo 2:

storage aggregate show -node node2 -state online -root false

En el ejemplo siguiente, los agregados no raiz en el nodo 2 estan en linea:
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cluster::> storage aggregate show -node node2 state online -root false

Aggregate Size Available Used% State #Vols Nodes RAID Status
aggr_ 1 744.9GB 744.8GB 0% online 5 node2

raid dp,normal

aggr_2 825.0GB 825.0GB 0% online 1 node2

raid dp,normal
2 entries were displayed.

Si los agregados se encuentran sin conexion o en estado no externo en el nodo 2, deben estar en linea
usando el siguiente comando en el nodo 2, una vez para cada agregado:
storage aggregate online -aggregate aggr name

4. Verifique que todos los volumenes estén en linea en el nodo 2 mediante el siguiente comando en el nodo
2 y examinar su salida:

volume show —-node node2 -state offline

Si alguno de los volumenes esta sin conexion en el nodo 2, debe volver a ponerlos en linea usando el
siguiente comando en el nodo 2, una vez para cada volumen:

volume online -vserver vserver name -volume volume name

La vserver name para utilizarlo con este comando se encuentra en el resultado del anterior volume
show comando.

5. Sialguna LIF esta inactiva, establezca el estado administrativo de las LIF en up Con el siguiente
comando, una vez para cada LIF:

network interface modify -vserver vserver name -1if LIF name -home-node
nodename -status-admin up

Se han producido fallos en la reubicacién o los agregados vetados

Si alguno de los agregados no se puede reubicar o vetar, debe reubicar los agregados
manualmente o, si es necesario, anular los vetos o las comprobaciones de destino.

Acerca de esta tarea
La operacion de reubicacion se pondra en pausa debido al error.

Pasos

1. Compruebe los registros del sistema de gestion de eventos (EMS) para determinar por qué no se ha
podido reubicar o vetar el agregado.

2. Reubicar agregados que fallen o vetados:
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storage aggregate relocation start -node nodel -destination node2 -aggregate
-list aggr name -ndo-controller-upgrade true

3. Cuando se le solicite, introduzca .

4. Puede forzar la reubicacion mediante uno de los siguientes métodos:

Opcioén Descripcion

Anulacion de las comprobaciones de  Utilice el siguiente comando:

veto storage aggregate relocation start -node nodel
-destination node2 -aggregate-list aggr list -ndo
-controller-upgrade true -override-vetoes true

Sobreescribir comprobaciones de Utilice el siguiente comando:

destino storage aggregate relocation start —-node nodel
—-destination node2 -aggregate-list aggr list -ndo
-controller-upgrade true -override-vetoes true
-override-destination-checks true

Retire el nodo 1

Para retirar node1, debe reanudar la operacién automatizada para deshabilitar el par de
alta disponibilidad con node2 y apagar node1 correctamente.

Pasos
1. Reanude la operacion:

system controller replace resume
2. Compruebe que el nodo 1 se ha detenido:
system controller replace show-details

Después de que el nodo 1 se haya detenido por completo, el nodo 1 deberia estar en el simbolo del
sistema LOADER>. Para ver el aviso DEL CARGADOR>, conéctese a la consola serie del nodo 1.

Sustituya los médulos del sistema node1
Sustituya los médulos del sistema node1 para su configuracién de actualizacién:

+ Sustituya el modulo de controlador AFF A220, AFF A200, AFF C190, FAS2620 o FAS2720

@ También puede usar este procedimiento para reemplazar un AFF A220 configurado como
ASA.

+ Sustituya la controladora AFF A700 o FAS9000 y los médulos NVRAM

@ También puede usar este procedimiento para reemplazar un AFF A700 configurado como
ASA.
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Sustituya el médulo de controlador AFF A220, AFF A200, AFF C190, FAS2620 o FAS2720

En este momento, el nodo 1 esta inactivo y todos los datos estan servidos por el nodo 2. Como los nodos 1y
2 estan en el mismo chasis y estan encendidos con el mismo conjunto de fuentes de alimentacién, no apague
el chasis. Debe tener cuidado de quitar solo el médulo del controlador node1. Normalmente, el nodo 1 es la
controladora A, situada en el lado izquierdo del chasis cuando se mira las controladoras desde la parte
posterior del sistema. La etiqueta de la controladora se encuentra en el chasis directamente sobre el mddulo
de la controladora.

Antes de empezar

Si usted no esta ya conectado a tierra, correctamente tierra usted mismo.

Quite el médulo de controlador AFF A220, AFF A200, AFF C190, FAS2620 o FAS2720

Para acceder a los componentes del interior del controlador, primero debe extraer el mddulo del controlador
del sistema y, a continuacion, retirar la cubierta del médulo del controlador.

Pasos

1. Afloje el gancho y la correa de bucle que sujetan los cables al dispositivo de administracién de cables y, a
continuacion, desconecte los cables del sistema y los SFP (si fuera necesario) del médulo del controlador,
manteniendo un seguimiento del lugar en el que estaban conectados los cables.

Deje los cables en el dispositivo de administracién de cables de manera que cuando vuelva a instalar el
dispositivo de administraciéon de cables, los cables estén organizados.

2. Retire y retire los dispositivos de administracion de cables de los lados izquierdo y derecho del médulo del
controlador.

3. Apriete el pestillo del mango de la leva hasta que se suelte, abra el mango de la leva completamente para
liberar el modulo del controlador del plano medio y, a continuacion, tire con dos manos del médulo del
controlador para extraerlo del chasis.
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4.

Dé la vuelta al médulo del controlador y coléquelo sobre una superficie plana y estable.

Instale el médulo de controlador ASA A150, AFF A150 o FAS2820

Use el siguiente procedimiento para instalar el médulo de controlador ASA A150, AFF A150 o FAS2820 en
node1.

Pasos

1. Alinee el extremo del modulo del controlador con la abertura del chasis y, a continuacion, empuje
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suavemente el médulo del controlador hasta la mitad del sistema.

@ No inserte completamente el mddulo de la controladora en el chasis hasta que se le indique
hacerlo mas adelante en el procedimiento.

Conecte los puertos de consola y de gestion al modulo del controlador 1-1.

Dado que el chasis ya esta ENCENDIDO, el nodo 1 inicia la inicializacion del BIOS seguido
del autoarranque tan pronto como esté completamente colocado. Para interrumpir el

@ arranque del nodo 1, antes de insertar por completo el médulo del controlador en la ranura,
se recomienda conectar la consola serie y los cables de gestion al médulo del controlador
del nodo 1.

Con el mango de leva en la posicion abierta, empuje firmemente el modulo del controlador hasta que se
encuentre con el plano medio y quede completamente asentado. El pestillo de bloqueo se eleva cuando el
modulo del controlador estd completamente asentado. Cierre la palanca de leva a la posicion de bloqueo.

@ Para evitar dafiar los conectores, no ejerza una fuerza excesiva al deslizar el médulo del
controlador hacia el chasis.

. Conecte la consola de serie en cuanto esté sentado el médulo y esté listo para interrumpir EL ARRANQUE

AUTOMATICO del nodo 1.

. Después de interrumpir EL ARRANQUE AUTOMATICO, el nodo 1 se detiene en el simbolo del sistema

del CARGADOR. Si no interrumpe EL ARRANQUE AUTOMATICO a tiempo y el nodo 1 comienza a
arrancar, espere a que aparezca el mensaje y pulse Ctrl-C para ir al menu de inicio. Cuando el nodo se
detenga en el menu de arranque, utilice la opcion 8 para reiniciar el nodo e interrumpir el
AUTOARRANQUE durante el reinicio.

. En el simbolo del SISTEMA LOADER> del nodo 1, establezca las variables de entorno predeterminadas:



set-defaults
7. Guarde la configuracion predeterminada de las variables de entorno:

saveenv

Sustituya la controladora AFF A700 o FAS9000 y los médulos NVRAM

En este momento, el nodo 1 esta inactivo y todos los datos estan servidos por el nodo 2. Como los nodos 1y
2 estan en el mismo chasis y estan encendidos con el mismo conjunto de fuentes de alimentacién, no apague
el chasis. Debe tener cuidado de quitar unicamente el modulo del controlador del nodo 1y el médulo NVRAM
del nodo 1. Normalmente, el nodo 1 es la controladora A, situada en el lado izquierdo del chasis cuando se
mira las controladoras desde la parte posterior del sistema. La etiqueta de la controladora se encuentra en el
chasis directamente sobre el médulo de la controladora.

Antes de empezar
Si usted no esta ya conectado a tierra, correctamente tierra usted mismo.

Quite el médulo de controladoras A700 o FAS9000 de AFF
Siga el siguiente procedimiento para quitar el médulo de controladoras A700 o FAS9000 de AFF.

Pasos

1. Desconecte el cable de consola, si lo hubiera, y el cable de gestion del modulo del controlador 1 antes de
quitar el médulo del controlador del nodo 1.

Cuando esté trabajando en el nodo 1, quite Unicamente la consola y los cables eOM del
nodo 1. Durante este proceso, no debe quitar ni cambiar ningun otro cable ni conexion de
los nodos 1 0 2.

2. Desbloquee y extraiga el médulo De la controladora A del chasis.

a. Deslice el boton naranja del asa de la leva hacia abajo hasta que se desbloquee.
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,. Boton de liberacion de la palanca de leva

9 Mango de leva

a. Gire el asa de leva para que desacople completamente el médulo del controlador del chasis y, a
continuacién, deslice el médulo del controlador para sacarlo del chasis.

Asegurese de que admite la parte inferior del modulo de la controladora cuando la deslice para sacarlo
del chasis.

Quite el médulo NVRAM del A700 o FAS9000 de AFF

Utilice el siguiente procedimiento para quitar el médulo NVRAM del A700 o FAS9000 de AFF.

@ El médulo NVRAM A700 o FAS9000 de AFF se encuentra en la ranura 6 y tiene el doble de
altura que los otros médulos del sistema.

Pasos
1. Desbloquee y retire el mdédulo NVRAM de la ranura 6 del nodo 1.

a. Pulse el botdn de leva numerado y con letras.
El botdn de leva se aleja del chasis.
b. Gire el pestillo de la leva hacia abajo hasta que esté en posicion horizontal.

El médulo NVRAM se desconecta del chasis y se mueve unas pocas pulgadas.

c. Extraiga el médulo NVRAM del chasis tirando de las lenglietas de tiro situadas en los lados de la cara
del modulo.
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,. Pestillo de leva de E/S numerado y con letras

9 Pestillo de I/o completamente desbloqueado

Instale ASA A900, AFF A900 o FAS9500 NVRAM y los médulos del controlador

Instale los médulos NVRAM vy las controladoras ASA A900, AFF A900 o FAS9500 que recibi6 para la
actualizacién en node1.

Debe tener en cuenta lo siguiente al realizar la instalacion:

* Mueva todos los médulos de relleno vacios en las ranuras 6-1 y 6-2 del médulo NVRAM antiguo al nuevo
maodulo NVRAM.

* NO mueva el dispositivo coredump del médulo NVRAM de AFF A700 al médulo NVRAM de ASA A900 o
AFF A900.

* Mueva todos los médulos de memoria caché flash instalados en el médulo NVRAM FAS9000 al médulo
NVRAM FAS9500.
Antes de empezar

Si usted no esta ya conectado a tierra, correctamente tierra usted mismo.

Instale el médulo ASA A900, AFF A900 o FAS9500 NVRAM

Use el siguiente procedimiento para instalar el médulo NVRAM ASA A900, AFF A900 o FAS9500 en la ranura
6 de node1.

Pasos
1. Alinee el médulo NVRAM con los bordes de la abertura del chasis en la ranura 6.
2. Deslice suavemente el modulo NVRAM hacia dentro de la ranura hasta que el pestillo de leva de E/S con

letras y numerado comience a acoplarse con el pasador de leva de E/S y, a continuacion, empuje el
pestillo de leva de E/S hasta bloquear el médulo NVRAM en su sitio.
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. Pestillo de leva de E/S numerado y con letras

9 Pestillo de I/o completamente desbloqueado

Instale el médulo del controlador ASA A900, AFF A900 o FAS9500 en node1.

Utilice el siguiente procedimiento para instalar el médulo de controlador ASA A900, AFA A900 o FAS9500 en
node1.

Pasos

1. Alinee el extremo del médulo del controlador con la apertura A en el chasis y, a continuacion, empuje
suavemente el médulo del controlador hasta la mitad dentro del sistema.

@ No inserte completamente el mddulo de la controladora en el chasis hasta que se le indique
hacerlo mas adelante en el procedimiento.

2. Conecte los puertos de consola y de gestién al médulo del controlador 1-1.

Dado que el chasis ya esta ENCENDIDO, el nodo 1 inicia la inicializacion del BIOS seguido
del autoarranque tan pronto como esté completamente colocado. Para interrumpir el

@ arranque del nodo 1, antes de insertar por completo el médulo del controlador en la ranura,
se recomienda conectar la consola serie y los cables de gestidon al médulo del controlador

del nodo 1.

3. Empuje firmemente el médulo de la controladora en el chasis hasta que se ajuste al plano medio y esté
totalmente asentado.

El pestillo de bloqueo se eleva cuando el médulo del controlador esta completamente asentado.

@ Para evitar dafiar los conectores, no ejerza una fuerza excesiva al deslizar el médulo del
controlador hacia el chasis.

22



G

' Pestillo de bloqueo del tirador de la leva

9 Palanca de leva en posicion desbloqueada

4. Conecte la consola de serie en cuanto esté sentado el médulo y esté listo para interrumpir EL ARRANQUE
AUTOMATICO del nodo 1.

5. Después de interrumpir EL ARRANQUE AUTOMATICO, el nodo 1 se detiene en el simbolo del sistema
del CARGADOR. Si no interrumpe EL ARRANQUE AUTOMATICO a tiempo y el nodo 1 comienza a
arrancar, espere a que aparezca el mensaje y pulse Ctrl-C para ir al menu de inicio. Cuando el nodo se
detenga en el menu de arranque, utilice la opcién 8 Para reiniciar el nodo e interrumpir EL ARRANQUE
AUTOMATICO durante el reinicio.

6. En el simbolo del SISTEMA LOADER> del nodo 1, establezca las variables de entorno predeterminadas:
set-defaults
7. Guarde la configuracion predeterminada de las variables de entorno:

saveenv

Netboot el nodo 1

Después de intercambiar los modulos del sistema de reemplazo correspondientes, debe
netboot node1. El término arranque desde red significa que se arranca desde una
imagen ONTAP almacenada en un servidor remoto. Cuando se prepara para el arranque
por red, se aflade una copia de la imagen de arranque de ONTAP 9 en un servidor web
al que el sistema pueda acceder.

No es posible comprobar la version de ONTAP instalada en el soporte de arranque del modulo de controlador
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de reemplazo a menos que esté instalado en un chasis y ENCENDIDO. La versién de ONTAP en el soporte
de arranque del sistema de reemplazo debe ser la misma que la version de ONTAP que se ejecuta en el
sistema antiguo que se esta actualizando, y las imagenes de arranque primarias y de backup deben coincidir.
Para verificar la version minima de ONTAP admitida para la actualizacion, consulte "Descripcion general”.

Puede configurar las imagenes mediante el modo de reiniciar el sistema seguido de wipeconfig desde el
menu de arranque. Si el médulo de la controladora se usaba anteriormente en otro cluster, el wipeconfig el
comando borra toda la configuracion residual del soporte de arranque.

También puede utilizar la opcién de arranque USB para realizar el arranque desde red. Consulte el articulo de
la base de conocimientos "Como utilizar el comando boot_recovery LOADER para instalar ONTAP para la
configuracion inicial de un sistema".

Antes de empezar
» Compruebe que puede acceder a un servidor HTTP con el sistema.

» Descargue los archivos del sistema necesarios para su sistema y la version correcta de ONTAP en el sitio
de soporte de NetApp. Consulte "Referencias" Para enlazar con el sitio de soporte de NetApp.

Acerca de esta tarea

Debe reiniciar el sistema de las controladoras nuevas si no tienen la misma versién de ONTAP 9 instalada en
ellas que se instala en las controladoras originales. Tras instalar cada controladora nueva, arranque el sistema
desde la imagen de ONTAP 9 almacenada en el servidor web. A continuacion, puede descargar los archivos
correctos en el dispositivo multimedia de arranque para posteriores arranques del sistema.

Pasos

1. Consulte "Referencias" Para establecer un enlace al sitio de soporte de NetApp para descargar los
archivos que se utilizan para reiniciar el sistema.

2. Descargue el software ONTAP adecuado desde la seccion de descarga del software del sitio de soporte
de NetApp y almacene el <ontap version> image.tgz archivo en un directorio accesible a través de
la web.

3. Cambie al directorio accesible a la Web y compruebe que los archivos que necesita estan disponibles.
4. Su lista de directorios deberia contener <ontap version> image.tgz.

5. Configure la conexion para reiniciar el sistema eligiendo una de las siguientes acciones.

Se deben utilizar el puerto e IP de gestion como conexion para reiniciar el sistema. No
utilice una IP de LIF de datos ni una interrupcion del servicio de datos mientras se realiza la
actualizacion.

Si el protocolo de configuracion Realice lo siguiente...
dinamica de hosts (DHCP) es...

Ejecutando Configure la conexion automaticamente mediante el siguiente
comando en el simbolo del sistema del entorno de arranque:
ifconfig eOM -auto
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Si el protocolo de configuracion Realice lo siguiente...
dinamica de hosts (DHCP) es...

No se esta ejecutando Configure manualmente la conexion mediante el siguiente comando
en el simbolo del sistema del entorno de arranque:
ifconfig eOM -addr=filer addr -mask=netmask -
gw=gateway -dns=dns addr -domain=dns domain

filer addr Es la direccion IP del sistema de almacenamiento
(obligatorio).

netmask es la mascara de red del sistema de almacenamiento
(obligatoria).

gateway €s la puerta de enlace del sistema de almacenamiento
(obligatorio).

dns_addr Es la direccion IP de un servidor de nombres en la red
(opcional).

dns_domain Es el nombre de dominio del servicio de nombres de
dominio (DNS) (opcional).

Es posible que sean necesarios otros parametros
@ para la interfaz. Introduzca help ifconfigen el
simbolo del sistema del firmware para obtener
detalles.
6. Reiniciar el sistema en el nodo 1:
netboot http://<web server ip/path to web accessible directory>/netboot/kernel

(D No interrumpa el arranque.

7. Espere a que node1 se ejecute ahora en el modulo de controlador ASA A900, AFF A900 o FAS9500 para
arrancar y mostrar las opciones del menu de arranque como se muestra a continuacion:

Please choose one of the following:

(1) Normal Boot.

(2) Boot without /etc/rc.

(3) Change password.

(4) Clean configuration and initialize all disks.
(5) Maintenance mode boot.

(6) Update flash from backup config.

(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.
(11) Configure node for external key management.

Selection (1-11)7?
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8. En el menu de inicio, seleccione opcion (7) Install new software first.
Esta opcion del menu descarga e instala la nueva imagen de ONTAP en el dispositivo de arranque.
Ignore el siguiente mensaje:
This procedure is not supported for Non-Disruptive Upgrade on an HA pair

Esta nota se aplica a actualizaciones de software ONTAP no disruptivas, y no a actualizaciones de
controladoras.

Utilice siempre netboot para actualizar el nodo nuevo a la imagen deseada. Si utiliza otro
meétodo para instalar la imagen en la nueva controladora, podria instalarse la imagen

(D incorrecta. Este problema se aplica a todas las versiones de ONTAP. El procedimiento para
reiniciar el sistema combinado con la opcidon (7) Install new software Limpia el
soporte de arranque y coloca la misma versién ONTAP en ambas particiones de imagen.

9. Si se le solicita que continde el procedimiento, introduzca vy, Y cuando se le solicite el paquete, escriba la
direccion URL:
http://<web server ip/path to web-
accessible directory>/<ontap version> image.tgz

La <path to the web-accessible directory> deberia conducir al lugar en el que se ha
descargado el <ontap_version> image.tgz pulg Paso 2.

10. Lleve a cabo los siguientes pasos para reiniciar el médulo del controlador:

a. Introduzca n para omitir la recuperacion del backup cuando aparezca la siguiente solicitud:
Do you want to restore the backup configuration now? {y|n}

b. Introduzca y para reiniciar cuando vea el siguiente aviso:

The node must be rebooted to start using the newly installed
software. Do you want to reboot now? {yl|n}

El mdédulo del controlador se reinicia pero se detiene en el menu de inicio porque el dispositivo de
arranque se ha reformateado y los datos de configuracion deben restaurarse.

11. En el aviso, ejecute el wipeconfig comando para borrar cualquier configuracion previa en el soporte de
arranque:

a. Cuando vea el mensaje siguiente, responda yes:
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This will delete critical system configuration, including cluster
membership.

Warning: do not run this option on a HA node that has been taken
over.

Are you sure you want to continue?:

b. El nodo se reinicia para finalizar el wipeconfig y luego se detiene en el menu de inicio.

12. Seleccione opcidn 5 para pasar al modo de mantenimiento desde el menu de arranque. Responda yes en
el simbolo del sistema hasta que el nodo se detenga en el modo de mantenimiento y en el simbolo del
sistema *>.

13. Verifique que la controladora y el chasis estén configurados como ha:
ha-config show
En el siguiente ejemplo, se muestra el resultado del ha-config show comando:

Chassis HA configuration: ha
Controller HA configuration: ha

14. Si la controladora y el chasis no estan configurados como ha, utilice los siguientes comandos para corregir
la configuracion:
ha-config modify controller ha
ha-config modify chassis ha
15. Compruebe el ha-config configuracion:
ha-config show
Chassis HA configuration: ha
Controller HA configuration: ha
16. Detener nodo 1:
halt
El nodo 1 deberia detenerse en el aviso DEL CARGADOR.
17. En el nodo 2, compruebe la fecha, la hora y la zona horaria del sistema:
date

18. En el nodo 1, compruebe la fecha con el siguiente comando en el simbolo del sistema del entorno de
arranque:
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show date
19. Si es necesario, establezca la fecha en el nodo 1:

set date mm/dd/yyyy
@ Establezca la fecha UTC correspondiente en el nodo 1.

20. En el nodo 1, compruebe la hora utilizando el siguiente comando en el simbolo del sistema del entorno de
arranque:

show time
21. Si es necesario, establezca la hora en el nodo 1:

set time hh:mm:ss
@ Establezca la hora UTC correspondiente en el nodo 1.

22. Establezca el ID del sistema del partner en el nodo 1:
setenv partner-sysid node2 sysid

Para el nodo 1, el partner-sysid debe ser del nodo 2. Puede obtener el ID de sistema del nodo 2 en
node show -node nodeZ2 salida de comandos en 2.

a. Guarde los ajustes:
saveenv
23. En el nodo 1, en el aviso del CARGADOR, verifique el partner-sysid para el nodo 1:

printenv partner-sysid

Etapa 3. Arranque node1 con los médulos del sistema de
sustitucion

Descripcién general

Durante la etapa 3, se inicia node1 con médulos de sistema actualizados y se verifica la
instalacion node1 actualizada. Si utiliza el cifrado de volumenes de NetApp (NVE), debe
restaurar la configuracion del gestor de claves. También puede reubicar agregados no
raiz y LIF de datos NAS del nodo 2 al nodo 1 actualizado y comprobar que las LIF DE
SAN existen en el nodo 1.

Pasos
1. "Arranque node1 con los modulos del sistema de sustitucion”

2. "Compruebe la instalacion del nodo 1"
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3. "Restaure la configuracién de Key-Manager en el nodo 1 actualizado"

4. "Mueva agregados no raiz y LIF de datos NAS que pertenecen al nodo 1 del nodo 2 al nodo 1 actualizado"

Arranque node1 con los médulos del sistema de sustitucion

node1 con los modulos de reemplazo esta ahora listo para arrancar. Esta seccion
proporciona los pasos necesarios para arrancar node1 con los moédulos de reemplazo
para las siguientes configuraciones de actualizacion:

Controlador node1 antiguo Sustitucion de los médulos del sistema node1

AFF A220 configurado como ASA Modulo controlador AFF A150 *

AFF A220 Moédulo controlador AFF A150 °
AFF A200

C190 de AFF

FAS2620 Modulo controlador FAS2820 *
FAS2720

AFF A700 configurado como ASA Controladora ASA A900 y médulos NVRAM 2
AFF A700 Controladora AFF A900 y modulos NVRAM 2
FAS9000 Controladora FAS9500 y médulos NVRAM 2
' Al sustituir los modulos del controlador, se mueven todas las conexiones del modulo del controlador antiguo

al modulo de reemplazo.
2 Al sustituir la controladora y los médulos NVRAM, solo se mueven las conexiones de consola y de gestion.

Pasos

1. Sitiene unidades de cifrado de almacenamiento de NetApp (NSE) instaladas, realice los pasos
siguientes.

Si aun no lo ha hecho anteriormente en el procedimiento, consulte el articulo de la base de
@ conocimientos "Como saber si una unidad tiene la certificacion FIPS" para determinar el tipo
de unidades de autocifrado que estan en uso.

a. Configurado bootarg.storageencryption.support para true 0. false:

Si estan en uso las siguientes Entonces...
unidades...

Unidades NSE que cumplen con  setenv bootarg.storageencryption.support true
los requisitos de autocifrado de

FIPS 140-2 de nivel 2
SED de NetApp no con FIPS setenv bootarg.storageencryption.support false
No es posible mezclar unidades FIPS con otros tipos de unidades en el mismo nodo o

@ la pareja de alta disponibilidad. Puede mezclar unidades de cifrado distinto de SED en
el mismo nodo o par de alta disponibilidad.
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b. Vaya al menu de inicio especial y seleccione la opcién (10) Set Onboard Key Manager
recovery secrets.

Introduzca la frase de acceso y la informacion de copia de seguridad registrada anteriormente.
Consulte "Gestione el cifrado del almacenamiento con el gestor de claves incorporado”.

2. Arranque el nodo en el menu de arranque:
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boot ontap menu

Para reasignar los discos antiguos de node1 al node1 de reemplazo, introduzca «22/7» y seleccione la

opcion oculta boot after controller replacement cuando el nodo se detiene en el menu de
arranque.

Tras un breve retraso, se le pedira que introduzca el nombre del nodo que se va a reemplazar. Si hay
discos compartidos (también llamados Advanced Disk Partitioning (ADP) o discos con particiones), se le
pedira que introduzca el nombre del nodo del compafiero de alta disponibilidad.

Estos mensajes pueden aparecer ocultos en los mensajes de la consola. Si no introduce un nombre de
nodo o introduce un nombre incorrecto, se le pedira que vuelva a introducir el nombre.

Si [localhost:disk.encryptNoSupport:ALERT]: Detected FIPS-certified
encrypting drivey, 0 [localhost:diskown.errorDuringIO:error]: error 3
(disk failed) on disk se producen errores, realice los pasos siguientes:

a. Detenga el nodo en el simbolo del sistema del CARGADOR.

@ b. Compruebe y restablezca los bootargs de cifrado de almacenamiento mencionados en
Paso 1.

c. En el simbolo del sistema del cargador, arranque:

boot ontap

Puede utilizar el siguiente ejemplo como referencia:



Expanda el ejemplo de salida de consola

LOADER-A> boot ontap menu

<output truncated>

All rights reserved.

R R I e I b IR I b S S b I b db b b S b b g b 2 S i 2 S b I
* *
* Press Ctrl-C for Boot Menu. *
* *

KAKRKkA NI AR Ak AN A h A KRk Ak XA XAk A XAk Xk %

<output truncated>
Please choose one of the following:

Normal Boot.

Boot without /etc/rc.

Change password.

Clean configuration and initialize all disks.

Maintenance mode boot.

(1)
(2)
(3)
(4)
(5)
(6) Update flash from backup config.
(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.
(11) Configure node for external key management.
Selection (1-11)2 22/7

(22/7) Print this secret List

(25/6) Force boot with multiple filesystem
disks missing.

(25/7) Boot w/ disk labels forced to clean.
(29/7) Bypass media errors.

(44/43a) Zero disks if needed and create new

flexible root volume.
(44/7) Assign all disks, Initialize all
disks as SPARE, write DDR labels

<output truncated>

(wipeconfiqg) Clean all configuration on boot
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device

(boot after controller replacement) Boot after controller upgrade
(boot after mcc transition) Boot after MCC transition
(9a) Unpartition all disks and remove
their ownership information.

(9b) Clean configuration and
initialize node with partitioned disks.

(9¢c) Clean configuration and
initialize node with whole disks.

(9d) Reboot the node.

(9e) Return to main boot menu.

The boot device has changed. System configuration information could
be lost. Use option (6) to restore the system configuration, or
option (4) to initialize all disks and setup a new system.

Normal Boot is prohibited.

Please choose one of the following:

Normal Boot.

Boot without /etc/rc.

Change password.

Clean configuration and initialize all disks.
Maintenance mode boot.

(1)
(2)
(3)
(4)
(5)
(6) Update flash from backup config.
(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.
Selection (1-11)? boot after controller replacement

This will replace all flash-based configuration with the last backup
to disks. Are you sure you want to continue?: yes

<output truncated>

Controller Replacement: Provide name of the node you would like to
replace:<nodename of the node being replaced>

Changing sysid of node nodel disks.

Fetched sanown old owner sysid = 536940063 and calculated old sys id



= 536940063
Partner sysid = 4294967295, owner sysid = 536940063

<output truncated>

varfs backup restore: restore using /mroot/etc/varfs.tgz

varfs backup restore: attempting to restore /var/kmip to the boot
device

varfs backup restore: failed to restore /var/kmip to the boot device
varfs backup restore: attempting to restore env file to the boot
device

varfs backup restore: successfully restored env file to the boot
device wrote key file "/tmp/rndc.key"

varfs backup restore: timeout waiting for login

varfs backup restore: Rebooting to load the new varfs

Terminated

<node reboots>

System rebooting...

Restoring env file from boot media...

copy env_file:scenario = head upgrade
Successfully restored env file from boot media...
Rebooting to load the restored env file...

System rebooting...

<output truncated>

WARNING: System ID mismatch. This usually occurs when replacing a
boot device or NVRAM cards!
Override system ID? {y|n} y

Login:
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Los ID del sistema que se muestran en el ejemplo anterior son ID de ejemplo. Los ID reales
del sistema de los nodos que va a actualizar seran diferentes.

@ Entre introducir nombres de nodo en la solicitud de entrada y la solicitud de inicio de sesion,

el nodo se reinicia unas cuantas veces para restaurar las variables de entorno, actualizar el
firmware en las tarjetas del sistema y para otras actualizaciones de ONTAP.

Compruebe la instalacion del nodo 1

Debe verificar la instalacion de node1 con los médulos del sistema de reemplazo. Como
no existe ningun cambio en los puertos fisicos, no es necesario asignar los puertos
fisicos del nodo 1 anterior al nodo 1 de reemplazo.

Acerca de esta tarea

Después de arrancar node1 con el modulo de controlador de reemplazo, compruebe que esta instalado
correctamente. Debe esperar a que el nodo 1 se una al quérum y reanudar la operacion de reemplazo de la
controladora.

En este punto del procedimiento, la operacion de actualizacion de la controladora deberia haberse pausado
mientras el nodo 1 intenta unir automaticamente el quérum.

Pasos
1. Compruebe que el nodo 1 ha Unido al quérum:

cluster show -node nodel -fields health
El resultado del health el campo debe ser true.

2. Compruebe que el nodo 1 forme parte del mismo cluster que el nodo 2 y que esté en buen estado:
cluster show

3. Cambie al modo de privilegio avanzado:
set advanced

4. Compruebe el estado del funcionamiento de sustitucion de la controladora y compruebe que esta en
pausa y en el mismo estado que tenia antes de detener el nodo 1 para realizar las tareas fisicas de
instalacién de nuevas controladoras y mover cables:
system controller replace show
system controller replace show-details

5. Reanude la operacion de sustitucion de la controladora:

system controller replace resume

6. La operacion de reemplazo de la controladora se detiene para intervencion con el siguiente mensaje:
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Cluster::*> system controller replace show

Node Status Error-Action
Nodel Paused-for-intervention Follow the instructions given
in

Step Details
Node?2 None

Step Details:

To complete the Network Reachability task, the ONTAP network
configuration must be manually adjusted to match the new physical
network configuration of the hardware. This includes:

1. Re-create the interface group, i1f needed, before restoring VLANs. For
detailed commands and instructions, refer to the "Re-creating VLANs,
ifgrps, and broadcast domains" section of the upgrade controller
hardware guide for the ONTAP version running on the new controllers.

2. Run the command "cluster controller-replacement network displaced-
vlans show" to check if any VLAN is displaced.

3. If any VLAN is displaced, run the command "cluster controller-
replacement network displaced-vlans restore" to restore the VLAN on the
desired port.

2 entries were displayed.

(D En este procedimiento, la seccion Re-creating VLAN, ifgrps y dominios de difusion ha
cambiado el nombre Restore network Configuration on 1.

7. Con el reemplazo de la controladora en estado de pausa, continle a. Restaurar la configuracion de red en
el nodo 1.

Restaurar la configuracién de red en el nodo 1

Después de confirmar que el nodo 1 tiene quérum y que puede comunicarse con el nodo 2, compruebe que
las VLAN, los grupos de interfaces y los dominios de retransmision del nodo 1 estén visibles en el nodo 1.
Ademas, compruebe que todos los puertos de red del nodo 1 estén configurados en sus dominios de
retransmisién correctos.

Acerca de esta tarea

Para obtener mas informacién sobre la creacion y recreacion de VLAN, grupos de interfaces y dominios de
retransmision, consulte "Referencias" Para vincular al contenido de Network Management.

Pasos
1. Enumera todos los puertos fisicos que estan en el nodo 1 actualizado:
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network port show -node nodel

Se muestran todos los puertos de red fisica, los puertos VLAN y los puertos del grupo de interfaces en el
nodo. A partir de esta salida, puede ver los puertos fisicos que se han movido al Cluster Dominio de
difusion por ONTAP. Puede usar esta salida para decidir qué puertos se deben usar como puertos
miembro de grupo de interfaces, puertos base de VLAN o puertos fisicos independientes para alojar LIF.
. Enumere los dominios de retransmisién del cluster:

network port broadcast-domain show

. Enumere la capacidad de acceso del puerto de red de todos los puertos del nodo 1:

network port reachability show -node nodel

Deberia ver un resultado como el siguiente ejemplo:

Cluster::> reachability show -node nodel
(network port reachability show)

Node Port Expected Reachability Reachability
Status
Nodel
ala Default:Default ok
ala-822 Default:822 ok
ala-823 Default:823 ok
eOM Default:Mgmt ok
ella = no-reachability
ellb = no-reachability
ellc = no-reachability
elld = no-reachability
e3a = no-reachability
e3b = no-reachability
eda Cluster:Cluster ok
ede Cluster:Cluster ok
eba = no-reachability
ela = no-reachability
e9%a Default:Default ok
e%9a-822 Default:822 ok
e%9a-823 Default:823 ok
e9% Default:Default ok
e9b-822 Default:822 ok
e9-823 Default:823 ok
e9c Default:Default ok
e9d Default:Default ok

22 entries were displayed.



En el ejemplo anterior, el nodo 1 arranca tras el reemplazo de la controladora. Algunos puertos no tienen
accesibilidad porque no hay conectividad fisica. Debe reparar cualquier puerto con un estado de
accesibilidad distinto de ok.

Durante la actualizacion, los puertos de red y su conectividad no se deben cambiar. Todos

(D los puertos deben residir en los dominios de retransmision correctos y la accesibilidad del
puerto de red no debe cambiar. Sin embargo, antes de mover las LIF del nodo 2 al nodo 1,
debe verificar la capacidad de almacenamiento y el estado de los puertos de red.

4. repare la accesibilidad de cada uno de los puertos del nodo 1 con un estado de accesibilidad distinto de
ok utilizando el siguiente comando, en el siguiente orden:

network port reachability repair -node node name -port port name

a. Puertos fisicos
b. Puertos VLAN

Deberia ver un resultado como el siguiente ejemplo:

Cluster ::> reachability repair -node nodel -port ellb

Warning: Repairing port "nodel:ellb" may cause it to move into a
different broadcast domain, which can cause LIFs to be re-homed away
from the port. Are you sure you want to continue? {y|n}:

Se espera un mensaje de advertencia, como se muestra en el ejemplo anterior, para los puertos con un
estado de accesibilidad que puede ser diferente del estado de accesibilidad del dominio de difusion en el
qgue se encuentra actualmente. Revise la conectividad del puerto y la respuesta y 0. n segun corresponda.

Verifigue que todos los puertos fisicos tengan la habilidad esperada:
network port reachability show

A medida que se realiza la reparaciéon de accesibilidad, ONTAP intenta colocar los puertos en los dominios
de retransmision correctos. Sin embargo, si no se puede determinar la accesibilidad de un puerto y no
pertenece a ninguno de los dominios de difusion existentes, ONTAP creara nuevos dominios de difusién
para estos puertos.

5. Compruebe la accesibilidad del puerto:
network port reachability show

Cuando todos los puertos se configuran y se afiaden correctamente a los dominios de retransmision
correctos, el network port reachability show el comando deberia informar el estado de la
accesibilidad como ok para todos los puertos conectados y el estado como no-reachability para
puertos sin conectividad fisica. Si algun puerto informa de un estado distinto a estos dos, realice la
reparaciéon de accesibilidad y afiada o quite puertos de sus dominios de retransmisién como se indica en
Paso 4.
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6. Compruebe que todos los puertos se han colocado en dominios de retransmision:
network port show

7. Compruebe que todos los puertos de los dominios de retransmision tengan la unidad de transmision
maxima (MTU) correcta configurada:

network port broadcast-domain show

8. Restaure los puertos iniciales de LIF, especificando los puertos iniciales de Vserver y LIF, si los hay, que
deben restaurarse mediante los siguientes pasos:

a. Enumere las LIF que estan desplazadas:
displaced-interface show
b. Restaure los nodos de inicio de LIF y sus puertos iniciales:

displaced-interface restore-home-node -node node name -vserver vserver name
-lif-name LIF name

9. Verifique que todas las LIF tienen un puerto doméstico y que estan administrativamente mas arriba:

network interface show -fields home-port, status-admin

Restaure la configuracion de Key-Manager en el nodo 1 actualizado

Si utiliza el cifrado de agregados de NetApp (NAE) o el cifrado de volumenes de NetApp
(NVE) para cifrar volumenes en el sistema que se esta actualizando, la configuracién de
cifrado debe sincronizarse con los nodos nuevos. Si no vuelve a sincronizar el gestor de
claves, cuando se reinstalan los agregados del nodo 1 del nodo 2 en el nodo 1
actualizado mediante ARL, pueden producirse fallos, ya que el nodo 1 no tiene las claves
de cifrado requeridas para conectar los volumenes y agregados cifrados.

Acerca de esta tarea
Para sincronizar la configuracion de cifrado con los nuevos nodos, realice los siguientes pasos:

Pasos
1. Ejecute el siguiente comando desde el nodo 1:

security key-manager onboard sync

2. Compruebe que la clave SVM-KEK se haya restaurado a "true" en el nodo 1 antes de reubicar los
agregados de datos:

::> security key-manager key query -node nodel -fields restored -key
-type SVM-KEK
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Ejemplo

::> security key-manager key query -node nodel -fields restored -key
-type SVM-KEK

node vserver key-server key-id
restored

" 00000000000000000200000000000a008a81976

2190178£9350e071£fbb90£00000000000000000

Mueva agregados no raiz y LIF de datos NAS que pertenecen al nodo 1 del nodo 2
al nodo 1 actualizado

Después de verificar la configuracion de red en node1 y antes de reubicar agregados de
node2 a node1, debe verificar que los LIF de datos NAS que pertenecen a node1 y que
estan actualmente en node2 se reubiquen de node2 a node1. También debe comprobar
que las LIF SAN existen en el nodo 1.

Acerca de esta tarea

Las LIF remotas gestionan el trafico a LUN DE SAN durante el procedimiento de actualizacion. No es
necesario mover LIF DE SAN durante la actualizacion para el estado del cluster o del servicio. Los LIF SAN no
se mueven a menos que tengan que asignarse a nuevos puertos. Después de conectar el nodo 1, debe
comprobar que el estado de las LIF es bueno y que estan ubicadas en los puertos correspondientes.

Pasos
1. Reanude la operacion de reubicacion:

system controller replace resume
El sistema ejecuta las siguientes tareas:

o Comprobacién de quérum del cluster

o Comprobacion del ID del sistema

o Comprobacion de la versiéon de la imagen
o Comprobacion de la plataforma de destino

o Comprobacion de accesibilidad de red
La operacion se detiene en esta fase de la comprobacion de accesibilidad de red.
2. Realice una comprobacioén de accesibilidad de la red:
network port reachability show -node nodel
Confirme que todos los puertos conectados, incluidos el grupo de interfaces y los puertos de VLAN,

muestran su estado como OK.
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3. Reanude la operacién de reubicacion:
system controller replace resume
El sistema realiza las siguientes comprobaciones:

o Comprobacion del estado del cluster

o Comprobacion del estado de LIF de cluster

Tras realizar estas comprobaciones, el sistema reubica los agregados no raiz y las LIF de datos NAS que
pertenecen al nodo 1 nuevo.

La operacion de reemplazo de la controladora se coloca en pausa una vez que se completa la reubicacion
de recursos.

4. Comprobar el estado de las operaciones de reubicacién de agregados y movimiento de LIF de datos de
NAS:

system controller replace show-details

Si el procedimiento de reemplazo de la controladora esta en pausa, compruebe y corrija el error, si
corresponde, y luego emita resume para continuar la operacion.

5. Si es necesario, restaure y devuelva los LIF desplazados. Enumerar las LIF desplazadas:
cluster controller-replacement network displaced-interface show
Si hay alguna LIF desplazada, restaurar el nodo raiz nuevamente al nodo 1:
cluster controller-replacement network displaced-interface restore-home-node
6. Reanude la operacioén para solicitar que el sistema realice las comprobaciones previas necesarias:
system controller replace resume
El sistema realiza las siguientes comprobaciones posteriores:

o Comprobacién de quorum del cluster

o Comprobacion del estado del cluster

o Comprobacién de reconstruccion de los agregados
o Comprobacién del estado del agregado

o Comprobacion del estado del disco

o Comprobacion del estado de LIF de cluster

o Comprobacion del volumen

Etapa 4. Reubicar recursos y retirar node2

Descripcién general

Durante la etapa 4, se reubicaran los agregados no raiz y los LIF de datos NAS del nodo
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2 al nodo 1 actualizado y se retiraran los nodos 2.

Pasos
1. "Reubique los agregados que no son raiz y los LIF de datos NAS del nodo 2 al nodo 1"

2. "Retire el nodo 2"

Reubique los agregados que no son raiz y los LIF de datos NAS del nodo 2 al nodo
1

Antes de poder sustituir node2 con el mddulo del sistema de reemplazo, primero debe
reubicar los agregados no raiz que pertenecen a node2 a node1.

Antes de empezar

Una vez completadas las comprobaciones posteriores a la fase anterior, la version de recursos para el nodo 2
se iniciara automaticamente. Los agregados que no son raiz y los LIF de datos que no son SAN se migran del
nodo 2 al nuevo nodo 1.

Acerca de esta tarea

Una vez migrados los agregados y las LIF, la operacion se coloca en pausa con fines de verificacion. En este
momento, debe comprobar que todos los agregados que no son raiz y los LIF de datos no SAN se han
migrado al nodo 1 nuevo.

El propietario raiz de los agregados y las LIF no se modifica; solo se modifica el propietario actual.

Pasos
1. Compruebe que todos los agregados que no son raiz estan en linea y su estado en el nodo 1:

storage aggregate show -node nodel -state online -root false

El ejemplo siguiente muestra que los agregados no raiz del nodo 1 estan en linea:

cluster::> storage aggregate show -node nodel state online -root false

Aggregate Size Available Used% State #Vols Nodes
RAID Status
aggr 1 744.9GB 744 .8GB 0% online 5 nodel
raid dp normal
aggr_2 825.0GB 825.0GB 0% online 1 nodel

raid dp normal
2 entries were displayed.

Si los agregados se han desconectado o quedan extranjeros en el nodo 1, conectarlos utilizando el
siguiente comando del nuevo nodo 1, una vez para cada agregado:

storage aggregate online -aggregate aggr name

2. Verifique que todos los volumenes estén conectados en el nodo 1 usando el siguiente comando del nodo 1
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y examinando su resultado:
volume show -node nodel -state offline

Si alguno de los volumenes esta sin conexion en el nodo 1, conectarlos utilizando el siguiente comando
del nodo 1, una vez para cada volumen:

volume online -vserver vserver—-name -volume volume-name

La vserver—-name para utilizarlo con este comando se encuentra en el resultado del anterior volume
show comando.

3. Compruebe que las LIF se han movido a los puertos correctos y que tienen el estado de up. Si alguna LIF

esta inactiva, establezca el estado administrativo de las LIF en up Con el siguiente comando, una vez para

cada LIF:

network interface modify -vserver vserver name -1if LIF name -home-node
nodename - status-admin up

4. Compruebe que no haya ninguna LIF de datos en el nodo 2 mediante el siguiente comando y examinar el
resultado:

network interface show -curr-node node?2 -role data

Retire el nodo 2

Para retirar node2, primero debe apagar node2 correctamente y quitarlo del rack o el
chasis.

Pasos

1. Reanude la operacion:
system controller replace resume

El nodo se detiene automaticamente.

Después de terminar
Puede retirar el nodo 2 una vez completada la actualizacion. Consulte "Retire el sistema antiguo”.

Etapa 5. Instale los médulos del sistema de reemplazo en
node2

Descripcién general

Durante la etapa 5, instale los nuevos mddulos del sistema que recibid para el node2
actualizado y luego netboot node2.

Pasos
1. "Instale los mdédulos del sistema de reemplazo en node2"
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2. "Reiniciar el sistema 2"

Instale los médulos del sistema de reemplazo en node2

Instale los médulos del sistema de reemplazo que recibié para la actualizacion en node2.
El nodo 2 es |la controladora B, situada en el lado derecho del chasis, cuando se tienen
en cuenta las controladoras de la parte posterior del sistema.

* Instale el mdédulo del controlador ASA A150, AFF A150 o FAS2820 en node?2
* Instale ASAA900, AFF A900 o FAS9500 NVRAM vy los modulos del controlador en node2

Instale el médulo de controlador ASA A150, AFF A150 o FAS2820 en node2

Instale el modulo de controlador ASA A150, AFF A150 o FAS2820 que recibid para la actualizaciéon en node2.
El nodo 2 es la controladora B, situada en el lado derecho del chasis, cuando se tienen en cuenta las
controladoras de la parte posterior del sistema.

Antes de empezar
 Si usted no esta ya conectado a tierra, correctamente tierra usted mismo.
» Desconecte todos los cables, incluidos los cables de consola, gestion, almacenamiento SAS y red de
datos, de la controladora que se esta quitando.

Pasos

1. Alinee el extremo del médulo del controlador con el compartimiento B del chasis y, a continuacién, empuje
suavemente el médulo del controlador hasta la mitad dentro del sistema.

La bahia B se encuentra en el chasis, en la parte inferior.

@ No inserte completamente el modulo de la controladora en el chasis hasta que se le indique
hacerlo mas adelante en el procedimiento.

2. Conecte los puertos de consola y de gestion al médulo de controladora 2.

Como el chasis ya esta ENCENDIDO, el nodo 2 empieza a arrancar en cuanto esté

@ completamente asentado. Para evitar el arranque node2, NetApp recomienda conectar los
cables de consola y gestion al médulo de controlador node2 antes de insertar por completo
el médulo de controlador en la ranura.

3. Empuje firmemente el médulo de la controladora en el chasis hasta que se ajuste al plano medio y esté
totalmente asentado.

El pestillo de bloqueo se eleva cuando el médulo del controlador esta completamente asentado.

@ Para evitar dafiar los conectores, no ejerza una fuerza excesiva al deslizar el médulo del
controlador hacia el chasis.

4. Conecte la consola de serie en cuanto esté sentado el moédulo y esté listo para interrumpir EL ARRANQUE
AUTOMATICO del nodo 1.

5. Después de interrumpir EL ARRANQUE AUTOMATICO, el nodo 2 se detiene en el simbolo del sistema
del CARGADOR. Si no interrumpe EL ARRANQUE AUTOMATICO a tiempo y el nodo 2 empieza a
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arrancar, espere a que aparezca el mensaje y pulse Ctrl-C para ir al menu de inicio. Cuando el nodo se
detenga en el menu de arranque, utilice la opcion 8 para reiniciar el nodo e interrumpir el
AUTOARRANQUE durante el reinicio.

Instale ASA A900, AFF A900 o FAS9500 NVRAM y los modulos del controlador en node2

Instale los médulos NVRAM vy las controladoras ASA A900, AFF A900 o FAS9500 que recibié para la
actualizacion en node2. El nodo 2 es la controladora B, situada en el lado derecho del chasis, cuando se
tienen en cuenta las controladoras de la parte posterior del sistema.

Debe tener en cuenta lo siguiente al realizar la instalacion:

» Mueva todos los médulos de relleno vacios en las ranuras 6-1 y 6-2 del moédulo NVRAM antiguo al nuevo
moédulo NVRAM.

* NO mueva el dispositivo coredump del médulo NVRAM de AFF A700 al médulo NVRAM de ASAA900 o
AFF A900.

* Mueva todos los médulos de memoria caché flash instalados en el médulo NVRAM FAS9000 al médulo
NVRAM FAS9500.

Antes de empezar

Si usted no esta ya conectado a tierra, correctamente tierra usted mismo.

Instale el médulo ASA A900, AFF A900 o FAS9500 NVRAM

Use el siguiente procedimiento para instalar el médulo NVRAM ASA A900, AFF A900 o FAS9500 en la ranura
6 de node2.

Pasos

1. Alinee el médulo NVRAM con los bordes de |la abertura del chasis en la ranura 6.

2. Deslice suavemente el moédulo NVRAM hacia dentro de la ranura hasta que el pestillo de leva de E/S con
letras y numerado comience a acoplarse con el pasador de leva de E/S y, a continuacion, empuje el
pestillo de leva de E/S hasta bloquear el moédulo NVRAM en su sitio.

Instale el médulo del controlador ASA A900, AFF A900 o FAS9500 en node2

Use el siguiente procedimiento para instalar el médulo de controlador ASA A900, AFF A900 o FAS9500 en
node2.

Pasos
1. Alinee el extremo del médulo del controlador con el compartimiento B del chasis y, a continuacién, empuje
suavemente el médulo del controlador hasta la mitad dentro del sistema.

La etiqueta del compartimento se encuentra en el chasis directamente sobre el modulo de
la controladora.

@ No inserte completamente el mddulo de la controladora en el chasis hasta que se le indique
hacerlo mas adelante en el procedimiento.

2. Conecte los puertos de consola y de gestion al médulo de controladora 2.
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Como el chasis ya esta ENCENDIDO, el nodo 2 empieza a arrancar en cuanto esté

@ completamente asentado. Para evitar el arranque del nodo 2, se recomienda conectar los
cables de consola y de gestion al modulo de controlador del nodo 2 antes de insertar
completamente el médulo de controlador en la ranura.

3. Empuje firmemente el médulo de la controladora en el chasis hasta que se ajuste al plano medio y esté
totalmente asentado.

El pestillo de bloqueo se eleva cuando el médulo del controlador esta completamente asentado.

@ Para evitar dafiar los conectores, no ejerza una fuerza excesiva al deslizar el médulo del
controlador hacia el chasis.

4. Conecte la consola de serie en cuanto esté sentado el médulo y esté listo para interrumpir EL ARRANQUE
AUTOMATICO del nodo 1.

5. Después de interrumpir EL ARRANQUE AUTOMATICO, el nodo 2 se detiene en el simbolo del sistema
del CARGADOR. Si no interrumpe EL ARRANQUE AUTOMATICO a tiempo y el nodo 2 empieza a
arrancar, espere a que aparezca el mensaje y pulse Ctrl-C para ir al menu de inicio. Cuando el nodo se
detenga en el menu de arranque, utilice la opcion 8 Para reiniciar el nodo e interrumpir EL ARRANQUE
AUTOMATICO durante el reinicio.

6. En el simbolo del SISTEMA LOADER> 2, establezca las variables de entorno predeterminadas:
set-defaults
7. Guarde la configuracion predeterminada de las variables de entorno:

saveenv

Reiniciar el sistema 2

Después de intercambiar los modulos del sistema node2 de reemplazo
correspondientes, es posible que necesite reiniciarlos por red. El término arranque desde
red significa que se arranca desde una imagen ONTAP almacenada en un servidor
remoto. Cuando se prepara para el arranque por red, se coloca una copia de la imagen
de arranque de ONTAP 9 en un servidor web al que el sistema pueda acceder.

No es posible comprobar la version de ONTAP instalada en el soporte de arranque del médulo de controlador
de reemplazo a menos que esté instalado en un chasis y ENCENDIDO. La versién de ONTAP en el soporte
de arranque del sistema de reemplazo debe ser la misma que la version de ONTAP que se ejecuta en el
sistema antiguo que se esta actualizando, y las imagenes de arranque primarias y de backup deben coincidir.
Puede configurar las imagenes mediante el modo de reiniciar el sistema seguido de wipeconfig desde el
menu de arranque. Si el médulo de la controladora se usaba anteriormente en otro clister, el wipeconfig el
comando borra toda la configuracion residual del soporte de arranque.

También puede utilizar la opcidn de arranque USB para realizar el arranque desde red. Consulte el articulo de
la base de conocimientos "Como utilizar el comando boot_recovery LOADER para instalar ONTAP para la
configuracion inicial de un sistema".

Antes de empezar
» Compruebe que puede acceder a un servidor HTTP con el sistema.
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* Descargue los archivos del sistema necesarios para su sistema y la version correcta de ONTAP en el sitio
de soporte de NetApp. Consulte "Referencias" Para enlazar con el sitio de soporte de NetApp.

Acerca de esta tarea

Debe reiniciar el sistema de las controladoras nuevas si no tienen la misma version de ONTAP 9 instalada en
ellas que se instala en las controladoras originales. Tras instalar cada controladora nueva, arranque el sistema
desde la imagen de ONTAP 9 almacenada en el servidor web. A continuacion, puede descargar los archivos
correctos en el dispositivo multimedia de arranque para posteriores arranques del sistema.

Pasos

1. Consulte "Referencias" Para establecer un enlace al sitio de soporte de NetApp para descargar los
archivos que se utilizan para reiniciar el sistema.

2. Descargue el software ONTAP adecuado desde la seccion de descarga de software del sitio de soporte
de NetApp y almacene el <ontap version> image.tgz archivo en un directorio accesible a través de
la web.

3. Cambie al directorio accesible a la Web y compruebe que los archivos que necesita estan disponibles.
4. Su lista de directorios deberia contener <ontap_ version> image.tgz.

5. Configure la conexion para reiniciar el sistema eligiendo una de las siguientes acciones.

Se deben utilizar el puerto e IP de gestion como conexion para reiniciar el sistema. No
utilice una IP de LIF de datos ni una interrupcion del servicio de datos mientras se realiza la
actualizacion.

Si el protocolo de configuracion Realice lo siguiente...
dinamica de hosts (DHCP) es...

Ejecutando Configure la conexion automaticamente mediante el siguiente
comando en el simbolo del sistema del entorno de arranque:
ifconfig eOM -auto

No se esta ejecutando Configure manualmente la conexion mediante el siguiente comando
en el simbolo del sistema del entorno de arranque:
ifconfig eOM -addr=filer addr -mask=netmask -
gw=gateway -dns=dns addr -domain=dns domain

filer addr Es la direccion IP del sistema de almacenamiento
(obligatorio).

netmask es la mascara de red del sistema de almacenamiento
(obligatoria).

gateway es la puerta de enlace del sistema de almacenamiento
(obligatorio).

dns_addr Es la direccion IP de un servidor de nombres en la red
(opcional).

dns_domain Es el nombre de dominio del servicio de nombres de
dominio (DNS) (opcional).

Es posible que sean necesarios otros parametros

@ para la interfaz. Introduzca help ifconfigen el
simbolo del sistema del firmware para obtener
detalles.
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6. Reiniciar el sistema en el nodo 2:

netboot http://<web server ip/path to web accessible directory>/netboot/kernel
(D No interrumpa el arranque.

7. Espere a que el node2 se esté ejecutando en el modulo de controlador de reemplazo para arrancar y
mostrar las opciones del menu de inicio como se muestra en la siguiente salida:

Please choose one of the following:

(1) Normal Boot.

(2) Boot without /etc/rc.

(3) Change password.

(4) Clean configuration and initialize all disks.
(5) Maintenance mode boot.

(6) Update flash from backup config.

(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.
(11) Configure node for external key management.

Selection (1-11)7?

8. En el menu de inicio, seleccione opcion (7) Install new software first.
Esta opcion del menu descarga e instala la nueva imagen de ONTAP en el dispositivo de arranque.
Ignore el siguiente mensaje:
This procedure is not supported for Non-Disruptive Upgrade on an HA pair

Esta nota se aplica a actualizaciones de software ONTAP no disruptivas, y no a actualizaciones de
controladoras.

Utilice siempre netboot para actualizar el nodo nuevo a la imagen deseada. Si utiliza otro
método para instalar la imagen en la nueva controladora, podria instalarse la imagen

(D incorrecta. Este problema se aplica a todas las versiones de ONTAP. El procedimiento para
reiniciar el sistema combinado con la opciéon (7) Install new software Limpia el
soporte de arranque y coloca la misma versiéon ONTAP en ambas particiones de imagen.

9. Si se le solicita que continte el procedimiento, introduzca vy, Y cuando se le solicite el paquete, escriba la
direccion URL:
http://<web_server ip/path to web-
accessible directory>/<ontap version> image.tgz

La <path to the web-accessible directory> deberia conducir al lugar en el que se ha
descargado el <ontap version> image.tgz pulg Paso 2.
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10. Lleve a cabo los siguientes pasos para reiniciar el médulo del controlador:

a. Introduzca n para omitir la recuperacion del backup cuando aparezca la siguiente solicitud:

Do you want to restore the backup configuration now? {y|n}

b. Introduzca y para reiniciar cuando vea el siguiente aviso:

The node must be rebooted to start using the newly installed
software. Do you want to reboot now? {yl|n}

El mdédulo del controlador se reinicia pero se detiene en el menu de inicio porque el dispositivo de
arranque se ha reformateado y los datos de configuracion deben restaurarse.

11. En el aviso, ejecute el wipeconfig comando para borrar cualquier configuracion previa en el soporte de
arranque.

a. Cuando vea el mensaje siguiente, responda yes:

This will delete critical system configuration, including cluster
membership.

Warning: do not run this option on a HA node that has been taken
over.

Are you sure you want to continue?:

b. El nodo se reinicia para finalizar el wipeconfig y luego se detiene en el menu de inicio.

12. Seleccione el modo de mantenimiento 5 desde el menu de inicio y entrar y cuando se le pida que contintie
con el arranque.

13. Verifique que la controladora y el chasis estén configurados como ha:
ha-config show
En el siguiente ejemplo, se muestra el resultado del ha-config show comando:

Chassis HA configuration: ha
Controller HA configuration: ha

14. Si la controladora y el chasis no estan configurados como ha, utilice los siguientes comandos para corregir
la configuracion:

ha-config modify controller ha
ha-config modify chassis ha

15. Detener nodo 2:
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16.

17.

18.

19.

20.

21.

22.

halt

El nodo 2 debe detenerse en el simbolo del sistema LOADER>.

En node1, compruebe la fecha, la hora y la zona horaria del sistema:
date

En el nodo 2, compruebe la fecha con el siguiente comando en el simbolo del sistema del entorno de
arranque:

show date
Si es necesario, establezca la fecha en el nodo 2:

set date mm/dd/yyyy

(D Establezca la fecha UTC correspondiente en el nodo 2.

En el nodo 2, compruebe la hora con el siguiente comando en el simbolo del sistema de entorno de
arranque:

show time
Si es necesario, ajuste la hora en el nodo 2:
set time hh:mm:ss

(D Establezca la hora UTC correspondiente en el nodo 2.
Establezca el ID del sistema de partner en el nodo 2:
setenv partner-sysid nodel sysid
Para el nodo 2, la partner-sysid debe ser la de la node1 que va a actualizar.
a. Guarde los ajustes:

saveenv

En el nodo 2, en el simbolo del sistema del CARGADOR, verifique el partner-sysid para el 2:

printenv partner-sysid

Etapa 6. Arranque node2 con los moédulos del sistema de
sustitucion

Descripciéon general

Durante la etapa 6, se inicia node2 con médulos de sistema actualizados y se verifica la
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instalacién node2 actualizada. Si utiliza el cifrado de volumenes de NetApp (NVE), debe
restaurar la configuracion del gestor de claves. También puede reubicar agregados que
no sean raiz y LIF de datos NAS del nodo 1 al nodo 2 actualizado y verificar que las LIF
DE SAN existan en el nodo 2.

1. "Arranque node2 con los modulos del sistema de sustitucion”
"Compruebe la instalacién del nodo 2"

"Restaure la configuraciéon de gestor de claves en el nodo 2"

A 0N

"Vuelva a colocar los agregados que no son raiz y las LIF de datos NAS en el nodo 2"

Arranque node2 con los médulos del sistema de sustitucion

node2 con los modulos de reemplazo esta ahora listo para arrancar. La actualizacion
mediante el intercambio de los mddulos del sistema implica mover unicamente las
conexiones de la consola y de gestion. Esta seccidn proporciona los pasos necesarios
para arrancar node2 con los médulos de reemplazo para las siguientes configuraciones
de actualizacion:

Controlador node2 antiguo Sustitucion de los moédulos del sistema node2

AFF A220 configurado como ASA Médulo de controlador ASA A150

AFF A220 Mddulo de controlador AFF A150
AFF A200

C190 de AFF

FAS2620 Modulo del controlador FAS2820
FAS2720

AFF A700 configurado como ASA Controladora ASA A900 y modulos NVRAM

AFF A700 Controladora AFF A900 y médulos NVRAM
FAS9000 Controladora FAS9500 y médulos NVRAM
Pasos

1. Sitiene unidades de cifrado del almacenamiento de NetApp (NSE) instaladas, siga los pasos siguientes.

Si aun no lo ha hecho anteriormente en el procedimiento, consulte el articulo de la base de
@ conocimientos "Como saber si una unidad tiene la certificacion FIPS" para determinar el tipo
de unidades de autocifrado que estan en uso.

a. Configurado bootarg.storageencryption.support para true 0. false:

Si estan en uso las siguientes Entonces...
unidades...

Unidades NSE que cumplen con  setenv bootarg.storageencryption.support true
los requisitos de autocifrado de
FIPS 140-2 de nivel 2

SED de NetApp no con FIPS setenv bootarg.storageencryption.support false
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No es posible mezclar unidades FIPS con otros tipos de unidades en el mismo nodo o
@ la pareja de alta disponibilidad. Puede mezclar unidades de cifrado distinto de SED en
el mismo nodo o par de alta disponibilidad.

b. Vaya al menu de inicio especial y seleccione la opcion (10) Set Onboard Key Manager
recovery secrets.

Introduzca la frase de acceso y la informacién de copia de seguridad registrada anteriormente.
Consulte "Gestione el cifrado del almacenamiento con el gestor de claves incorporado”.

2. Arranque el nodo en el menu de arranque:
boot ontap menu

3. Para reasignar los discos antiguos de node2 al node2 de reemplazo, introduzca «22/7» y seleccione la
opcion oculta boot after controller replacement cuando el nodo se detiene en el menu de
arranque.

Tras un breve retraso, se le pedira que introduzca el nombre del nodo que se va a reemplazar. Si hay
discos compartidos (también llamados Advanced Disk Partitioning (ADP) o discos con particiones), se le
pedira que introduzca el nombre del nodo del compariero de alta disponibilidad.

Estos mensajes pueden aparecer ocultos en los mensajes de la consola. Si no introduce un nombre de
nodo o introduce un nombre incorrecto, se le pedira que vuelva a introducir el nombre.

Si [localhost:disk.encryptNoSupport:ALERT]: Detected FIPS-certified
encrypting drivey, 0 [localhost:diskown.errorDuringIO:error]: error 3
(disk failed) on disk se producen errores, realice los pasos siguientes:

a. Detenga el nodo en el simbolo del sistema del CARGADOR.

@ b. Compruebe y restablezca los bootargs de cifrado de almacenamiento mencionados en
Paso 1.

c. En el simbolo del sistema del cargador, arranque:

boot ontap

Puede utilizar el siguiente ejemplo como referencia:
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Expanda el ejemplo de salida de consola

LOADER-A> boot ontap menu

<output truncated>

All rights reserved.

R R I e I b IR I b S S b I b db b b S b b g b 2 S i 2 S b I
* *
* Press Ctrl-C for Boot Menu. *
* *

KAKRKkA NI AR Ak AN A h A KRk Ak XA XAk A XAk Xk %

<output truncated>
Please choose one of the following:

Normal Boot.

Boot without /etc/rc.

Change password.

Clean configuration and initialize all disks.

Maintenance mode boot.

(1)
(2)
(3)
(4)
(5)
(6) Update flash from backup config.
(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.
(11) Configure node for external key management.
Selection (1-11)2 22/7

(22/7) Print this secret List

(25/6) Force boot with multiple filesystem
disks missing.

(25/7) Boot w/ disk labels forced to clean.
(29/7) Bypass media errors.

(44/43a) Zero disks if needed and create new

flexible root volume.
(44/7) Assign all disks, Initialize all
disks as SPARE, write DDR labels

<output truncated>

(wipeconfiqg) Clean all configuration on boot
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device

(boot after controller replacement) Boot after controller upgrade
(boot after mcc transition) Boot after MCC transition
(9a) Unpartition all disks and remove
their ownership information.

(9b) Clean configuration and
initialize node with partitioned disks.

(9¢c) Clean configuration and
initialize node with whole disks.

(9d) Reboot the node.

(9e) Return to main boot menu.

The boot device has changed. System configuration information could
be lost. Use option (6) to restore the system configuration, or
option (4) to initialize all disks and setup a new system.

Normal Boot is prohibited.

Please choose one of the following:

Normal Boot.

Boot without /etc/rc.

Change password.

Clean configuration and initialize all disks.
Maintenance mode boot.

(1)
(2)
(3)
(4)
(5)
(6) Update flash from backup config.
(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.

(11) Configure node for external key management.
Selection (1-11)? boot after controller replacement

This will replace all flash-based configuration with the last backup
to disks. Are you sure you want to continue?: yes

<output truncated>

Controller Replacement: Provide name of the node you would like to
replace:<nodename of the node being replaced>

Changing sysid of node nodel disks.

Fetched sanown old owner sysid = 536940063 and calculated old sys id
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= 536940063
Partner sysid = 4294967295, owner sysid = 536940063

<output truncated>

varfs backup restore: restore using /mroot/etc/varfs.tgz

varfs backup restore: attempting to restore /var/kmip to the boot
device

varfs backup restore: failed to restore /var/kmip to the boot device
varfs backup restore: attempting to restore env file to the boot
device

varfs backup restore: successfully restored env file to the boot
device wrote key file "/tmp/rndc.key"

varfs backup restore: timeout waiting for login

varfs backup restore: Rebooting to load the new varfs

Terminated

<node reboots>

System rebooting...

Restoring env file from boot media...

copy env_file:scenario = head upgrade
Successfully restored env file from boot media...
Rebooting to load the restored env file...

System rebooting...

<output truncated>

WARNING: System ID mismatch. This usually occurs when replacing a
boot device or NVRAM cards!
Override system ID? {y|n} y

Login:



Los ID del sistema que se muestran en el ejemplo anterior son ID de ejemplo. Los ID reales
del sistema de los nodos que va a actualizar seran diferentes.

@ Entre introducir nombres de nodo en la solicitud de entrada y la solicitud de inicio de sesion,
el nodo se reinicia unas cuantas veces para restaurar las variables de entorno, actualizar el
firmware en las tarjetas del sistema y para otras actualizaciones de ONTAP.

Compruebe la instalacion del nodo 2

Debe verificar la instalacion de node2 con los médulos del sistema de reemplazo. Como
no hay ningun cambio en los puertos fisicos, no es necesario asignar los puertos fisicos
del nodo 2 antiguo al nodo 2 de reemplazo.

Acerca de esta tarea

Después de arrancar node1 con el modulo del sistema de reemplazo, compruebe que esta instalado
correctamente. Debe esperar a que el nodo 2 se una al quérum y reanudar la operacion de reemplazo de la
controladora.

En este punto del procedimiento, la operacion se detiene mientras el nodo 2 se une al quérum.

Pasos

1.

Verifique que el nodo 2 esté Unido al quérum:
cluster show -node node2 -fields health

El resultado del health el campo debe ser true.

. Compruebe que el nodo 2 forme parte del mismo cluster que el nodo 1 y que esté en buen estado:

cluster show

. Cambie al modo de privilegio avanzado:

set advanced

. Compruebe el estado de la operacion de reemplazo de la controladora y compruebe que esté en pausa y

que esté en el mismo estado que antes de detener el nodo 2 para realizar las tareas fisicas de instalacion
de nuevas controladoras y mover cables:

system controller replace show

system controller replace show-details

. Reanude la operacion de sustitucion de la controladora:

system controller replace resume

. La operaciéon de reemplazo de la controladora se detiene para intervencion con el siguiente mensaje:

55



Cluster::*> system controller replace show

Node Status Error-Action
Node?2 Paused-for-intervention Follow the instructions given
in

Step Details
Nodel None

Step Details:

To complete the Network Reachability task, the ONTAP network
configuration must be manually adjusted to match the new physical
network configuration of the hardware. This includes:

1. Re-create the interface group, i1f needed, before restoring VLANs. For
detailed commands and instructions, refer to the "Re-creating VLANs,
ifgrps, and broadcast domains" section of the upgrade controller
hardware guide for the ONTAP version running on the new controllers.

2. Run the command "cluster controller-replacement network displaced-
vlans show" to check if any VLAN is displaced.

3. If any VLAN is displaced, run the command "cluster controller-
replacement network displaced-vlans restore" to restore the VLAN on the
desired port.

2 entries were displayed.

(D En este procedimiento, la seccion Re-creating VLAN, ifgrps y dominios de difusion se ha
cambiado el nombre Restore network Configuration on 2.

7. Con el reemplazo de la controladora en estado de pausa, continle a. Restaure la configuracion de red en
el nodo 2.

Restaure la configuracion de red en el nodo 2

Después de confirmar que el nodo 2 tiene quérum y puede comunicarse con el nodo 1, compruebe que las
VLAN del nodo 1, los grupos de interfaces y los dominios de retransmision estén en el nodo 2. Ademas,
verifique que todos los puertos de red 2 estén configurados en sus dominios de retransmision correctos.

Acerca de esta tarea

Para obtener mas informacién sobre la creacion y recreacion de VLAN, grupos de interfaces y dominios de
retransmision, consulte "Referencias" Para vincular al contenido de Network Management.

Pasos
1. Enumera todos los puertos fisicos en el nodo 2 actualizado:

network port show -node node?2
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Se muestran todos los puertos de red fisica, los puertos VLAN y los puertos del grupo de interfaces en el
nodo. A partir de esta salida, puede ver los puertos fisicos que se han movido al Cluster Dominio de
difusion por ONTAP. Puede usar esta salida para decidir qué puertos se deben usar como puertos

miembro de grupo de interfaces, puertos base de VLAN o puertos fisicos independientes para alojar LIF.

. Enumere los dominios de retransmision del cluster:

network port broadcast-domain show

. Enumerar la posibilidad de cambio de puerto de red de todos los puertos en el nodo 2:

network port reachability show -node node2

Deberia ver un resultado similar al siguiente ejemplo. Los nombres del puerto y de la difusion varian.

Cluster::*> network port reachability show -node local

Node Port
Status

eOM
elOa
elOb
ella
ellb
ellc
elld
e2a
e2b
e9%a
e9%
e9c
e9d

Expected Reachability

Default

Default:
Default:
Cluster:
Cluster:

Default:
Default:
Default:
Default:
Default:
Default:

13 entries were displayed.

En el ejemplo anterior, el nodo 2 arranca y se unié al quérum después del reemplazo de la controladora.

:Mgmt

Default-3
Default-4
Cluster
Cluster

Default-1
Default-2
Default
Default
Default
Default

Reachability

no-reachability
ok
ok
no-reachability
no-reachability
no-reachability
no-reachability
ok
ok
no-reachability
no-reachability
no-reachability
no-reachability

Tiene varios puertos que no tienen accesibilidad y estan pendientes de un analisis de accesibilidad.

repare la accesibilidad de cada uno de los puertos del nodo 2 con un estado de accesibilidad distinto de

ok utilizando el siguiente comando, en el siguiente orden:

network port reachability repair -node node name -port port name

a. Puertos fisicos
b. Puertos VLAN

Deberia ver un resultado como el siguiente ejemplo:
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Cluster ::> reachability repair -node node2 -port e9d

Warning: Repairing port "node2:e9d" may cause it to move into a
different broadcast domain, which can cause LIFs to be re-homed away
from the port. Are you sure you want to continue? {y|n}:

Se espera un mensaje de advertencia, como se muestra en el ejemplo anterior, para los puertos con un
estado de accesibilidad que puede ser diferente del estado de accesibilidad del dominio de difusion en el
que se encuentra actualmente. Revise la conectividad del puerto y la respuesta y 0. n segun corresponda.

Verifique que todos los puertos fisicos tengan la habilidad esperada:

network port reachability show

A medida que se realiza la reparaciéon de accesibilidad, ONTAP intenta colocar los puertos en los dominios
de retransmision correctos. Sin embargo, si no se puede determinar la accesibilidad de un puerto y no

pertenece a ninguno de los dominios de difusion existentes, ONTAP creara nuevos dominios de difusion
para estos puertos.

. Compruebe la accesibilidad del puerto:

network port reachability show

Cuando todos los puertos se configuran y se afiaden correctamente a los dominios de retransmision
correctos, el network port reachability show el comando deberia informar el estado de la
accesibilidad como ok para todos los puertos conectados y el estado como no-reachability para
puertos sin conectividad fisica. Si algun puerto informa de un estado distinto a estos dos, realice la
reparacion de accesibilidad y afiada o quite puertos de sus dominios de retransmisién como se indica en
Paso 4.

Compruebe que todos los puertos se han colocado en dominios de retransmision:
network port show

Compruebe que todos los puertos de los dominios de retransmision tengan la unidad de transmision
maxima (MTU) correcta configurada:

network port broadcast-domain show

Restaure los puertos iniciales de LIF, especificando los puertos iniciales de Vserver y LIF, si los hay, que
deben restaurarse mediante los siguientes pasos:

a. Enumere las LIF que estan desplazadas:
displaced-interface show
b. Restaure los nodos de inicio de LIF y sus puertos iniciales:

displaced-interface restore-home-node -node node name -vserver vserver name
-lif-name LIF name



9. Verifiqgue que todas las LIF tienen un puerto doméstico y que estan administrativamente mas arriba:

network interface show -fields home-port,status-admin

Restaure la configuracion de gestor de claves en el nodo 2

Si utiliza el cifrado de agregados de NetApp (NAE) o el cifrado de volumenes de NetApp
(NVE) para cifrar volumenes en el sistema que desea actualizar, la configuracién de
cifrado debe sincronizarse con los nodos nuevos. Si no vuelve a sincronizar el gestor de
claves, cuando se reinstalan los agregados del nodo 2 actualizados al nodo 2
actualizado mediante ARL, pueden producirse fallos, ya que el nodo 2 no tiene las claves
de cifrado requeridas para poner en linea volumenes y agregados cifrados.

Acerca de esta tarea
Para sincronizar la configuracién de cifrado con los nuevos nodos, realice los siguientes pasos:

Pasos
1. Ejecute el siguiente comando en el nodo 2:

security key-manager onboard sync

2. Compruebe que la clave SVM-KEK se restaure en "true" en el nodo 2 antes de reubicar los agregados de
datos:

::> security key-manager key query -node node2 -fields restored -key
-type SVM-KEK

Ejemplo

::> security key-manager key query -node node2 -fields restored -key
-type SVM-KEK

node vserver key-server key-id

restored

node?2 svml " 00000000000000000200000000000a008a81976
true

2190178£9350e071£fbb90£00000000000000000

Vuelva a colocar los agregados que no son raiz y las LIF de datos NAS en el nodo 2

Después de verificar la configuracion de red en node2 y antes de reubicar agregados de
node1 a node2, debe verificar que los LIF de datos NAS que pertenecen a node2 y que

estan actualmente en node1 se reubiquen de node1 a node2. También debe verificar si

las LIF DE SAN existen en el nodo 2.
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Acerca de esta tarea

Las LIF remotas gestionan el trafico a LUN DE SAN durante el procedimiento de actualizacion. No es
necesario mover LIF DE SAN durante la actualizacion para el estado del cluster o del servicio. Los LIF SAN no
se mueven a menos que tengan que asignarse a nuevos puertos. Después de conectar el nodo 2 en linea,
debe verificar que las LIF estan en buen estado y estén ubicadas en los puertos adecuados.

Pasos
1. Reanude la operacion de reubicacion:

system controller replace resume
El sistema ejecuta las siguientes tareas:

o Comprobacién de quérum del cluster

o Comprobacion del ID del sistema

o Comprobacion de la version de la imagen
o Comprobacion de la plataforma de destino

o Comprobacion de accesibilidad de red
La operacion se detiene en esta fase de la comprobacion de accesibilidad de red.
2. Reanude la operacién de reubicacion:
system controller replace resume
El sistema realiza las siguientes comprobaciones:

o Comprobacion del estado del cluster

o Comprobacion del estado de LIF de cluster

Después de realizar estas comprobaciones, el sistema reubica los agregados no raiz y las LIF de datos
NAS en node2, que ahora se esta ejecutando en la controladora de reemplazo.

La operacion de reemplazo de la controladora se coloca en pausa una vez que se completa la reubicacion
de recursos.

3. Comprobar el estado de las operaciones de reubicacion de agregados y movimiento de LIF de datos de
NAS:

system controller replace show-details

Si el procedimiento de reemplazo de la controladora esta en pausa, compruebe y corrija el error, si
corresponde, y luego emita resume para continuar la operacion.

4. Si es necesario, restaure y devuelva los LIF desplazados. Enumerar las LIF desplazadas:
cluster controller-replacement network displaced-interface show
Si hay alguna LIF desplazada, restaurar el nodo inicial a 2:

cluster controller-replacement network displaced-interface restore-home-node

60



5.

Reanude la operacion para solicitar que el sistema realice las comprobaciones previas necesarias:
system controller replace resume
El sistema realiza las siguientes comprobaciones posteriores:

o Comprobacion de quérum del cluster

o Comprobacioén del estado del cluster

o Comprobacién de reconstruccion de los agregados
o Comprobacion del estado del agregado

o Comprobacion del estado del disco

o Comprobacion del estado de LIF de cluster

o Comprobacioén del volumen

Etapa 7. Complete la actualizacién

Descripcién general

Durante la fase 7, el usuario confirma que los nodos nuevos estan configurados
correctamente vy, si los nodos nuevos tienen la funcion de cifrado habilitada, se
configuran y se configuran el cifrado de almacenamiento o el cifrado de volumenes de
NetApp. También debe retirar los nodos antiguos y reanudar las operaciones de
SnapMirror.

Pasos

1.
2.
3.

"Gestionar la autenticacion mediante servidores KMIP"
"Confirmar que las nuevas controladoras estan configuradas correctamente”
"Configure Storage Encryption en el nuevo médulo de la controladora”

"Configure el cifrado de volumenes de NetApp o el cifrado de agregados en el nuevo modulo de la
controladora"

"Retire el sistema antiguo"

"Reanudar las operaciones de SnapMirror"

Gestionar la autenticacion mediante servidores KMIP

A partir de ONTAP 9.10.1, se pueden usar servidores de protocolo de interoperabilidad

de gestidon de claves (KMIP) para gestionar las claves de autenticacion.

Pasos

1.

2.

Afadir una nueva controladora:
security key-manager external enable
Afada el gestor de claves:

security key-manager external add-servers -key-servers
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key management server ip address

3. Verifiqgue que los servidores de gestidn de claves estén configurados y disponibles para todos los nodos
del cluster:

security key-manager external show-status

4. Restaure las claves de autenticacion de todos los servidores de gestion de claves vinculados al nuevo
nodo:

security key-manager external restore -node new controller name

Confirmar que las nuevas controladoras estan configuradas correctamente

Para confirmar la configuracion correcta, debe verificar que el par de alta disponibilidad
esta habilitado. También debe verificar que node1 y node2 pueden acceder entre si al
almacenamiento de otro y que ninguno de sus propietarios son LIF de datos que
pertenecen a otros nodos del cluster. Ademas, se debe verificar que todos los agregados
de datos se encuentran en los nodos iniciales correctos y que los volumenes de ambos
nodos estén en linea. Si uno de los nodos nuevos tiene un adaptador de destino
unificado, debe restaurar cualquier configuracion de puerto y es posible que deba
cambiar el uso del adaptador.

Pasos

1. Después de las comprobaciones posteriores al nodo 2, se habilitan la conmutacién por error de
almacenamiento y la pareja de alta disponibilidad de cluster para el cluster 2. Una vez finalizada la
operacion, ambos nodos muestran como completados y el sistema realiza algunas operaciones de
limpieza.

2. Compruebe que la recuperacion tras fallos del almacenamiento esta activada:
storage failover show

En el ejemplo siguiente se muestra el resultado del comando cuando la conmutacién por error del
almacenamiento esta habilitada:

cluster::> storage failover show

Takeover
Node Partner Possible State Description
nodel node?2 true Connected to node?2
node?2 nodel true Connected to nodel

3. Compruebe que los nodos 1y 2 pertenecen al mismo cluster mediante el siguiente comando y examine el
resultado:

cluster show

4. Compruebe que los nodos 1y 2 pueden acceder al almacenamiento de los demas mediante el siguiente
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10.

comando y examinar el resultado:
storage failover show -fields local-missing-disks,partner-missing-disks

Compruebe que ni el nodo 1 ni el nodo 2 tienen las LIF de datos propias del hogar de otros nodos del
cluster mediante el siguiente comando y examine el resultado:

network interface show

Si ni el nodo 1 ni el nodo 2 tienen LIF de datos propias del hogar de otros nodos del cluster, revierte las
LIF de los datos a su propietario raiz:

network interface revert

. Confirmar que los agregados son propiedad de sus respectivos nodos principales.

storage aggregate show -owner-name nodel
storage aggregate show -owner-name nodeZ
Determine si alguno de los volumenes esta sin conexion:
volume show -node nodel -state offline

volume show —-node nodeZ2 -state offline

. Si alguno de los volumenes se encuentra sin conexion, comparelo con la lista de volumenes sin conexién

que ha capturado en la seccion "Prepare los nodos para la actualizacion", y conectar cualquiera de los
volumenes sin conexion, segun sea necesario, mediante el siguiente comando, una vez para cada
volumen:

volume online -vserver vserver name -volume volume name

Instale licencias nuevas para los nodos nuevos mediante el siguiente comando para cada nodo:

system license add -license-code license code,license code,license code..

El parametro license-code acepta una lista de 28 claves de caracteres alfabéticos en mayusculas. Puede
afiadir una licencia cada vez, o bien puede afadir varias licencias a la vez, separando cada clave de
licencia por una coma.

Quite todas las licencias antiguas de los nodos originales mediante uno de los siguientes comandos:

system license clean-up -unused -expired

system license delete -serial-number node serial number -package
licensable package

o Eliminar todas las licencias caducadas:
system license clean-up -expired

o Elimine todas las licencias no utilizadas:
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system license clean-up -unused
o Elimine una licencia especifica de un cluster mediante los siguientes comandos en los nodos:

system license delete -serial-number nodel serial number -package *
system license delete -serial-number nodeZ serial number -package *

Se muestra la siguiente salida:

Warning: The following licenses will be removed:
<list of each installed package>
Do you want to continue? {yln}: vy

Introduzca y para eliminar todos los paquetes.

11. Compruebe que las licencias se han instalado correctamente mediante el siguiente comando y examine su
resultado:

system license show
Puede comparar la salida con la que ha capturado en "Prepare los nodos para la actualizacion" seccién.

12.  Si se utilizan unidades de autocifrado en la configuracién y se ha configurado el kmip.init.maxwait
variable a. of £ (Por ejemplo, en Boot node2 con los médulos del sistema de reemplazo, "Paso 1"), debe
anular la definicion de la variable:

set diag; systemshell -node node name -command sudo kenv -u -p
kmip.init.maxwait

13. Configure los SPS utilizando el siguiente comando en ambos nodos:
system service-processor network modify -node node name

Consulte "Referencias" Para establecer un vinculo a la referencia de administracién del sistema para
obtener informacion sobre los SPS y los comandos ONTAP 9: Referencia de pagina del manual para
obtener informacion detallada sobre el sistema service-processor network modify comando.

14. Si desea configurar un cluster sin switches en los nuevos nodos, consulte "Referencias" Para establecer
un enlace al sitio de soporte de NetApp y siga las instrucciones que se indican en Cambiar a un clister sin
switch de dos nodos.

Después de terminar

Si Storage Encryption esta habilitado en los nodos 1y 2, complete la seccion "Configure Storage Encryption
en el nuevo modulo de la controladora". De lo contrario, complete la seccion "Retire el sistema antiguo”.

Configure Storage Encryption en el nuevo médulo de la controladora

Si la controladora reemplazada o el asociado de alta disponibilidad de la nueva
controladora utilizan Storage Encryption, debe configurar el nuevo médulo de controlador
para Storage Encryption, que incluye la instalacion de certificados SSL y la configuracion
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de servidores de administracion de claves.

Acerca de esta tarea

Este procedimiento incluye los pasos que se realizan en el nuevo modulo del controlador. Debe introducir el
comando en el nodo correcto.

Pasos

1. Compruebe que los servidores de gestion de claves aun estén disponibles, su estado y la informacién de
la clave de autenticacion:

security key-manager external show-status

security key-manager onboard show-backup

2. Adada los servidores de gestion de claves que se enumeran en el paso anterior a la lista del servidor de
gestion de claves de la nueva controladora.

a. Afnada el servidor de gestion de claves:

security key-manager external add-servers -key-servers
key management server ip address

b. Repita el paso anterior para cada servidor de gestion de claves enumerado. Puede vincular hasta
cuatro servidores de gestion de claves.

c. Compruebe que los servidores de gestion de claves se han afiadido correctamente:
security key-manager external show

3. En el nuevo modulo de controlador, ejecute el asistente de configuracion de gestion de claves para
configurar e instalar los servidores de gestion de claves.

Debe instalar los mismos servidores de gestion de claves que se instalan en el médulo de controladora
existente.

a. Inicie el asistente de configuracion del servidor de gestién de claves en el nuevo nodo:
security key-manager external enable

b. Complete los pasos del asistente para configurar los servidores de gestion de claves.

4. Restaure las claves de autenticacion de todos los servidores de gestion de claves vinculados al nuevo
nodo:

security key-manager external restore -node new controller name
Configure el cifrado de volumenes de NetApp o el cifrado de agregados en el
nuevo modulo de la controladora

Si la controladora reemplazada o el partner de alta disponibilidad (ha) de la nueva
controladora utilizan el cifrado de volumenes de NetApp (NVE) o el cifrado de agregados
de NetApp (NAE), debe configurar el nuevo médulo de controladoras para NVE o NAE.

Acerca de esta tarea
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Este procedimiento incluye los pasos que se realizan en el nuevo modulo del controlador. Debe introducir el
comando en el nodo correcto.
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Gestion de claves incorporada
Configure NVE o NAE con el gestor de claves incorporado.

Pasos

1. Restaure las claves de autenticacion de todos los servidores de gestion de claves vinculados al
nuevo nodo:

security key-manager onboard sync

Gestion de claves externas
Configure NVE o NAE mediante la gestion de claves externa.

Pasos

1. Compruebe que los servidores de gestion de claves aun estén disponibles, su estado y la
informacion de la clave de autenticacion:

security key-manager key query -node node

2. Ahada los servidores de gestion de claves que se enumeran en el paso anterior a la lista del servidor
de gestion de claves de la nueva controladora:

a. Afada el servidor de gestion de claves:

security key-manager external add-servers -key-servers
key management server ip address

b. Repita el paso anterior para cada servidor de gestion de claves enumerado. Puede vincular hasta
cuatro servidores de gestion de claves.

c. Compruebe que los servidores de gestion de claves se han afiadido correctamente:
security key-manager external show

3. En el nuevo modulo de controlador, ejecute el asistente de configuracion de gestion de claves para
configurar e instalar los servidores de gestion de claves.

Debe instalar los mismos servidores de gestion de claves que se instalan en el médulo de
controladora existente.

a. Inicie el asistente de configuracion del servidor de gestion de claves en el nuevo nodo:
security key-manager external enable

b. Complete los pasos del asistente para configurar los servidores de gestion de claves.

4. Restaure las claves de autenticacion de todos los servidores de gestion de claves vinculados al
nuevo nodo:

security key-manager external restore
Este comando necesita la clave de acceso de OKM

Para obtener mas informacion, vea el articulo de la base de conocimientos "Como restaurar la
configuracion del servidor del administrador de claves externo desde el menu de arranque de
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ONTAP".

Después de terminar

Compruebe si algun volumen se desconectd debido a que no habia claves de autenticacién disponibles o a
que no se pudo acceder a los servidores EKM. Vuelva a conectar esos volumenes en linea mediante el
volume online comando.

Después de terminar

Compruebe si alguno de los volumenes se desconectd debido a que no existian claves de autenticacion o
porque no se pudo acceder a los servidores de gestion de claves externos. Vuelva a conectar esos volumenes
en linea mediante el volume online comando.

Retire el sistema antiguo

Tras la actualizacidn, puede retirar el sistema antiguo a través del sitio de soporte de
NetApp. Decomisionando el sistema indica a NetApp que el sistema ya no esta en
funcionamiento y lo elimina de las bases de datos de soporte.

Pasos
1. Consulte "Referencias" Para enlazar con el sitio de soporte de NetApp e iniciar sesion.

2. Seleccione Productos > Mis productos en el mendu.

3. En la pagina Ver sistemas instalados, elija los criterios de seleccion que desea utilizar para mostrar
informacién sobre su sistema.

Puede elegir una de las siguientes opciones para localizar su sistema:

o Numero de serie (situado en la parte posterior de la unidad)
o Numeros de serie para Mi ubicacion

4. Seleccione Go!
Una tabla muestra informacion del cluster, incluidos los nimeros de serie.

5. Localice el cluster en la tabla y seleccione DECOMmission este sistema en el menu desplegable Product
Tool Set (conjunto de herramientas del producto).

Reanudar las operaciones de SnapMirror

Puede reanudar las transferencias de SnapMirror que se pusieron en modo inactivo
antes de la actualizacién y reanudar las relaciones de SnapMirror. Las actualizaciones se
programan una vez finalizada la actualizacion.

Pasos

1. Compruebe el estado de SnapMirror en el destino:
snapmirror show
2. Reanude la relacion de SnapMirror:

snapmirror resume -destination-vserver vserver name
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Solucionar problemas

Solucionar problemas

Es posible que aparezca un error mientras se actualiza la pareja de nodos. El nodo
podria bloquearse, es posible que los agregados no se reubiquen o que los LIF no
migren. La causa del fallo y su soluciéon dependen de cuando se produjo el fallo durante
el procedimiento de actualizacion.

Consulte la tabla que describe las diferentes fases del procedimiento en la seccion "Descripcion general de la
actualizacion de ARL". La informacion sobre los fallos que pueden producirse se enumera en la fase del
procedimiento.

Fallos de reubicacion de agregados

La reubicacion de agregados (ARL) puede fallar en diferentes puntos durante la
actualizacion.

Compruebe si se ha producido un error de reubicacion de agregados
Durante el procedimiento, ARL podria fallar en la etapa 2, etapa 3 o etapa 5.

Pasos
1. Introduzca el siguiente comando y examine la salida:

storage aggregate relocation show

La storage aggregate relocation show el comando muestra qué agregados se han reubicado
correctamente y cuales no, junto con las causas del fallo.

2. Compruebe si hay mensajes EMS en la consola.

3. Realice una de las siguientes acciones:

° Tome la accion correctiva adecuada, en funcion del resultado del storage aggregate
relocation show Y el resultado del mensaje de EMS.

° Fuerce la reubicacion del agregado o de los agregados mediante el override-vetoes 0 la
override-destination-checks opcion de storage aggregate relocation start
comando.

Para obtener informacién detallada acerca de storage aggregate relocation start, override-
vetoes, V. override-destination-checks opciones, consulte "Referencias" Para enlazar a los
comandos ONTAP 9: Manual Page Reference.

Los agregados, originalmente en el nodo 1, son propiedad del nodo 2 después de finalizar la
actualizacion

Al final del procedimiento de actualizacion, el nodo 1 debe ser el nuevo nodo de inicio de los agregados que
originalmente tenia el nodo 1 como nodo de inicio. Puede reubicarlos tras la actualizacion.

Acerca de esta tarea
Los agregados pueden no realizar la reubicacion correctamente, es decir, tienen el nodo 2 como nodo de
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inicio en lugar del nodo 1, en las siguientes circunstancias:
* En la fase 3, cuando los agregados se trasladan del nodo 2 al nodo 1.
Algunos de los agregados que se estan reubicando tienen el nodo 1 como nodo de origen. Por ejemplo,
un agregado de este tipo podria llamarse aggr_node_1. Si la reubicacion de aggr_node_1 falla durante la
etapa 3 y no se puede forzar la reubicacion, el agregado se deja detras en el nodo 2.

* Después de la etapa 4, cuando node2 se sustituye por los nuevos modulos del sistema.

Cuando se sustituye el nodo 2, aggr_node_1 estara conectado con el nodo 1 como nodo raiz en lugar del
nodo 2.

Después de habilitar la conmutacién al nodo de respaldo del almacenamiento, puede corregir el problema de
propiedad incorrecto después de la fase 6. Para ello, siga estos pasos:

Pasos
1. Obtenga una lista de agregados:

storage aggregate show -nodes node2 -is-home true
Para identificar los agregados que no se han reubicado correctamente, consulte la lista de agregados con
el propietario raiz del nodo 1 obtenido en la seccién "Prepare los nodos para la actualizacion" y comparelo

con el resultado del comando anterior.

2. Compare la salida del paso 1 con la salida capturada para el nodo 1 de la seccién "Prepare los nodos para
la actualizacion" y anote los agregados que no se hayan reubicado correctamente.

3. Reubicar los agregados en el nodo 2:

storage aggregate relocation start -node node2 -aggr aggr node 1 -destination
nodel

No se debe utilizar el parametro -ndo-Controller-upgrade durante esta reubicacion.

4. Compruebe que el nodo 1 ahora sea el propietario raiz de los agregados:
storage aggregate show -aggregate aggrl,aggr2,aggr3.. —fields home-name
aggrl,aggr2,aggr3..es la lista de agregados que tienen el nodo 1 como propietario original del hogar.

Los agregados que no tienen el nodo 1 como propietario particular pueden volver a ubicarse en el nodo 1
con el mismo comando de reubicacion del paso 3.

Reinicios, panicos o ciclos de alimentacion

Se puede bloquear el sistema: Reinicio, alarma o interrupcion de un ciclo de encendido,
durante las diferentes etapas de la actualizacién.

La solucion a estos problemas depende de cuando se produzcan.
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Se reinicia, produce un panico o se enciende durante la fase de comprobacién previa

Los nodos 1 o 2 se bloquean antes de la fase de comprobacion previa con el par de alta disponibilidad, ain habilitado

Si el nodo 1 o el nodo 2 se bloquean antes de la fase de comprobacion previa, ain no se han reubicado
agregados y la configuracion de pares de alta disponibilidad esta habilitada.

Acerca de esta tarea
La toma de control y la devolucién pueden proceder con normalidad.

Pasos

1. Compruebe la consola para ver los mensajes de EMS que el sistema podria haber emitido y realice la
accion correctiva recomendada.

2. Continue con el procedimiento de actualizacion de la pareja de nodos.

Los reinicios, los panicos o los ciclos de encendido y apagado durante la primera fase de la version de
recursos

El nodo 1 se bloquea durante la primera fase del lanzamiento de recursos con el par de alta disponibilidad todavia
habilitado

Algunos o todos los agregados se han reubicado del nodo 1 al nodo 2 y el par de alta disponibilidad sigue
estando habilitado. El nodo 2 toma el volumen raiz del nodo 1y todos los agregados que no sean raiz en la
ubicacion.

Acerca de esta tarea

La propiedad de los agregados que se reubicaron tiene el mismo aspecto que la propiedad de los agregados
no raiz que se tomaron el control porque el propietario de la casa no ha cambiado.

Cuando el nodo 1 entraen elwaiting for giveback estado, el nodo 2 devuelve todos los agregados del
nodo 1 que no son raiz.

Pasos

1. Después de arrancar el nodo 1, todos los agregados que no son raiz del nodo 1 se han movido de nuevo
al nodo 1. Debe ejecutar una reubicacién manual de agregados de los nodos 1 a 2:
storage aggregate relocation start -node nodel -destination node2 -aggregate
-list * -ndocontroller-upgrade true

2. Continue con el procedimiento de actualizacion de la pareja de nodos.

El nodo 1 se bloquea durante la primera fase de lanzamiento de recursos mientras se deshabilita el par de alta
disponibilidad

El nodo 2 no toma el relevo, pero intenta servir datos en todos los agregados que no son raiz.

Pasos

1. Coloque el nodo 1.

2. Continue con el procedimiento de actualizacion de la pareja de nodos.

Se produce un error en el nodo 2 durante la primera fase de lanzamiento de recursos con el par de alta disponibilidad,
de todos modos habilitado

El nodo 1 ha reubicado algunos de sus agregados, o todos ellos, al nodo 2. La pareja de alta disponibilidad
esta habilitada.
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Acerca de esta tarea

El nodo 1 asume todos los agregados del nodo 2, asi como todos sus propios agregados, que se habian
reubicado en el nodo 2. Cuando el nodo 2 arranca, la reubicacion de agregados se completa
automaticamente.

Pasos
1. Sube el 2.

2. Continue con el procedimiento de actualizacién de la pareja de nodos.

El nodo 2 se bloquea en la primera fase de lanzamiento de recursos y después de que se deshabilita el par de alta
disponibilidad

El nodo 1 no toma el control.

Pasos
1. Sube el 2.

Se produce una interrupcion del servicio del cliente en todos los agregados, mientras que el nodo 2
arranca.

2. Continue con el resto del procedimiento de actualizacion de la pareja de nodos.

Reinicia, produce un panico o ciclos de encendido durante la primera fase de verificacion

El nodo 2 se bloquea en la primera fase de verificacion con el par de alta disponibilidad deshabilitado

El nodo 1 no retoma después de un bloqueo del nodo 2, ya que el par de alta disponibilidad ya esta
deshabilitado.

Pasos
1. Sube el 2.

Se produce una interrupcion del servicio del cliente en todos los agregados, mientras que el nodo 2
arranca.

2. Continue con el procedimiento de actualizacion de la pareja de nodos.
El nodo 1 se bloquea durante la primera fase de verificaciéon con el par de alta disponibilidad deshabilitado
El nodo 2 no toma el relevo, pero intenta servir datos en todos los agregados que no son raiz.

Pasos
1. Coloque el nodo 1.

2. Continue con el procedimiento de actualizacion de la pareja de nodos.

Reinicios, panicos o ciclos de alimentacion durante la primera fase de recuperacién de recursos

El nodo 2 se bloquea durante la primera fase de recuperacion de recursos durante la reubicaciéon de agregados

El nodo 2 ha reubicado algunos de sus agregados, o todos ellos, del nodo 1 al nodo 1. El nodo 1 ofrece datos
de agregados que se han reubicado. El par de alta disponibilidad esta deshabilitado y, por lo tanto, no hay
toma de control.
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Acerca de esta tarea

Hay una interrupcién del cliente para los agregados que no se han reubicado. Al arrancar el nodo 2, los
agregados del nodo 1 se reubican en el nodo 1.

Pasos
1. Sube el 2.

2. Continue con el procedimiento de actualizacién de la pareja de nodos.

El nodo 1 se bloquea durante la primera fase de recuperacion de recursos durante la reubicaciéon de agregados

Si el nodo 1 se bloquea mientras el nodo 2 esta reubicando agregados al nodo 1, la tarea continuara después
del inicio del nodo 1.

Acerca de esta tarea

El nodo 2 sigue sirviendo agregados restantes, pero los agregados que ya se estaban reubicando en el nodo
1 del servicio de interrupcidn del cliente mientras se inicia el nodo 1.

Pasos
1. Coloque el nodo 1.

2. Continue con la actualizacién de la controladora.

Reinicios, panicos o ciclos de alimentacion durante la fase posterior a la comprobacion

Los nodos 1 o 2 se bloquean durante la fase posterior a la comprobacion

El par de alta disponibilidad esta deshabilitado, por lo que no se toma el control. Hay una interrupcion del
cliente para los agregados que pertenecen al nodo que se reinicio.

Pasos
1. Suba el nodo.

2. Continue con el procedimiento de actualizacion de la pareja de nodos.

Reinicios, panicos o ciclos de encendido durante la segunda fase de lanzamiento de recursos

El nodo 1 se bloquea durante la segunda fase de publicacion de recursos

Si el nodo 1 se bloquea mientras el nodo 2 esta reubicando agregados, la tarea continuara después del
arranque del nodo 1.

Acerca de esta tarea

El nodo 2 sigue sirviendo los agregados restantes, pero los agregados que ya se estaban reubicando en el
nodo 1y los propios agregados del nodo 1 encuentran las interrupciones del servicio del cliente mientras se
inicia el nodo 1.

Pasos
1. Coloque el nodo 1.

2. Continue con el procedimiento de actualizacion de la controladora.

El nodo 2 se bloquea durante la segunda fase de publicaciéon de recursos

Si el nodo 2 se bloquea durante la reubicacién de agregados, el nodo 2 no se retoma.
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Acerca de esta tarea

El nodo 1 sigue sirviendo los agregados que se han reubicado, pero los agregados propiedad del nodo 2
encuentran las interrupciones del servicio del cliente.

Pasos
1. Sube el 2.

2. Continue con el procedimiento de actualizacion de la controladora.

Reinicia, produce un panico o ciclos de encendido durante la segunda fase de verificacion

El nodo 1 se bloquea durante la segunda fase de verificacion

Si el nodo 1 se bloquea durante esta fase, la toma de control no ocurre porque el par de alta disponibilidad ya
esta deshabilitado.

Acerca de esta tarea

Hay una interrupcion del servicio del cliente para todos los agregados hasta que se reinicia el nodo 1.

Pasos
1. Coloque el nodo 1.

2. Continte con el procedimiento de actualizacion de la pareja de nodos.

El nodo 2 se bloquea durante la segunda fase de verificacion

Si el nodo 2 se bloquea durante esta fase, la toma de control no ocurre. El nodo 1 proporciona datos de los
agregados.

Acerca de esta tarea

Hay una interrupcién en los agregados que no son raiz y ya se removieron hasta que se reubican en el nodo
2.

Pasos
1. Sube el 2.

2. Continue con el procedimiento de actualizacion de la pareja de nodos.

Problemas que pueden surgir en varias etapas del procedimiento

Algunos problemas pueden ocurrir durante diferentes etapas del procedimiento.

Resultado de comando "Storage Failover show" inesperado

Durante el procedimiento, si el nodo que aloja todos los agregados de datos produce una alarma o se reinicia
por accidente, podria ver un resultado inesperado para el storage failover show comando antesy
después del reinicio, la alarma o el ciclo de apagado y encendido.

Acerca de esta tarea

Puede que aparezca un resultado inesperado en el storage failover show Orden en la etapa 2, etapa 3,
etapa 4 o etapa 5.

El siguiente ejemplo muestra el resultado esperado del storage failover show comando sino hay
reinicios o produce una alarma en el nodo que aloja todos los agregados de datos:
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cluster::> storage failover show

Takeover
Node Partner Possible State Description
nodel node? false Unknown
node?2 nodel false Node owns partner aggregates as part of the

non-disruptive head upgrade procedure. Takeover is not possible: Storage
failover is disabled.

En el siguiente ejemplo, se muestra el resultado del storage failover show comando tras un reinicio o
una alarma:

cluster::> storage failover show

Takeover
Node Partner Possible State Description
nodel node? = Unknown
node?2 nodel false Waiting for nodel, Partial giveback, Takeover

is not possible: Storage failover is disabled
Aunque el resultado dice que un nodo esta en una devolucion parcial y que la conmutacion al respaldo del
almacenamiento esta deshabilitada, puede ignorar este mensaje.

Pasos

No es necesario realizar ninguna accioén; continie con el procedimiento de actualizacién de la pareja de
nodos.

Error de migracion de LIF

Después de migrar las LIF, es posible que no entren en linea después de la migracién en
las fases 2, fase 3 o fase 5.

Pasos
1. Compruebe que el tamafio de MTU del puerto sea el mismo que el del nodo de origen.

Por ejemplo, si el tamafio de MTU de puerto de cluster es 9000 en el nodo de origen, debe ser 9000 en el
nodo de destino.

2. Compruebe la conectividad fisica del cable de red si el estado fisico del puerto es down.

Referencias

Al realizar los procedimientos de este contenido, es posible que deba consultar el
contenido de referencia o ir a sitios web de referencia.
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« Contenido de referencia

 Sitios de referencia

Contenido de referencia

El contenido especifico de esta actualizacion se muestra en la siguiente tabla.

Contenido

"Informacion general de administracion
con la interfaz de linea de comandos"

"Decidir si se debe usar System Manager
o la CLI de ONTAP para la configuracion
del cluster"

"Gestion de discos y agregados con la
interfaz de linea de comandos"

"Instalacion y configuracion de
MetroCluster estructural”

"Referencias y requisitos de instalacion de

la virtualizacion FlexArray"

"Gestion de alta disponibilidad”

"Gestion de almacenamiento Iégico con
cLI"

"Gestion y recuperacion ante desastres de
MetroCluster"

"Actualizacion y ampliacion de
MetroCluster"

"Gestion de redes”

"Comandos de ONTAP 9.0: Referencia de
paginas del manual"
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Descripcion

Describe como administrar sistemas ONTAP, muestra cémo usar
la interfaz de linea de comandos, como acceder al clister, como
gestionar nodos y mucho mas.

Describe cémo instalar y configurar ONTAP.

Describe cémo gestionar el almacenamiento fisico de ONTAP
mediante la interfaz de linea de comandos. Muestra cémo crear,
expandir y gestionar agregados, como trabajar con agregados de
Flash Pool, como gestionar discos y cémo gestionar politicas de
RAID.

Describe cémo instalar y configurar los componentes de
hardware y software de MetroCluster en una configuracion
estructural.

Contiene instrucciones de cableado y otra informacion para los
sistemas de virtualizacién FlexArray.

Describe cémo instalar y gestionar las configuraciones
almacenadas en cluster de alta disponibilidad, incluidas la
conmutacion al nodo de respaldo y la toma de control/retorno al
nodo primario de almacenamiento.

Describe cémo gestionar de forma eficiente sus recursos de
almacenamiento l6gico mediante volumenes, volumenes de
FlexClone, archivos y LUN Volumenes FlexCache,
deduplicacion, compresion, gtrees y cuotas.

Describe cémo llevar a cabo operaciones de conmutacién de
sitios y conmutacion de estado de MetroCluster, ya sea como
parte del mantenimiento previsto o en caso de desastre.

Ofrece procedimientos para actualizar los modelos de
controladora y de almacenamiento de la configuracion de
MetroCluster, realizar la transicion de una configuracion IP de
MetroCluster FC a una MetroCluster y ampliar la configuracion
de MetroCluster afiadiendo nodos adicionales.

Describe cémo configurar y gestionar puertos de red fisicos y
virtuales (VLAN y grupos de interfaces), LIF, enrutamiento y
servicios de resolucion de hosts en clusteres; ademas, describe
coémo optimizar el trafico de red con el equilibrio de carga y como
supervisar el cluster mediante SNMP.

Describe la sintaxis y el uso de los comandos de ONTAP 9.0
admitidos.
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Contenido

"Comandos de ONTAP 9.1: Referencia de
paginas del manual"

"Comandos de ONTAP 9.2: Referencia de
paginas del manual"

"Comandos de ONTAP 9.3: Referencia de
paginas del manual"

"Comandos de ONTAP 9.4: Referencia de
paginas del manual"

"Comandos de ONTAP 9.5: Referencia de
paginas del manual"

"Comandos de ONTAP 9.6: Referencia de
paginas del manual"

"Comandos de ONTAP 9.7: Referencia de
paginas del manual"

"Comandos de ONTAP 9.8: Referencia de
paginas del manual"

"Comandos de ONTAP 9.9.1: Referencia
de péaginas del manual"

"Comandos de ONTAP 9.10.1: Referencia
de paginas del manual"

"Gestion DE SAN con CLI"

"Referencia para la configuracion DE SAN"

"Actualice trasladando volimenes o
almacenamiento"

"Actualice ONTAP"

"Utilice los comandos para sustituir la
controladora del sistema para actualizar
los modelos de controladora en el mismo
chasis"

"Utilice comandos para sustituir la
controladora del sistema para actualizar el
hardware de la controladora que ejecute
ONTAP 9.8 o una version posterior"

"Utilice la reubicacion de agregados para
actualizar manualmente el hardware de la
controladora que ejecuta ONTAP 9.8 o una
version posterior"

Descripcion

Describe la sintaxis y el uso de los comandos de ONTAP 9.1
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.2
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.3
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.4
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.5
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.6
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.7
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.8
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.9.1
admitidos.

Describe la sintaxis y el uso de los comandos de ONTAP 9.10.1
admitidos.

Describe cémo configurar y gestionar LUN, iGroups y objetivos
mediante los protocolos iSCSI y FC, asi como los espacios de
nombres y subsistemas mediante el protocolo NVMe/FC.

Contiene informacion sobre las topologias FC e iSCSl y las
esquemas de cableado.

Describe cémo actualizar rapidamente el hardware de la
controladora en un cluster moviendo almacenamiento o
volumenes. También describe como convertir un modelo
compatible en una bandeja de discos.

Contiene instrucciones para descargar y actualizar ONTAP.

Describe los procedimientos de reubicacion de agregados
necesarios para actualizar un sistema de forma no disruptiva y
mantener los antiguos chasis y discos del sistema.

Describe los procedimientos de reubicacion de agregados
necesarios para actualizar sin interrupciones controladoras que
ejecutan ONTAP 9.8 mediante los comandos de "reemplazo de
controladora del sistema".

Describe los procedimientos de reubicacion de agregados
necesarios para realizar actualizaciones manuales de
controladoras sin interrupciones que ejecuten ONTAP 9.8 o una
version posterior.
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Contenido Descripcion

"Utilice los comandos para sustituir la Describe los procedimientos de reubicacion de agregados
controladora del sistema para actualizar el necesarios para actualizar sin interrupciones controladoras que
hardware de la controladora que ejecuta  ejecutan ONTAP 9.5 a ONTAP 9.7 mediante los comandos de
ONTAP 9.5 a ONTAP 9.7" "sustitucion de controladora del sistema".

"Use la reubicacion de agregados para Describe los procedimientos de reubicacion de agregados
actualizar manualmente el hardware de la necesarios para realizar actualizaciones manuales de
controladora que ejecuta ONTAP 9.7 o una controladoras sin interrupciones que ejecuten ONTAP 9.7 o una
version anterior" version anterior.

Sitios de referencia

La "Sitio de soporte de NetApp" También contiene documentacion sobre las tarjetas de interfaz de red (NIC) y
otro hardware que puede utilizar con el sistema. También contiene la "Hardware Universe", que proporciona
informacioén acerca del hardware que admite el nuevo sistema.

Acceso "Documentacion de ONTAP 9".

Acceda a "Active 1Q Config Advisor" herramienta.
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