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Control de acceso basado en atributos

Control de acceso basado en atributos con ONTAP

A partir de la versién 9.12.1, puede configurar ONTAP con NFSv4,2 etiquetas de
seguridad y atributos extendidos (xattrs) para admitir el control de acceso basado en
roles (RBAC) con atributos y el control de acceso basado en atributos (ABAC).

ABAC es una estrategia de autorizacion que define permisos basados en atributos de usuario, atributos de
recursos y condiciones ambientales. La integracion de ONTAP con etiquetas de seguridad NFS v4,2 y xattrs
cumple con los estandares NIST para soluciones ABAC, como se establece en la Publicacién Especial 800-
162 del NIST.

Puede utilizar etiquetas de seguridad NFS v4,2 y xattrs para asignar archivos atributos y etiquetas definidos
por el usuario. ONTAP puede integrarse con el software de gestidén de acceso e identidad orientado a ABAC
para aplicar politicas de control de acceso granular a archivos y carpetas basadas en estos atributos y
etiquetas.

Informacion relacionada
» "Aproximaciones a ABAC con ONTAP"

* "NFS en NetApp ONTAP: Practicas recomendadas y guia de implementacion”

Enfoques para el control de acceso basado en atributos
(ABAC) en ONTAP

ONTAP proporciona varios métodos que puede utilizar para lograr el control de acceso
basado en atributos (ABAC) a nivel de archivo, incluidas las etiquetas de seguridad de
NFS v4,2 y los atributos extendidos (xattrs) mediante NFS.

Etiquetas de seguridad de NFS v4,2

A partir de ONTAP 9,9.1, se admite la funcion NFS v4,2 llamada NFS.

Las etiquetas de seguridad NFS v4,2 son una forma de administrar el acceso granular a archivos y carpetas
mediante el uso de etiquetas SELinux y el control de acceso obligatorio (MAC). Estas etiquetas MAC se
almacenan con archivos y carpetas y funcionan junto con permisos UNIX y ACL de NFS v4 .x.

La compatibilidad con las etiquetas de seguridad NFS v4,2 implica que ONTAP ahora reconoce y comprende
la configuracion de etiqueta SELinux del cliente NFS. Las etiquetas de seguridad de NFS v4,2 se tratan en
RFC-7204.

Entre los casos de uso de las etiquetas de seguridad de NFS v4,2 se encuentran los siguientes:

 Etiquetado MAC de imagenes de maquinas virtuales (VM)
« Clasificacion de seguridad de datos para el sector publico (secreto, alto secreto y otras clasificaciones)
* Cumplimiento de normativas de seguridad

¢ Linux sin disco


https://www.netapp.com/media/10720-tr-4067.pdf

Habilite etiquetas de seguridad de NFS v4.2

Puede habilitar o deshabilitar las etiquetas de seguridad de NFS v4,2 con el siguiente comando (se requiere
privilegio avanzado):

vserver nfs modify -vserver <svm name> -v4.Z2-seclabel <disabled|enabled>

Obtenga mas informacion sobre vserver nfs modify en el "Referencia de comandos del ONTAP".

Modos de aplicacion de etiquetas de seguridad NFS v4,2

A partir de ONTAP 9,9.1, ONTAP admite los siguientes modos de aplicacion:

* Modo de servidor limitado: ONTAP no puede hacer cumplir las etiquetas, pero puede almacenarlas y
transmitirlas.

@ La capacidad de cambiar las etiquetas MAC depende del cliente para hacer cumplir.

* Modo invitado: Si el cliente no esta etiquetado como NFS-Aware (v4,1 o inferior), las etiquetas MAC no
se transmiten.

@ ONTAP no admite actualmente el modo completo (almacenamiento y aplicacion de
etiquetas MAC).

Ejemplos de etiquetas de seguridad NFS v4,2

En el siguiente ejemplo de configuracion se muestran los conceptos que utilizan Red Hat Enterprise Linux
version 9,3 (Plow).

El usuario jrsmith, creado en funcion de las credenciales de John R. Smith, tiene el siguiente Privileges de
cuenta:

* Nombre de usuario = jrsmith
* Privileges = uid=1112 (jrsmith) gid=1112(jrsmith) groups=1112 (jrsmith)

context=user u:user r:user t:s0

Hay dos roles: La cuenta admin que es un usuario y usuario con privilegios jrsmith, como se describe en la
siguiente tabla Privileges MLS:

Usuarios Funcién Tipo Niveles
admins sysadm r sysadm_t t:s0
jrsmith user r user t t:sl - t:s4

En este entorno de ejemplo, el usuario jrsmith tiene acceso a los archivos en los niveles s0 a s3. Podemos
mejorar las clasificaciones de seguridad existentes, como se describe a continuacion, para garantizar que los
administradores no tengan acceso a datos especificos del usuario.


https://docs.netapp.com/us-en/ontap-cli/vserver-nfs-modify.html

* s0 = datos de usuario administrador de privilegios
* s0 = datos no clasificados

* s1 = confidencial

* s2 = datos secretos

» s3 = datos secretos superiores

Ejemplo de etiquetas de seguridad NFS v4,2 con MCS

Ademas de la Seguridad multinivel (MLS), otra capacidad llamada Seguridad de varias categorias (MCS) le
permite definir categorias como proyectos.

Etiqueta de Valor
seguridad de NFS

entitySecurityM t:s0l1 = UNCLASSIFIED
ark

Atributos extendidos (xattrs)

A partir de ONTAP 9.12.1, ONTAP admite xattrs. Xattrs permite que los metadatos se asocien con archivos y
directorios mas alla de lo que proporciona el sistema, como las listas de control de acceso (ACL) o los
atributos definidos por el usuario.

Para implementar xattrs, puede usar setfattr las utilidades de linea de comandos y getfattr en Linux.
Estas herramientas proporcionan una manera poderosa de administrar metadatos adicionales para archivos y
directorios. Se deben usar con cuidado, ya que el uso inadecuado puede conducir a un comportamiento
inesperado o problemas de seguridad. Consulte siempre setfattr las paginas del manual y getfattr u
otra documentacion fiable para obtener instrucciones de uso detalladas.

Cuando xattrs esta habilitado en un sistema de archivos ONTAP, los usuarios pueden configurar, modificar y
recuperar atributos arbitrarios en los archivos. Estos atributos se pueden utilizar para almacenar informacion
adicional sobre el archivo que no es capturado por el conjunto estandar de atributos de archivo, como la
informacion de control de acceso.

Hay varios requisitos y limites para el uso de xattrs en ONTAP:

* Red Hat Enterprise Linux 8,4 o posterior

* Ubuntu 22.04 o posterior

» Cada archivo puede tener hasta 128 xattrs

* Las claves xattr estan limitadas a 255 bytes

» El tamano de clave o valor combinado es de 1.729 bytes por xattr

* Los directorios y archivos pueden tener xattrs

* Para establecer y recuperar xattrs, w 0 bits de modo de escritura deben estar activados para el usuario y el

grupo

Los Xattrs se utilizan dentro del espacio de nombres del usuario y no tienen ningun significado intrinseco al
propio ONTAP. En cambio, sus aplicaciones practicas son determinadas y gestionadas exclusivamente por la
aplicacion del lado cliente que interactua con el sistema de archivos.



Ejemplos de casos de uso de xattr:

* Registro del nombre de la aplicacion responsable de la creacion de un archivo
* Mantener una referencia al mensaje de correo electrénico del que se obtuvo un archivo
 Establecimiento de un marco de categorizacion para organizar objetos de archivo

« Etiquetar archivos con la URL de su fuente de descarga original
Comandos para gestionar xattrs
* setfattr define un atributo extendido de un archivo o directorio:
setfattr -n <attribute name> -v <attribute value> <file or directory name>

Comando de ejemplo:

setfattr -n user.comment -v test example.txt
* getfattr recupera el valor de un atributo extendido especifico o0 muestra todos los atributos extendidos
de un archivo o directorio:
Atributo Especifico: getfattr -n <attribute name> <file or directory name>
Todos los atributos: getfattr <file or directory name>

Comando de ejemplo:

getfattr -n user.comment example.txt

Ejemplos de pares de valores de clave xattr

En la siguiente tabla se muestran dos ejemplos de pares de valores de clave xattr:

xattr Valor

user.digitalIde CN=John Smith jrsmith, OU=Finance, OU=U.S.ACME, 0=US, C=US
ntifier

user.countryOfA USA
ffiliations

Permisos de usuario con ACE para xattrs

Una entrada de control de acceso (ACE) es un componente dentro de una ACL que define los derechos o
permisos de acceso otorgados a un usuario individual o a un grupo de usuarios para un recurso especifico,
como un archivo o directorio. Cada ACE especifica el tipo de acceso permitido o denegado y esta asociado a
un principal de seguridad en particular (identidad de usuario o grupo).



Entrada de control de acceso (ACE) necesaria para xattrs
* Recuperar xattr: Los permisos necesarios para que un usuario lea los atributos extendidos de un archivo o
directorio. La “R” significa que el permiso de lectura es necesario.

» Set xattrs: Los permisos necesarios para modificar o definir los atributos extendidos. “A”, “w” y “T”
representan diferentes ejemplos de permisos, tales como agregar, escribir y un permiso especifico
relacionado con xattrs.

* Archivos: Los usuarios necesitan agregar, escribir y potencialmente un permiso especial relacionado con
xattrs para establecer atributos extendidos.

« Directorios: Se requiere un permiso especifico “T” para establecer atributos extendidos.

Tipo de archivo Recuperar xattr Establezca xattrs
Archivo R Aw,T
Directorio R T

Integracion con el software de control de acceso e identidad ABAC

Para aprovechar al maximo las capacidades de ABAC, ONTAP puede integrarse con un software de gestion
de acceso e identidad orientado a ABAC.

En un sistema ABAC, el Punto de Aplicacion de Politicas (PEP) y el Punto de Decision de Politicas (PDP)
desempefian un papel crucial. EI PEP es responsable de hacer cumplir las politicas de control de acceso,
mientras que el PDP toma la decision de conceder o denegar el acceso basado en las politicas.

En una configuracién practica, una organizacion utilizaria una combinacién de etiquetas de seguridad NFS y
xattrs. Estos se utilizan para representar una variedad de metadatos, incluida la clasificacion, la seguridad, la
aplicacion y el contenido, que son fundamentales en la toma de decisiones ABAC.xattrs, por ejemplo, se
puede utilizar para almacenar los atributos de recursos que el PDP utiliza para su proceso de toma de
decisiones. Se puede definir un atributo para representar el nivel de clasificacién de un archivo (por ejemplo,
«Sin clasificar», «Confidencial», «Secreto» o «Secreto superior»). A continuacion, el PDP podria utilizar este
atributo para aplicar una politica que restringe el acceso de los usuarios a archivos que tienen un nivel de
clasificacion igual o inferior a su nivel de autorizacion.

Este contenido asume que los servicios de identidad, autenticacion y acceso del cliente
incluyen como minimo un PEP y un PDP que actuan como intermediarios para el acceso al
sistema de archivos.

Ejemplo de flujo de proceso para ABAC

1. El usuario presenta credenciales (por ejemplo, PKI, OAuth, SAML) para acceder al sistema a PEP y
obtiene resultados de PDP.

La funcion del PEP es interceptar la solicitud de acceso del usuario y reenviarla al PDP.
2. A continuacion, el PDP evalla esta solicitud con respecto a las politicas establecidas de ABAC.

Estas politicas tienen en cuenta varios atributos relacionados con el usuario, el recurso en cuestion y el
entorno circundante. Basandose en estas politicas, el PDP toma una decisidén de acceso para permitir o
denegar y luego comunica esta decision al PEP.

PDP proporciona una politica a PEP para hacer cumplir. El PEP entonces aplica esta decision, ya sea
otorgando o denegando la solicitud de acceso del usuario segun la decision del PDP.



3. Después de una solicitud correcta, el usuario solicita un archivo almacenado en ONTAP (AFF, AFF-C, por
ejemplo).

4. Si la solicitud se realiza correctamente, PEP obtiene etiquetas de control de acceso de granularidad fina
del documento.

5. PEP solicita una politica para el usuario basada en los certificados de ese usuario.

6. PEP toma una decision basada en la politica y las etiquetas si el usuario tiene acceso al archivo y permite
al usuario recuperar el archivo.

@ El acceso real se puede realizar mediante tokens.

PDP services

A 7 Y
Authenticate Access file with
decision defined tags
@ Identify & @ @ @ ONTAP N, .../directory/sample_a
Authenticate v Get file attributes nalysis.doc
@ ’ > NFSv4.2 Sample Tags:
PEP services < security labels * Classification
e > & + UUID
o Retrieve file @ xattr * Info
% Get File in ‘r : * Entity type

User credentials ONTAP

A 4

LDAP/AD

Clonado ONTAP y SnapMirror

Las tecnologias de clonado y SnapMirror de ONTAP estan disefiadas para proporcionar funciones de
replicacion y clonado de datos eficientes y fiables, lo que garantiza que todos los aspectos de los datos de
archivos, incluidos los xattrs, se preservan y transfieren junto con el fichero. Los xattrs son esenciales al
almacenar metadatos adicionales asociados a un archivo, como etiquetas de seguridad, informacion de
control de acceso y datos definidos por el usuario, lo que son esenciales para mantener el contexto y la
integridad del archivo.

Cuando se clona un volumen con tecnologia FlexClone de ONTAP, se crea una réplica exacta del volumen
que puede escribirse. Este proceso de clonacion es instantaneo y ocupa poco espacio, € incluye todos los
datos y metadatos de ficheros, lo que garantiza que xattrs se repliquen en su totalidad. De igual modo,
SnapMirror garantiza que los datos se dupliquen en un sistema secundario con una fidelidad total. Esto
incluye xattrs, que son cruciales para las aplicaciones que dependen de estos metadatos para funcionar
correctamente.

Al incluir xattrs en operaciones de clonado y de replicacion, NetApp ONTAP garantiza que todo el conjunto de
datos, con todas sus caracteristicas, esté disponible y sea consistente en sistemas de almacenamiento
primario y secundario. Este enfoque integral de la gestion de datos es vital para las organizaciones que
necesitan una proteccion de datos consistente, una recuperacion rapida y el cumplimiento de normativas y
estandares normativos. También simplifica la gestion de los datos en diferentes entornos, ya sea local o en el
cloud, lo que proporciona a los usuarios la seguridad de que los datos estan completos y que no se alteran
durante estos procesos.



(D Las etiquetas de seguridad NFS v4,2 tienen las advertencias definidas en 2.

Auditoria de cambios en las etiquetas

La auditoria de cambios en xattrs o etiquetas de seguridad NFS es un aspecto critico de la administracion y
seguridad del sistema de archivos. Las herramientas de auditoria estandar del sistema de archivos permiten la
supervision y el registro de todos los cambios en un sistema de archivos, incluidas las modificaciones en xattrs
y etiquetas de seguridad.

En entornos Linux, el auditd daemon se utiliza comunmente para establecer la auditoria de eventos del
sistema de archivos. Permite a los administradores configurar reglas para vigilar las llamadas del sistema
especificas relacionadas con los cambios de xattr, setxattr como, 1setxattry fsetxattr para definir
atributos y, lremovexattr y fremovexattr para removexattr eliminar atributos.

FPolicy de ONTAP amplia estas funciones al proporcionar un sélido marco para la supervisiéon en tiempo real
y el control de las operaciones de archivos. FPolicy se puede configurar para admitir diversos eventos xattr, lo
que ofrece un control granular de las operaciones de archivos y la capacidad de aplicar directivas de gestion
de datos completas.

Para los usuarios que utilizan xattrs, especialmente en entornos NFS v3 y NFS v4, solo se admiten ciertas
combinaciones de operaciones de archivos Yy filtros para la supervision. A continuacion se detalla la lista de
combinaciones de filtros y operaciones de archivos admitidas para la supervision de FPolicy de los eventos de
acceso a archivos NFS v3 y NFS v4:

Operaciones de Filtros compatibles
archivos admitidas

setattr offline-bit, setattr with owner change,
setattr with group change, setattr with mode change,
setattr with modify time change,
setattr with access time change, setattr with size change,
exclude directory

Ejemplo de un fragmento de log auditd para una operacion setattr:

type=SYSCALL msg=audit (1713451401.168:106964): arch=c000003e syscall=188
success=yes exit=0 a0=7fac252f0590 al=7fac251d4750 a2=7fac252e50a0 a3=25
items=1 ppid=247417 pid=247563 auid=1112 uid=1112 gid=1112 euid=1112
suid=1112 fsuid=1112 egid=1112 sgid=1112 fsgid=1112 tty=pts0 ses=141
comm="python3" exe="/usr/bin/python3.9"
subj=unconfined u:unconfined r:unconfined t:s0-s0:c0.c1023
key="*set-xattr*"ARCH=x86 64 SYSCALL=**setxattr** AUID="jrsmith"
UID="jrsmith" GID="jrsmith" EUID="jrsmith" SUID="jrsmith"
FSUID="jrsmith" EGID="jrsmith" SGID="jrsmith" FSGID="jrsmith"

Habilitar "FPolicy de ONTAP" para los usuarios que trabajan con xattrs proporciona una capa de visibilidad y
control que es esencial para mantener la integridad y la seguridad del sistema de archivos. Al aprovechar las
capacidades avanzadas de supervision de FPolicy, las organizaciones pueden garantizar que se realicen un
seguimiento, se auditen y se alineen con sus estandares de seguridad y cumplimiento. Este enfoque proactivo
de la gestion de sistemas de archivos es la razén por la que habilitar FPolicy de ONTAP es una opciéon muy


https://docs.netapp.com/us-en/ontap/nas-audit/two-parts-fpolicy-solution-concept.html

recomendada para cualquier organizacion que busque mejorar sus estrategias de proteccion y gobierno de los
datos.

Ejemplos de control del acceso a los datos

La siguiente entrada de ejemplo para los datos almacenados en el certificado PKI de John R. Smith muestra
cémo se puede aplicar el enfoque de NetApp a un archivo y proporcionar un control de acceso detallado.

Estos ejemplos tienen fines ilustrativos y es responsabilidad del cliente determinar los
metadatos asociados a las etiquetas de seguridad y xattrs de NFS v4,2. Los detalles sobre la
actualizacion y la retencién de etiquetas se omiten para mayor simplicidad.

Ejemplo de valores de certificado PKI

Clave Valor
Entidad t:S01 = SIN CLASIFICAR
SecurityMark
Informacioén
{
"commonName" : {
"value": "Smith John R jrsmith"
bo
"emailAddresses": |
{
"value": "Jrsmith@dod.mil"

}
I
"employeeId": {

"value": "00000387835"
b

"firstName": {
"value": "John"

b

"lastName": {
"value": "Smith"

}I

"telephoneNumber": {
"value": "938/260-9537"

}I

"uid": |

"value": "jrsmith"

especificacion DoD



Clave Valor

uuid b4111349-7875-4115-ad30-0928565f2e15

AdminOrganization

{
"value": "DoD"
}
reuniones
informativas [
{
"value": "ABC1000"
by
{
"value": "DEF1001"
by
{
"value": "EFG2000"
}
]
CitizenshipStatus
{
"value": "US"
}

minimo
[
{
"value": "TS"
bo
{
"value": "3S"
b
{
"value": "C"
b
{
"value": "U"
}



Clave Valor

PaisOfAfiliaciones

"value": "USA"
}
]
Identificador digital
{
"classification": "UNCLASSIFIED",
"value": "cn=smith john r Jjrsmith, ou=dod,
government, c=us"
}
DissemTos
{
"value": "DoD"
}
DutyOrganization
{
"value": "DoD"
}
Tipo de entidad
{
"value": "GOV"

10

Oo=u.s.



Clave Valor

FineAccessControls

"value": "SI"
by
{

"value": "TK"
by
{

"value": "NSYS"

Estos derechos de PKI muestran los detalles de acceso de John R. Smith, incluido el acceso por tipo de datos
y atribucion.

En situaciones en las que los metadatos de IC-TDF se almacenan por separado del archivo, NetApp aboga
por una capa adicional de control de acceso detallado. Esto implica almacenar la informacién de control de
acceso tanto a nivel de directorio como en asociacién con cada archivo. Por ejemplo, considere las siguientes
etiquetas vinculadas a un archivo:
* Etiquetas de seguridad de NFS v4,2: Se utilizan para tomar decisiones de seguridad
 Xattrs: Proporcionar informacion complementaria pertinente al archivo y los requisitos del programa
organizativo

Los siguientes pares clave-valor son ejemplos de metadatos que podrian almacenarse como xattrs y ofrecen
informacion detallada sobre el creador del archivo y las clasificaciones de seguridad asociadas. Estos
metadatos pueden ser aprovechados por las aplicaciones cliente para tomar decisiones de acceso informadas
y para organizar archivos de acuerdo con los estandares y requisitos de la organizacion.

Ejemplo de pares clave-valor xattr

Clave Valor

user.uuid "761d2e3c-e778-4ee4-997b-3bb%a6ald3fa"

user.entitySecu "UNCLASSIFIED"
rityMark

user.specificat "INFO"
ion

11



Clave

user.Info

12

Valor
{
"commonName" : {
"value": "Smith John R jrsmith"
by
"currentOrganization": {
"value": "TUV33"

by

"displayName": {

"value":

by

"John Smith"

"emailAddresses": |

"jrsmith@example.org"

I

"employeeId": {

"value": "00000405732"
by
"firstName": {
"value": "John"
by
"lastName": {
"value": "Smith"
by
"managers": [
{
"value": ""
}
1y
"organizations": [
{
"value": "TUV33"
by
{
"value": "WXY44"
}
1,
"personalTitle": {
"value": ""
by
"secureTelephoneNumber": {
"value": "506-7718"
by
"telephoneNumber": {
"value": "264/160-7187"
by
"title": {
"value": "Software Engineer"

by



Clave Valor

user.geo_point [-78.7941, 35.79506]

}

Informacion relacionada }

* "NFS en NetApp ONTAP: Practicas recomendadas y guia de implementacion”
» "Referencia de comandos del ONTAP"
* Solicitud de comentarios (RFC)

o "RFC 7204: Requisitos para NFS con etiqueta"

o "RFC 2203: Especificacion del protocolo RPCSEC_GSS"

o "RFC 3530: Protocolo de sistema de archivos de red (NFS) versién 4"
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NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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