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NetApp y Zero Trust
NetApp y Zero Trust

Zero Trust tradicionalmente ha sido un enfoque centrado en la red del disefio del
micronucleo y el perimetro (MCAP) para proteger los datos, los servicios, las
aplicaciones o los activos con controles conocidos como puerta de enlace de
segmentacion. NetApp ONTAP esta adoptando un enfoque centrado en los datos de
Zero Trust en el que el sistema de gestidon del almacenamiento se convierte en la puerta
de enlace de segmentacion para proteger y supervisar el acceso a los datos de nuestros
clientes. En concreto, el motor de confianza cero de FPolicy y el ecosistema de partners
de FPolicy se convierten en un centro de control que permite comprender en detalle los
patrones de acceso a los datos normales y aberrantes e identificar las amenazas
internas.

A partir de julio de 2024, el contenido del informe técnico TR-4829: NetApp y confianza cero:
Habilitar un modelo de confianza cero centrado en los datos, que anteriormente se publicé
como PDF, esta disponible en docs.netapp.com.

Los datos son los activos mas importantes con los que cuenta la organizaciéon. Las amenazas internas son la
causa del 18% de las violaciones de datos, segun el 2022 "Informe de investigacion de infracciones de datos
de Verizon". Las organizaciones pueden aumentar su vigilancia mediante la puesta en marcha de controles de
confianza cero (Zero Trust) lideres en el sector en torno a los datos con el software de gestion de datos de
NetApp ONTAP.

¢ Qué es Zero Trust?

El modelo Zero Trust fue desarrollado por primera vez por John Kindervag en Forrester Research. Prevé la
seguridad de la red desde dentro hacia fuera en lugar de desde fuera hacia dentro. El enfoque de confianza
cero de dentro hacia fuera identifica el micronucleo y el perimetro (MCAP). EI MCAP es una definicién interior
de datos, servicios, aplicaciones y activos que debe protegerse mediante un completo conjunto de controles.
El concepto de perimetro exterior seguro es obsoleto. Las entidades de confianza que se pueden autenticar
correctamente a través del perimetro pueden hacer que la organizacion sea vulnerable a los ataques. Por
definicion, las personas con informacién privilegiada ya se encuentran dentro del perimetro seguro. Los
empleados, contratistas y partners son personas con informacioén privilegiada y deben poder operar con los
controles adecuados para desempefar sus funciones dentro de la infraestructura de la organizacion.

Zero Trust fue mencionado como una tecnologia que ofrece promesa al DoD en septiembre de 2019 "FY19-23
DoD Estrategia de Modernizacion Digital". Define Zero Trust como «Una estrategia de ciberseguridad que
incorpora la seguridad en toda la arquitectura con el fin de detener las violaciones de datos. Este modelo de
seguridad centrado en datos elimina la idea de redes, dispositivos, personas o procesos de confianza o no
confiables y cambia a niveles de confianza basados en multiples atributos que permiten politicas de
autenticacion y autorizacion bajo el concepto de acceso con menos privilegios. Implementar la confianza cero
requiere repensar como utilizamos la infraestructura existente para implementar la seguridad mediante el
disefio de una manera mas sencilla y eficiente a la vez que se permiten operaciones sin obstaculos».

En agosto de 2020, el NIST publicé "Special Pub 800-207 Zero Trust Arquitectura” (ZTA). ZTA se centra en
proteger los recursos, no los segmentos de la red, porque la ubicacion de la red ya no se ve como el
componente principal de la postura de seguridad del recurso. Los recursos son datos e informatica. Las
estrategias ZTA son para arquitectos de redes empresariales. ZTA introduce una nueva terminologia de los
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conceptos originales de Forrester. Los mecanismos de proteccion denominados punto de decision de politica
(PDP) y punto de aplicacion de politicas (PEP) son analogos a una puerta de enlace de segmentacion de
Forrester. ZTA presenta cuatro modelos de implementacion:

* Implementacion basada en gateway o agente de dispositivo

* Instalacion basada en enclave (algo similar al Forrester MCAP)

» Despliegue basado en portal de recursos

« Sandboxing de aplicaciones de dispositivos

Para los fines de esta documentacion, utilizamos los conceptos y la terminologia de Forrester Research en
lugar de la ZTA de NIST.

Recursos de seguridad

Para obtener informacion sobre la creacion de informes sobre vulnerabilidades e incidentes, las respuestas de
seguridad de NetApp y la confidencialidad del cliente, consulte la "Portal de seguridad de NetApp".

Disene un enfoque de Zero Trust centrado en los datos con
ONTAP

Una red de confianza cero se define por un enfoque centrado en los datos en el que los
controles de seguridad deben estar lo mas cerca posible de los datos. Las
funcionalidades de ONTAP y el ecosistema de partners de FPolicy de NetApp pueden
ofrecer los controles necesarios para el modelo de confianza cero centrado en datos.

ONTAP es un software de gestion de datos de alta seguridad de NetApp, y el motor de confianza cero de
FPolicy es una funcionalidad de ONTAP lider del sector que proporciona una interfaz de notificaciones de
eventos granular basada en archivos. Los partners de FPolicy de NetApp pueden usar esta interfaz para

facilitar el acceso a los datos en ONTAP.


https://www.netapp.com/company/trust-center/security/

Cree un MCAP centrado en los datos de confianza cero

Para disefiar un MCAP de confianza cero centrado en los datos, siga estos pasos:

—_

. Identifique la ubicacién de todos los datos de la organizacion.

. Clasifique los datos.

. Elimine de forma segura los datos que ya no necesite.

. Comprender qué roles deben tener acceso a las clasificaciones de datos.

. Aplique el principio de privilegio minimo para aplicar los controles de acceso.

. Use la autenticacion multifactor para el acceso administrativo y el acceso a los datos.
. Utilice el cifrado para los datos en reposo y los datos en transito.

. Supervisar y registrar todo el acceso.
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. Alerte de accesos o0 comportamientos sospechosos.

Identifique la ubicacion de todos los datos de la organizacion

La funcionalidad FPolicy de ONTAP junto con el ecosistema de partners de alianza de NetApp formado por
partners de FPolicy le permite identificar donde existen los datos de su organizacién y quién tiene acceso a
ellos. Esto se hace con el analisis del comportamiento del usuario, que identifica si los patrones de acceso a
los datos son validos. Mas detalles sobre el analisis del comportamiento del usuario se discuten en Supervisar
y registrar todo el acceso. Si no entiende donde estan sus datos y quién tiene acceso a ellos, el analisis de
comportamiento del usuario puede proporcionar una linea base para construir la clasificacion y la politica a
partir de observaciones empiricas.



Clasifique los datos

En la terminologia del modelo Zero Trust, la clasificacion de datos implica la identificacién de datos toxicos.
Los datos toxicos son datos confidenciales que no deben exponerse fuera de una organizacion. La divulgacion
de datos toxicos podria violar el cumplimiento normativo y dafiar la reputacion de una organizaciéon. En
términos de cumplimiento normativo, los datos toxicos incluyen datos del titular de la tarjeta para "Estandar de
seguridad de datos del sector de tarjetas de pago (PCI-DSS)" , datos personales para la UE "Reglamento
general sobre la proteccion de datos (GDPR)" , o datos de atencién sanitaria para el "Ley de Portabilidad y
Responsabilidad de Seguros Médicos (HIPAA)" . Puedes utilizar NetApp "NetApp Data Classification"
(anteriormente conocido como Cloud Data Sense), un conjunto de herramientas impulsado por IA, para
escanear, analizar y categorizar automaticamente sus datos.

Deseche de forma segura los datos que ya no necesite

Después de clasificar los datos de su organizacién, puede descubrir que algunos de sus datos ya no son
necesarios o relevantes para la funcion de su organizacion. La retencion de datos innecesarios es una
responsabilidad, y dichos datos deben ser eliminados. Para ver un mecanismo avanzado para borrar datos de
forma criptografica, consulte la descripcion de la purga segura en el cifrado de datos en reposo.

Comprender qué roles deben tener acceso a las clasificaciones de datos y aplicar el principio de
privilegio minimo para aplicar los controles de acceso

La asignacion de acceso a datos confidenciales y la aplicacion del principio de privilegio minimo significa dar a
las personas de su organizacion acceso a solo los datos necesarios para realizar sus trabajos. Este proceso
implica el control de acceso basado en roles ("RBAC"), que se aplica al acceso a los datos y al acceso
administrativo.

Con ONTAP, puede utilizarse una maquina virtual de almacenamiento (SVM) para segmentar el acceso a los
datos de la organizacion por parte de los inquilinos dentro de un clister de ONTAP. Es posible aplicar el
control de acceso basado en roles al acceso a los datos, asi como al acceso administrativo a la SVM. RBAC
también se puede aplicar en el nivel administrativo del cluster.

Ademas de RBAC, puede utilizar ONTAP "verificacion multiadministrativa" (MAV) para requerir que uno o mas
administradores aprueben comandos volume delete como 0 volume snapshot delete. Unavez que
MAV esta activado, la modificacion o desactivacion de MAV requiere la aprobacion del administrador de MAV.

Otra forma de proteger las instantaneas es con ONTAP "bloqueo de instantaneas". El bloqueo de snapshots
es una funcion de SnapLock en la que las instantaneas se vuelven indelebles manual o automaticamente con
un periodo de retencion en la politica de snapshots de volumenes. El bloqueo de instantaneas también se
denomina bloqueo de instantaneas a prueba de manipulaciones. El objetivo del bloqueo de instantaneas es
impedir que los administradores malintencionados o que no sean de confianza eliminen snapshots de los
sistemas de ONTAP principales y secundarios. Se puede lograr una rapida recuperacion de snapshots
blogueadas en sistemas principales para restaurar volimenes dafiados por el ransomware.

Use la autenticacion multifactor para el acceso administrativo y el acceso a los datos

Ademas del control de acceso basado en roles administrativo del cluster, "Autenticacion multifactor (MFA)" es
posible poner en funcionamiento para el acceso administrativo web de ONTAP y para el acceso por linea de
comandos de Secure Shell (SSH). La MFA para el acceso administrativo es un requisito para las
organizaciones del sector publico de EE. UU. O las que deben seguir la PCI-DSS. MFA hace que sea
imposible para un atacante comprometer una cuenta usando solo un nombre de usuario y contrasefia. La MFA
requiere dos o mas factores independientes para autenticarse. Un ejemplo de autenticaciéon de dos factores es
algo que posee un usuario, como una clave privada, y algo que un usuario conoce, como una contrasefa. El
acceso web administrativo a ONTAP System Manager o ActivelQ Unified Manager esta habilitado con Security
Assertion Markup Language (SAML) 2,0. El acceso a la linea de comandos SSH utiliza autenticacion
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encadenada de dos factores con una clave publica y una contrasefa.

Puede controlar el acceso de usuarios y maquinas a través de API con las capacidades de gestion de acceso
e identidad en ONTAP:

* Usuario:
o Autenticacioén y autorizacion. Mediante las funcionalidades del protocolo NAS para SMB y NFS.

> Auditoria. Syslog de acceso y eventos. Registro de auditorias detallado del protocolo CIFS para
probar las politicas de autenticacion y autorizacion. Auditoria granular de FPolicy precisa de acceso
NAS detallado a nivel de archivo.

* Dispositivo:
o Autenticacion. Autenticacion basada en certificados para el acceso a API.
o Autorizacion. Control de acceso basado en roles (RBAC) predeterminado o personalizado.

> Auditoria. Syslog de todas las acciones realizadas.

Utilice el cifrado para los datos en reposo y los datos en transito

Cifrado de los datos en reposo

Cada dia se cumplen nuevos requisitos para mitigar los riesgos del sistema de almacenamiento y las
deficiencias en la infraestructura cuando una organizacion reasigna unidades, devuelve unidades defectuosas
o actualiza unidades de mayor tamafio vendiéndolas o canjeandolas. Los ingenieros de almacenamiento,
como administradores y operadores de datos, deben gestionar y mantener los datos de forma segura a lo
largo de su ciclo de vida. "NetApp Storage Encryption (NSE), NetApp Volume Encryption (NVE), y NetApp
Aggregate Encryption” le ayudamos a cifrar todos sus datos en reposo todo el tiempo, sean toxicos o no, y sin
afectar a las operaciones diarias. "NSE" Es una solucion de hardware ONTAP "datos en reposo” que utiliza
unidades de autocifrado validadas FIPS 140-2 de nivel 2. "NVE y NAE" Son una solucién de software de
ONTAP "datos en reposo” que hace uso de "Maddulo criptografico NetApp validado FIPS 140-2 nivel 1"la . Con
NVE y NAE, pueden utilizarse unidades de disco duro o unidades de estado solido para el cifrado de datos en
reposo. Ademas, pueden utilizarse unidades NSE para proporcionar una solucién de cifrado nativa por capas
que ofrezca redundancia de cifrado y seguridad adicional. Si se rompe una capa, la segunda capa aun
protege los datos. Estas funcionalidades hacen que ONTAP esté bien posicionado para "cifrado preparado
para quantum".

NVE también proporciona una funcionalidad denominada "limpieza segura" que elimina criptograficamente los
datos toxicos de las fugas de datos cuando los archivos confidenciales se escriben en un volumen no
clasificado.

"Gestion de claves incorporada (OKM)"El, que es el gestor de claves integrado en ONTAP, o "aprobada"
"gestores de claves externos" puede usarse con NSE y NVE para almacenar material de claves de forma
segura.
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Como se ve en la figura anterior, se puede combinar el cifrado basado en hardware y software. Esta funcion
permitié "Validacion de ONTAP en las soluciones comerciales para el programa clasificado de la NSA" el
almacenamiento de datos confidenciales.

Cifrado de datos en transito

El cifrado de datos en tiempo real de ONTAP protege el acceso a los datos de usuario y el acceso al plano de
control. El acceso a los datos del usuario puede cifrarse mediante el cifrado SMB 3,0 para el acceso a
recursos compartidos de Microsoft CIFS o por krb5P para Kerberos 5 NFS. El acceso a los datos del usuario
también puede cifrarse con "IPSec" para CIFS, NFS e iSCSI. El acceso al plano de control esta cifrado con
Transport Layer Security (TLS). ONTAP proporciona "FIPS"el modo de cumplimiento para el acceso al plano
de control, que habilita algoritmos aprobados por FIPS y deshabilita los algoritmos que no estan aprobados
por FIPS. La replicacién de datos esta cifrada con "cifrado de pares de clusteres". Esto proporciona cifrado
para las tecnologias ONTAP SnapVault y SnapMirror.

Supervisar y registrar todo el acceso

Una vez implementadas las politicas de RBAC, debe implementar supervision activa, auditoria y alertas. El
motor de confianza cero FPolicy de NetApp ONTAP junto con "Ecosistema de partners FPolicy de NetApp",
proporciona los controles necesarios para el modelo de confianza cero centrado en datos. NetApp ONTAP es
un software de gestion de datos de alta seguridad y "FPolicy" una funcionalidad ONTAP lider del sector que
proporciona una interfaz granular de notificaciones de eventos basada en archivos. Los partners de FPolicy de
NetApp pueden usar esta interfaz para facilitar el acceso a los datos en ONTAP. La funcionalidad FPolicy de
ONTARP, junto con el ecosistema de partners de alianza de NetApp formado por partners de FPolicy, le permite
identificar donde existen los datos de su organizacion y quién tiene acceso a ellos. Esto se hace con el
analisis del comportamiento del usuario, que identifica si los patrones de acceso a los datos son validos. El
analisis de comportamiento del usuario se puede utilizar para alertar de acceso a datos sospechosos o
aberrantes que estén fuera del patrén normal y, si es necesario, tomar medidas para denegar el acceso.

Los partners de FPolicy van mas alla del andlisis de comportamiento del usuario hacia el aprendizaje
automatico (ML) y la inteligencia artificial (IA) para ofrecer una mayor fidelidad a los eventos y menos falsos
positivos, si los hay. Todos los eventos deben registrarse en un servidor de syslog o en un sistema de gestion
de informacién y eventos de seguridad (SIEM) que también pueda emplear ML e Al.
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De NetApp "Seguridad de la carga de trabajo de almacenamiento DII" utiliza la interfaz FPolicy y el analisis del
comportamiento del usuario en sistemas de almacenamiento ONTAP locales y en la nube para brindarle
alertas en tiempo real sobre el comportamiento malicioso del usuario. Storage Workload Security protege los
datos de la organizacion contra el uso indebido por parte de usuarios maliciosos 0 comprometidos a través del
aprendizaje automatico avanzado y la deteccion de anomalias. Storage Workload Security puede identificar
ataques de ransomware u otros comportamientos maliciosos, invocar instantdneas y poner en cuarentena a
usuarios maliciosos. Storage Workload Security también tiene una capacidad forense para ver con gran
detalle las actividades de los usuarios y las entidades. La seguridad de la carga de trabajo de almacenamiento
es parte de NetApp Data Infrastructure Insights.

Ademas de la seguridad de las cargas de trabajo de almacenamiento, ONTAP cuenta con una funcionalidad
de deteccidn de ransomware incorporada conocida como "Proteccion autonoma de ransomware" ARP. ARP
utiliza el aprendizaje automatico para determinar si una actividad anormal de archivos indica que un ataque de
ransomware esta en curso y llama a una instantanea y alerta a los administradores. Seguridad de carga de
trabajo de almacenamiento se integra con ONTAP para recibir eventos ARP y ofrece una capa de analisis
adicional y respuestas automaticas.

Obtenga mas informacién sobre los comandos descritos en este procedimiento en el "Referencia de
comandos del ONTAP".

Controles de orquestacion y automatizacion de la
seguridad de NetApp externos a ONTAP

La automatizacion le permite realizar un proceso o procedimiento con una asistencia
humana minima. Gracias a la automatizacion, las organizaciones pueden escalar sus

puestas en marcha de confianza cero mas alla de los procedimientos manuales para
defenderse frente a actividades engafiosas que también estan automatizadas.

Ansible es una herramienta de aprovisionamiento de software de cédigo abierto, gestion de configuraciéon y
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puesta en marcha de aplicaciones. Se ejecuta en muchos sistemas similares a Unix, y puede configurar tanto
sistemas similares a Unix como Microsoft Windows. Incluye su propio lenguaje declarativo para describir la
configuracion del sistema. Ansible fue escrito por Michael DeHaan y adquirido por Red Hat en 2015. Ansible
no tiene agentes, se conecta temporalmente de forma remota a través de SSH o Administracion remota de
Windows (lo que permite la ejecucion remota de PowerShell) para realizar tareas. NetApp ha desarrollado
mas que "150 Modulos Ansible para software ONTAP", lo que permite una mayor integracion con el marco de
automatizacion de Ansible. Los modulos de Ansible para NetApp proporcionan un conjunto de instrucciones
para definir el estado deseado y transmitirlo al entorno NetApp de destino. Los mddulos se incorporaran para
dar soporte a tareas como configurar licencias, crear agregados y maquinas virtuales de almacenamiento,
crear volumenes y restaurar instantaneas, entre otras. Una funcién de Ansible ha sido "Publicado en GitHub"
especifica de la guia de implementacion de funcionalidades unificadas para departamentos de NetApp (UC).

Al utilizar los médulos disponibles de la biblioteca, los usuarios pueden desarrollar facilmente playbooks de
Ansible y personalizarlos para sus propias aplicaciones y necesidades empresariales para automatizar tareas
mundanas. Después de escribir un playbook, puede ejecutarlo para ejecutar la tarea especificada, lo que
ahorra tiempo y mejora la productividad. NetApp ha creado y compartido playbooks de muestra que puede
utilizar directamente o personalizar segun sus necesidades.

Data Infrastructure Insights es una herramienta de monitoreo de infraestructura que le brinda visibilidad de su
infraestructura completa. Con Data Infrastructure Insights, puede supervisar, solucionar problemas y optimizar
todos sus recursos, incluidas sus instancias de nube publica y sus centros de datos privados. Data
Infrastructure Insights puede reducir el tiempo medio de resolucién en un 90 % y evitar que el 80 % de los
problemas de la nube afecten a los usuarios finales. También puede reducir los costos de infraestructura en la
nube en un promedio del 33% y reducir su exposicidon a amenazas internas al proteger sus datos con
inteligencia procesable. La capacidad de seguridad de la carga de trabajo de almacenamiento de Data
Infrastructure Insights permite el analisis del comportamiento del usuario con IA'y ML para alertar cuando se
producen comportamientos aberrantes del usuario debido a una amenaza interna. Para ONTAP, Storage
Workload Security utiliza el motor Zero Trust FPolicy.

Puesta en marcha de cloud hibrido y confianza cero

NetApp es la autoridad de datos para la nube hibrida. NetApp ofrece una variedad de
opciones para ampliar los sistemas de gestion de datos locales a la nube hibrida con
Amazon Web Services (AWS), Microsoft Azure, Google Cloud y otros proveedores de
nube lideres. Las soluciones de nube hibrida de NetApp admiten los mismos controles
de seguridad Zero Trust que estan disponibles con los sistemas ONTAP locales y el
almacenamiento definido por software ONTAP Select .

Puede ampliar facilmente la capacidad en nubes publicas sin las restricciones tipicas de CAPEX mediante el
uso de servicios de archivos nativos de la nube de clase empresarial para AWS (FSxN), Google Cloud
(GCNV) y Azure NetApp Files para Microsoft Azure. Ideales para cargas de trabajo intensivas en datos, como
analisis y DevOps, estos servicios de datos en la nube combinan almacenamiento elastico bajo demanda
como servicio de NetApp con gestion de datos ONTAP en una oferta completamente administrada.

ONTAP permite el movimiento de datos entre sus sistemas ONTAP locales y el entorno de almacenamiento de
AWS, Google Cloud o Azure con el software de replicacion de datos SnapMirror de NetApp .


https://www.netapp.com/us/getting-started-with-netapp-approved-ansible-modules/index.aspx
https://github.com/NetApp/ansible/tree/master/nar_ontap_security_ucd_guide

Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.


http://www.netapp.com/TM
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