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Acceda a las herramientas de ONTAP para la
consola de mantenimiento de VMware vSphere

Consola de mantenimiento de ONTAP tools

La consola de mantenimiento de las ONTAP tools for VMware vSphere le permite
gestionar la configuracion de aplicaciones, sistemas y redes. Puede actualizar las
contrasefias de administrador y mantenimiento, generar paquetes de soporte, configurar
los niveles de registro, administrar la configuracion TLS y habilitar diagndsticos remotos.

Después de implementar ONTAP tools for VMware vSphere, si no puedes acceder a la consola de
mantenimiento, instala VMware Tools desde vCenter Server. Inicia sesion usando el maint nombre de usuario
y la contrasefia que configuraste durante la implementacion. Usa nano para editar archivos en la consola de
mantenimiento o en la consola de inicio de sesion root.

@ Establece una contrasefia para el usuario diag cuando actives el diagndstico remoto.

Utiliza la pestafia Resumen de tus herramientas ONTAP implementadas para VMware vSphere para acceder

a la consola de mantenimiento. Selecciona u para iniciar la consola de mantenimiento.

Menu de consola Opciones

Configuracion de la aplicacion 1. Mostrar resumen de estado del servidor

2. Cambiar el nivel de REGISTRO para los servicios
de herramientas ONTAP

3. Cambiar la bandera de validacion del certificado

Configuracion del sistema 1. Reiniciar la maquina virtual
2. Apagar la maquina virtual

3. Genera un token para restablecer la contrasena
de la interfaz de usuario del administrador

4. Cambiar zona horaria

5. Aumentar el tamano de los discos de carcel
(/prision)

Renovar
Instalacion de VMware Tools

Actualizar credenciales de vCenter
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Actualizar los certificados de los servicios de
ONTAP tools



Configuracion de red 1. Mostrar la configuracion de la direccion IP

Soporte y diagndstico

2. Mostrar la configuracion de busqueda de
nombres de dominio

3. Cambiar la configuracion de busqueda de
nombres de dominio

Mostrar rutas estaticas
Cambiar rutas estaticas
Confirmar cambios

Hacer ping a un host
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Restaurar la configuraciéon predeterminada

—

. Acceder al shell de diagndstico
2. Active el acceso de diagnostico remoto

3. Proporcione las credenciales de vCenter para el
backup

4. Haga el backup

Configura el acceso remoto de diagnéstico para las
herramientas ONTAP

Puedes habilitar el acceso SSH para el usuario diag en ONTAP tools for VMware
vSphere.

Antes de empezar

Habilite la extension VASA Provider para su instancia de vCenter Server.

Acerca de esta tarea

El uso de SSH para acceder a la cuenta de usuario diag tiene las siguientes limitaciones:

» Solo puedes usar una cuenta de inicio de sesion cada vez que habilites SSH.

» El acceso SSH a la cuenta de usuario «diag» esta desactivado en cualquiera de estos casos:

° La hora caduca.
La sesion iniciada caduca a medianoche del dia siguiente.

o Inicie sesién como usuario diag de nuevo con SSH.

Pasos

1.

a ~ WD

Inicia sesion en el servidor vCenter.

Busca la maquina virtual de ONTAP tools e inicia la consola web.
Inicia sesion usando las credenciales de maint.

Ingrese 4 para seleccionar Soporte y Diagnéstico.

Ingresar 2 para seleccionar Habilitar acceso a diagndstico remoto.



6. Escribe y en el cuadro de didlogo de confirmacion para habilitar el acceso al diagndstico remoto.

7. Introduzca una contrasefia para el acceso de diagndstico remoto.

Inicia SSH en otros nodos de ONTAP tools

Antes de actualizar ONTAP tools for VMware vSphere, inicia SSH en cada uno de los
otros nodos de tu entorno.

Antes de empezar
Habilite la extension VASA Provider para su instancia de vCenter Server.

Acerca de esta tarea

Repita este procedimiento en cada nodo antes de actualizar.

Pasos
1. Inicia sesién en el servidor vCenter.

Ubica la maquina virtual del nodo de ONTAP tools e inicia la consola web.

Inicia sesién usando las credenciales de maint.
Ingrese 4 para seleccionar Soporte y Diagnostico.
Escribe 1 para seleccionar Access diagnostic shell.

Introduzca y para continuar.
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Ejecuta el comando sudo systemctl restart ssh.

Actualiza las credenciales de vCenter Server en ONTAP
tools

Utiliza la consola de mantenimiento para actualizar las credenciales de la instancia de
vCenter Server.

Antes de empezar

Necesitas las credenciales de usuario de mantenimiento.

Acerca de esta tarea

Si modificé las credenciales del servidor vCenter después de la implementacion, actualicelas siguiendo este
procedimiento.

Pasos

1. Inicia sesion en el servidor vCenter.

2. Busca la maquina virtual de ONTAP tools e inicia la consola web.
3. Inicia sesién usando las credenciales de maint.

4. Acceda 2 a para seleccionar Menu de configuracion del sistema.

9. Ingresar 8 para cambiar las credenciales de vCenter.



Cambia el indicador de validacion de certificados en ONTAP
tools

De forma predeterminada, la validacion de certificados esta habilitada para los
certificados del backend de almacenamiento de ONTAP. Si es necesario, puedes
establecer el indicador de validacion de certificados en false para omitir las
comprobaciones de los certificados SAN. Esta configuracion no se aplica a los
certificados de vCenter Server.

Antes de empezar
Necesitas las credenciales del usuario de mantenimiento.

Pasos
1. Inicia sesioén en el servidor vCenter.
Busca la maquina virtual de ONTAP tools e inicia la consola web.

Inicia sesion usando las credenciales de maint.

Ingresar 1 para seleccionar el menu Configuracion de la aplicacion.

a > WD

Introduce 3 para cambiar el indicador de validacion del certificado.

La consola de mantenimiento muestra el estado del indicador de validacion del certificado y le solicita que
lo cambie.

6. Introduzca 'y' para alternar la bandera o 'n' para cancelar.

Cuando la validacion de certificados esta habilitada, ONTAP tools comprueba que todos los backends de
almacenamiento utilicen certificados con un Subject Alternative Name (SAN). Si algun backend de
almacenamiento utiliza un certificado sin un SAN, no puedes habilitar la validacion. Antes de habilitar este
indicador, verifica que todos los backends de almacenamiento utilicen certificados basados en SAN. Si
desactivas esta opcion, ONTAP tools omite la validacion de certificados para todos los backends de
almacenamiento configurados.

Verifica los certificados basados en SAN para backends de almacenamiento

Para garantizar una comunicacién segura y una validacion adecuada, verifica que todos los backends de
almacenamiento usen certificados basados en SAN:
1. Verifica que el certificado de gestion de ONTAP incluya una entrada Subject Alternative Name (SAN).

2. Confirma que las entradas SAN coinciden con la direccion IP de gestion de ONTAP, el nombre DNS o
ambos.

3. Asegurate de que los datos usados para incorporar ONTAP coincidan con la direccién IP o el nombre DNS
en la entrada SAN del certificado.

Estos pasos ayudan a evitar problemas de validacion de certificados y a mantener el sistema ONTAP
integrado de forma segura.

El siguiente ejemplo de certificado muestra la informacion descodificada:



HG8U6GK r2]JonWe/kjoKTUnkjwwW7feDI747RUuFrthcvTDghBNWL76j1ihNp1VX7
vOSDWMaVdecTeU1X/1X3gMxiL+tU4p9SbKVpQwehjM/ziOLNC784EYI0SQ7qVob

6f21mfP0OJHbgs5fLimINFFUL2DQIDAQA80QwW0jBABgNVHREEEOT43hwShsSHAKXsgi9z
dGkyMjAtdnNpbS1zcjAIMWUtY20uY2Rs LmdkbC51lbmdsYWjuZKThcPHauY29nt
BgkghkiGO9w(QBAQsFAAOCCAQAEEagptz11RN7PLUJU0-SSQEXBsF5/3JHr0+sSIMZDzm
4P24kbxQZbfryy6BitKGFALeAidOhgyxc3y9ivazK1x85FINgiTnVqAes KYNoyD6
IEwppDUEOeVNZIZQjrz9QjUAAF9ifjq8+SKriphoXnYYUiM6utvobPMGBcR8Gca
jilibiMMO1K6rD7Ng+7+ydUCAwBQwMDDwdn8+7RIRdKgwgx30DLegcCSILSWFLwbMc
2GBv8VM839m OKUAKXSDGwWIBZ5nSHQANi7MU3AES7Nzkv63kGEQI T/ 5Wr1DmOwLf

osl4geeeMRigrAbFL6EHMsOMSPO521rtTrlrjBooB22r0tyDA--
----END CERTIFICATE----

Certificate Information:

o Common Name: test.xyz.com

o Subject Alternative Names: P Address: Xxx.XX.XXX.XXX, test.xyz.com
0 Organization: Self-signed-certificate

O Organization Unit:

0 Locality: N/A

@ state: N/A

0 Country: XX

o Valid From: March 8, 2026

@) valid To: March 7, 2028

o Issuer: test.xyz.com, Self-signed-certificate

o Serial Number: 640c2752bd2c972¢5775180070cfdd2120809%ee
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