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Gestione herramientas de ONTAP para VMware
vSphere

Conoce el panel de control de las ONTAP tools for VMware
vSphere

Selecciona el icono del complemento ONTAP tools for VMware vSphere en la seccién de
accesos directos del cliente vCenter para abrir el panel, que resume el estado del
complemento, los datastores y los datos del servidor vCenter.

En el modo vinculado mejorado (ELM), aparece el menu desplegable de vCenter Server. Seleccione un
servidor vCenter para ver sus datos. El menu desplegable esta disponible en todas las vistas de lista del
complemento. Al seleccionar un vCenter Server en una pagina, permanece igual al cambiar de pestana en el
complemento.

«

Overview DISCOVER vCenter Server 104537.79 v (3) v

(ni Overview - =
(& storage backends
) Protection v Storage backends - capacity

Host cluster relationships
{& Settings 1 1 1285718 188.75 GB
& Bt USED AND RESERVED  PHYSICAL AVAILABLE
=] Reports v Storage backends [ ——]
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Virtual machines © Unhealthy
Datastores
VASA provider status: & Connected L GG BRI

Virtual machines

Name vCenter VM latency vCenter VM Max datastore latency Total datastore IOPS Avg datastore
(Top 10 L) committed capacity throughput

VM1 10 ms 2008 Mms 125K 95 Bytes/s
VM2 20ms 3008 22ms 75K 75 Bytes/s

VM3 10 ms 150 B 13 ms 10.7K BO Bytes/s

Desde la pagina de resumen, puedes ejecutar la accion Discovery para detectar backends de
almacenamiento, hosts, almacenes de datos recién afiadidos o actualizados, y el estado de proteccion o las
relaciones a nivel de vCenter. Ejecuta un descubrimiento bajo demanda sin esperar al descubrimiento
programado.

Si aflades un nuevo host a un clister de hosts protegidos, la configuracion de proteccion pasa a ser
Parcialmente protegido.

Para solucionar este estado, abre Modificar configuracion del cluster, asigna el host al sitio correcto (origen
o destino) y selecciona Modificar.

@ El boton Deteccidn solo se activa si tienes el privilegio necesario para realizar la deteccion.

Una vez enviada la solicitud de descubrimiento, puede seguir el progreso de la accion en el panel de tareas
recientes.

La consola tiene varias tarjetas que muestran diferentes elementos del sistema. La siguiente tabla muestra las
diferentes cartas y lo que representan.



Tarjeta

Estado

Back-ends de almacenamiento: Capacidad

Equipos virtuales

Almacenes de datos

Tarjeta de cumplimiento de normativas del host ESXi

Descripcion

La tarjeta de estado muestra el numero de backends
de almacenamiento y el estado de salud general de
los backends de almacenamiento y del VASA
Provider. El estado de los backends de
almacenamiento muestra Saludable cuando todos los
estados de los backends de almacenamiento son
normales y muestra No saludable si algun backend
de almacenamiento tiene un problema (estado
desconocido/inaccesible/degradado). Selecciona el
tool tip para abrir los detalles del estado de los
backends de almacenamiento. Puedes seleccionar
cualquier backend de almacenamiento para ver mas
detalles. El enlace Other VASA Provider states
muestra el estado actual del VASA Provider que esta
registrado en el servidor vCenter.

Esta tarjeta muestra la capacidad agregada utilizada y
disponible de todos los backends de almacenamiento
para la instancia de vCenter Server seleccionada.
Para los sistemas de almacenamiento ASAr2, los
datos de capacidad no se muestran porque el
almacenamiento esta desagregado.

Esta ficha muestra las 10 maquinas virtuales
principales ordenadas segun un indicador de
rendimiento. Puedes seleccionar el encabezado para
ordenar las 10 maquinas virtuales principales segun
el indicador seleccionado, ya sea en orden
ascendente o descendente. Los cambios de
ordenacioén y filtrado realizados en la ficha se
mantienen hasta que modifiques o borres la caché del
navegador.

Esta tarjeta muestra los 10 almacenes de datos
principales ordenados segun una métrica de
rendimiento. Puedes seleccionar el encabezado para
ordenar los 10 almacenes de datos principales segun
la métrica seleccionada, ya sea en orden ascendente
o descendente. Los cambios de ordenacion vy filtrado
realizados en la tarjeta se mantienen hasta que
cambies o borres la caché del navegador. Usa la lista
desplegable de tipo de almacén de datos para
seleccionar el tipo de almacén: NFS, VMFS o vVols.

Esta tarjeta muestra si todos los hosts ESXi (para el
vCenter seleccionado) siguen la configuracion
recomendada de host NetApp por grupo o categoria.
Puedes seleccionar el enlace Aplicar configuracion
recomendada para aplicar la configuracion
recomendada. Puedes seleccionar el estado de
cumplimiento de los hosts para ver la lista de hosts.



Cémo las herramientas de ONTAP gestionan los igroups y
las politicas de exportacion

Utiliza esta informacion para comprender como ONTAP tools for VMware vSphere crea y
gestiona los igroups y las politicas de exportacion para el acceso a los datastores.

En ONTAP tools for VMware vSphere 9.x, los igroups se creaban y gestionaban en una estructura plana,
donde cada almacén de datos en vCenter se asociaba con un solo igroup. Este modelo limitaba la flexibilidad
y la reutilizacion de los igroups en varios almacenes de datos. ONTAP tools for VMware vSphere 10.4
introduce igroups anidados, donde cada almacén de datos en vCenter esta asociado a un igroup padre,
mientras que cada host esta vinculado a un igroup hijo bajo ese padre. Puedes definir igroups padre
personalizados con nombres definidos por el usuario para reutilizarlos en distintos almacenes de datos y asi
facilitar la gestion de los igroups. Usa esta informacion para entender como ONTAP tools for VMware vSphere
gestiona los LUN y los almacenes de datos a través de flujos de trabajo de igroup. Diferentes flujos de trabajo
generan configuraciones de igroup variables, como se muestra en los siguientes ejemplos:

Los nombres mencionados son solo para fines ilustrativos y no se refieren a nombres de
igroups reales. Los igroups administrados por herramientas ONTAP usan el prefijo “otv_". Alos
igroups personalizados se les puede dar cualquier nombre.

Término Descripcion

DS<numero> Almacén de datos

ign<numero> IQN del iniciador

host<numero> Anfitrion MoRef

lun<numero> ID DE LUN

<DSName>Igroup<numero> igroup primario predeterminado (administrado por

herramientas ONTAP)

<Host-Moref>Igroup<numero> igroup infantil
Customlgroup<numero> igroup padre personalizado definido por el usuario
Grupolclasico<numero> Igroup utilizado en las versiones 9.x de las

herramientas ONTAP.

Ejemplo 1:
Crear un almacén de datos en un Unico host con un iniciador
Flujo de trabajo: [Crear] DS1 (lun1): host1 (ign1)

Resultado:

* DS1Igroup GBE:
> host1lgroup — (ign1: lun1)

ONTARP crea el igroup padre DS1lgroup para DS1 y asigna el igroup hijo host1lgroup a lun1. El sistema
siempre asigna LUN a igroups secundarios.

Ejemplo 2:
Montar el almacén de datos existente en un host adicional



Flujo de trabajo: [Montaje] DS1 (lun1): host2 (iqgn2)
Resultado:

» DS1Igroup GBE:
> host1lgroup — (ign1: lun1)
o host2Ilgroup — (ign2: lun1)

ONTARP tools for VMware vSphere crea un igroup secundario host2lgroup y lo afiade al igroup principal
existente DS1Igroup.

Ejemplo 3:
Desmontar un almacén de datos de un host

Flujo de trabajo: [Desmontar] DS1 (lun1): host1 (ign1)
Resultado:

» DS1Igroup GBE:
> host2Ilgroup — (ign2: lun1)

Las ONTAP tools for VMware vSphere eliminan host1lgroup de la jerarquia. El sistema no elimina
explicitamente los igroups secundarios. Los elimina bajo estas dos condiciones:

« Si no se asigna ningun LUN, el sistema ONTAP elimina el igroup secundario.

* Un trabajo de limpieza programado elimina los igroups secundarios colgantes sin asignaciones de LUN.
Estos escenarios solo se aplican a los igroups administrados por las herramientas de ONTAP, no a los
personalizados.

Ejemplo 4:
Eliminar almacén de datos

Flujo de trabajo: [Eliminar] DS1 (lun1): host2 (ign2)
Resultado:

» DS1Igroup GBE:
> host2lgroup — (ign2: lun1)

Los igroups padre e hijo se eliminan a menos que otro almacén de datos reutilice el igroup padre. Los igroups
infantiles no se eliminan explicitamente

Ejemplo 5:
Crear multiples almacenes de datos bajo un igroup principal personalizado

Flujo de trabajo:

* [Crear] DS2 (lun2): host1 (ign1), host2 (ign2)
* [Crear] DS3 (lun3): host1 (ign1), host3 (ign3)

Resultado:



* Customigroup1 GBE:
o host1lgrupo — (ign1: lun2, lun3)
> host2lgroup — (ign2: lun2)
> host3lgroup — (ign3: lun3)

Customlgroup1 se crea para DS2 y se reutiliza para DS3. Los igroups secundarios se crean o actualizan bajo
el igroup principal compartido, y cada igroup secundario se asigna a sus LUN correspondientes.

Ejemplo 6:
Eliminar un almacén de datos bajo un igroup principal personalizado.

Flujo de trabajo: [Eliminar] DS2 (lun2): host1 (iqn1), host2 (ign2)
Resultado:

* Customigroup1 GBE:
o host1lgroup — (ign1: lun3)
> host3lgroup — (ign3: lun3)
* Aunque Customligroup1 no se reutiliza, no se elimina.
+ Si no se asigna ningun LUN, el sistema ONTAP elimina host2Igroup.

 Eligroup de host1 no se elimina porque esta asignado a lun3 de DS3. Los igroups personalizados nunca
se eliminan, independientemente del estado de reutilizacion.

Ejemplo 7:
Expandir el almacén de datos vVols (Agregar volumen)

Flujo de trabajo:
Antes de la expansion:
[Expandir] DS4 (lun4): host4 (ign4)
* Grupo DS4I: grupo host4l — (ign4: lun4)
Después de la expansion:
[Expandir] DS4 (lun4, lun5): host4 (ign4)
* Grupo DS4l: grupo host4l — (ign4: lun4, lun5)
Se crea un nuevo LUN y se asigna al igroup secundario existente host4lgroup.

Ejemplo 8:
Reducir el almacén de datos de vVols (eliminar volumen)

Flujo de trabajo:
Antes de encogerse:

[Reducir] DS4 (lun4, lun5): host4 (ign4)



* Grupo DS4l: grupo host4l — (ign4: lun4, lunb)
Después de encoger:
[Reducir] DS4 (lun4): host4 (ign4)

* Grupo DS4I: grupo host4l — (ign4: lun4)

El LUN especificado (lun5) se ha desasignado del igroup secundario. El igroup permanece activo mientras
tenga al menos un LUN asignado.

Ejemplo 9:
Migracién de las herramientas ONTAP 9 a 10 (normalizacion de igroups)

Flujo de trabajo

ONTAP tools for VMware vSphere 9.x no admiten igroups jerarquicos. Durante la migracion a 10.3 o versiones
superiores, los igroups deben normalizarse en la estructura jerarquica.

Antes de la migracion:
[Migracién] DS6 (lun6, lun7): host6 (iqn6), host7 (ign7) — Classiclgroup1 (ign6 e ign7: lun6, lun7)

La logica de las herramientas ONTAP 9.x permite multiples iniciadores por igroup sin imponer una asignacion
de host uno a uno.

Después de la migracion:

[Migracion] DS6 (lun6, lun7): host6 (ign6), host7 (ign7) — Classiclgroup1: otv_Classiclgroup1 (ign6 e ign7:
lun6, lun7)

Durante la migracion:

« Se crea un nuevo igroup padre (Classiclgroup1).

« Eligroup original cambia de nombre con el prefijo otv_ y se convierte en un igroup secundario.
Esto garantiza el cumplimiento del modelo jerarquico.

A partir de ONTAP tools 10.5P2, los igroups migrados se eliminan cuando ya no se utilizan. En versiones
anteriores, los igroups migrados nunca se eliminaban. Ten en cuenta lo siguiente:

* Los igrupos migrados no se pueden reutilizar en distintos almacenes de datos.

* Los igroups personalizados (definidos por el usuario) nunca se eliminan y pueden seguir reutilizandose.

Temas relacionados

"Acerca de iGroups"

Politicas de exportacion

Las politicas de exportacion controlan el acceso al almacén de datos NFS y los permisos de cliente en las
ONTAP tools for VMware vSphere. Las politicas de exportacion se crean y administran en sistemas ONTAP y
se pueden usar con almacenes de datos NFS para aplicar el control de acceso. Cada politica de exportacion
consta de reglas que especifican los clientes (direcciones IP o subredes) a los que se les permite el acceso y
los permisos otorgados (solo lectura o lectura y escritura).


https://docs.netapp.com/us-en/ontap/san-admin/igroups-concept.html

Al crear un almacén de datos NFS en las herramientas de ONTAP para VMware vSphere, puede seleccionar
una politica de exportacion existente o crear una nueva. Esta politica se aplica al almacén de datos,
garantizando asi que solo los clientes autorizados puedan acceder a él.

Al montar un almacén de datos NFS en un nuevo host ESXi, las herramientas de ONTAP para VMware
vSphere agregan la direccion IP del host a la politica de exportacion existente asociada al almacén de datos.
Esto permite que el nuevo host acceda al almacén de datos sin crear una nueva politica de exportacion.

Cuando eliminas o desmontas un almacén de datos NFS de un host ESXi, ONTAP tools for VMware vSphere
elimina la direccion IP del host de la politica de exportacion. Si ningun otro host esta usando esa politica de
exportacion, se eliminara. Cuando eliminas un almacén de datos NFS, ONTAP tools for VMware vSphere
elimina la politica de exportacion asociada a ese almacén de datos si no la reutiliza ningun otro almacén de
datos. Si la politica de exportacion se reutiliza, mantiene la direccion IP del host y no cambia. Cuando eliminas
almacenes de datos, ONTAP tools elimina la direccion IP del host de la politica de exportacion y asigna la
politica de exportacion predeterminada si ONTAP requiere acceso.

La asignacion de la politica de exportacion varia segun se reutilice en diferentes almacenes de datos. Al
reutilizar la politica de exportacion, se puede afiadir la nueva direccion IP del host. Al eliminar o desmontar un
almacén de datos que utiliza una politica de exportacion compartida, esta no se eliminara. Permanecera sin
cambios y la direccién IP del host no se eliminara, ya que se comparte con los demas almacenes de datos. No
se recomienda reutilizar las politicas de exportacion, ya que puede causar problemas de acceso y latencia.
Temas relacionados

"Cree una politica de exportacion”

Gestidn de igroups anidados en ONTAP tools

Si trasladas almacenes de datos desde entornos no gestionados por ONTAP tools a
entornos que si lo estan, debes comprender como se comportan los igroups. ONTAP
tools for VMware vSphere utiliza un modelo de igroups anidados, lo que ayuda a explicar
las diferencias de comportamiento entre versiones anteriores y la implementacion actual.

A partir de ONTAP tools for VMware vSphere 10.4, ONTAP tools crea y mantiene automaticamente los objetos
de ONTAP y de vCenter, lo que simplifica la gestion de los datastores en entornos de centros de datos de
VMware. A partir de ONTAP tools for VMware vSphere 10.5 P2, ONTAP tools también elimina
automaticamente los igroups migrados cuando ya no se usan.

Resumen rapido del comportamiento

* Los almacenes de datos VMFS gestionados con ONTAP tools utilizan igroups anidados: un igroup padre
por contexto de almacén de datos e igroups hijos por host.

* Las asignaciones LUN se aplican a los igroups hijos.
* Los igrupos padre personalizados pueden reutilizarse en todos los datastores.

* Los igroups migrados de ONTAP tools 9.x no se pueden reutilizar.
Contextos de igroup

Las herramientas ONTAP para VMware vSphere manejan igroups en dos contextos.

igroups administrados por herramientas que no son de ONTAP
Como administrador de almacenamiento, puedes crear igroups en el sistema ONTAP como estructuras planas


https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html

o anidadas. La siguiente ilustracion muestra un igroup plano creado directamente en ONTAP.

[ native-igroup )

host_initiators_1 host_initiators_3

host_initiators_2

igroups administrados por herramientas ONTAP
Cuando creas almacenes de datos, ONTAP tools for VMware vSphere crea igroups en una estructura anidada.

Por ejemplo, si creas datastore1 y lo montas en los hosts 1, 2 y 3, luego creas datastore2 y lo montas en los
hosts 3, 4 y 5, ONTAP tools reutiliza el igroup a nivel de host para una gestion eficiente.

( datastore1-parent-igroup J

v

[host*i-r:hild-igrcupj (hastZ-child-igmupj (husts-child-igrcupj

host _initiators_1

host_initiators_3

host_initiators_2



[ datastore1-parent-igroup j

v

[ datastore2-parent-igroup j

v

X
(hosﬁ wchild-igroupj [hostEnchild-igroup] [hcstchhildnigroupJ

host_initiators_1

host_initiators_2

host_initiators_3

Comportamiento de la nomenclatura

(host4-child-igroup) [hostﬁ-child-igroupj

host_initiators_4

host_initiators_5

Cuando creas un almacén de datos y dejas el campo igroup en blanco, ONTAP tools crea una estructura

igroup anidada por defecto.

« Patrén de nomenclatura de los igroup parentales:

otv_<vcguid> <host parent datacenterMoref> <datastore name>

* Patrén de nomenclatura de igroup infantil: otv_<hostMoref> <vcguid>

La interfaz de sistemas de ONTAP muestra la relacion entre los igroups padre e hijo en el campo Parent

Initiator Group.

Comportamiento por escenario

Escenario

Datastore creado con la
configuracion igroup por
defecto

Datastore creado con
nombre de igroup
personalizado

Igroup personalizado
existente reutilizado
durante la creacion del
almacén de datos

Comportamiento del
igroup parental

Se crea un igroup padre
por defecto gestionado
por ONTAP tools.

Se crea un igrupo padre
personalizado con el
nombre especificado.

Se selecciona y reutiliza
un igroup padre
personalizado existente.

Comportamiento de
igroup secundario

Los igrupos hijo a nivel de
host se crean segun sea
necesario.

Los igrupos hijos
existentes a nivel de host
se reutilizan cuando los
hosts se solapan.

Los igrupos hijos se
reutilizan o amplian en
funcion de la pertenencia
al host.

Asignacion y visibilidad
de LUN

Los LUN se asignan a
igroups secundarios. El
almacén de datos aparece
en el inventario de
vCenter Server.

El nuevo LUN del
almacén de datos se
asigna al igrupo hijo
reutilizado o recién
creado. El almacén de
datos aparece en vCenter
Server.

El nuevo LUN del
datastore se mapea a
través del igrupo hijo
asociado. El datastore
aparece en vCenter
Server.



Escenario Comportamiento del Comportamiento de Asignacion y visibilidad

igroup parental igroup secundario de LUN

Datastore e igroup ONTAP tools crea un ONTAP tools renombran  Las asignaciones de

creados de forma nativa  igroup padre en su el igroup original con el iniciadores no se

en ONTAP y vCenter, contexto de gestion y prefijo otv_ylo modifican. Durante el

luego descubiertos por mantiene el nombre representan como un descubrimiento solo se

ONTAP tools original del igroup. igroup hijo en la jerarquia. convierten los igroups
asignados a los
datastores.

Reutilizaciéon personalizada de igroups y comportamiento de la API

En la interfaz de usuario de las ONTAP tools, puedes reutilizar un igroup padre personalizado existente de la
lista desplegable mientras creas un datastore.

El mismo comportamiento se admite a través de la API. Para reutilizar un igroup existente durante la creacién
del almacén de datos, proporciona el UUID del igroup en la carga util de la solicitud de API.

Solo se pueden reutilizar los igroups personalizados. Los igroups migrados de ONTAP tools 9.x
no se pueden reutilizar y, a partir de ONTAP tools 10.5 P2, se eliminan automaticamente
cuando ya no se utilizan.

Vista de conversion de nativo a gestionado

Si creas el igroup y el almacén de datos directamente en los sistemas ONTAP y en los entornos VMware,
ONTAP tools no gestiona estos objetos inicialmente, lo que da lugar a una estructura de igroup plana.

Created natively and Created natively and
not managed by not managed by
ONTAP tools ONTAP tools
( custom_igroup1 j < » ( datastorei

host_initiators_1 host_initiators_3

host_initiators_2

Tras el descubrimiento del almacén de datos, ONTAP tools identifica y registra los igroups mapeados por el
almacén de datos y luego los representa en un modelo anidado. El igroup padre se representa en el nivel del
almacén de datos, el igroup existente se renombra con el prefijo otv_ como igroup hijo y las asignaciones del
iniciador permanecen sin cambios.
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ONTAP tools [custﬂm_igfﬂum ] v

managed
e ONTAP toals
managed
ONTAP tools | , e
INTAP toa ~ otv_custom_igroup1 | datastore

managed

host_initiators_1 host_initiators_3

host_initiators_2

ONTAP tools for VMware vSphere no detecta ni gestiona los igroups que se crean en los sistemas ONTAP
pero que no estan asignados a un datastore ni vinculados a ONTAP tools. Durante el descubrimiento, ONTAP
tools solo convierte los igroups que estan asignados a los datastores descubiertos; los demas igroups
permanecen sin gestionar.

Reutilizacién de los igroups nativos descubiertos

Después de que ONTAP tools gestione un igroup nativo descubierto, ese igroup estara disponible en la lista
desplegable de nombres de grupos de iniciadores personalizados para la creacion de datastores.

El nuevo LUN del datastore se asigna al igrupo hijo normalizado, por ejemplo, otv_NativeIgroupl.

ONTARP tools for VMware vSphere no detecta ni utiliza igroups creados en sistemas ONTAP que no estan
gestionados por ONTAP tools o que no estan vinculados a un datastore.

Interfaz de usuario del gestor de herramientas de ONTAP

ONTAP tools Manager es una consola basada en web que tu usas para gestionar
ONTAP tools for VMware vSphere, incluidas las instancias de vCenter Server, los
backends de almacenamiento y la configuracion del appliance, como la alta
disponibilidad (HA) y el escalado de nodos. Admite multi-tenancy, asi que puedes
gestionar varias instancias de vCenter Server desde una sola interfaz.

El administrador de herramientas de ONTAP ofrece las siguientes capacidades:

« Administrar alertas: vea y filtre las alertas generadas por las ONTAP tools for VMware vSphere.

« Administrar backends de almacenamiento: agregue y administre clusteres de almacenamiento de ONTAP
y asignelos a instancias de vCenter Server a nivel global.

« Administrar instancias de vCenter Server: agregue y administre instancias de vCenter Server dentro de las
herramientas de ONTAP .
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« Supervisar trabajos: supervisa y depura los trabajos asincronos iniciados tanto desde la interfaz del
complemento de ONTAP tools como desde la interfaz de ONTAP tools Manager. Puedes filtrar los trabajos
por periodo de tiempo, ajustar el tamarfo de la pagina y ver los detalles de los trabajos, incluidos los
errores y las subtareas. Selecciona el estado fallido para ver los detalles del error. Para los trabajos con
subtareas, expande la fila para ver las descripciones y los estados. Para las subtareas, usa el desglose
del trabajo para ver los detalles.

» Descargar paquetes de registros: recopile archivos de registro para solucionar problemas de las ONTAP
tools for VMware vSphere.

« Administrar certificados: reemplace el certificado autofirmado con un certificado CA personalizado y
renueve o actualice los certificados para VASA Provider y las herramientas ONTAP .
» Restablecer contrasefias: cambie la contrasefia del proveedor VASA y SRA.

« Administrar la configuracion del dispositivo: configure el dispositivo de herramientas ONTAP , lo que
incluye habilitar HA y ampliar el tamafio de los nodos.

Para acceder a ONTAP tools Manager, abre https://<ONTAPtoolsIP>:8443/virtualization/ui/
desde el navegador e inicia sesion con las credenciales de administrador de ONTAP tools for VMware

vSphere que proporcionaste durante el despliegue.

" ONTAP tools Manager

Overview

| {2 Overview

L\ Alerts
Appliance Alerts Last 24 hours
[ storage backends PP _Lastzdhours
vCenters
E Size Small
i= Jobs
HA® Enabled
Log bundles 0 No alerts
Healthy VASA Provider ® Enabled
Eq Certificat
[E4 Certificates RAQ Enabled
{6} Settings
VIEW DETAILS VIEW ALL ALERTS (0)
vCenters Storage backends
Q1
No storage backends added

Healthy
VIEW ALL STORAGE BACKENDS (0)

VIEW ALL VCENTERS (1)

ONTAP tools nodes

vee-lab3-vm41 vee-lab3-vm184 vee-lab3-vm187
E @ Healthy E @ Healthy E @ Healthy
& Deploy_OVA_b29c029_998 & Deploy_OVA_b29c029_9982 & Deploy_OVA_b29c029_9983

VIEW DETAILS VIEW DETAILS VIEW DETAILS
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Tarjeta

Tarjeta del aparato

Tarjeta de alertas

Tarjeta vCenters

Tarjeta de almacenamiento backend

Tarjeta de nodos de herramientas de ONTAP

Descripcion

La tarjeta del dispositivo muestra el estado general
del dispositivo de herramientas ONTAP , los detalles
de configuracion y el estado de los servicios
habilitados. Para ver mas informacién, seleccione el
enlace Ver detalles. Si cambia la configuracion de un
dispositivo, la tarjeta muestra el estado del trabajo y
los detalles hasta que se complete el cambio.

La tarjeta de Alertas muestra las alertas de ONTAP
tools clasificadas por tipo, incluidas las alertas a nivel
de nodo HA. Puedes ver alertas detalladas
seleccionando el enlace del recuento, que te lleva a la
pagina de alertas filtrada por el tipo de alerta
seleccionado.

La tarjeta vCenters muestra el estado de salud de
todas las instancias de vCenter Server administradas
por herramientas ONTAP . Puede ver los detalles de
cada vCenter seleccionando el enlace
correspondiente, que lo llevara a una pagina con mas
informacioén sobre la instancia seleccionada.

La tarjeta de backends de almacenamiento muestra el
estado de salud y conectividad de todos los clusteres
de almacenamiento de ONTAP configurados en las
herramientas de ONTAP . Puede ver los detalles de
cada backend de almacenamiento seleccionando el
enlace correspondiente, que lo llevara a una pagina
con mas informacion sobre el cluster seleccionado.

La ficha de nodos de ONTAP tools muestra todos los
nodos del appliance, incluyendo el nombre de nodo,
el nombre de la VM, el estado y la informacién de red.
Selecciona Ver detalles para ver mas detalles de un
nodo especifico. [NOTA] En una configuracién sin HA,
solo aparece un nodo. En una configuracion con HA,
aparecen tres nodos.

Gestiona los registros de auditoria para ONTAP tools

Gestiona el registro de auditoria en ONTAP tools for VMware vSphere. Los registros de
auditoria muestran quién realizdé una accion, qué ocurrid, cuando sucedio, la fuente de la

solicitud y si la accién tuvo éxito o fallo.

Antes de empezar

» Asegurate de que tienes acceso de administrador a ONTAP tools Manager.

» Asegurate de tener acceso a la consola de mantenimiento si tienes previsto modificar la configuracion de

retencion local.

* Revisa los requisitos de seguridad y cumplimiento de tu organizacion para la retencién, el reenvio y la

respuesta ante incidentes.
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Acerca de esta tarea
ONTAP tools recopila eventos de auditoria completos para ofrecer visibilidad operativa y de cumplimiento.

El alcance de la auditoria incluye:
» Operaciones de usuario y de la API, como la creacién/eliminacion de almacenes de datos, la incorporacion
de vCenter y acciones del backend de almacenamiento
» Llamadas de servicio interno, incluidas las interacciones del servicio VASA Provider
 Tareas, incluidas la busqueda, la proteccién y las operaciones de agregacion

* Actividades de la consola de mantenimiento
Las entradas de auditoria pueden incluir:

* Nombre de usuario, cuando esté disponible

* Operacion realizada

* Marca de tiempo

« Solicitar origen (Ul, API o entre servicios)

* Detalles de la solicitud y la respuesta con estado

Los archivos de auditoria se generan a diario y estan disponibles en el paquete de soporte generado en
ONTAP tools Manager. Los archivos correspondientes a un dia determinado estan disponibles al dia siguiente.

El registro de auditoria tiene las siguientes limitaciones operativas:

* No se admite la desactivacion del registro de auditoria.

« El tamano del archivo de registro de auditoria no se puede configurar por el usuario.
El manejo de datos sensibles esta integrado:

* Los datos sensibles, como contrasenas, tokens y material de clave privada, se ocultan.

* Es posible que se trunquen las cargas utiles de las solicitudes y respuestas de gran tamafio.

Pasos
1. Genera un paquete de soporte desde ONTAP tools Manager:

a. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

b. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere.
c. Seleccione Log Bundles en la barra lateral.
d. Selecciona Generar.

e. Introduce una etiqueta para el paquete de registros y selecciona Generar.

Los registros de auditoria estan disponibles en archivos diarios dentro del directorio audit del paquete
de soporte descargado.

2. Opcional: configura la retencién local desde la consola de mantenimiento:

a. Inicia sesion en el servidor vCenter.
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Busca la maquina virtual de ONTAP tools e inicia la consola web.

Inicia sesion usando las credenciales de maint.

Introduce 1 para seleccionar Configuracion de la aplicacion.

Introduce 4 para seleccionar Cambiar la retencién del registro de auditoria.

Introduce el valor de retencion en dias y confirma el cambio.

El periodo de retencion predeterminado es de 30 dias y el intervalo admitido va de 1 a 180 dias.

@ Cambiar la retencion del registro de auditoria reinicia los servicios y es una operacion
disruptiva.

3. Supervisa el estado de integridad del registro de auditoria en ONTAP tools Manager:

a.

En el panel de control de ONTAP tools Manager, revisa la tarjeta Alertas para ver si hay alertas
activas.

Selecciona el enlace del recuento de alertas o abre Manage alerts para ver los detalles y el estado de
las alertas.

ONTAP tools comprueba la integridad de los archivos de registro de auditoria cada 3 minutos. ONTAP
tools mantiene un registro de los archivos esperados. Si falta un archivo o se ha alterado, ONTAP tools
genera una alerta en ONTAP tools Manager.

4. Opcional: cambia el intervalo de comprobacion de integridad de auditoria desde la consola de
mantenimiento:

O}

Inicia sesion en el servidor vCenter.

Busca la maquina virtual de ONTAP tools e inicia la consola web.

Inicia sesion usando las credenciales de maint.

Introduce 4 para seleccionar Asistencia técnica y diagnéstico.

Introduce 2 para seleccionar Habilitar acceso de diagnéstico.

Inicia sesion como el usuario diag.

Ejecuta el siguiente comando para cambiar el intervalo en segundos:

bash /home/maint/scripts/change audit integrity check interval.sh

<value in seconds>

El intervalo minimo admitido es de 60 segundos.

@ Cambiar el intervalo de comprobacion de la integridad de la auditoria reinicia los servicios y

es una operacion disruptiva.

5. Opcional: Reenvia los registros de auditoria a un destino syslog externo. Usa el reenvio de syslog cuando
necesites supervision centralizada, retencion a largo plazo o correlacion de Security Information and Event
Management (SIEM). Sigue las normas de tu organizacion para TLS, certificados, puertos y retencion.

6. Si

a.

se produce una alerta de integridad, realiza acciones de respuesta ante incidentes.

Recoge un paquete de soporte lo antes posible.
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b. Conserva los paquetes y archivos exportados de acuerdo con el proceso de respuesta ante incidentes
de tu organizacion.

c. Revisa los detalles de la alerta en ONTAP tools Manager vy, si es necesario, ponte en contacto con el
soporte de NetApp.

Ejemplo de registro de auditoria

Los registros de auditoria incluyen un conjunto coherente de campos que facilitan la trazabilidad. Entre los
campos habituales se incluyen:

* Marca de tiempo (UTC)
* Nombre de usuario (identidad del usuario autenticado)
* Operacion (método HTTP y URI de la solicitud)

« Solicitar origen (Ul, API o entre servicios)

Estado (éxito o fallo y cédigo de estado)

» Agente de usuario (identidad del cliente, si esta disponible)

Identificador de la solicitud, cuando esté disponible (por ejemplo, correlation ID)

Identificador del trabajo, cuando esté disponible (para flujos de trabajo asincronos)

Identificador de inquilino o de vCenter, cuando esté disponible

El siguiente ejemplo muestra el tipo de informacion que se recoge. El conjunto exacto de campos puede variar
en funcion del flujo de trabajo.

"timestamp": "2026-01-29T08:21:5172",

"username": "administrator",

"operation": "POST
/virtualization/api/vl/vcenters/{vcguid}/traditional/datastores",

"status": "Success 202",

"user agent": "Mozilla/5.0 ...",

"correlation id": "9ee9%a89e-900d-4538-bcab-79830d4ab7cc",

"job id": "3416",

"type": "audit"

Administrar la configuracion del administrador de
herramientas de ONTAP

Editar la configuracion de AutoSupport de ONTAP tools

AutoSupport esta activado de forma predeterminada cuando configuras por primera vez
ONTAP tools for VMware vSphere. Envia mensajes al soporte técnico 24 horas despueés
de que lo actives.
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Deshabilite AutoSupport

Cuando deshabilita AutoSupport, ya no recibira soporte ni supervision proactiva.

Mantén AutoSupport activado porque ayuda a acelerar la deteccion y resolucion de problemas.
Incluso cuando AutoSupport esta desactivado, el sistema sigue recopilando y almacenando
informacion localmente, pero no envia informes por la red.

Pasos

1.

Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

. Inicie sesién con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere

qgue proporciond durante la implementacion.

3. Seleccione la opcion Ajustes > Telemetria > Editar.

Deseleccione la opcion AutoSupport y guarde los cambios.

Actualice la URL del proxy de AutoSupport

Actualice la URL del proxy de AutoSupport para que la funcion AutoSupport enrute los datos a través del
servidor proxy para una transmisién segura.

Pasos

1.

Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere

que proporciond durante la implementacion.

3. Selecciona Ajustes en la barra lateral.

Seleccione la opcién Ajustes > Telemetria > Editar.

Introduzca una URL de proxy valida y guarde los cambios.

Si deshabilita AutoSupport, la URL del proxy también se deshabilita.

Agrega servidores NTP a las herramientas ONTAP

Introduce los datos del servidor NTP para sincronizar los relojes del dispositivo ONTAP

tools.
A partir de ONTAP tools for VMware vSphere 10.6, el demonio de sincronizacion horaria es
@ chronyd en lugar de ntpd. Durante una actualizacion a 10.6, la configuracion existente del
servidor NTP se migra automaticamente. No es necesario realizar ninguna reconfiguracion
manual.
Pasos

1.

Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciond durante la implementacion.

Seleccione la opcién Ajustes > Servidor NTP > Editar.
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4. Introduce los nombres de dominio completos (FQDN) separados por comas o las direcciones IPv4.

Actualiza la pantalla para ver los valores actualizados.

Restablece las credenciales de VASA Provider y SRA en ONTAP tools

Si olvidas tus credenciales de VASA Provider o SRA, puedes establecer una nueva
contrasefia para ellas en ONTAP tools Manager. La nueva contrasefia debe tener entre 8
y 256 caracteres.

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciond durante la implementacion.

3. Seleccione la opcion Configuracion > Credenciales del proveedor VASA /| SRA > Restablecer
contrasena.

4. Introduzca la nueva contrasefia y confirmela.

5. Seleccione Guardar para aplicar los cambios.

Editar la configuracion de copia de seguridad de ONTAP tools

A partir de ONTAP tools for VMware vSphere 10.5, las copias de seguridad estan
habilitadas de forma predeterminada y se ejecutan cada 10 minutos. Puedes desactivar
las copias de seguridad o cambiar la frecuencia de las copias de seguridad.

No desactives la copia de seguridad porque esto impide que las ONTAP tools mantengan un objetivo de punto
de recuperacion (RPO) bajo. Desactivar la copia de seguridad no elimina los archivos de copia de seguridad
existentes. Puedes cambiar la frecuencia de la copia de seguridad a un valor entre 10 y 60 minutos.

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciond durante la implementacion.

3. Seleccione la opcion Configuracion > Copia de seguridad > Editar.

4. En la ventana Editar, desactiva el backup o cambia la frecuencia del backup.

Habilita servicios opcionales en ONTAP tools Manager

Usa ONTAP tools Manager para habilitar servicios opcionales como VASA Provider,
importacion de configuracion de vVols y recuperacion ante desastres (SRA).

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
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que proporciond durante la implementacion.

3. En la seccion Resumen, selecciona Editar configuracion del dispositivo.

4. En la seccion Servicios, activa los servicios opcionales que necesites, como VASA Provider, importacién

+

de configuracion de vVols y recuperacion ante desastres (SRA).
Cuando actives estos servicios por primera vez, crea las credenciales de VASA Provider y SRA.

o Utiliza estas credenciales para registrar y habilitar los servicios VASA Provider y SRA en vCenter
Server.

o El nombre de usuario solo puede contener letras, nimeros y guiones bajos.

o La longitud de la contrasefia debe estar comprendida entre 8 y 256 caracteres.

@ Antes de desactivar cualquier servicio opcional, asegurate de que las instancias de vCenter
Server gestionadas por ONTAP tools no utilicen ese servicio.

La opcion Permitir la importacion de la configuracion de vVols solo aparece cuando el servicio VASA

Provider esta habilitado. Esta opcion permite la migracion de datos de vVols desde ONTAP tools 9.x a ONTAP

to

ols 10.6.

Amplia las herramientas de ONTAP y habilita la alta
disponibilidad

U
di

tiliza ONTAP tools Manager para ampliar la capacidad del appliance o configurar la alta
sponibilidad (HA). De forma predeterminada, ONTAP tools for VMware vSphere se

implementa como una configuracion de un solo nodo, sin HA.

Antes de empezar

» Asegurate de que tu plantilla OVA coincida con la version de Node 1 (el nodo de implementacion inicial).

« Activa la incorporacion en caliente de CPU y la conexion en caliente de memoria en el hipervisor. Estas
funciones son necesarias para escalar el appliance y habilitar HA. Para ONTAP tools 10.6 y versiones
posteriores, estas funciones estan habilitadas por defecto. Para versiones anteriores, habilita estas
funciones antes de escalar o habilitar HA.

* En vCenter Server, configura el nivel de automatizacién del Disaster Recovery Service (DRS) en
parcialmente automatizado. Vuelve a totalmente automatizado después de que se complete la
implementacién de HA.

@ Solo puedes aumentar el tamafio del nodo, no reducirlo. Las implementaciones Extra small
(XS) limitan ciertos servicios.

Pasos

1.

2.
3.

Inicia ONTAP tools Manager: https://<ONTAPtoolsIP>:8443/virtualization/ui/
Inicia sesion con tus credenciales de administrador de ONTAP tools.
Selecciona Editar configuracion del dispositivo en la seccion de resumen.

En la seccion Configuracién, selecciona el nuevo tamano del nodo y activa el interruptor HA para habilitar
la alta disponibilidad.

. En la pagina Configuracion de HA, comprueba lo siguiente:

19



> La biblioteca de contenidos se encuentra en el mismo servidor vCenter donde se ejecutan las
magquinas virtuales (VM) de ONTAP tools.

o Las maquinas virtuales de las ONTAP tools se implementan en un clister o en un pool de recursos, no
directamente en un host ESXi.

@ Después de habilitar la alta disponibilidad (HA), no puedes volver a una configuracion
de un solo nodo sin HA.

6. En la seccidon Configuracion de HA, introduce los datos de red de los nodos 2 y 3. ONTAP tools admite
tres nodos en modo HA.

Las herramientas ONTAP rellenan automaticamente la mayoria de los campos con la configuracion de red
del Nodo 1. Puedes editar estos valores antes de finalizar el asistente. Las entradas de direcciones IPv6
solo estan disponibles si IPv6 esta habilitado en el nodo de gestidon. Asegurate de que cada host ESXi
ejecute solo una VM de ONTAP tools.

7. Revisa el resumen y haz clic en Guardar.

Resultado

El dispositivo inicia el proceso de escalabilidad y la activacion de alta disponibilidad (HA). Supervisa el
progreso en la pagina Resumen o realiza un seguimiento del trabajo desde la vista Trabajos usando el ID del
trabajo.

Si la implementacion de HA falla con el estado 'Nuevo', elimina la maquina virtual que ha fallado en vCenter y
vuelve a intentarlo.

Consulta la pestana Alertas para ver si hay alguna advertencia o problema durante el proceso.

Agrega hosts de VMware vSphere a las ONTAP tools

Anade nuevos hosts de VMware vSphere a ONTAP tools for VMware vSphere para que
puedas gestionar y proteger los almacenes de datos de los hosts.

Pasos

1. Agrega un host a tu cluster de VMware vSphere siguiendo las "Documentacion técnica de Broadcom"
instrucciones.

2. Después de anadir el host, ve al menu principal de ONTAP tools y selecciona Discover en el panel de
resumen, o espera a que finalice la deteccion programada del host.

Resultado

El nuevo host ahora es detectado y gestionado por ONTAP tools for VMware vSphere. Ahora puedes
gestionar los almacenes de datos en el host.

Temas relacionados
* "Monte un almacén de datos vVols"en nuevos hosts.

* "Montar NFS y almacén de datos VMFS"en nuevos hosts.

Gestionar almacenes de datos
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Protege un almacén de datos VMFS en ONTAP tools

Protege un almacén de datos VMFS que cumpla los requisitos afadiéndolo a un grupo
de proteccion.

Antes de empezar
» Asegurate de que el almacén de datos utilice el protocolo iSCSI o FC.

» Comprueba que dispones de privilegios de administracion en vSphere.

» Comprueba que el almacén de datos no forme ya parte de un grupo de proteccion.

Pasos
1. Inicia sesion en el vSphere Client.
2. Selecciona un cluster de hosts y selecciona Almacenes de datos.
3. Haz clic con el botén derecho en el almacén de datos VMFS elegible que quieras proteger y selecciona
NetApp ONTAP tools > Protect.

El sistema comprueba si el almacén de datos cumple los requisitos para recibir proteccion. Si el almacén
de datos cumple los requisitos, el flujo de trabajo de proteccion continua. Si el almacén de datos no
cumple los requisitos, aparece un mensaje indicando los motivos y no puedes continuar.

4. Elige si deseas anadir el almacén de datos a un grupo de proteccion ya existente o crear un nuevo grupo
de proteccion.
a. Para utilizar un grupo de proteccion ya existente, selecciona el grupo de proteccion y continua.

b. Para crear un nuevo grupo de proteccion:

i. Introduce un nombre para el grupo de proteccion.
i. Seleccione Anadir relacion.

ii. En la ventana Add SnapMirror Relationship, seleccione la Target storage VM y el tipo Policy.
El tipo de politica puede ser Asincrona o AutomatedFailOverDuplex.

Si seleccionas AutomatedFailOverDuplex, afiade la maquina virtual de almacenamiento de destino
como backend de almacenamiento al mismo vCenter Server donde esta implementado ONTAP tools
for VMware vSphere.

Para AutomatedFailOverDuplex, elige una configuracion de host uniforme o no uniforme. Cuando
seleccionas la opcién configuracion de host uniforme, la configuracion del grupo de iniciadores del host
se replica implicitamente en el sitio de destino. Para mas informacion, consulta "Conceptos y términos
clave".

i. Si eliges una configuracion de hosts no uniforme, selecciona el acceso al host (origen/destino) para
cada host del cluster.

5. Selecciona OK para iniciar el flujo de trabajo de proteccion.

Resultado

El almacén de datos aparece en el grupo de proteccién seleccionado. Puedes consultar y gestionar el estado
de la proteccion desde el complemento ONTAP tools.
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Desproteger un almacén de datos VMFS en ONTAP tools

Utiliza esta tarea para desproteger un almacén de datos VMFS vy, si lo deseas, eliminar
los elementos de almacenamiento asociados del lado del destino en el sitio secundario.

Acerca de esta tarea
Al desproteger un almacén de datos VMFS, ten en cuenta el siguiente comportamiento:

» Al desproteger el ultimo almacén de datos de un grupo de proteccion, se elimina el grupo y su

configuracion de proteccion.

 Para el ultimo almacén de datos, ONTAP tools muestra el nombre de la configuracién de proteccion.

Antes de empezar

« Asegurate de tener privilegios de administracion en vSphere.

» Asegurate de que tu cuenta de usuario de ONTAP tools tenga permisos para gestionar la configuracion de

proteccion.

* Analiza el impacto de desproteger el ultimo almacén de datos en un grupo de proteccion.

* En los clusteres de ONTAP 9, la desproteccion de un almacén de datos que no sea el ultimo solo es

compatible con las relaciones AutomatedFailOverDuplex.

Pasos

1.
2.
3.
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Inicia sesion en el vSphere Client.
Selecciona el cluster de host y luego selecciona Almacenes de datos.

Haz clic con el boton derecho en el almacén de datos VMFS elegible que quieras desproteger y
selecciona NetApp ONTAP tools > Unprotect datastore.

@ Solo puedes desproteger un almacén de datos a la vez. No se admite la desproteccion de
varios almacenes de datos a la vez.

En el cuadro de dialogo de confirmacion, revisa el mensaje Esta accion elimina la proteccion del
almacén de datos. ;Deseas continuar?.

. Opcional: Selecciona Eliminar elementos de almacenamiento asociados (LUN) e igroups del

almacenamiento secundario para eliminar los LUN replicados y los grupos de consistencia en el sitio de
destino.

. Selecciona Desproteger almacén de datos.

@ En el caso de los datastores que no sean los ultimos, el comportamiento varia segun el tipo
de almacenamiento:

o En ASAr2, al desproteger un almacén de datos que no es el ultimo, aparece el mismo mensaje de
confirmacion y puedes eliminar recursos del sitio secundario desde el cuadro de dialogo.

o Para el almacenamiento ONTAP con una relacion asincrona de SnapMirror, no se admite desproteger
un almacén de datos que no sea el ultimo.

o Para el almacenamiento ONTAP con una relacion AutomatedFailOverDuplex (AFD), al desproteger un
datastore que no sea el ultimo, se elimina la relacion AFD y se vuelve a crear porque no se admite la
reduccion del grupo de consistencia.

La operacion de desproteccion inicia un trabajo que puedes supervisar en ONTAP tools Manager.



Resultado

El almacén de datos se elimina de la proteccién. Si se trataba del ultimo almacén de datos del grupo de
proteccién, ONTAP tools elimina el grupo de proteccion y la configuracion de proteccion. Si seleccionaste la
opcion de eliminar, también se eliminan los LUN replicados en el lado de destino y los grupos de consistencia.
Para los almacenes de datos elegibles que no sean los ultimos en el almacenamiento ONTAP
(AutomatedFailOverDuplex solo), ONTAP tools elimina y vuelve a crear la relacion AFD como parte de la
operacion.

Monta almacenes de datos NFS y VMFS en ONTAP tools

Monta un almacén de datos NFS o VMFS para proporcionar acceso al almacenamiento a
hosts adicionales después de anadirlos a tu entorno VMware.

Una vez anadido el host, espera a que finalice el proceso de deteccion programado para que

@ aparezca en ONTAP tools. Como alternativa, puedes ejecutar manualmente la deteccion desde
la pantalla de resumen de NetApp ONTAP tools. Para obtener informacion sobre como anadir
un host ESXi a tu cluster de vSphere, consulta "Documentacion técnica de Broadcom”.

Acerca de esta tarea

« Algunas acciones de clic con el botén derecho quedan deshabilitadas o no disponibles segun la versién
del cliente de vSphere y el tipo de almacén de datos seleccionado.

> Si usas el vSphere Client 8.0 o una versién posterior, algunas de las opciones al hacer clic derecho
estan ocultas.

o Al pasar de vSphere 7.0U3 a vSphere 8.0, aunque aparecen las opciones, la accion esta desactivada.
« vSphere desactiva la opcion Montar almacenes de datos cuando el clister de hosts esta protegido con
configuraciones uniformes.

Pasos
1. En la pagina inicial de vSphere Client, seleccione Hosts and Clusters.

2. En el panel de navegacion de la izquierda, seleccione los centros de datos que contienen los hosts.

3. Para montar almacenes de datos NFS/VMFS en un host o un cluster de hosts, haga clic con el botén
derecho y seleccione Herramientas de NetApp ONTAP * > *Montar almacenes de datos.

4. Seleccione los almacenes de datos que desea montar y seleccione Mount.

El futuro
Puede realizar un seguimiento del progreso en el panel de tareas recientes.

Tema relacionado
"Agregar nuevos hosts de VMware vSphere"

Desmonta los almacenes de datos NFS y VMFS en ONTAP tools

Utiliza esta tarea para desmontar un almacén de datos NFS o VMFS de los hosts ESX.
No se admite el desmontaje de almacenes de datos a nivel de cluster a través de la
interfaz de usuario ni de las API.

A partir de ONTAP tools 10.6, la operacion de desmontaje esta bloqueada para los almacenes de datos VMFS
protegidos.
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Pasos
1. Inicia sesion en el vSphere Client.
2. Haz clic con el botén derecho del raton en un objeto de almacén de datos NFS o VMFS y selecciona
Desmontar almacén de datos.

El vSphere Client abre un cuadro de dialogo y muestra los hosts ESXi que montan el almacén de datos. Si
el almacén de datos esta protegido, ONTAP tools bloquea la solicitud y muestra un mensaje indicando que
el almacén de datos esta bajo proteccion y no se puede desmontar.

3. Seleccione uno o varios hosts ESXi para desmontar el almacén de datos.

No puedes desmontar el almacén de datos de todos los hosts. La interfaz de usuario sugiere usar la
operacion eliminar almacén de datos en su lugar.

4. Seleccione el boton Desmontar.

La opcion Desmontar almacén de datos solo esta disponible cuando el host se traslada fuera del cluster
de hosts protegidos.

@ Si un almacén de datos esta protegido, debes desactivar la proteccién antes de poder
desmontarlo.

El futuro
Puede realizar un seguimiento del progreso en el panel de tareas recientes.

Monta un almacén de datos vVols en ONTAP tools

Monta un almacén de datos de VMware Virtual Volumes (vVols) en uno o varios hosts
adicionales para ampliar el acceso al almacenamiento. Solo puedes desmontar un
almacén de datos de vVols a través de las API a nivel de host. No se admite el
desmontaje de almacenes de datos a nivel de cluster.

Una vez anadido el host, espera a que finalice el proceso de deteccidén programado antes de
@ que aparezca en ONTAP tools. Como alternativa, puedes ejecutar manualmente la deteccion

desde la pantalla de resumen de NetApp ONTAP tools. Para obtener informacion sobre como

afadir un host ESXi a tu cluster vSphere, consulta "Documentacion técnica de Broadcom".

Pasos
1. En la pagina inicial de vSphere Client, seleccione Hosts and Clusters.

2. En el panel de navegacion, seleccione el centro de datos que contiene el almacén de datos.

3. Haga clic con el boton derecho en el almacén de datos y seleccione Herramientas de NetApp ONTAP >
Almacén de datos de montaje.

4. En el cuadro de didlogo Mount datastores on hosts, seleccione los hosts en los que desea montar el
almacén de datos y, a continuacién, seleccione Mount.

El panel de tareas recientes muestra el progreso.

Tema relacionado

"Agregar nuevos hosts de VMware vSphere"
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Redimensiona los almacenes de datos NFS y VMFS en ONTAP tools

El cambio de tamafio de un almacén de datos permite aumentar el almacenamiento de
los archivos de las maquinas virtuales. Es posible cambiar el tamafio de un almacén de
datos a medida que cambian los requisitos de infraestructura.

Acerca de esta tarea

Puede aumentar el tamafio de los almacenes de datos NFS y VMFS. Un FlexVol volume en estos almacenes
de datos no puede reducirse por debajo de su tamafio actual, pero puede crecer hasta un 120%.

Pasos
1. En la pagina inicial de vSphere Client, seleccione Hosts and Clusters.

2. En el panel de navegacion, seleccione el centro de datos que contiene el almacén de datos.

3. Haga clic con el botén derecho en el almacén de datos NFS o VMFS y seleccione Herramientas de
NetApp ONTAP > Cambiar tamaino de almacén de datos.

4. En el cuadro de dialogo Cambiar tamario, introduzca un nuevo tamano para el almacén de datos y
seleccione Aceptar.

Cambia el valor predeterminado de nconnect para los hosts ESXi en ONTAP tools

Cambia el numero predeterminado de conexiones (nconnect) para los hosts ESXi en un
vCenter Server seleccionado.

Acerca de esta tarea
» El valor de nconnect establecido en esta pagina es el valor predeterminado a nivel de host.

» Esta configuracion se aplica a todos los hosts ESXi en el vCenter Server seleccionado para los protocolos
NFSv3 y NFSv4.

 Si creas un almacén de datos NFS con un valor de nconnect superior al de la configuracion actual a nivel
de host, ONTAP tools actualiza la configuracion a nivel de host para que coincida.

@ Este cambio se aplica a todos los hosts ESXi en el vCenter Server seleccionado. .Pasos

—_

. Inicia sesién en el vSphere Client.

. Selecciona Atajos > Herramientas NetApp ONTAP en la seccién de plug-ins.

2
3. Selecciona Configuracion > Valor predeterminado de nconnect.
4. Selecciona Editar.

5

. Introduce el nuevo valor predeterminado de nconnect para los hosts ESXi y selecciona Guardar.

Resultado

El valor actualizado de nconnect se aplica a todos los hosts ESXi en el vCenter Server seleccionado para los
protocolos NFSv3 y NFSv4.

Amplia un datastore de vVols en ONTAP tools

Al hacer clic con el botdn derecho del ratdn sobre el objeto datastore en la vista de
objetos de vCenter, la seccion del complemento muestra las acciones compatibles para
ONTAP tools for VMware vSphere. Las acciones disponibles dependen del tipo de
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datastore y de los Privileges actuales del usuario.
@ Este procedimiento no se aplica a los almacenes de datos vVols basados en el sistema ASA r2.

Pasos
1. En la pagina inicial de vSphere Client, seleccione Hosts and Clusters.

2. En el panel de navegacion, seleccione el centro de datos que contiene el almacén de datos.

3. Haga clic con el botdon derecho en el almacén de datos y seleccione Herramientas de NetApp ONTAP >
Anadir almacenamiento al almacén de datos.

4. En la ventana Crear o Seleccionar volimenes, puede crear nuevos volumenes o elegir entre los
volumenes existentes. Siga las instrucciones en pantalla para realizar su seleccion.

5. En la ventana Resumen, revise las selecciones y seleccione Expandir. Puede realizar un seguimiento del
progreso en el panel de tareas recientes.

Reduce un almacén de datos vVols en ONTAP tools

Elimina volumenes de un almacén de datos vVols en ONTAP tools para reducir la
capacidad cuando ya no necesites el almacenamiento adicional.

Utilice la accion "Eliminar almacenamiento del almacén de datos" en cualquier almacén de datos vVols
administrado por las herramientas ONTAP en vCenter Server.

No puedes eliminar almacenamiento de un volumen si contiene vVols; la opcién de eliminar esta desactivada
para estos volumenes. Al eliminar volumenes del almacén de datos, también tienes la opcién de eliminar los
volumenes seleccionados del almacenamiento ONTAP.

@ La operacion de reduccion del almacén de datos vVols no es compatible con almacenes de
datos vVols basados en sistemas ASA r2.

Pasos
1. En la pagina inicial de vSphere Client, seleccione Hosts and Clusters.

2. En el panel de navegacion, seleccione el centro de datos que contiene el almacén de datos.

3. Haz clic con el boton derecho en el almacén de datos vVol y selecciona NetApp ONTAP tools > Remove
storage from datastore.

4. Seleccione los volimenes que no tengan vVols y seleccione Eliminar.
@ La opcion para seleccionar el volumen en el que vVols reside esta desactivada.

5. En la ventana emergente Eliminar almacenamiento, marca la casilla de comprobacion Eliminar
volumenes del cluster ONTAP para eliminar los volumenes del datastore y del almacenamiento ONTAP
y luego selecciona Eliminar.

Eliminar almacenes de datos en ONTAP tools

Elimina los almacenes de datos NFS, VMFS o vVols en vCenter Server usando ONTAP
tools. EI comportamiento de la eliminacion y las opciones de limpieza varian segun el
tipo de almacén de datos.

26



Comportamiento de eliminacion para los almacenes de datos NFS y VMFS

* No puedes eliminar un almacén de datos que estan usando maquinas virtuales.

* En el caso de los clusteres de hosts protegidos, se aplican restricciones de proteccidn adicionales.

Comportamiento de eliminacion para los almacenes de datos vVols

Para los almacenes de datos vVols, se realizan las siguientes acciones:

« El contenedor vVol no esta montado.

 Si el igroup no esta en uso, sus iniciadores se eliminan del igroup.

» Se elimina el contenedor vVol.

* Los volumenes Flex se mantienen en el backend de almacenamiento.

Para los almacenes de datos vVols, solo puedes eliminar el almacén de datos si no hay ningun vVols presente

en el almacén de datos seleccionado.

Antes de empezar

« Comprueba que ninguna maquina virtual esté utilizando el almacén de datos.

» Comprueba si el almacén de datos pertenece a un cluster de hosts protegido.

» Decide si deseas eliminar los volumenes de respaldo en el cluster ONTAP al eliminar el datastore.

Tipo de ¢Puedes

almacén de borrarlo?

datos

NFS Si

VMFS Si

vVols Si, con algunas
condiciones

Pasos

Condicion de bloqueo primaria

El almacén de datos esta en uso
por maquinas virtuales.

El almacén de datos esta en uso
por maquinas virtuales o se aplican
restricciones de proteccion del
cluster de hosts.

Hay uno o mas vVols en el almacén
de datos.

1. Inicia sesion en el vSphere Client.

Opcion de limpieza de ONTAP

Puedes seleccionar Eliminar
volumenes del clister ONTAP
cuando corresponda.

Puedes seleccionar Eliminar
voliumenes en el clister ONTAP.
Para los clusteres de hosts
protegidos en el almacenamiento
ONTAP, no se admite eliminar el
volumen desde ONTAP.

Puedes seleccionar la opcion para
eliminar volumenes de ONTAP,
salvo en ASA r2, donde eliminar
volumenes de respaldo de ONTAP
no es compatible desde este flujo
de trabajo.

2. Haz clic con el botén derecho del ratéon en un sistema anfitrion, un clister de sistemas anfitriones o un
centro de datos y selecciona NetApp ONTAP tools > Eliminar almacén de datos.

®

No puedes eliminar un almacén de datos que estén usando maquinas virtuales. Mueve las
maquinas virtuales a otro almacén de datos antes de eliminarlo.
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@ Si el almacén de datos forma parte de un cluster de hosts protegido, revisa las restricciones
de proteccion antes de eliminarlo.

a. Para un almacén de datos NFS o VMFS, aparece un cuadro de dialogo con una lista de las maquinas
virtuales que usan el almacén de datos.

b. Si no hay maquinas virtuales asociadas a un almacén de datos VMFS, veras un cuadro de dialogo de
confirmacion. Si la proteccion de clusteres de hosts esta habilitada y existe una relacion Automated
Failover Duplex (AFD), puedes limpiar los elementos de almacenamiento secundario.

c. En el caso de los almacenes de datos VMFS protegidos en sistemas de almacenamiento ASA r2,
desactiva la proteccion antes de eliminarlos. A partir de ONTAP 9.17.1 y ONTAP tools for VMware
vSphere 10.5, puedes eliminar un almacén de datos protegido.

Al eliminar el ultimo almacén de datos con conmutacion automatica al respaldo (AFD), ONTAP tools
muestra este mensaje: El almacén de datos esta protegido. La proteccion se eliminara antes de
la eliminacion.

Si eliminas el ultimo almacén de datos protegido de un grupo de proteccién, ONTAP tools muestra un
mensaje que indica que eliminar el ultimo almacén de datos da como resultado un almacén de datos
desprotegido.

a. Para los almacenes de datos vVols , puede eliminar el almacén de datos solo si no hay vVols
presentes. El cuadro de didlogo Eliminar almacén de datos incluye una opcion para eliminar
volumenes del cluster ONTAP .

b. Para los almacenes de datos vVols en los sistemas de almacenamiento ASA r2, no puedes eliminar
los volumenes de respaldo desde ONTAP usando la opcion Eliminar almacén de datos.

3. Para eliminar los volumenes de respaldo en el almacenamiento de ONTAP, seleccione Eliminar
volumenes en el cluster de ONTAP.

En el caso de los almacenes de datos VMFS en un sistema de almacenamiento ONTAP
que forman parte de un cluster de hosts protegido, no puedes eliminar el volumen del
cluster ONTAP.

Cuando eliminas un almacén de datos NFS, VMFS o vVols, los igroups principales permanecen en el sistema
ONTAP. Los igroups secundarios que no estan asignados a ningun LUN se eliminan automaticamente.
ONTARP tools realiza una limpieza diaria para eliminar los igroups principales predeterminados no asignados.
Elimina manualmente los igroups principales personalizados en ONTAP. ONTAP tools no puede reutilizar
igroups principales obsoletos.

Vistas de almacenamiento ONTAP para datastores en ONTAP tools

ONTAP tools for VMware vSphere muestra detalles del lado de ONTAP para los
almacenes de datos y sus volumenes en la pestafa Configurar, incluyendo el backend
de almacenamiento, el agregado y los detalles del volumen para cada tipo de almacén
de datos.

Pasos
1. En el inventario de vSphere Client, selecciona el almacén de datos.

2. Seleccione la pestafia Configure en el panel derecho.

3. Seleccione * Herramientas NetApp ONTAP * > * Almacenamiento ONTAP *. La vista cambia segun el tipo
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de almacén de datos. Consulte la tabla a continuacion:

Tipo de almacén de datos Informacién disponible

Almacén de datos NFS La pagina Detalles de almacenamiento contiene
informacioén sobre el backend de almacenamiento, el
agregado y el volumen. La pagina Detalles de NFS
contiene datos relacionados con el datastore NFS.
Nota: si se modifica el valor de nconnect fuera de
ONTAP tools, es posible que el valor que se muestra
en ONTAP tools no refleje ese cambio externo.

Almacenes de datos de VMFS La pagina Detalles de almacenamiento contiene
informacioén sobre el backend de almacenamiento, el
agregado, el volumen y la zona de disponibilidad de
almacenamiento (SAZ). La pagina Detalles de la
unidad de almacenamiento contiene informacion
sobre la unidad de almacenamiento.

Almacenes de datos de vVols La pagina muestra todos los volumenes. Puedes
ampliar o eliminar almacenamiento desde el panel de
almacenamiento de ONTAP. ONTAP tools for VMware
vSphere no admite esta vista para los datastores
basados en sistemas ASA r2 vVols.

Resultado
Puedes consultar los detalles del almacén de datos en ONTAP segun el tipo de almacén de datos que elijas.

Ver los detalles de almacenamiento de las maquinas virtuales en ONTAP tools

Utiliza la vista de almacenamiento para ver los vVols asociados con una maquina virtual.

@ Esta vista se aplica a las maquinas virtuales con al menos un disco de un almacén de datos
vVols gestionado ONTAP tools for VMware vSphere .

Pasos
1. Desde vSphere Client, vaya a la maquina virtual.

2. Seleccione la pestafia Monitor en el panel derecho.

3. Selecciona NetApp ONTAP tools > Storage. Los detalles de Storage aparecen en el panel derecho.
Puedes ver la lista de vVols en la maquina virtual.

Puedes utilizar la opcion Manage Columns para ocultar o mostrar columnas.
Administra los umbrales de almacenamiento en ONTAP
tools

Puedes configurar umbrales de almacenamiento para recibir notificaciones en vCenter
Server cuando la capacidad de un volumen o un agregado alcance un cierto nivel.

Pasos
1. Inicia sesion en el vSphere Client.
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2. Enla pagina Accesos directos, selecciona NetApp ONTAP tools en la seccion Plug-ins.

3. En el panel izquierdo de las herramientas de ONTAP , vaya a Configuracion > Configuracion de umbral
> Editar.

4. En la ventana Editar umbral, introduce los valores deseados en los campos Casi lleno y Lleno y
selecciona Guardar.

@ Puedes restablecer los valores de umbral a los valores predeterminados recomendados: 80
para Casi lleno y 90 para Lleno.

Administra los backends de almacenamiento en ONTAP
tools

Los backends de almacenamiento son los recursos de almacenamiento ONTAP que
utilizan los hosts ESXi para almacenar datos. Puedes descubrir, modificar y eliminar
estos recursos en ONTAP tools for VMware vSphere.

Descubra el almacenamiento

Puedes ejecutar la deteccién del backend de almacenamiento bajo demanda en lugar de esperar a la proxima
deteccion programada para actualizar los detalles del almacenamiento. Para las configuraciones de
MetroCluster, ejecuta manualmente la deteccion de ONTAP tools después de una conmutacién de sitios.

Sigue estos pasos para descubrir los backends de almacenamiento.

Pasos
1. Inicia sesion en el vSphere Client.

2. En la pagina de accesos directos, seleccione Herramientas de NetApp ONTAP en la seccion de plugins.

3. En el panel izquierdo de las herramientas de ONTAP , vaya a Backends de almacenamiento y
seleccione un backend de almacenamiento.

4. Selecciona el menu de los tres puntos verticales y selecciona Descubrir almacenamiento

Puede realizar un seguimiento del progreso en el panel de tareas recientes.

Modificar los back-ends de almacenamiento

Puedes modificar las credenciales del backend de almacenamiento o el nombre del puerto. También puedes
modificar el backend de almacenamiento para los clusteres globales de ONTAP usando ONTAP tools
Manager. Si el certificado caduca en 30 dias o0 menos, ONTAP tools muestra una advertencia. Modifica el
backend de almacenamiento y sube el nuevo certificado desde el administrador de ONTAP.

Cuando modifica el back-end de almacenamiento, las ONTAP tools for VMware vSphere realizan una
deteccion del back-end de almacenamiento para actualizar los detalles de almacenamiento.

Siga los pasos de esta seccion para modificar un back-end de almacenamiento.

1. Inicia sesion en el vSphere Client.
2. En la pagina de accesos directos, seleccione Herramientas de NetApp ONTAP en la seccidn de plugins.

3. En el panel izquierdo de las herramientas de ONTAP , vaya a Backends de almacenamiento y

30



seleccione un backend de almacenamiento.
4. Selecciona el menu de los tres puntos verticales y elige Modificar para modificar las credenciales o el
nombre del puerto. Puedes seguir el progreso en el panel de tareas recientes.

Modifique los clusteres globales de ONTAP con el Administrador de herramientas de ONTAP de la siguiente
manera.

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporcioné durante la implementacion.

Seleccione Backends de almacenamiento en la barra lateral.
Seleccione el backend de almacenamiento que desea modificar.

Selecciona el menu de los tres puntos verticales y selecciona Modificar.

S

Puedes modificar las credenciales o el puerto. Introduce el nombre de usuario y la contrasena para
actualizar las credenciales del backend de almacenamiento.

Retire los back-ends de almacenamiento

Debes eliminar todos los almacenes de datos adjuntos al backend de almacenamiento antes de eliminarlo.
Siga los pasos a continuacién para eliminar un backend de almacenamiento.

1. Inicia sesion en el vSphere Client.

2. En la pagina de accesos directos, seleccione Herramientas de NetApp ONTAP en la seccion de plugins.

3. En el panel izquierdo de las herramientas de ONTAP , vaya a Backends de almacenamiento y
seleccione un backend de almacenamiento.

4. Selecciona el menu de los tres puntos verticales y elige Eliminar. Comprueba que el backend de
almacenamiento no contenga ningun almacén de datos. Puedes seguir el progreso en el panel de tareas
recientes.

Puedes eliminar clusteres ONTAP globales usando ONTAP tools Manager.
1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciono durante la implementacion.

3. Seleccione Backends de almacenamiento en la barra lateral.
4. Seleccione el back-end de almacenamiento que desea quitar

5. Selecciona el menu de los tres puntos verticales y selecciona Eliminar.

Vista detallada del back-end de almacenamiento

La pagina de backends de almacenamiento muestra una lista de todos los backends de almacenamiento.
Puedes detectar, modificar y eliminar los backends de almacenamiento que afiadiste, pero no puedes realizar
estas operaciones en las SVM secundarias individuales que estan bajo el cluster.

Seleccione el cluster principal o secundario para ver el resumen del componente. Para el cluster principal, use
el menu desplegable de acciones para descubrir almacenamiento, modificar o eliminar el backend de
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almacenamiento.
La pagina de resumen proporciona los siguientes detalles:

« Estado del back-end de almacenamiento

* Informacion de capacidad

* Informacion basica acerca de la maquina virtual

* Detalles del certificado, como el estado del certificado y la fecha de vencimiento.

* Informacion de red como la direccion IP y el puerto de la red. Para el SVM secundario, la informacion es la
misma que la del backend de almacenamiento principal.

* Privileges permitidos y restringidos para el backend de almacenamiento. Para la SVM secundaria, la
informacion es la misma que la del backend de almacenamiento principal. ONTAP tools muestra los
Privileges solo en los backends de almacenamiento basados en cluster. Si afiades una SVM como
backend de almacenamiento, no se muestra la informacion de Privileges.

« La vista detallada del cluster del sistema ASA r2 no incluye la pestafia "Niveles locales" cuando la
propiedad disaggregated esta configurada en "true" para el SVM o el cluster.

* En los sistemas SVM de ASA r2, no se muestra el portlet de capacidad. El portlet de capacidad solo es
necesario cuando la propiedad "disaggregated" esta establecida en "true" para el SVM o el cluster.

 Para los sistemas ASA R2 SVM, la seccion de informacion basica muestra el tipo de plataforma.
La pestana Interfaz proporciona informacién detallada sobre la interfaz.

La pestana de niveles locales proporciona informacién detallada sobre la lista de agregados.

Administrar instancias de vCenter Server en las
herramientas de ONTAP

Utiliza las herramientas de ONTAP para desvincular los backends de almacenamiento,
modificar los detalles de la instancia del servidor vCenter, eliminar instancias y renovar
los certificados del servidor vCenter.

Desvincular los backends de almacenamiento de una instancia de vCenter Server

La pagina de lista del servidor vCenter muestra el nimero de backends de almacenamiento asociados. Cada
instancia del servidor vCenter puede asociarse o desvincularse de un backend de almacenamiento.

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciond durante la implementacion.

3. Selecciona vCenters en la barra lateral.

4. Selecciona los tres puntos verticales para el servidor vCenter que quieres asociar o desasociar con los
backends de almacenamiento.

5. Seleccione Dissociar backend de almacenamiento.
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Modifique una instancia de vCenter Server

Para modificar una instancia de vCenter Server, sigue estos pasos.
1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciond durante la implementacion.

3. Selecciona vCenters en la barra lateral.

4. Selecciona los tres puntos verticales para el servidor vCenter que quieres modificar y selecciona
Modificar.

5. En la ventana Modificar vCenter, ingrese el nombre de usuario, la contrasefia y los detalles del puerto.

6. Sube el certificado y selecciona Modificar.

Quite una instancia de vCenter Server

Puedes eliminar una instancia de vCenter Server incluso cuando los almacenes de datos y los backends de
almacenamiento siguen asociados. El cuadro de dialogo Eliminar vCenter te guia a través de las acciones
necesarias segun el estado actual del vCenter Server.

@ La eliminacion forzada solo elimina los metadatos de ONTAP tools. No elimina los objetos de
almacenamiento de ONTAP (volumenes o LUNSs), vSphere datastores ni maquinas virtuales.

Antes de empezar
La eliminacién forzada se bloquea si el servidor vCenter tiene almacenes de datos vVols o almacenes de

datos protegidos. Antes de continuar:
 Elimina o migra todos los almacenes de datos vVols.
» Desprotege todos los almacenes de datos protegidos.

* Asegurate de que no haya ninguna tarea de deteccidn en ejecucion. La operacién de eliminacion forzada
no se llevara a cabo si hay tareas de deteccion en curso.

@ Se conservan los backends de almacenamiento globales compartidos con otras instancias de
vCenter Server. Solo se elimina la asociacion con el vCenter Server eliminado.

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciond durante la implementacion.

3. Selecciona vCenters en la barra lateral.

4. Selecciona los tres puntos verticales para el vCenter Server requerido y selecciona Eliminar.

5. En el cuadro de dialogo Eliminar vCenter, revisa el estado del servidor vCenter y completa cualquier
accion requerida.

El comportamiento del cuadro de dialogo depende del estado del servidor vCenter:

33



Estado Comportamiento de los Accidén necesaria
cuadros de dialogo

No vVols ni almacenes de El cuadro de dialogo muestra Selecciona Eliminar todos los artefactos
datos protegidos, pero los el numero de backends de de almacenamiento de este vCenter

backends de almacenamiento y Server y Entiendo que los almacenes de
almacenamiento estan almacenes de datos datos asociados dejaran de ser
asociados asociados. gestionados por ONTAP tools.

No hay almacenes de datos El cuadro de dialogo No es necesario realizar ninguna accién
vVols, almacenes de datos  confirma la eliminacion. adicional.

protegidos ni backends de
almacenamiento

6. Selecciona Eliminar de forma forzada.
7. Confirma la accion.

Resultado
ONTAP tools realiza las siguientes acciones automaticamente:

* El plugin se ha cancelado del registro.

» Se quitaron los privilegios de plugins y los roles de plugins.
La instancia de vCenter Server ya no esta gestionada por ONTAP tools.
Si el servidor vCenter no esta disponible durante la eliminacion:

 Las herramientas de ONTAP eliminan el registro del servidor vCenter.
* No se lleva a cabo la cancelacion del registro del plug-in.
* Aparece un aviso.

* Debes dar de baja manualmente el complemento de VMware vCenter Server.

Renovar el certificado de vCenter Server

Las herramientas de ONTAP le notifican cuando el certificado de vCenter esta proximo a vencer o ha vencido.
Después de renovar el certificado de vCenter, cargue el nuevo certificado en las herramientas de ONTAP
siguiendo los siguientes pasos:

1. Inicie sesion en el shell de diagnostico remoto de las herramientas ONTAP .

2. Obtenga el certificado de vCenter renovado desde el shell de diagndstico:

echo | openssl s client connect <vcenter>:443 2>&l1 | sed -n '/-BEGIN
CERTIFICATE/, /END CERTIFICATE/p'

3. Comprueba que el certificado esté en formato ASCII Base 64 y que incluya las lineas inicial y final, por
ejemplo:

--—{}BEGIN CERTIFICATE{}---
MIIFUzCCA7ugAwIBAgIJANOgLapcl50SMAOGCSQGSIb3DOEBCWUAMIGIMOWWCGYD
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9.
10.

VQQDDAN2YzExXFDASBgoJkiaJdk/IsZAEZFgRkZW1 VMRUWEWYKCZ Imi ZPyLGQBGRYF
bG9jYWwxCzAJIJBgNVBAYTAIVTMRMWEQYDVQQIDAPDYWxpZm9ybml hMRwwGgYDVQQK
DBN2YzEuZGVtby5uZXRhcHAUY2 9tMOwwCgYDVQQLDANMT OQwHhcNMjQwNDAIMTgw
NTE4WhcNMjYwWNDAIMTgwNTE4WjBzMRwwGgYDVQQDDBN2Y zEuzZGVtby5uZXRhcHAuU
Y29tMQOswCQYDVQQOGEWJIVUZETMBEGA1IUECAWKQ2FsaWZvcmbSpYTESMBAGA1UEBwwJ
UGFsbyBBbHRVMQ8wDQYDVQQOKDAZOZXRBCcHAXDDAKBgNVBASMAOxPRDCCAaIwDQYJ
KoZIhvcNAQEBBQADggGPADCCAYoCggGBALUSOCWMEA2gvIC/OTw/ 7xucvPVuM+b8
DhzvNpQ2phjfr6ctEhbntPpgPdu+t2CKK710mzg3D9cJ/rvMvdDDXrOtgaDloi2u
ZDWOCaFOQhLOpNfRXMoogBZ66csEhViIAy3CHTcOse770mA/PyoHgrCPZngV1ZIiQ
TIWpdQMbEEzFIkrLfC70UW2Mz fublrsH7Dn/kOu/1CS1VIWixKE7SmZtVQ5ZxBTD 9t L2FmZC92ZWNz
L2NhMAOGCSgGSIb3DQEBCWUAA4IBRgQBRaDfk7GBM4vmhzYCgGrr6KB+h3geTJ+Y0Y
5nIPRP1IHuUcawbDQ8QTay605ddI8gFGoxkOQDN9tdXWXGjnTRFOT8R+HwW/nUfVSiDP
sYienbl6copzUNwtgh+m9Ifow74Gf+ulRzECOEAVO1X/nTEYH6NKM6WyY 7y 7F8g5J
1rpM3JY90ZChMgHO3AV/88rbErfQ/gUlbrJ3u9Gks4e20Z7Ff312ZKhWRuJDIN27Z
0tc/gp90N9GxaVvELovq/pdjaz8xiXCxabpiicrIJd9WngMH1gmxP2PIBDxXxMDBWBG
gwsfsbH7VGIMIYks61ViNsGecloO0EWEAFOMfoB3JtsWpPWg6+jBual0Jdm7/aFCU+HE
mykrO0gaV7/muegoiBQuDma4EKATI31D721UgJQawl57/NTk4RW3TFcbtViBHIkM54Hr
iVvm0cl+2BZNi/QTMh/MkWV2dYXJI3NuN1gqfzFY+bUfkzkR4SneMkOHX3joNNYDJvV
si07bL+k/Pxgl27NVIhuCoVJAlcI7ak=

—-——{}END CERTIFICATE{}---

Copia el resultado y guardalo como un archivo . pem en tu escritorio.

Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

Seleccione la instancia de vCenter Server aplicable en la barra lateral

Selecciona los tres puntos verticales para el servidor vCenter que quieres modificar y selecciona
Modificar.

En la ventana Modificar vCenter, ingrese el nombre de usuario, la contrasefia y los detalles del puerto.

Sube el certificado y selecciona Modificar.

Informacion relacionada

"Configurar el acceso de diagndstico remoto"

Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciond durante la implementacion.
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Administra los certificados de ONTAP tools

Las herramientas de ONTAP y VASA Provider utilizan un certificado autofirmado de
forma predeterminada. En ONTAP tools Manager, puedes renovar ese certificado o
reemplazarlo por un certificado CA personalizado. Las implementaciones multi-vCenter
requieren certificados CA personalizados.

Si los certificados caducan sin renovarse a tiempo, ONTAP tools deja de funcionar. Renueva los
certificados antes de que caduquen para mantener el funcionamiento continuo y evitar
interrupciones en el servicio.

Antes de empezar

Deberias tener lo siguiente antes de empezar:
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* El nombre de dominio asociado a la direccién IP de ONTAP tools.
» Busqueda DNS exitosa del nombre de dominio, confirmando que se resuelve a la direccion IP correcta.

* Certificados creados con el nombre de dominio y la direccion IP de las herramientas ONTAP .

La direccion IP de una herramienta ONTAP debe corresponder a un nombre de dominio
@ completo (FQDN). Los certificados deben contener el mismo FQDN en el campo Subject
Alternative Name (SAN).

@ No se puede pasar de un certificado firmado por CA a un certificado autofirmado.

Actualizar el certificado de herramientas de ONTAP

La pestafia ONTAP tools muestra detalles como el tipo de certificado (autofirmado o firmado por una CA)
y el nombre de dominio. Durante la implementacion, ONTAP tools genera un certificado autofirmado de
forma predeterminada. Puedes renovar el certificado o actualizarlo a un certificado firmado por una CA.

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware
vSphere que proporciond durante la implementacion.

3. Selecciona Certificados > Herramientas ONTAP > Renovar para renovar los certificados.
Puedes renovar el certificado si ha caducado o se acerca su fecha de caducidad. La opcion de
renovacion esta disponible cuando el tipo de certificado es autofirmado o firmado por una CA. En la

ventana emergente, introduce los datos del certificado del servidor, la clave privada, la CAraiz y el
certificado intermedio.

@ El sistema esta fuera de linea hasta que se complete la renovacion del certificado y
ONTAP tools Manager te cierre la sesion.

4. Para actualizar el certificado autofirmado a un certificado de CA personalizado, seleccione la opcion
Certificados > Herramientas de ONTAP > Actualizar a CA.

a. En la ventana emergente, cargue el certificado de servidor, la clave privada de certificado de



servidor, el certificado de CA raiz y los archivos de certificado intermedio.

b. Introduce el FQDN asociado a la direccion IP de ONTAP tools (antes direccion IP del equilibrador
de carga) para la que generaste este certificado y actualiza el certificado.

@ El sistema estara fuera de linea hasta que se complete la actualizacion y se
cerrara la sesion en la interfaz del Administrador de herramientas de ONTAP.

Actualizar el certificado de proveedor VASA

ONTAP tools for VMware vSphere utiliza un certificado autofirmado para VASA Provider de forma
predeterminada. Con ese certificado, solo puedes gestionar una instancia de servidor vCenter para los
datastores de vVols. Cuando gestionas varias instancias de servidor vCenter y quieres habilitar la
capacidad de vVols en ellas, necesitas cambiar el certificado autofirmado por un certificado CA
personalizado.

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware
vSphere que proporcioné durante la implementacion.

3. Seleccione Certificados > Proveedor VASA o Herramientas ONTAP > Renovar para renovar los
certificados.

4. Seleccione Certificados > Proveedor VASA o Herramientas ONTAP > Actualizar a CA para
actualizar el certificado autofirmado a un certificado de CA personalizado.

a. En la ventana emergente, cargue el certificado de servidor, la clave privada de certificado de
servidor, el certificado de CA raiz y los archivos de certificado intermedio.

b. Introduce el FQDN asociado a la direccion IP de ONTAP tools (antes direccion IP del equilibrador
de carga) para la que generaste este certificado y actualiza el certificado.

@ El sistema estara fuera de linea hasta que se complete la actualizacion y se
cerrara la sesion en la interfaz del Administrador de herramientas de ONTAP.

Actualizar el certificado de los servicios de ONTAP tools

A partir de ONTAP tools 10.5, la validez de los certificados paso de 10 afios a 1 afo. A partir de ONTAP
tools 10.5P2, durante la actualizaciéon de ONTAP tools, los certificados de comunicacion de los servicios
internos se renuevan automaticamente y también se actualiza el certificado autofirmado de la pasarela.

Utiliza esta opcién de la consola de mantenimiento para actualizar manualmente los certificados de
comunicacion de los servicios internos cuando recibas una alerta indicando que un certificado interno
esta a punto de caducar, o si ONTAP tools no se ha actualizado en el ultimo afio. A partir de ONTAP tools
10.5P2, las actualizaciones renuevan automaticamente estos certificados. Los certificados actualizados
siguen teniendo un periodo de validez de un afio (365 dias), lo que ayuda a cumplir los requisitos de
auditoria.

Pasos
1. Inicia sesion en el servidor vCenter.
2. Busca la maquina virtual de ONTAP tools e inicia la consola web.

3. Inicia sesion usando las credenciales de maint.

4. Ingresar 2 para seleccionar Configuracién del sistema.
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9. Introduce 9 para seleccionar Actualizar los certificados de los servicios de ONTAP tools.

Esta accion reinicia todos los servicios y podria provocar un tiempo de inactividad o
interrupciones. Para continuar, confirma la advertencia escribiendo vy, y luego comenzara
el proceso de actualizacion.

Acceda a las herramientas de ONTAP para la consola de
mantenimiento de VMware vSphere

Consola de mantenimiento de ONTAP tools

La consola de mantenimiento de las ONTAP tools for VMware vSphere le permite
gestionar la configuracidn de aplicaciones, sistemas y redes. Puede actualizar las
contrasefias de administrador y mantenimiento, generar paquetes de soporte, configurar
los niveles de registro, administrar la configuracion TLS y habilitar diagnosticos remotos.

Después de implementar ONTAP tools for VMware vSphere, si no puedes acceder a la consola de
mantenimiento, instala VMware Tools desde vCenter Server. Inicia sesion usando el maint nombre de usuario
y la contrasefia que configuraste durante la implementacion. Usa nano para editar archivos en la consola de
mantenimiento o en la consola de inicio de sesion root.

@ Establece una contrasefa para el usuario diag cuando actives el diagndstico remoto.

Utiliza la pestafia Resumen de tus herramientas ONTAP implementadas para VMware vSphere para acceder

a la consola de mantenimiento. Selecciona u para iniciar la consola de mantenimiento.

Menu de consola Opciones
Configuracion de la aplicacion 1. Mostrar resumen de estado del servidor
2. Cambiar el nivel de REGISTRO para los servicios

de herramientas ONTAP
Cambiar la bandera de validacién del certificado
Configuracion del sistema Reiniciar la maquina virtual

Apagar la maquina virtual

w N 2w

Genera un token para restablecer la contrasefia
de la interfaz de usuario del administrador

»

Cambiar zona horaria

5. Aumentar el tamano de los discos de carcel
(/prision)

Renovar
Instalacion de VMware Tools

Actualizar credenciales de vCenter

© ®© N o

Actualizar los certificados de los servicios de
ONTAP tools
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Configuracion de red 1. Mostrar la configuracion de la direccion IP

Soporte y diagndstico

2. Mostrar la configuracion de busqueda de
nombres de dominio

3. Cambiar la configuracion de busqueda de
nombres de dominio

Mostrar rutas estaticas

Cambiar rutas estaticas

Confirmar cambios

Hacer ping a un host

Restaurar la configuraciéon predeterminada
Acceder al shell de diagndstico

Active el acceso de diagnostico remoto

W N 2o N g

Proporcione las credenciales de vCenter para el
backup

4. Haga el backup

Configura el acceso remoto de diagnéstico para las herramientas ONTAP

Puedes habilitar el acceso SSH para el usuario diag en ONTAP tools for VMware
vSphere.

Antes de empezar

Habilite la extension VASA Provider para su instancia de vCenter Server.

Acerca de esta tarea

El uso de SSH para acceder a la cuenta de usuario diag tiene las siguientes limitaciones:

» Solo puedes usar una cuenta de inicio de sesion cada vez que habilites SSH.

» El acceso SSH a la cuenta de usuario «diag» esta desactivado en cualquiera de estos casos:

o La hora caduca.
La sesion iniciada caduca a medianoche del dia siguiente.

o Inicie sesion como usuario diag de nuevo con SSH.

Pasos

1.

N o g & w N

Inicia sesion en el servidor vCenter.

Busca la maquina virtual de ONTAP tools e inicia la consola web.

Inicia sesion usando las credenciales de maint.

Ingrese 4 para seleccionar Soporte y Diagnostico.

Ingresar 2 para seleccionar Habilitar acceso a diagnéstico remoto.

Escribe y en el cuadro de dialogo de confirmacion para habilitar el acceso al diagndstico remoto.

Introduzca una contrasefia para el acceso de diagndstico remoto.
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Inicia SSH en otros nodos de ONTAP tools

Antes de actualizar ONTAP tools for VMware vSphere, inicia SSH en cada uno de los
otros nodos de tu entorno.

Antes de empezar
Habilite la extension VASA Provider para su instancia de vCenter Server.

Acerca de esta tarea
Repita este procedimiento en cada nodo antes de actualizar.

Pasos

1. Inicia sesion en el servidor vCenter.

Ubica la maquina virtual del nodo de ONTAP tools e inicia la consola web.
Inicia sesion usando las credenciales de maint.

Ingrese 4 para seleccionar Soporte y Diagnostico.

Escribe 1 para seleccionar Access diagnostic shell.

Introduzca y para continuar.

N o g &~ w N

Ejecuta el comando sudo systemctl restart ssh.

Actualiza las credenciales de vCenter Server en ONTAP tools

Utiliza la consola de mantenimiento para actualizar las credenciales de la instancia de
vCenter Server.

Antes de empezar

Necesitas las credenciales de usuario de mantenimiento.

Acerca de esta tarea

Si modifico las credenciales del servidor vCenter después de la implementacion, actualicelas siguiendo este
procedimiento.

Pasos

1. Inicia sesién en el servidor vCenter.

2. Busca la maquina virtual de ONTAP tools e inicia la consola web.
3. Inicia sesién usando las credenciales de maint.

4. Acceda 2 a para seleccionar Menu de configuracién del sistema.

9. Ingresar 8 para cambiar las credenciales de vCenter.

Cambia el indicador de validacion de certificados en ONTAP tools

De forma predeterminada, la validacién de certificados esta habilitada para los
certificados del backend de almacenamiento de ONTAP. Si es necesario, puedes
establecer el indicador de validacion de certificados en false para omitir las
comprobaciones de los certificados SAN. Esta configuracion no se aplica a los
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certificados de vCenter Server.

Antes de empezar

Necesitas las credenciales del usuario de mantenimiento.

Pasos

1.

o ~ w0 DN

6.

Inicia sesion en el servidor vCenter.

Busca la maquina virtual de ONTAP tools e inicia la consola web.
Inicia sesion usando las credenciales de maint.

Ingresar 1 para seleccionar el menu Configuraciéon de la aplicacion.

Introduce 3 para cambiar el indicador de validacién del certificado.

La consola de mantenimiento muestra el estado del indicador de validacion del certificado y le solicita que
lo cambie.

Introduzca 'y' para alternar la bandera o 'n' para cancelar.

Cuando la validacion de certificados esta habilitada, ONTAP tools comprueba que todos los backends de
almacenamiento utilicen certificados con un Subject Alternative Name (SAN). Si algun backend de
almacenamiento utiliza un certificado sin un SAN, no puedes habilitar la validacion. Antes de habilitar este
indicador, verifica que todos los backends de almacenamiento utilicen certificados basados en SAN. Si
desactivas esta opcion, ONTAP tools omite la validacion de certificados para todos los backends de
almacenamiento configurados.

Verifica los certificados basados en SAN para backends de almacenamiento

Para garantizar una comunicacién segura y una validacion adecuada, verifica que todos los backends de
almacenamiento usen certificados basados en SAN:

1.
2.

Verifica que el certificado de gestion de ONTAP incluya una entrada Subject Alternative Name (SAN).

Confirma que las entradas SAN coinciden con la direccion IP de gestion de ONTAP, el nombre DNS o
ambos.

. Asegurate de que los datos usados para incorporar ONTAP coincidan con la direccién IP o el nombre DNS

en la entrada SAN del certificado.

Estos pasos ayudan a evitar problemas de validacion de certificados y a mantener el sistema ONTAP
integrado de forma segura.

El siguiente ejemplo de certificado muestra la informacién descodificada:
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HGBUBGK r2]JonWe/kjoKTUnkjwW7feDI747RUuFrthcvTDghBNWL76jihNp1VX7
vOSDWMaVdecTeU1X/1X3gMxiL+tU4p9ShKVpQwehjM/ziOLNC784EYI0SQ7qVob
6f21mfP0OIHbgs5fLimINFFUu2DQIDAQAB0oQwO]BABgNVHREEEQT 43hwShsSHAKXsgi9z
dGkyMjAtdnNpbS1zcjAIMWULY20uY2Rs LmdkbC51bmdsYWjuZKThcPHauY29nt
BgkqghkiGO9wQBAQsFAAOCCAQAEEagptz1RN7PLUJUo-SSQExBsFS/3]Hr0+sS5IMZDzm
4P24kbxQZbfryy68itKGF4LeAidOhgyxc3y9ivazK1x85FINgiTnVqAed KYNoyD6
IEwppDUEOeVNZIZQjrz9QjUAAF9ifjq8+SKriphoXnYYUiM6utvobPMGBCR8GCa
jilibiMMO1K6rD7Ng+7+ydUCAwBQwMDDwdn8+7RIRdKgwgx3)DLegcCSILSWFLwbMc
2GBv8VM839m OKUAKXSDGwIBZ 5nSHQdNi7MU3AES?NZkVGBkGEQJT/5erDm0W1f
osl4geeeMRigrAbFL6EHMsOMSP0521rtTrlrjBooB22r0tyDA--

----END CERTIFICATE----

Certificate Information:

o Common Name: test.xyz.com

@ Subject Alternative Names: IP Address: Xxx.XX.Xxx.Xxx, test.xyz.com
Q Organization: Self-signed-certificate

Q Organization Unit:

0 Locality: N/A

@) state: N/A

o Country: XX

0 Valid From: March 8, 2026

@ valid To: March 7, 2028

o Issuer: test.xyz.com, Self-signed-certificate

o Serial Number: 640c2752bd2c972¢5775180070cfdd2120809¢e

Informes de ONTAP tools for VMware vSphere

El complemento ONTAP tools for VMware vSphere ofrece informes que te ayudan a
supervisar maquinas virtuales y almacenes de datos respaldados por almacenamiento
ONTAP. Para ver los informes, selecciona el icono del complemento ONTAP tools for
VMware vSphere en la seccion de accesos directos de la vSphere Client y luego
selecciona la pestafa Informes.

El informe «Maquinas virtuales» muestra una lista de las maquinas virtuales detectadas que tienen al menos
un disco en un almacén de datos basado en almacenamiento ONTAP, junto con métricas de rendimiento.

Cuando amplias el registro de una maquina virtual, puedes ver toda la informacion del almacén de datos para
sus discos.

El informe de almacenes de datos muestra los almacenes de datos que detecta ONTAP tools for VMware
vSphere y que utilizan almacenamiento ONTAP, junto con las métricas de rendimiento.

Puedes utilizar la opcion Manage Columns para ocultar o mostrar columnas.
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Gestion de maquinas virtuales

Migracién y clonacion de maquinas virtuales en ONTAP tools

Consulta las consideraciones sobre la migracion y clonacion de maquinas virtuales para
ONTAP tools for VMware vSphere, incluyendo migracion solo de computo (vMotion), solo
de almacenamiento (Storage vMotion) y migracion combinada de cémputo y
almacenamiento entre los tipos de datastore compatibles.

Migrar maquinas virtuales protegidas

Puedes migrar maquinas virtuales protegidas a:

* El mismo almacén de datos en un host ESXi diferente
» Un datastore compatible diferente en el mismo host ESXi

» Un datastore compatible diferente en un host ESXi diferente
Si migras la maquina virtual a otro volumen de FlexVol, el sistema actualiza el archivo de metadatos de ese
volumen con la informacién de la maquina virtual. Si una maquina virtual se migra a otro host ESXi pero al
mismo almacenamiento, el archivo de metadatos del volumen subyacente de FlexVol no se modifica.

Para obtener informacion sobre la migracion de maquinas virtuales, consulta "Documentacion técnica de
Broadcom"

Clonar maquinas virtuales protegidas

Es posible clonar maquinas virtuales protegidas con las siguientes caracteristicas:
* El mismo contenedor del mismo volumen FlexVol utilizando un grupo de replicacion

ONTAP tools actualiza el archivo de metadatos del mismo volumen FlexVol con los detalles de la maquina
virtual clonada.

* El mismo contenedor de un volumen FlexVol diferente utilizando un grupo de replicacion

En el volumen FlexVol donde se encuentra la maquina virtual clonada, ONTAP tools actualiza el archivo de
metadatos con los detalles de la maquina virtual clonada.

* Un contenedor diferente o almacén de datos vVols

En el volumen FlexVol donde se aloja la maquina virtual clonada, ONTAP tools actualiza el archivo de
metadatos con los detalles de la maquina virtual.

Actualmente, VMware no admite maquinas virtuales clonadas a partir de una plantilla de maquina virtual.
Se admite un clon de un clon de una maquina virtual protegida.

Consulta la documentacion de Broadcom: "Crear una maquina virtual para clonacion" para mas detalles.

Instantaneas de maquinas virtuales

Las herramientas ONTAP admiten instantaneas de maquinas virtuales a través de flujos de trabajo estandar
de VMware. Las instantaneas son puntos de reversion a corto plazo pensados para casos de uso como
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pruebas y preparacion de parches. No sustituyen la proteccion de datos basada en copias de seguridad o
replicacion. Ejecutar una maquina virtual en una instantanea durante periodos prolongados puede provocar
inestabilidad y pérdida de datos.

Puedes tomar snapshots consistentes con fallos (snapshots sin estado de memoria, que pueden usarse para
reiniciar la maquina virtual a un estado consistente) en todos los tipos de datastore compatibles. También se
admiten snapshots en reposo, que usan VMware Tools para volcar los datos en memoria al disco antes de
capturar. Para una visién general de los tipos de snapshots y su comportamiento, consulta "Documentacion
técnica de Broadcom".

Las instantdaneas de memoria capturan el estado de la memoria en ejecucion y aturden
temporalmente la maquina virtual. No estan soportadas en los flujos de trabajo de ONTAP tools.

@ Si una maquina virtual tiene una instantanea de memoria, debes eliminarla antes de que la
magquina virtual pueda incluirse en un grupo de consistencia o en una relacion de cluster de
host gestionada por ONTAP tools.

En los sistemas de almacenamiento ASA r2, el comportamiento de las instantaneas de maquinas virtuales
difiere de otros tipos de almacenamiento. Las instantaneas son de solo lectura. Cuando enciendes la maquina
virtual, VASA Provider crea un LUN a partir de la instantanea de solo lectura y habilita las IOPS. Cuando
apagas la maquina virtual, VASA Provider elimina el LUN y deshabilita las IOPS.

Para obtener informacion sobre como gestionar instantaneas de maquinas virtuales, consulta "Documentacion
técnica de Broadcom".

Migra maquinas virtuales a almacenes de datos vVols en ONTAP tools

Puedes migrar maquinas virtuales desde almacenes de datos NFS o VMFS a almacenes
de datos de Virtual Volumes (vVols) para usar la gestion de maquinas virtuales basada
en politicas y otras capacidades de vVols.

Antes de empezar

Comprueba que VASA Provider no se esté ejecutando en ninguna de las maquinas virtuales que tengas
previsto migrar. Si migras una maquina virtual en la que se esta ejecutando VASA Provider a un almacén de
datos de vVols, no podras realizar ninguna operacion de gestion, incluido el encendido de las maquinas
virtuales que se encuentren en los almacenes de datos de vVols.

Acerca de esta tarea

Cuando migras de un almacén de datos NFS o VMFS a un almacén de datos vVols, vCenter Server usa las
APIs de vStorage para la integracion de matrices (VAAI) para los datos movidos desde almacenes de datos
VMFS, pero no desde archivos VMDK de NFS. Las descargas mediante VAAI suelen reducir la carga del host.

Pasos
1. Haga clic con el boton derecho en la maquina virtual que desea migrar y seleccione Migrate.

2. Seleccione Cambiar solo almacenamiento y luego seleccione Siguiente.

3. Seleccione un formato de disco virtual, una politica de almacenamiento de VM y un almacén de datos vVol
que coincida con las caracteristicas del almacén de datos que esta migrando.

4. Revise los ajustes y seleccione Finalizar.
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Limpia las configuraciones VASA en ONTAP tools

Sigue estos pasos para completar la limpieza de VASA en ONTAP tools.
@ Elimina cualquier almacén de datos de vVols antes de iniciar la limpieza de VASA.

Pasos
1. Abre https://0OTV_IP:8143/Register.html para dar de baja el complemento.
2. Compruebe que el plugin ya no esté disponible en vCenter Server.
3. Apaga las ONTAP tools for VMware vSphere virtual machine (VM).
4. Elimine las herramientas de ONTAP para VMware vSphere VM.

Conectar o desconectar un disco de datos de una maquina virtual en ONTAP tools

Conecta o desconecta discos de datos de maquinas virtuales en vSphere para gestionar
la capacidad de almacenamiento.

Conectar un disco de datos a una maquina virtual

Conecte un disco de datos a una maquina virtual para agregar mas almacenamiento.

Pasos
1. Inicie sesion en el cliente de vSphere.

2. Haz clic con el botén derecho del raton en una maquina virtual del inventario y selecciona Editar
configuracion.

3. En la pestana Virtual Hardware, seleccione Disco duro existente.
4. Selecciona la maquina virtual que contiene el disco.

5. Selecciona el disco que quieras conectar y selecciona OK.

Resultado
El disco duro aparece en la lista Dispositivos de hardware virtual.

Desconectar un disco de datos de la maquina virtual

Desconecta un disco de datos de una maquina virtual cuando ya no lo necesites. El disco no se elimina y
permanece en el sistema de almacenamiento ONTAP.

Pasos
1. Inicie sesion en el cliente de vSphere.

2. Haga clic derecho en una maquina virtual en el inventario y seleccione Editar configuracion.

3. Mueva el puntero sobre el disco y seleccione * Eliminar *.

@ El disco se elimina de la maquina virtual. Si otras maquinas virtuales comparten el disco, los
archivos del disco no se eliminan.

Informacion relacionada
"Agregar un nuevo disco duro a una maquina virtual"
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"Agregar un disco duro existente a una maquina virtual"

Descubre sistemas de almacenamiento y hosts en las
herramientas ONTAP

Cuando inicias por primera vez ONTAP tools for VMware vSphere en el vSphere Client,
detecta automaticamente los hosts ESXi, sus LUN y exportaciones NFS asociadas, y los
sistemas de almacenamiento NetApp que son propietarios de estos recursos.

Antes de empezar
» Asegurese de que todos los hosts ESXi estén encendidos y conectados.

* Asegurese de que todas las maquinas virtuales de almacenamiento (SVM) que se van a descubrir estén
en ejecucion y que cada nodo del cluster tenga al menos un LIF de datos configurado para el protocolo de
almacenamiento en uso (NFS o0 iSCSI).

Acerca de esta tarea

Puede descubrir nuevos sistemas de almacenamiento o actualizar los existentes para obtener los ultimos
detalles de capacidad y configuracion. También puede cambiar las ONTAP tools for VMware vSphere para el
acceso al sistema de almacenamiento.

Al detectar los sistemas de almacenamiento, las herramientas de ONTAP para VMware vSphere recopilan
informacién de los hosts ESXi que gestiona la instancia de vCenter Server.

Pasos

1. Desde la pagina de inicio del cliente de vSphere, selecciona Hosts y clusteres.

2. Haz clic con el botén derecho del raton en el centro de datos que desees y selecciona NetApp ONTAP
tools > Actualizar datos del host y del almacenamiento.

En el cuadro de didlogo Confirmar, confirme su eleccion.

3. Seleccione los controladores de almacenamiento detectados que tengan el estado Authentication
Failure y seleccione Acciones > Modificar.

4. Rellene la informacion necesaria en el cuadro de didlogo Modificar sistema de almacenamiento.

5. Repita los pasos 4 y 5 para todas las controladoras de almacenamiento con Authentication Failure
estado.

Una vez completado el proceso de deteccion, realice las siguientes acciones:
« Utilice las herramientas de ONTAP para VMware vSphere para configurar las opciones del host ESXi para

los hosts que muestran el icono de alerta en la columna de configuracién del adaptador, la columna MPIO
settings o la columna NFS settings.

* Proporcione las credenciales del sistema de almacenamiento.

Modifique la configuracion del host ESXi mediante las
herramientas ONTAP

Utiliza el panel de herramientas de ONTAP en VMware vSphere para identificar
problemas de configuraciéon, consultar los ajustes recomendados de NetApp para los
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hosts ESXi seleccionados y aplicarlos.

Antes de empezar

El portlet de sistemas host ESXi muestra problemas con la configuracion del host ESXi. Seleccione un
problema para ver el nombre del host o la direccion IP.

Pasos
1. Inicia sesion en el vSphere Client.

2. En la pagina de accesos directos, selecciona NetApp ONTAP tools en la seccion de complementos.

3. Ve al portlet Cumplimiento del host ESXi en el panel de control de Resumen del complemento ONTAP
tools for VMware vSphere.

4. Selecciona el enlace Aplicar la configuracion recomendada.

5. En la ventana Aplicar la configuracion recomendada para los hosts, selecciona los hosts a los que
deseas aplicar la configuracion recomendada por NetApp y luego selecciona Siguiente.

@ Puede expandir el host ESXi para ver los valores actuales.

6. En la pagina Configuracion, selecciona los valores recomendados segun sea necesario.
7. En el panel de resumen, comprueba los valores y selecciona Finalizar. Puedes seguir el progreso en el
panel de tareas recientes.

Informacion relacionada
"Configure los ajustes del host ESXi"

Gestionar contrasenas

Cambiar la contrasena del Administrador de herramientas de ONTAP
Puedes cambiar la contrasefia de administrador en ONTAP tools Manager.

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con sus ONTAP tools for VMware vSphere .
3. Selecciona el icono administrador en la esquina superior derecha y selecciona Cambiar contraseia.

4. En el cuadro de dialogo Cambiar contraseia, introduce la contrasefia antigua y la nueva. Revisa los
requisitos de contrasefia que se indican alli.

5. Seleccione Cambiar para aplicar los cambios.

Restablece la contrasena del administrador de ONTAP tools

Si olvida la contrasefia del administrador de herramientas de ONTAP , puede restaurar el
acceso de administrador mediante un token de restablecimiento generado desde la
consola de mantenimiento de ONTAP tools for VMware vSphere .

Pasos
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1. Abre un navegadorweb y ve a https://<ONTAPtoolsIP>:8443/virtualization/ui/ para abrir
ONTAP tools Manager.

2. En la pagina de inicio de sesion, seleccione Restablecer contrasena.

3. Genere un token de restablecimiento de contrasefia utilizando las ONTAP tools for VMware vSphere :
a. Inicia sesion en el servidor vCenter.
b. Busca la maquina virtual de ONTAP tools e inicia la consola web.
C. Inicia sesioén usando las credenciales de maint.

d. Ingresar 2 para seleccionar Configuracion del sistema.

e. Introduce 3 para seleccionar Generar token para restablecer la contrasena de la interfaz de
usuario del administrador y anota el token.

4. En el cuadro de dialogo de restablecimiento de contrasefa, ingrese el token de restablecimiento, el
nombre de usuario y la nueva contrasena.

5. Seleccione Restablecer para actualizar las credenciales.

6. Inicie sesion en el Administrador de herramientas de ONTAP con la nueva contraseia.

Restablece la contrasena de usuario de la aplicacion en ONTAP tools

Restablece la contrasefa de usuario de la aplicacion que VASA Provider y SRA usan
para registrarse con vCenter Server en ONTAP tools for VMware vSphere.

Pasos

1. Abre un navegador web y ve a https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion utilizando las credenciales de administrador configuradas durante la implementacion de las
herramientas ONTAP .

Desde la barra lateral, seleccione Configuracion.
En la pagina Credenciales VASA/SRA, seleccione Restablecer contraseia.

Ingrese y confirme la nueva contrasefia.

o gk~ W

Seleccione Restablecer para aplicar la nueva contrasefa.

Restablece la contrasena de la consola de mantenimiento de las ONTAP tools

Durante el reinicio de un sistema operativo invitado, el menu de GRUB muestra una
opcidn para restablecer la contrasefia de usuario de la consola de mantenimiento. Utiliza
esta opcion para actualizar la contrasefa en la VM. Después de restablecer la
contrasena, la VM se reinicia. En una implementacion HA, el sistema actualiza
automaticamente la contrasefia en las otras dos VMs después del reinicio.

@ Para una implementacion de ONTAP tools for VMware vSphere HA, cambia la contrasefa de
usuario de la consola de mantenimiento en el nodo de gestion de ONTAP tools (node1).

Pasos
1. Inicie sesién en vCenter Server

2. Haz clic con el botén derecho del ratén sobre la maquina virtual y selecciona Energia > Reiniciar el
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sistema operativo invitado. Durante el reinicio del sistema, aparece la siguiente pantalla:

ONTAP tools for VMware vSphere

Standard mode (defauit)

Reset maintenance user's password

The highlighted entry will be executed automatically in 3s
Tienes cinco segundos para elegir una opcién. Pulsa cualquier tecla para detener la cuenta atras y pausar
el menu de GRUB.

3. Seleccione la opcion Restablecer contraseia del usuario de mantenimiento. Se abre la consola de
mantenimiento.

4. En la consola, ingrese y confirme la nueva contrasena. Tienes tres intentos. El sistema se reinicia después
de ingresar exitosamente la nueva contrasefa.

5. Presione Enter para continuar. El sistema actualiza la contrasefia en la VM.

@ Al encender la maquina virtual, aparece el mismo menu de GRUB. Utiliza la opcion de
restablecer contrasefia Unicamente con Restart Guest OS.

Gestione la proteccion del cluster de hosts

Gestiona grupos de proteccion en ONTAP tools

Utiliza esta tarea para ver, editar y eliminar grupos de proteccion y sus relaciones desde
la pagina Grupos de proteccién en ONTAP tools.

Antes de empezar

» Asegurate de tener privilegios de administracién en vSphere.
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* Asegurate de que tu cuenta de usuario de ONTAP tools tenga permisos para gestionar grupos de
proteccion.

Antes de editar o eliminar un grupo de proteccion, revisa los mensajes de advertencia que
aparecen en el cuadro de dialogo. Eliminar relaciones puede afectar el comportamiento de las
copias de seguridad y la coherencia.

Acerca de esta tarea
* ONTAP tools actualiza los registros de proteccion local en la instancia seleccionada de ONTAP tools.

» Si seleccionas Eliminar elementos de almacenamiento asociados, ONTAP tools elimina los elementos
de almacenamiento del grupo de proteccion.

» Si no seleccionas Eliminar elementos de almacenamiento asociados, elimina manualmente las
relaciones y los elementos de almacenamiento del lado de destino en ONTAP.

Ver grupos de proteccion

Pasos
1. En el complemento de ONTAP tools, ve a Protecciéon > Grupos de proteccion.

La lista de grupos de proteccion muestra las relaciones asociadas, incluidos los grupos de consistencia,
las politicas de SnapMirror y los almacenes de datos protegidos.

2. Revisa los detalles del grupo de proteccion, incluido el numero de datastores protegidos.

Editar relaciones de grupos de proteccion
Pasos
1. En el complemento de ONTAP tools, ve a Proteccion > Grupos de proteccion.

2. Selecciona el icono de puntos suspensivos verticales (tres puntos) que aparece junto al grupo de
proteccion que quieres editar.

3. Selecciona Editar grupo de proteccion.
4. Actualiza la configuracién de las relaciones:

a. Si un grupo de proteccion tiene una relacion de duplex con conmutacién automatica al respaldo (AFD),
puedes anadir una relacion asincrona.

b. Si un grupo de proteccion tiene una relacién asincrona, puedes afiadir una relacion Automated
Failover Duplex (AFD).

c. Si un grupo de proteccion tiene tanto relaciones de conmutacién automatica al respaldo duplex (AFD)
como relaciones asincronas, puedes eliminar cualquiera de estas relaciones desde la ventana Editar
grupo de proteccion.

d. Cada grupo de proteccioén solo puede tener una relacion de Automated Failover Duplex (AFD) y una
relacion asincrona.

e. Para utilizar una relacion AFD diferente, elimina la relacion AFD existente y luego afiade la nueva
relacion AFD.

f. Si eliminas una relacion existente en la ventana Editar grupo de proteccion, revisa la advertencia de
que eliminar la relaciéon puede afectar las copias de seguridad y la coherencia.

g. Si eliminas una relacion asincrona en la ventana Editar grupo de proteccion, los recursos de
almacenamiento del lado de destino no se eliminan automaticamente. Elimina manualmente las
relaciones del lado de destino y los elementos de almacenamiento en ONTAP.
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Eliminar un grupo de proteccién

Pasos

Las operaciones de edicion se limitan a los ajustes de relacion compatibles. Consulta tu politica
de proteccion y los requisitos del flujo de trabajo antes de guardar los cambios.

1. En el complemento de ONTAP tools, ve a Proteccion > Grupos de proteccion.

2. Selecciona el icono de puntos suspensivos verticales (tres puntos) que aparece junto al grupo de
proteccién que quieres eliminar.

3. Selecciona Eliminar proteccion.

4. En el cuadro de dialogo Eliminar proteccién, revisa el mensaje que indica que al eliminar la proteccion
del cluster de hosts los almacenes de datos quedaran desprotegidos.

5. Opcional: Selecciona Eliminar elementos de almacenamiento asociados (limpiar artefactos) para
eliminar los elementos de almacenamiento del grupo de proteccion.

Los elementos de almacenamiento pueden incluir grupos de consistencia, volumenes, unidades de
almacenamiento e instantaneas.

6. Si no seleccionas Eliminar elementos de almacenamiento asociados, ONTAP tools solo elimina los
registros de proteccion locales. Elimina manualmente las relaciones del lado de destino y los elementos de
almacenamiento en ONTAP.

Tipo de relacion

Duplex con conmutacion
automatica al respaldo
(AFD)

Asincrona

Resultado

Eliminar ambito

Eliminar la proteccion en
cualquiera de los sitios
elimina la relacion en
ambos.

Eliminar solo se aplica a
la instancia local de
ONTAP tools; la
eliminacion entre sitios no
esta disponible.

Limpieza automatica

Los registros de
relaciones se eliminan
como parte del flujo de
trabajo.

Se eliminan los registros
de proteccion locales.

Se requiere limpieza
manual

Si no seleccionas
Eliminar elementos de
almacenamiento
asociados, elimina
manualmente los
elementos de
almacenamiento restantes
segun sea necesario.

Elimina manualmente las
relaciones del lado de
destino y los elementos
de almacenamiento en
ONTAP.

* ONTAP tools elimina los registros de proteccion locales del grupo de proteccion seleccionado.

» Si has seleccionado Eliminar elementos de almacenamiento asociados, ONTAP tools elimina los
elementos de almacenamiento seleccionados en el grupo de proteccion.

» Si quedan relaciones o elementos de almacenamiento del lado del destino, eliminalos manualmente en

ONTAP.

Temas relacionados

* "Proteger un almacén de datos VMFS"

* "Proteger varios almacenes de datos"
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» "Configura el cluster para la proteccion del almacén de datos con ONTAP tools"

Gestiona la configuracion del cluster de hosts en ONTAP tools

Utiliza esta tarea para ver, editar y eliminar los parametros de configuracion de los
clusteres de hosts en ONTAP tools, de modo que las asignaciones de sitios sigan siendo
correctas para la proteccion de los clusteres de hosts.

Antes de empezar
» Asegurate de tener privilegios de administracion en vSphere.

» Asegurate de que tu cuenta de usuario de ONTAP tools tenga permisos para gestionar la configuracion de
proteccion de clusteres de hosts.

Pasos
1. En el complemento de ONTAP tools, ve a Protecciéon > Configuracion de la proteccion del cluster.

Los parametros de configuracion del cluster de hosts se enumeran junto con su tipo de configuracion,
SVMs y hosts.

2. Selecciona los tres puntos verticales (tres puntos) situados junto al parametro de configuracién del cluster
de hosts que quieres gestionar:

a. Para editar una configuracion, selecciona Editar y actualiza los ajustes necesarios. Para obtener mas
informacién, consulta "Configura el cluster para la proteccion del almacén de datos con ONTAP tools".

Al afadir un nuevo host a un cluster, ONTAP tools no aplica automaticamente los parametros de
configuracion existentes del cluster a ese host. Edita la configuracién existente del cluster y asigna el
nuevo host al sitio correspondiente.

b. Para eliminar una configuracion, selecciona Eliminar y confirma la eliminacion en el cuadro de
dialogo.

Recupera ONTAP tools for VMware vSphere desde una
copia de seguridad

Recupera las herramientas ONTAP para VMware vSphere restaurando un archivo de
copia de seguridad almacenado en el datastore. A partir de ONTAP tools for VMware
vSphere 10.5, la copia de seguridad esta habilitada de forma predeterminada, asi que
normalmente hay una copia de seguridad reciente disponible si necesitas volver a
implementar o recuperar el appliance.

El almacén de datos donde implementas ONTAP tools for VMware vSphere maquinas virtuales almacena los
archivos de copia de seguridad. Una carpeta con el nombre de la direcciéon IP de ONTAP tools almacena los
dos archivos de copia de seguridad mas recientes (OTV _backup_1.tar.ency OTV_backup_2.tar.enc)y el
archivo de informacion (OTV_backup_info.txt), que identifica la copia de seguridad mas reciente.

Asegurese de que la nueva maquina virtual utilice la misma direccion IP de las herramientas ONTAP y
coincida con la configuracion inicial del sistema, incluidos los servicios habilitados, el tamafio del nodo y el
modo HA.

Pasos
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—_

. Descargue los archivos de respaldo del almacén de datos de la maquina virtual original a su sistema local.

a. Vaya a la seccion de almacenamiento y elija el almacén de datos que contiene los archivos de
respaldo de la maquina virtual.

b. Seleccione la seccion Archivos.

c. Descargue el directorio de respaldo requerido.

N

. Apague la maquina virtual existente. Luego, implemente una nueva maquina virtual utilizando el mismo
archivo OVA que la implementacion original.

. Inicia sesién en el servidor vCenter.
. Localiza la maquina virtual de ONTAP tools recién implementada e inicia la consola web.

3

4

9. Inicia sesién usando las credenciales de maint.

6. Ingrese 4 para seleccionar Soporte y Diagnéstico.
7

. Ingrese 2 para seleccionar la opcion Activar acceso a diagndstico remoto y crear una nueva contrasefa
para el acceso de diagnostico.

o]

. Elija un archivo de respaldo del directorio descargado. Consulte el archivo OTV_backup_info.txt para
identificar la ultima copia de seguridad.

[<e]

. Utilice el siguiente comando para transferir el archivo de respaldo a la nueva maquina virtual. Cuando se
le solicite, ingrese la contrasefia de diagndstico.

scp <OTV_backup X.tar.enc>
diag@<node ip>:/home/diag/system recovery.tar.enc

@ No modifiques la ruta de destino ni el nombre del archivo
(/homel/diag/system_recovery.tar.enc) que se indican en el comando.

10. Después de transferir el archivo de respaldo, inicie sesion en el shell de diagndstico y ejecute el siguiente
comando:

sudo perl /home/maint/scripts/post-deploy-upgrade.pl -recovery

Los registros se guardan en el archivo /var/log/otvng/post-deploy-upgrade.log.

Una vez completada la recuperacion, las herramientas de ONTAP restauran los servicios y los objetos de
vCenter.

Desinstala tus ONTAP tools for VMware vSphere

Desinstalar ONTAP tools for VMware vSphere elimina los datos del appliance, asi que
sigue estos pasos para apagar la implementacion de forma controlada y evitar una
pérdida inesperada de datos.

Pasos

1. Quita o mueve todas las maquinas virtuales desde las herramientas de ONTAP para almacenes de datos
gestionados de VMware vSphere.
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o Para eliminar las maquinas virtuales, consulte "Elimine y vuelva a registrar maquinas virtuales y
plantillas de maquinas virtuales"

o Para trasladarlas a un almacén de datos no gestionado, consulta "Documentacion técnica de
Broadcom" para migrar maquinas virtuales con Storage vMotion

2. "Eliminar almacenes de datos" Creado en herramientas de ONTAP para VMware vSphere.

3. Si has habilitado el proveedor VASA, selecciona Settings > VASA Provider settings > Unregister en
ONTAP tools para dar de baja el proveedor VASA de todas las instancias de vCenter Server.

4. Desasocie todos los back-ends de almacenamiento de la instancia de vCenter Server. Consulte "Disocie
los back-ends de almacenamiento con la instancia de vCenter Server".

5. Elimine todos los back-ends de almacenamiento. Consulte "Gestione los back-ends de almacenamiento".

6. Quite el adaptador de SRA de VMware Live Site Recovery:

a. Inicie sesién como administrador en la interfaz de gestion del dispositivo VMware Live Site Recovery
mediante el puerto 5480.

b. Seleccione Adaptadores de replicacion de almacenamiento.
c. Seleccione la tarjeta SRA apropiada y, en el menu desplegable, seleccione Eliminar.
d. Confirme que conoce los resultados de eliminar el adaptador y seleccione Eliminar.

7. Elimine las instancias del servidor de vCenter incorporadas a las herramientas ONTAP para VMware
vSphere. Consulte "Gestione instancias de vCenter Server".

8. Apague las herramientas de ONTAP para maquinas virtuales de VMware vSphere desde vCenter Server y
elimine las maquinas virtuales.

¢Cual es el siguiente?
"Quite volumenes FlexVol"

Elimina los volumenes FlexVol después de desinstalar
ONTAP tools

Cuando implementas ONTAP tools for VMware vSphere en un cluster ONTAP dedicado,
la implementacién crea muchos volumenes FlexVol sin usar. Después de quitar ONTAP
tools, elimina los volumenes FlexVol sin usar para evitar posibles impactos en el
rendimiento.

Pasos

1. Determina el tipo de implementacion de ONTAP tools for VMware vSphere desde la maquina virtual del
nodo de gestion de ONTAP tools. Ejecuta el siguiente comando para comprobar el tipo de implementacion:
cat /opt/netapp/meta/ansible_vars.yaml | grep -i protocol

Si la implementacion utiliza iISCSI, elimina también los igroups.

2. Obtenga la lista de volumenes FlexVol . kubectl describe volumenes persistentes | grep nombrelnterno |
awk -F'="{print $2}'

3. Quite las maquinas virtuales de vCenter Server. Consulte "Elimine y vuelva a registrar maquinas virtuales
y plantillas de maquinas virtuales".

4. Eliminar volumenes FlexVol . Referirse a "Eliminar un volumen de FlexVol" . Ingrese el nombre exacto del
FlexVol volume en el comando CLI para eliminar un volumen.
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5. Para las implementaciones iSCSI, elimina los igroups SAN del backend de almacenamiento ONTAP.
Consulta "Consulte y gestione iniciadores E iGroups SAN".
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