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RBAC con ONTAP
Como funciona ONTAP RBAC con ONTAP tools

ONTAP ofrece un entorno RBAC robusto y ampliable que controla el acceso al
almacenamiento y a las operaciones del sistema a través de la APl de REST y la CLI.
Comprender los conceptos de RBAC de ONTAP —incluidos los tipos de roles, los
ambitos y los privilegios— te ayuda a configurar y gestionar el acceso de los usuarios a
tus herramientas de ONTAP para VMware vSphere 10 deployment.

Descripcidon general de las opciones administrativas

Existen varias opciones disponibles a la hora de utilizar el RBAC de ONTAP, en funcién de tu entorno y tus
objetivos. Las siguientes secciones ofrecen una visién general de las principales decisiones administrativas.
Consulta también "Automatizacion ONTAP: Informacién general sobre la seguridad de control de acceso
basado en roles" para obtener mas informacion.

El RBAC de ONTAP esta disefiado especificamente para un entorno de almacenamiento y es

@ mas sencillo que la implementacion de RBAC que ofrece vCenter Server. Con ONTAP, asignas
un rol directamente al usuario. A diferencia de vCenter Server, el RBAC de ONTAP no requiere
que configures permisos explicitos.

Tipos de roles y Privileges
Al definir un usuario ONTAP, se requiere un rol ONTAP. Existen dos tipos de roles de ONTAP:

+ DESCANSO

Los roles DE REST se introdujeron con ONTAP 9.6 y se aplican generalmente a los usuarios que acceden
a ONTAP a través de la APl DE REST. El Privileges incluido en estos roles se define en términos de
acceso a los extremos de la API DE REST DE ONTAP y las acciones asociadas.

e Tradicional

Estos son los roles heredados que existian antes de ONTAP 9.6. Siguen siendo un aspecto fundamental
de RBAC. Los privilegios se definen en términos de acceso a los comandos CLI de ONTAP.

Aunque los roles REST se han introducido mas recientemente, los roles tradicionales ofrecen algunas
ventajas. Por ejemplo, puedes incluir parametros de consulta adicionales para que los privilegios definan con
mayor precision los objetos a los que se aplican.

Ambito
Los roles de ONTAP pueden definirse con uno o dos ambitos diferentes. Se pueden aplicar a una SVM de
datos especifico (nivel de SVM) o a todo el cluster de ONTAP (nivel de cluster).

Definiciones de roles

ONTAP proporciona un conjunto de roles predefinidos tanto a nivel de clister como de SVM. También puede
definir roles personalizados.


https://docs.netapp.com/us-en/ontap-automation/rest/rbac_overview.html
https://docs.netapp.com/us-en/ontap-automation/rest/rbac_overview.html

Trabajar con roles de REST DE ONTAP

Ten en cuenta lo siguiente al utilizar los roles REST de ONTAP incluidos con ONTAP tools for VMware
vSphere 10.

Asignacion de roles

Tanto si se utiliza un rol tradicional como DE REST, todas las decisiones de acceso a la ONTAP se toman
basandose en el comando de la CLI subyacente. Sin embargo, como la Privileges de un rol REST se define
en términos de los extremos de la APl REST, ONTAP debe crear un rol tradicional mapped para cada uno de
los roles REST. Por lo tanto, cada rol REST se asigna a un rol tradicional subyacente. Esto permite a ONTAP
tomar decisiones de control de acceso de manera coherente, independientemente del tipo de rol. No es
posible modificar los roles asignados paralelos.

Definicidon de un rol DE REST mediante CLI Privileges

Como ONTAP siempre utiliza los comandos de la CLI para determinar el acceso en un nivel base, es posible
expresar un rol REST con el comando de la CLI Privileges en lugar de los extremos REST. Una de las
ventajas de este método es la granularidad adicional disponible con los roles tradicionales.

Interfaz administrativa al definir roles de ONTAP

Es posible crear usuarios y roles con la interfaz de linea de comandos de ONTAP y la API DE REST. Sin
embargo, es mas comodo usar la interfaz de System Manager junto con el archivo JSON disponible a través
del Administrador de herramientas de ONTAP. Consulte "Utilice el control de acceso basado en roles de
ONTAP con herramientas de ONTAP para VMware vSphere 10" para obtener mas informacion.

RBAC de ONTAP en ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere admite el control de acceso basado en roles (RBAC) a
través de ONTAP, lo que te permite crear usuarios y roles personalizados que restringen
el acceso a los recursos de almacenamiento. Entender el proceso de configuracion y los
niveles de privilegio te ayuda a configurar los controles de acceso adecuados antes de
implementar ONTAP tools en un entorno de produccién.

Descripcién general del proceso de configuracion

Las ONTAP tools for VMware vSphere incluyen soporte para crear un usuario ONTAP con un rol
personalizado. Las definiciones estan empaquetadas en un archivo JSON que puedes cargar en el cluster
ONTAP . Puede crear el usuario y adaptar el rol a su entorno y necesidades de seguridad.

En la siguiente seccidn se describen a grandes rasgos los principales pasos de configuracion. Consulta
"Configure los roles y privilegios de usuario de ONTAP" para mas detalles.

1. Prepare

Debe disponer de credenciales administrativas para el Administrador de herramientas de ONTAP y el cluster
de ONTAP.

2. Descargue el archivo de definicion JSON

Después de iniciar sesion en la interfaz de usuario del Administrador de herramientas de ONTAP, puede
descargar el archivo JSON que contiene las definiciones de RBAC.

3. Crear un usuario ONTAP con un rol
Después de iniciar sesion en System Manager, puede crear el usuario y el rol:


https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-10/configure/configure-user-role-and-privileges.html

1. Selecciona Cluster a la izquierda y luego Settings.
2. Desplazate hacia abajo hasta Usuarios y roles y selecciona -—.
3. Seleccione Agregar en Usuarios y seleccione Productos de virtualizacion.

4. Seleccione el archivo JSON en su estacién de trabajo local y carguelo.

4. Configure el rol

Como parte de la definicion del rol, debe tomar varias decisiones administrativas. Consulte Configure el rol
mediante System Manager para obtener mas informacion.

Configure el rol mediante System Manager

Después de comenzar a crear un usuario y un rol nuevos con System Manager y haber cargado el archivo
JSON, puede personalizar el rol segun el entorno y las necesidades.

Configuracion de rol y usuario principal

Las definiciones de RBAC se empaquetan como varias funcionalidades de producto, como las combinaciones
de VSC, VASA Provider y SRA. Debe seleccionar el entorno o los entornos donde necesite compatibilidad con
RBAC. Por ejemplo, si desea que los roles admitan la funcionalidad de plugin remoto, seleccione VSC.
También debe elegir el nombre de usuario y la contrasefia asociada.

Privilegios

Los privilegios de los roles se organizan en cuatro grupos en funciéon del nivel de acceso necesario para el
almacenamiento ONTAP. Los privilegios en los que se basan los roles son los siguientes:

 Deteccion
Este rol le permite afiadir sistemas de almacenamiento.
» Crear almacenamiento

Este rol le permite crear almacenamiento. También incluye todos los Privileges asociados con el rol de
deteccion.

» Modifique el almacenamiento

Este rol permite modificar almacenamiento. También incluye todos los Privileges asociados con la
deteccion y crear los roles de almacenamiento.

* Destruya el almacenamiento

Este rol le permite destruir almacenamiento. También incluye todas las Privileges asociadas con la
deteccion, crear almacenamiento y modificar los roles de almacenamiento.

Generar el usuario con un rol

Una vez que hayas seleccionado las opciones de configuracion para tu entorno, haz clic en Add y ONTAP
crea el usuario y el rol. EI nombre del rol generado es una concatenacion de los siguientes valores:

* Valor de prefijo constante definido en el archivo JSON (por ejemplo “OTV_10")

» Capacidad del producto que ha seleccionado



« Lista de juegos de privilegios.

Ejemplo

OTV_10 VSC Discovery Create

El nuevo usuario aparece en la lista de la pagina Usuarios y roles. Ten en cuenta que se admiten tanto el
inicio de sesion mediante HTTP como mediante ONTAPI.
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