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Conceptos

Descripcion general de las herramientas de ONTAP

Las herramientas de ONTAP para VMware vSphere gestionan el aprovisionamiento de
almacenes de datos y maquinas virtuales en entornos VMware que usan back-ends de
almacenamiento de NetApp. Permite a los administradores gestionar el almacenamiento
desde el servidor de vCenter directamente y, por tanto, simplifica la gestion de datos y el
almacenamiento para entornos VMware.

Las herramientas de ONTAP para la version 10,0 de VMware vSphere son una coleccion de escalabilidad
horizontal basada en eventos Microservicios implementados como dispositivo virtual abierto (OVA). Se
presenta en varios formatos de puesta en marcha, como Open Virtual Appliance (OVA) y Software como
servicio (SaaS) para on-premises.

Las herramientas de ONTAP para VMware vSphere constan de:

* Funcionalidad de maquina virtual
* Proveedor de VASA para granularidad de VM

» Gestidon basada en politicas de almacenamiento

Herramientas de ONTAP Proveedor VASA

Herramientas de ONTAP EIl proveedor VASA admite requisitos de alto escalado para Virtual Volumes (vVols).
Es compatible con el protocolo NFS, el protocolo iSCSI y la puesta en marcha de OVA. VASA Provider para
VMware es un producto que proporciona gestion del ciclo de vida en una puesta en marcha de VMware con
ONTAP.

Configuraciones del proveedor VASA para vVols

Es posible usar VASA Provider para ONTAP para crear y gestionar VMware Virtual
Volumes (vVols). Puede aprovisionar, editar, montar y eliminar un almacén de datos
vVols. También puede anadir espacio de almacenamiento al almacén de datos vVols o
quitar almacenamiento del almacén de datos vVols para proporcionar una mayor
flexibilidad.

Un almacén de datos vVols consta de uno o varios volimenes FlexVol dentro de un contenedor de
almacenamiento (también llamado almacenamiento de respaldo). Un equipo virtual puede propagarse por un
almacén de datos vVols o varios almacenes de datos vVols.

Si bien puede crear un almacén de datos vVols que tenga varios voliumenes FlexVol, todos los volimenes de
FlexVol dentro del contenedor de almacenamiento deben usar el mismo protocolo (NFS 0 iSCSI) y las mismas
magquinas virtuales de almacenamiento (SVM).



Se recomienda incluir varios volumenes FlexVol en un almacén de datos vVols para obtener
rendimiento y flexibilidad. Dado que los volumenes Flex\Vol tienen restricciones en el numero de
LUN que limitan el numero de equipos virtuales, incluidos varios volimenes FlexVol, le permiten

@ almacenar mas equipos virtuales en su almacén de datos vVols. La adicion de distintos
volumenes aumenta las capacidades de los almacenes de datos, donde se puede mezclar
volumenes finos y gruesos de modo que ambos tipos de maquinas virtuales puedan crearse en
el almacén de datos.

VASA Provider crea diferentes tipos de vVols durante el aprovisionamiento de maquinas virtuales o la creacion
de VMDK.

» Config
VMware vSphere utiliza este almacén de datos vVols para almacenar informacion de configuracion.

En implementaciones SAN (en bloques), el almacenamiento es un LUN de 4 GB. VCenter 8 lleva la
capacidad a 256GB LUN en Thin Provisioning.

En una implementacion de NFS, se trata de un directorio que contiene archivos de configuracion de
equipos virtuales, como el archivo vmx y punteros a otros almacenes de datos vVols.

* Datos

Este vVols contiene informacion del sistema operativo y archivos de usuario.

En implementaciones SAN, este es un LUN que tiene el tamafio del disco virtual.

En una implementacion NFS, este es un archivo que tiene el tamarfo del disco virtual.
+ Swap

Este vWols se crea cuando la maquina virtual esta encendida y se elimina cuando la maquina virtual esta
apagada.

En implementaciones DE SAN, este es un LUN del tamafo de la memoria virtual.
En una implementacion de NFS, se trata de un archivo que tiene el tamafio de la memoria virtual.
* Memoria

Este vVols se crea si se selecciona la opcién Memory snapshots (instantaneas de memoria) al crear la
instantanea de VM.

En implementaciones DE SAN, este es un LUN del tamafo de la memoria virtual.

En una implementacion de NFS, se trata de un archivo que tiene el tamafio de la memoria virtual.

Control de acceso basado en roles

Informacidén general sobre el control de acceso basado en roles en las
herramientas de ONTAP

VCenter Server proporciona un control de acceso basado en roles (RBAC) que permite



controlar el acceso a los objetos de vSphere. VCenter Server proporciona servicios de
autenticacion y autorizacion centralizados en muchos niveles diferentes dentro de su
inventario mediante derechos de usuario y grupo con roles y privilegios. VCenter Server
cuenta con cinco componentes principales para la gestion de RBAC:

Componentes Descripcion

Privilegios Un privilegio habilita o deniega el acceso para realizar
acciones en vSphere.

Funciones Un rol contiene uno o mas privilegios del sistema
donde cada privilegio define un derecho
administrativo para un determinado objeto o tipo de
objeto del sistema. Al asignar un rol a un usuario, el
usuario hereda las capacidades de los privilegios
definidos en ese rol.

Usuarios y grupos Los usuarios y grupos se usan en permisos para
asignar roles desde Active Directory (AD) o,
potencialmente, usuarios/grupos de Windows locales
también (no se recomienda)

Permisos Los permisos permiten asignar privilegios a usuarios
O grupos para realizar ciertas acciones y realizar
cambios en objetos dentro de vCenter Server. Los
permisos de vCenter Server afectan solo a los
usuarios que inician sesion en vCenter Server en
lugar de a los usuarios que inician sesion en un host
ESXi directamente.

Objeto Una entidad sobre la que se realizan las acciones.
Los objetos de VMware vCenter son centros de datos,
carpetas, pools de recursos, clusteres, hosts, y
maquinas virtuales

Para completar correctamente una tarea, debe contar con los roles de RBAC de vCenter Server
correspondientes. Durante una tarea, las herramientas de ONTAP comprueban los roles de vCenter Server de
un usuario antes de comprobar los privilegios de ONTAP del usuario.

Los roles de vCenter Server se aplican a los usuarios de las herramientas de ONTAP de
vCenter, no a los administradores. De forma predeterminada, los administradores tienen acceso
completo al producto y no requieren roles asignados a ellos.

Los usuarios y los grupos obtienen acceso a un rol formando parte de un rol de vCenter Server.

Puntos clave sobre la asignacion y modificacién de roles para vCenter Server

Solo debe configurar roles de vCenter Server si desea limitar el acceso a objetos y tareas de vSphere. De lo
contrario, puede iniciar sesiéon como administrador. Este inicio de sesidén permite acceder automaticamente a
todos los objetos de vSphere.

Donde se asigna un rol, determina las tareas de las herramientas de ONTAP que puede realizar un usuario.
Puede modificar un rol en cualquier momento. Si cambia los privilegios dentro de un rol, el usuario asociado a
ese rol debe cerrar la sesion y, a continuacion, volver a iniciar sesion para activar el rol actualizado.



Funciones estandar incluidas en las herramientas de ONTAP

Para simplificar el trabajo con los privilegios de vCenter Server y el control de acceso basado en roles, las
herramientas de ONTAP ofrecen funciones de herramientas estandar de ONTAP que permiten realizar tareas
de herramientas clave de ONTAP. También hay un rol de solo lectura que permite ver la informacion, pero no
ejecutar tareas.

Puede ver las funciones estandar de las herramientas de ONTAP haciendo clic en Roles en la pagina inicial
del cliente de vSphere. Los roles que las herramientas de ONTAP proporcionan le permiten realizar las
siguientes tareas:

Rol Descripcion

Administrador de herramientas de NetApp ONTAP Ofrece todos los privilegios nativos de vCenter Server
y privilegios especificos de las herramientas de
ONTAP que se requieren para ejecutar algunas de las
tareas de herramientas de ONTAP.

Herramientas de NetApp ONTAP Sélo lectura Ofrece acceso de solo lectura a herramientas de
ONTAP. Estos usuarios no pueden realizar ninguna
accion de las herramientas de ONTAP que esté
controlada por acceso.

Aprovisionamiento de herramientas de NetApp Ofrece algunos privilegios nativos de vCenter Server

ONTAP y privilegios especificos de las herramientas de
ONTAP que se requieren para aprovisionar el
almacenamiento. Es posible realizar las siguientes
tareas:

» Crear nuevos almacenes de datos

» Gestionar almacenes de datos

El rol de administrador de la interfaz de usuario de administrador no esta registrado en vCenter. Este rol es
especifico de la interfaz de usuario del administrador.

Si su empresa requiere que implemente funciones que son mas restrictivas que las funciones de herramientas
estandar de ONTAP, puede utilizar las funciones de herramientas de ONTAP para crear nuevas funciones.

En este caso, debe clonar los roles de herramientas ONTAP necesarios y, a continuacion, editar el rol clonado
para que solo tenga los privilegios que necesite el usuario.

Permisos para back-ends de almacenamiento de ONTAP y objetos de vSphere

Si el permiso de vCenter Server es suficiente, las herramientas de ONTAP luego comprueba los privilegios de
RBAC de ONTAP (el rol de ONTAP) asociados con las credenciales de back-ends de almacenamiento (el
nombre de usuario y la contrasena). para determinar si tiene suficientes privilegios para realizar las
operaciones de almacenamiento que requiere la tarea de herramientas de ONTAP en ese back-end de
almacenamiento. Si tiene los privilegios de ONTAP correctos, puede acceder a Almacenamiento back-ends y
realizar la tarea de herramientas ONTAP. Los roles ONTAP determinan las tareas de herramientas de ONTAP
que se pueden realizar en el back-end de almacenamiento.



Roles de ONTAP recomendados al usar herramientas de ONTAP para VMware
vSphere

Es posible configurar varios roles de ONTAP recomendados para trabajar con las
herramientas de ONTAP para VMware vSphere y el control de acceso basado en roles
(RBAC). Estos roles contienen los privilegios de la ONTAP que se requieren para
ejecutar las operaciones de almacenamiento requeridas que ejecutan las tareas de las
herramientas de ONTAP.

Para crear roles de usuario nuevos, debe iniciar sesion como administrador en sistemas de almacenamiento
que ejecutan ONTAP. Se pueden crear roles de ONTAP con ONTAP System Manager 9.8P1 o posterior.
Consulte "Lista de privilegios minimos necesarios para el usuario de cluster de ambito global no
administrativo" si quiere mas informacion.

Cada rol de ONTAP tiene asociado un nombre de usuario y una pareja de contrasefias que constituyen las
credenciales del rol. Si no inicia sesion con estas credenciales, no podra acceder a las operaciones de
almacenamiento que estan asociadas con el rol.

Como medida de seguridad, los roles ONTAP especificos de las herramientas de ONTAP se ordenan
jerarquicamente. Esto significa que el primer rol es el mas restrictivo y solo tiene los privilegios asociados al
conjunto mas basico de operaciones de almacenamiento de herramientas de ONTAP. El siguiente rol incluye
sus propios privilegios y todos los privilegios asociados con el rol anterior. Cada puesto adicional resulta
menos restrictivo en relacion con las operaciones de almacenamiento admitidas.

A continuacién se muestran algunos de los roles de control de acceso basado en roles recomendados de
ONTAP cuando se utilizan las herramientas de ONTAP. Después de crear estos roles, es posible asignar los

roles a los usuarios que deben realizar tareas relacionadas con el almacenamiento, como el
aprovisionamiento de maquinas virtuales.

1. Deteccion
Este rol le permite afiadir sistemas de almacenamiento.
2. Cree almacenamiento

Este rol le permite crear almacenamiento. Este rol también incluye todos los privilegios asociados con el
rol de deteccion.

3. Modificar almacenamiento

Este rol permite modificar almacenamiento. Este rol también incluye todos los privilegios asociados con el
rol de deteccidn y creaciéon de almacenamiento.

4. Destruya el almacenamiento

Este rol le permite destruir almacenamiento. Este rol también incluye todos los privilegios asociados con el
rol Discovery, el rol Create Storage y el rol Modify Storage.

Si utiliza VASA Provider para ONTAP, también debe configurar un rol de gestion basada en politicas (PBM).
Este rol le permite gestionar el almacenamiento mediante politicas de almacenamiento. Esta funcion requiere
que usted también establezca el papel de «recuperacion».


https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-100/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-100/configure/task_configure_user_role_and_privileges.html

Configurar la alta disponibilidad para las herramientas de
ONTAP

Las herramientas de ONTAP son compatibles con una configuracion de alta
disponibilidad (ha) para ayudar a proporcionar la funcionalidad sin interrupciones de las
herramientas de ONTAP durante el fallo.

Las herramientas de ONTAP se basan en la funcion de alta disponibilidad (ha) de VMware vSphere y en la
funcién de tolerancia a fallos (FT) de vSphere para proporcionar una alta disponibilidad. La solucion de alta
disponibilidad permite recuperarse rapidamente de las interrupciones provocadas por:

» Error del host
@ Solo se admite el fallo de un nodo Unico.

* Fallo de red
* Fallo de maquina virtual (fallo de SO invitado)

* Fallo de la aplicacion (herramientas ONTAP)

No se necesita ninguna configuracion adicional para que las herramientas de ONTAP proporcionen una alta
disponibilidad. Solo las instancias de vCenter Server y los hosts ESXi deben configurarse con la funcion de
alta disponibilidad de VMware vSphere o la funcion vSphere FT en funcion de sus requisitos. Tanto la alta
disponibilidad COMO FT requieren hosts en cluster junto con almacenamiento compartido. FT tiene requisitos
y limitaciones adicionales.

Ademas de la solucién de alta disponibilidad de VMware vSphere y la solucion VSPHERE FT, las
herramientas de ONTAP también contribuyen a que los servicios de herramientas de ONTAP se ejecuten en
todo momento.

@ Las herramientas de ONTAP no admiten la alta disponibilidad del vCenter.

AutoSupport

AutoSupport es un mecanismo que supervisa de forma proactiva el estado del sistema y
envia automaticamente mensajes al soporte técnico de NetApp, su organizacion de
soporte interno y un partner de soporte.

De forma predeterminada, AutoSupport se habilita al configurar el sistema de almacenamiento por primera
vez. AutoSupport comienza a enviar mensajes al soporte técnico 24 horas después de habilitar AutoSupport.

Puede habilitar o deshabilitar AutoSupport solo en el momento de la implementacion. Se recomienda dejarlo
activado. Habilitar AutoSupport puede ayudar significativamente a acelerar la deteccién y resolucion de
problemas cuando se producen fallos en el sistema de almacenamiento. De forma predeterminada, el sistema
recopila informacion de AutoSupport y la almacena localmente, incluso si deshabilita AutoSupport. Necesita
incluir en la lista blanca 216.240.21.18 // support.netapp.com URL en su red para una transmision correcta.
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