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Configure las herramientas de ONTAP para
VMware vSphere

Anada instancias de vCenter Server

Anada instancias de vCenter Server a herramientas de ONTAP para VMware vSphere
para configurar, gestionar y proteger sus almacenes de datos virtuales en el entorno de
vCenter Server. Cuando agrega varias instancias de vCenter Server, se requieren
certificados de CA personalizados para una comunicacion segura entre las herramientas
de ONTAP y cada vCenter Server.

Acerca de esta tarea

Al integrarse con vCenter, las herramientas de ONTAP permiten realizar tareas de almacenamiento como el
aprovisionamiento, los snapshots y la proteccion de datos directamente desde el cliente vSphere, lo que
elimina la necesidad de cambiar a consolas de gestion de almacenamiento separadas.

Pasos

1. Abra un explorador web y vaya a la direccién URL:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciond durante la implementacion.

3. Seleccione vCenters > Add para incorporar las instancias de vCenter Server. Proporcione la direccion IP
o el nombre de host, el nombre de usuario, la contrasefia y los detalles de puerto de vCenter.

No es necesario tener una cuenta de administrador para afiadir instancias de vCenter a las
herramientas de ONTAP. Se puede crear un rol personalizado sin la cuenta de

@ administrador con permisos limitados. Consulte "Utilice el control de acceso basado en roles
de vCenter Server con herramientas de ONTAP para VMware vSphere 10" para obtener
mas informacion.

Al agregar una instancia de vCenter Server a herramientas de ONTAP se activan automaticamente las
siguientes acciones:
» El complemento del cliente de vCenter esta registrado como plugin remoto.
« Las Privileges personalizadas para los plugins y las API se aplican a la instancia de vCenter Server.
» Se crean roles personalizados para gestionar los usuarios.

* El plugin aparece como un acceso directo en la interfaz de usuario de vSphere.

Registre el proveedor de VASA en una instancia de vCenter
Server

El proveedor de VASA se puede registrar con una instancia de vCenter Server mediante
las herramientas de ONTAP para VMware vSphere. La seccién VASA Provider settings
muestra el estado de registro del proveedor de VASA para la instancia de vCenter Server


https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-103/concepts/rbac-vcenter-use.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-103/concepts/rbac-vcenter-use.html

seleccionada. En una implementacion de varios vCenter, asegurese de tener certificados
CA personalizados para cada instancia de vCenter Server.

Pasos
1. Inicie sesion en el cliente de vSphere

2. Selecciona Atajos > Herramientas NetApp ONTAP en la seccion de plug-ins.

3. Selecciona Configuraciéon > Configuracién del proveedor VASA. El estado de registro del proveedor de
VASA se mostrara como No registrado.

4. Seleccione el botén Registrar para registrar el proveedor VASA.

5. Introduzca un nombre para el proveedor VASA y proporcione las herramientas ONTAP para las
credenciales de usuario de la aplicacién VMware vSphere y seleccione Registrarse.

6. Después de que el registro y la actualizacion de la pagina se realicen correctamente, se muestran el
estado, el nombre y la version del proveedor de VASA registrado. Después del registro, se activa la accion
de registro.

Después de terminar

Compruebe que el proveedor de VASA incorporado aparezca en la lista en VASA Provider desde el cliente de
vCenter:

Pasos
1. Desplacese hasta la instancia de vCenter Server.

2. Inicie sesion con las credenciales de administrador.

3. Selecciona Proveedores de almacenamiento > Configurar. Compruebe que el proveedor de VASA
incorporado esté correctamente en la lista.

Instale el complemento NFS VAAI

El complemento NFS vStorage API for Array Integration (NFS VAAI) es un componente
de software que integra las cabinas de almacenamiento VMware vSphere y NFS. Instale
el complemento VAAI de NFS mediante las herramientas ONTAP para VMware vSphere
y aproveche las funcionalidades avanzadas de su cabina de almacenamiento NFS para
descargar ciertas operaciones relacionadas con el almacenamiento desde los hosts ESXi
en la propia cabina de almacenamiento.

Antes de empezar
» Descargue "Plugin NFS de NetApp para VAAI de VMware" el paquete de instalacion.

» Asegurese de que tiene el host ESXi y la revision mas reciente de vSphere 7.0U3 o versiones posteriores,
y de ONTAP 9.14.1 o versiones posteriores.

e Montar un almacén de datos NFS.

Pasos
1. Inicie sesion en el cliente de vSphere.

2. Selecciona Atajos > Herramientas NetApp ONTAP en la seccion de plug-ins.
3. Selecciona Configuracion > Herramientas de VAAI NFS.

4. Cuando el complemento VAAI se cargue en vCenter Server, seleccione Cambiar en la seccion Versiéon


https://mysupport.netapp.com/site/products/all/details/nfsplugin-vmware-vaai/downloads-tab

existente. Si no se carga un complemento VAAI en vCenter Server, seleccione el boton Cargar.

5. Busque y seleccione el .vib archivo y seleccione Cargar para cargar el archivo en las herramientas de
ONTAP.

6. Seleccione Instalar en el HOST ESXi, seleccione el host ESXi en el que desea instalar el plugin VAAI
NFS vy, a continuacion, seleccione Instalar.

Solo se muestran los hosts ESXi elegibles para la instalacion del plugin. Puede supervisar el progreso de
la instalacion en la seccion Tareas recientes de vSphere Web Client.

7. Reinicie el host ESXi manualmente después de la instalacion.

Cuando el administrador de VMware reinicia el host ESXi, las herramientas de ONTAP para VMware
vSphere detectan y habilitan automaticamente el plugin de NFS VAAL.

El futuro
Después de instalar el plugin VAAI de NFS vy reiniciar el host ESXi, debe configurar las politicas de exportacion
de NFS correctas para la descarga de copia de VAAI Al configurar VAAI en un entorno NFS, configure las
reglas de politica de exportacion teniendo en cuenta los siguientes requisitos:

* El volumen ONTAP relevante debe permitir lamadas NFSv4.

 El usuario raiz debe permanecer como raiz y NFSv4 se debe permitir en todos los volumenes primarios de

unién.
» La opcion de soporte VAAI debe establecerse en el servidor NFS correspondiente.

Para obtener mas informacién sobre el procedimiento, consulte "Configure las politicas de exportacion de NFS
correctas para la copia de datos descargados de VAAI" el articulo de la base de conocimientos.

Informacion relacionada
"Compatibilidad con VMware vStorage sobre NFS"

"Habilitar o deshabilitar NFSv4.0"

"Compatibilidad con ONTAP para NFSv4.2"

Configure los ajustes del host ESXi

La configuracion de los ajustes de tiempo de espera y multivia del servidor ESXi
garantiza una alta disponibilidad e integridad de los datos, ya que permite cambiar sin
problemas a una ruta de almacenamiento de backup en caso de que falle una ruta
primaria.

Configure los ajustes de multivia y tiempo de espera del servidor ESXi

Las herramientas de ONTAP para VMware vSphere comprueban y establecen la configuracién de multivia del
host ESXi y el tiempo de espera de HBA que funcionan mejor con los sistemas de almacenamiento de
NetApp.

Acerca de esta tarea

Dependiendo de la configuracién y la carga del sistema, este proceso puede tardar mucho tiempo. El progreso
de la tarea se muestra en el panel Recent Tasks.


https://kb.netapp.com/on-prem/ontap/DM/VAAI/VAAI-KBs/Configure_the_correct_NFS_export_policies_for_VAAI_copy_offload
https://kb.netapp.com/on-prem/ontap/DM/VAAI/VAAI-KBs/Configure_the_correct_NFS_export_policies_for_VAAI_copy_offload
https://docs.netapp.com/us-en/ontap/nfs-admin/support-vmware-vstorage-over-nfs-concept.html
https://docs.netapp.com/us-en/ontap/nfs-admin/enable-disable-nfsv40-task.html
https://docs.netapp.com/us-en/ontap/nfs-admin/ontap-support-nfsv42-concept.html#nfs-v4-2-security-labels

Pasos
1. En la pagina de inicio de VMware vSphere Web Client, seleccione Hosts and Clusters.

2. Haga clic con el boton derecho en un host y seleccione Herramientas de NetApp ONTAP > Actualizar
datos de host.

3. En la pagina de accesos directos del cliente web de VMware vSphere, seleccione NetApp ONTAP tools
en la seccion de plugins.

4. Vaya a la tarjeta Conformidad de host ESXi en la descripcion general (consola) de las herramientas de
ONTAP para el complemento de VMware vSphere.

5. Selecciona Aplicar ajustes recomendados link.

6. En la ventana Aplicar configuracion de host recomendada, selecciona los hosts que deseas actualizar
para cumplir con la configuracion recomendada de NetApp y selecciona Siguiente.

@ Puede expandir el host ESXi para ver los valores actuales.

7. En la pagina settings, seleccione los valores recomendados segun sea necesario.

8. En el panel de resumen, compruebe los valores y seleccione Finalizar. Puede realizar un seguimiento del
progreso en el panel de tareas recientes.

Configure los valores de host ESXi

Con las herramientas de ONTAP para VMware vSphere, puede establecer tiempos de espera y otros valores
en los hosts ESXi para garantizar el mejor rendimiento y una conmutacion al respaldo correcta. Los valores
que las herramientas ONTAP para conjuntos de VMware vSphere se basan en las pruebas internas de
NetApp.

Puede configurar los siguientes valores en un host ESXi:

Configuracion del adaptador de HBA/CNA

Establece los siguientes parametros en los valores predeterminados:
 Disk.QFullSampleSize
 Disk.QFullThreshold

» Tiempos de espera de FC HBA de Emulex
» Tiempos de espera de HBA FC de QLogic

Configuracion DE MPIO

La configuracion de MPIO define las rutas preferidas para los sistemas de almacenamiento de NetApp.
Determinan cuales de las rutas disponibles estan optimizadas (en contraposicion a las rutas no optimizadas
que atraviesan el cable de interconexion) y establecen la ruta preferida en una de esas rutas.

En entornos de alto rendimiento, o cuando esté probando el rendimiento con un Unico almacén de datos LUN,

considere la posibilidad de cambiar la configuracién del equilibrio de carga de la politica de seleccion de ruta
(PSP) round-robin (VMW_PSP_RR) de la configuracion de IOPS predeterminada de 1000 a un valor de 1.

@ La configuracién de MPIO no se aplica a los protocolos NVMe, NVMe/FC y NVMe/TCP.



Configuracion de NFS

Parametro
NET.TcpipHeapSize
NET.TcpipHeapMax
NFS.MaxVolumes
NFS41.MaxVolumes
NFS.MaxQueueDepth
NFS.HeartbeatMaxFailures
NFS.HeartbeatFrequency
NFS.HeartbeatTimeout

Definir este valor en...
32

1024MB

256

256

128 o superior

10

12
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Configure los roles y privilegios de usuario de ONTAP

Es posible configurar nuevos roles y privilegios de usuario para gestionar back-ends de
almacenamiento mediante el archivo JSON proporcionado con las herramientas de
ONTAP para VMware vSphere y el administrador del sistema de ONTAP.

Antes de empezar

* Debe haber descargado el archivo de privilegios de ONTAP desde las herramientas de ONTAP para
VMware vSphere mediante https:/<loadbalancerlP>:8443/virtualization/user-privileges/users_roles.zip.

* Deberia haber descargado el archivo ONTAP Privileges desde las herramientas de ONTAP utilizando
https://<loadbalancerIP>:8443/virtualization/user-privileges/users roles.zip.

Puede crear usuarios en el cluster o directamente en el nivel de las maquinas virtuales de
almacenamiento (SVM). También puede crear usuarios sin utilizar el archivo user_roles.json
y, si hace esto, debe tener un conjunto minimo de privilegios en el nivel de SVM.

* Debe haber iniciado sesion con privilegios de administrador para el back-end de almacenamiento.

Pasos

1. Extraiga el archivo descargado https./<loadbalancerlP>:8443/virtualization/user-privileges/users_roles.zip.

2. Acceda a ONTAP System Manager mediante la direccion IP de gestion del cluster.

3. Inicie sesidn en el cluster con la Privileges de administrador. Para configurar un usuario, realice los

siguientes pasos:

a. Para configurar el usuario de las herramientas ONTAP del cluster, seleccione el panel Cluster >

Configuracion > Usuarios y roles.

b. Para configurar el usuario de las herramientas ONTAP de SVM, seleccione el panel SVM de
almacenamiento > Configuracion > Usuarios y roles.

c. Seleccione Agregar en Usuarios.

d. En el cuadro de dialogo Agregar usuario, seleccione Productos de virtualizacion.

e. Examinar para seleccionar y cargar el archivo JSON de privilegios ONTAP.



El campo Producto se rellena automaticamente.
f. Seleccione la capacidad necesaria en el menu desplegable Capacidad del producto.
El campo Rol se rellena automaticamente segun la capacidad del producto seleccionada.

g. Introduzca el nombre de usuario y la contrasefa necesarios.

h. Seleccione la funcién Privileges (Deteccion, Crear almacenamiento, Modificar almacenamiento,
Destruir almacenamiento, Funcion NAS/SAN) necesaria para el usuario y, a continuacion, seleccione
Agregar.

Se agregan el nuevo rol y usuario, y puede ver los privilegios detallados bajo el rol que ha configurado.

Requisitos de asignacion de agregados de SVM

Para usar credenciales de usuario de SVM para aprovisionar almacenes de datos, las herramientas de
ONTAP internamente para VMware vSphere crean volumenes en el agregado especificado en los almacenes
de datos POSTERIORES a la API. ONTAP no permite la creacion de volumenes en agregados sin asignar en
una SVM usando credenciales de usuario de SVM. Para resolver esto, debe asignar las SVM con los
agregados usando la API de REST o la interfaz de linea de comandos de ONTAP como se describe aqui.

AP| DE REST:

PATCH "/api/svm/svms/f16£f0935-5281-11e8-b94d-005056b46485"
'{"aggregates":{"name": ["aggrl", "aggr2", "aggr3"]}}"

CLI de ONTAP:

still5 vsim ucs630f aggrl vserver show-aggregates

AvailableVserver Aggregate State Size Type SnapLock
Type——————————=—=—= —————————————— ——————— —— e
—————————————— svm_test still5 vsim ucs630f aggrl

online 10.11GB vmdisk non-snaplock

Crear el usuario y el rol de ONTAP manualmente

Siga las instrucciones de esta seccion para crear el usuario y los roles manualmente sin utilizar el archivo
JSON.

1. Acceda a ONTAP System Manager mediante la direccion IP de gestion del cluster.

2. Inicie sesion en el cluster con la Privileges de administrador.

a. Para configurar las funciones de las herramientas ONTAP de cluster, seleccione el panel Cluster >
Configuracion > Usuarios y roles.

b. Para configurar las funciones de las herramientas ONTAP de SVM de cluster, seleccione el panel
Storage SVM > Settings > Users and Roles

3. Crear Roles:

a. Seleccione Agregar en la tabla Roles.



b. Introduzca los detalles de nombre de rol y atributos de rol.
Agregue la REST API Path y el acceso respectivo desde el menu desplegable.

c. Agregue todas las API necesarias y guarde los cambios.
4. Crear usuarios:
a. Seleccione Agregar en la tabla Usuarios.
b. En el cuadro de didlogo Agregar usuario, seleccione Administrador del sistema.
c. Introduzca el Nombre de usuario.
d. Seleccione Rol de las opciones creadas en el paso Crear Roles anterior.

e. Introduzca las aplicaciones a las que desea acceder y el método de autenticacion. ONTAPIl y HTTP
son las aplicaciones requeridas, y el tipo de autenticacion es Password.

f. Establezca la Contrasefia para el usuario y Guardar para el usuario.

Lista de privilegios minimos necesarios para el usuario de cluster de ambito global no administrativo

En esta seccion se enumeran los privilegios minimos necesarios para el usuario de cluster de ambito global
no administrador creado sin utilizar el archivo JSON de los usuarios. Si se agrega un cluster en el ambito
local, se recomienda utilizar el archivo JSON para crear los usuarios, ya que las herramientas de ONTAP para
VMware vSphere requieren mucho mas que solo los privilegios de lectura para aprovisionar en ONTAP.

Uso de las AP!I:

API Nivel de acceso Se utiliza para

/api/cluster Solo lectura Deteccion de la configuracion del
cluster

/api/cluster/licencias/licencias Solo lectura Comprobacion de licencia para
licencias especificas de protocolo

/apil/cluster/nodos Solo lectura Deteccion de tipo de plataforma

/api/seguridad/cuentas Solo lectura Deteccion de privilegios

/api/seguridad/roles Solo lectura Deteccion de privilegios

/api/almacenamiento/agregados Solo lectura Comprobacion de espacio
agregado durante el
aprovisionamiento de almacenes
de datos/volumenes

/api/almacenamiento/cluster Solo lectura Para obtener el nivel del cluster
Datos de espacio y eficiencia

/api/storage/disks Solo lectura Para obtener los discos asociados
a un agregado

/api/almacenamiento/qos/politicas  Lectura/Crear/Modificar QoS y gestion de politicas de
maquinas virtuales

/api/svm/svm Solo lectura Para obtener la configuracion de

SVM en caso de que se anada el
cluster de forma local.



/api/network/ip/interfaces Solo lectura Agregar entorno de administracion
de almacenamiento: Para
identificar el alcance de la LIF de
gestion es Cluster/SVM

Cree herramientas de ONTAP para usuario de ambito de cluster basado en la APl de VMware vSphere
ONTAP

Es necesario detectar, crear, modificar y destruir Privileges para realizar operaciones DE

@ PARCHES vy revertir automaticamente en caso de fallo en los almacenes de datos. La falta de
todas estas Privileges juntas produce interrupciones en el flujo de trabajo y problemas de
limpieza.

Crear herramientas de ONTAP para usuario basado en APl de VMware vSphere ONTAP con deteccion, crear
almacenamiento, modificar almacenamiento y destruir almacenamiento Privileges permite iniciar detecciones y
gestionar flujos de trabajo de herramientas de ONTAP.

Para crear un usuario de ambito de cluster con todas las Privileges mencionadas anteriormente, ejecute los
siguientes comandos:

security login rest-role create -role <role-name> -api
/api/application/consistency—-groups -access all

security login rest-role create -role <role-name> -api
/api/private/cli/snapmirror -access all

security login rest-role create -role <role-name> -api

/api/protocols/nfs/export-policies —-access all

security login rest-role create -role <role-name> -api
/api/protocols/nvme/subsystem-maps —-access all

security login rest-role create -role <role-name> -api
/api/protocols/nvme/subsystems -access all

security login rest-role create -role <role-name> -api

/api/protocols/san/igroups -access all

security login rest-role create -role <role-name> -api
/api/protocols/san/lun-maps -access all

security login rest-role create -role <role-name> -api
/api/protocols/san/vvol-bindings —-access all

security login rest-role create -role <role-name> -api
/api/snapmirror/relationships -access all

security login rest-role create -role <role-name> -api



/api/storage/volumes -access all

security login rest-role create -role <role-name> -api
"/api/storage/volumes/*/snapshots" -access all

security login rest-role create -role <role-name> -api /api/storage/luns

—-access all

security login rest-role create -role <role-name> -api
/api/storage/namespaces -access all

security login rest-role create -role <role-name> -api
/api/storage/gos/policies -access all

security login rest-role create -role <role-name> -api
/api/cluster/schedules -access read create

security login rest-role create -role <role-name> -api

/api/snapmirror/policies -access read create

security login rest-role create -role <role-name> -—-api
/api/storage/file/clone -access read create

security login rest-role create -role <role-name> -api
/api/storage/file/copy -access read create

security login rest-role create -role <role-name> -api
/api/support/ems/application-logs -access read create

security login rest-role create -role <role-name> -api
/api/protocols/nfs/services -access read modify

security login rest-role create -role <role-name> -api /api/cluster
—access readonly

security login rest-role create -role <role-name> —-api /api/cluster/jobs

—access readonly

security login rest-role create -role <role-name> -api
/api/cluster/licensing/licenses —-access readonly

security login rest-role create -role <role-name> -api /api/cluster/nodes
—access readonly

security login rest-role create -role <role-name> -api /api/cluster/peers
—access readonly



security login rest-role create -role <role-name> -api
services/name-mappings -access readonly

security login rest-role create -role <role-name> -api
/api/network/ethernet/ports -access readonly

security login rest-role create -role <role-name> -api

/api/network/fc/interfaces —-access readonly

security login rest-role create -role <role-name> -api
/api/network/fc/logins -access readonly

security login rest-role create -role <role-name> -api
/api/network/fc/ports -access readonly

security login rest-role create -role <role-name> -api

/api/network/ip/interfaces -access readonly

security login rest-role create -role <role-name> -—-api
/api/protocols/nfs/kerberos/interfaces -access readonly

security login rest-role create -role <role-name> -api
/api/protocols/nvme/interfaces -access readonly

security login rest-role create -role <role-name> -api
/api/protocols/san/fcp/services -access readonly

security login rest-role create -role <role-name> -api
/api/protocols/san/iscsi/services —-access readonly

security login rest-role create -role <role-name> -api
/api/security/accounts -access readonly

security login rest-role create -role <role-name> -api
—access readonly

security login rest-role create -role <role-name> -api

/api/storage/aggregates -access readonly

security login rest-role create -role <role-name> -api
/api/storage/cluster -access readonly

security login rest-role create -role <role-name> -api
—access readonly

security login rest-role create -role <role-name> -api

—access readonly

10

/api/name-

/api/security/roles

/api/storage/disks

/api/storage/gqtrees



security login rest-role create -role <role-name> -api
/api/storage/quota/reports -access readonly

security login rest-role create -role <role-name> -api
/api/storage/snapshot-policies -access readonly

security login rest-role create -role <role-name> -api /api/svm/peers
—access readonly

security login rest-role create -role <role-name> -api /api/svm/svms
—access readonly

Ademas, para las versiones 9.16.0 y posteriores de ONTAP, ejecute el siguiente comando:

security login rest-role create -role <role-name> -api
/api/storage/storage-units -access all

Create ONTAP tools for VMware vSphere ONTAP API based SVM scoped user

Para crear un usuario de ambito de SVM con toda la Privileges, ejecute los siguientes comandos:

security login rest-role create -role <role-name> -api
/api/application/consistency-groups -access all -vserver <vserver—-name>

security login rest-role create -role <role-name> -api

/api/private/cli/snapmirror -access all -vserver <vserver—-name>

security login rest-role create -role <role-name> -api
/api/protocols/nfs/export-policies -access all -vserver <vserver—-name>

security login rest-role create -role <role-name> -api
/api/protocols/nvme/subsystem-maps -access all -vserver <vserver—-name>

security login rest-role create -role <role-name> -api

/api/protocols/nvme/subsystems -access all -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/protocols/san/igroups —-access all -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/protocols/san/lun-maps -access all -vserver <vserver-name>

security login rest-role create -role <role-name> -api

/api/protocols/san/vvol-bindings -access all -vserver <vserver-name>
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security login rest-role create -role <role-name> -api

/api/snapmirror/relationships -access all -vserver <vserver-name>

security login rest-role create -role <role-name> -api

/api/storage/volumes -access all -vserver <vserver—-name>

security login rest-role create -role <role-name> -api
"/api/storage/volumes/*/snapshots" -access all -vserver <vserver—-name>

security login rest-role create -role <role-name> -api /api/storage/luns

-access all -vserver <vserver-—-name>

security login rest-role create -role <role-name> -api
/api/storage/namespaces -access all -vserver <vserver-name>

security login rest-role create -role <role-name> -api

/api/cluster/schedules -access read create -vserver <vserver-name>

security login rest-role create -role <role-name> -api

/api/snapmirror/policies -access read create -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/storage/file/clone -access read create -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/storage/file/copy -access read create -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/support/ems/application-logs -access read create -vserver <vserver-

name>

security login rest-role create -role <role-name> -api
/api/protocols/nfs/services -access read modify -vserver <vserver-name>

security login rest-role create -role <role-name> -api /api/cluster

—access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> —-api /api/cluster/jobs

—access readonly -vserver <vserver-—-name>

security login rest-role create -role <role-name> -api /api/cluster/peers

-access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> —-api /api/name-

services/name-mappings -access readonly -vserver <vserver-name>



security login rest-role create -role <role-name> -api
/api/network/ethernet/ports -access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/network/fc/interfaces -access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api

/api/network/fc/logins -access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/network/ip/interfaces -access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/protocols/nfs/kerberos/interfaces -access readonly -vserver <vserver-

name>

security login rest-role create -role <role-name> -api

/api/protocols/nvme/interfaces -access readonly -vserver <vserver—-name>

security login rest-role create -role <role-name> -api
/api/protocols/san/fcp/services —-access readonly -vserver <vserver—-name>

security login rest-role create -role <role-name> -api
/api/protocols/san/iscsi/services -access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api

/api/security/accounts -access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api /api/security/roles

-access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api /api/storage/gtrees

-access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api
/api/storage/quota/reports -access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -—-api

/api/storage/snapshot-policies -access readonly -vserver <vserver—-name>

security login rest-role create -role <role-name> -api /api/svm/peers

-access readonly -vserver <vserver-name>

security login rest-role create -role <role-name> -api /api/svm/svms

-access readonly -vserver <vserver-name>
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Ademas, para las versiones 9.16.0 y posteriores de ONTAP, ejecute el siguiente comando:

security login rest-role create -role <role-name> -api
/api/storage/storage-units -access all -vserver <vserver-name>

Para crear un nuevo usuario basado en API utilizando los roles basados en API creados anteriormente,
ejecute el siguiente comando:

security login create -user-or-group-name <user-name> -application http
—authentication-method password -role <role-name> -vserver <cluster-or-

vserver—-name>

Ejemplo:

security login create -user-or-group-name testvpsraall -application http
-authentication-method password -role
OTV_10 VP SRA Discovery Create Modify Destroy -vserver Cl stil60O-cluster

Para desbloquear la cuenta, para habilitar el acceso a la interfaz de gestion, ejecute el siguiente comando:

security login unlock -user <user-name> -vserver <cluster-or-vserver-name>

Ejemplo:

security login unlock -username testvpsraall -vserver Cl stil60-cluster

Actualice las herramientas de ONTAP para un usuario de VMware vSphere 10,1 a
10,3 usuario

Si el usuario de las herramientas de ONTAP para VMware vSphere 10,1 es un usuario de ambito de cluster
creado mediante el archivo json, ejecute los siguientes comandos en la interfaz de linea de comandos de
ONTARP utilizando el usuario admin para actualizar a la version 10,3.

Para las capacidades del producto:

* VSC

* VSC y proveedor VASA

*+ VSCy SRA

* VSC, proveedor VASAy SRA.

Privileges de cluster:

security login role create -role <existing-role-name> -cmddirname «vserver nvme namespace show» -access
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all
security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem show» -access all

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem host show»
-access all

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem map show»
-access all

security login role create -role <existing-role-name> -cmddirname «vserver nvme show-interface» -access read

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem host add»
-access all

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem map add»
-access all

security login role create -role <existing-role-name> -cmddirname «vserver nvme namespace delete» -access
all

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem delete» -access
all

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem host remove»
-access all

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem map remove»
-access all

Si el usuario de las herramientas de ONTAP para VMware vSphere 10,1 es un usuario de ambito SVM creado
con el archivo json, ejecute los siguientes comandos en la interfaz de linea de comandos de ONTAP utilizando
el usuario admin para actualizar a la version 10,3.

Privileges de SVM:

security login role create -role <existing-role-name> -cmddirname «vserver nvme namespace show» -access
all -vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem show» -access all
-vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem host show»
-access all -vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem map show»
-access all -vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme show-interface» -access read
-vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem host add»
-access all -vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem map add»
-access all -vserver <vserver-name>
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security login role create -role <existing-role-name> -cmddirname «vserver nvme namespace delete» -access
all -vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem delete» -access
all -vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem host remove»
-access all -vserver <vserver-name>

security login role create -role <existing-role-name> -cmddirname «vserver nvme subsystem map remove»
-access all -vserver <vserver-name>

Al agregar el comando vserver nvme namespace show 'y vserver nvme subsystem show al rol existente, se

agregan los siguientes comandos.

vserver nvme namespace create
vserver nvme namespace modify
vserver nvme subsystem create

vserver nvme subsystem modify

Anada un back-end de almacenamiento

Anadir un back-end de almacenamiento le permite incorporar un cluster de ONTAP.
Acerca de esta tarea

En caso de configuraciones de multi-tenancy en las que vCenter actia como el inquilino con una SVM
asociada, utilice ONTAP tools Manager para afiadir el cluster. Asocie el back-end de almacenamiento con
vCenter Server para asignarlo globalmente a la instancia integrada de vCenter Server. El inquilino de vCenter
debe incorporar las maquinas virtuales de almacenamiento (SVM) que desee. Esto permite que un usuario de
SVM aprovisione un almacén de datos vVols. Puede anadir almacenamiento en vCenter mediante la SVM.

Anada los back-ends de almacenamiento local con credenciales del cluster o de SVM mediante la interfaz de
usuario de las herramientas de ONTAP. Estos back-ends de almacenamiento estan limitados a una Unica
instancia de vCenter. Cuando se usan las credenciales del cluster localmente, las SVM asociadas se asignan
automaticamente a vCenter para gestionar vVols o VMFS. Para la gestion de VMFS, incluido el SRA, las
herramientas de ONTAP admiten credenciales de SVM sin necesidad de un cluster global.
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Mediante el Administrador de herramientas de ONTAP

@ En una configuracién multi-tenant, puede anadir un cluster back-end de almacenamiento
de forma global y SVM de forma local para usar las credenciales de usuario de SVM.

Pasos

1. Inicie ONTAP TOOLS Manager desde un explorador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware
vSphere que proporcioné durante la implementacion.

3. Seleccione Backends de almacenamiento en la barra lateral.

4. ARada el back-end de almacenamiento y proporcione la direccion IP del servidor o el FQDN, el
nombre de usuario y los detalles de la contrasefia.

@ Se admiten los LIF de gestion de direcciones IPv4 y IPV6.

Mediante la interfaz de usuario del cliente de vSphere

Cuando se configura un back-end de almacenamiento a través de la interfaz de usuario
@ del cliente de vSphere, es importante tener en cuenta que el almacén de datos vVols no
admite la adicion directa de un usuario de SVM.

1. Inicie sesion en el cliente de vSphere.

2. En la pagina de accesos directos, seleccione Herramientas de NetApp ONTAP en la seccién de
plugins.

3. Seleccione Backends de almacenamiento en la barra lateral.

4. Anada el back-end de almacenamiento y proporcione la direccion IP del servidor, el nombre de
usuario, la contrasefia y los detalles del puerto.

Para anadir un usuario de SVM directamente, puede afnadir credenciales basadas en
@ cluster y LIF de gestion de direcciones IPv4 y IPv6, o bien proporcionar credenciales
basadas en SVM con un LIF de gestién de SVM.

¢Cudl es el siguiente?
La lista se actualizara y podra ver el back-end de almacenamiento que acaba de afadir en la lista.

Asocie un back-end de almacenamiento a una instancia de
vCenter Server
Asocie un back-end de almacenamiento con vCenter Server para crear una asignacion

entre el back-end de almacenamiento y la instancia incorporada de vCenter Server a
nivel global.

Pasos
1. Inicie ONTAP TOOLS Manager desde un explorador web:



https://<ONTAPtoolsIP>:8443/virtualization/ui/

Inicie sesion con las herramientas de ONTAP para las credenciales de administrador de VMware vSphere
que proporciono durante la implementacion.

3. Seleccione vCenter en la barra lateral.

Seleccione los tres puntos verticales en la instancia de vCenter Server que desea asociar con los back-
ends de almacenamiento.

Seleccione el back-end de almacenamiento del menu desplegable para asociar la instancia de vCenter
Server con el back-end de almacenamiento requerido.

Configure el acceso a la red

Si no se configuro el acceso a la red, de forma predeterminada todas las direcciones IP
detectadas del host ESXi se afiadiran a la politica de exportacion. Puede configurarlo
para agregar algunas direcciones IP especificas a la politica de exportacion y excluir el
resto. Sin embargo, cuando se realiza una operacion de montaje en los hosts ESXi
excluidos, la operacidon genera un error.

Pasos

1.
2.
3.

Inicie sesion en el cliente de vSphere.

Seleccione Herramientas de NetApp ONTAP en la pagina de accesos directos en la seccion de plugins.
En el panel izquierdo de las herramientas de ONTAP, navegue hasta Ajustes > Administrar acceso a la
red > Editar.

Para agregar varias direcciones IP, separe la lista con comas, rango, enrutamiento entre dominios sin
clases (CIDR) o una combinacion de los tres.

. Seleccione Guardar.

Cree un almacén de datos

Cuando se crea un almacén de datos en el nivel del cluster de hosts, el almacén de
datos se crea y se monta en todos los hosts del destino, y la accidon solo se habilita si el
usuario actual tiene el privilegio para ejecutar.
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Cree un almacén de datos vVols

A partir de las herramientas de ONTAP para VMware vSphere 10,3, puede crear un almacén de datos
vVols en sistemas ASA R2 con una gestion eficiente del espacio de thin.VVol. El proveedor de VASA crea
un contenedor y los extremos de protocolo deseados mientras se crea el almacén de datos VVol. Este
contenedor no tendra volumenes de backup.

Antes de empezar
» Asegurese de que los agregados raiz no se asignaron a la SVM.
« Compruebe que el proveedor de VASA esté registrado en la instancia de vCenter seleccionada.
* En el sistema de almacenamiento R2 de ASA, SVM se debe asignar a un agregado para el usuario
de SVM.

Pasos
1. Inicie sesion en el cliente de vSphere.

2. Haga clic con el boton derecho en un sistema host, cluster de host o centro de datos y seleccione
Herramientas de NetApp ONTAP > Crear almacén de datos.

3. Seleccione vVols Tipo de almacén de datos.

4. Introduzca la informacién de Nombre del almacén de datos y Protocolo.
@ El sistema R2 de ASA es compatible con los protocolos iSCSI y FC para vVols.

5. Seleccione la maquina virtual de almacenamiento donde desea crear el almacén de datos.

6. Seleccione una politica de exportacion personalizada para el protocolo NFS o un nombre de iGroup
personalizado para los protocolos iSCSI y FC en las opciones Advanced.

En la SVM de tipo de sistema de almacenamiento ASA R2, las unidades de
almacenamiento (LUN/espacio de nombres) no se crean, ya que el almacén de datos
solo es un contenedor logico.

7. En el panel Atributos de almacenamiento, puede crear nuevos volumenes o utilizar los volumenes
existentes. Sin embargo, no es posible combinar estos dos tipos de volumenes para crear un
almacén de datos vVols.

Cuando se crea un volumen nuevo, se puede habilitar la calidad de servicio en el almacén de datos.
De forma predeterminada, se crea un volumen para cada solicitud creada por el LUN. Este paso no
es aplicable en almacenes de datos vVols que utilizan sistemas de almacenamiento R2 de ASA.

8. Revise su seleccion en el panel Resumen y seleccione Finalizar.

Cree un almacén de datos NFS

Un almacén de datos de sistema de archivos de red (NFS) de VMware utiliza el protocolo NFS para
conectar los hosts ESXi a un dispositivo de almacenamiento compartido a través de una red. Los
almacenes de datos NFS se utilizan habitualmente en entornos VMware vSphere y ofrecen muchas
ventajas, como simplicidad y flexibilidad.

Pasos
1. Inicie sesion en el cliente de vSphere.

2. Haga clic con el boton derecho en un sistema host, cluster de host o centro de datos y seleccione
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Herramientas de NetApp ONTAP > Crear almacén de datos.
3. Seleccione NFS en el campo Datastore type.

4. Introduzca el nombre del almacén de datos, el tamafio y la informacion del protocolo en el panel
Nombre y protocolo. Seleccione Datastore cluster y Kerberos authentication en las opciones
avanzadas.

@ La autenticacion Kerberos solo esta disponible cuando se selecciona el protocolo NFS
4.1.

5. Seleccione Plataforma y Storage VM en el panel Almacenamiento.

6. Elija Politica de exportacion personalizada en Opciones avanzadas si es necesario, pero no se
recomienda. Si se utiliza, se debe ejecutar la deteccion en vCenter para todos los objetos.

@ No se puede crear un almacén de datos de NFS usando la politica de volumen
raiz/predeterminada de la SVM.

> En las opciones avanzadas, el boton de alternar Asimétrico solo es visible si se selecciona el
rendimiento o la capacidad en el menu desplegable de la plataforma.

> Al elegir la opcidn any en el menu desplegable de la plataforma, puede ver las SVM que forman
parte del vCenter independientemente de la plataforma o la bandera asimétrica.

7. Seleccione el agregado para la creacidon de volumenes en el panel Atributos de almacenamiento.
En las opciones avanzadas, elija Space Reserve y Enable QoS segln sea necesario.

8. Revise las selecciones en el panel Resumen y seleccione Finalizar.
El almacén de datos de NFS se crea y se monta en todos los hosts.

Cree un almacén de datos de VMFS

Virtual Machine File System (VMFS) es un sistema de archivos en cluster que almacena archivos de
maquinas virtuales en entornos de VMware vSphere. VMFS permite que varios hosts ESXi accedan a los
mismos archivos de maquina virtual simultaneamente, lo cual permite funciones como vMotion y alta
disponibilidad.

En un cluster protegido:
» Solo es posible crear almacenes de datos VMFS. Cuando se afiade un almacén de datos VMFS en

un cluster protegido, este se protege automaticamente.

* No es posible crear un almacén de datos en un centro de datos con uno o varios clusteres de hosts
protegidos.

* No se puede crear un almacén de datos en el host ESXi si el cluster de hosts principal esta protegido
con una relacion de tipo de politica duplex por conmutacién por error automatizada (configuracion
uniforme/no uniforme).

* Un almacén de datos VMFS solo se puede crear en un host ESXi protegido por una relacion
asincrona. No se puede crear ni montar un almacén de datos en un host ESXi que forma parte de un
cluster de hosts protegido por la politica «Automatic Failover Duplex».

Antes de empezar
* Habilite los servicios y las LIF para cada protocolo en el almacenamiento de ONTAP.

» Asigne SVM al agregado para el usuario de SVM en el sistema de almacenamiento ASA R2.
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« Configure el host ESXi si utiliza el protocolo NVMe/TCP:

a. Revise la "Guia de compatibilidad de VMware"

VMware vSphere 7,0 U3 y las versiones posteriores admiten el protocolo
NVMe/TCP. Sin embargo, se recomienda VMware vSphere 8,0 y una version
posterior.

b. Valide si el proveedor de tarjeta de interfaz de red (NIC) admite NIC ESXi con el protocolo
NVMe/TCP.

c. Configure la NIC ESXi para NVMe/TCP de acuerdo con las especificaciones del proveedor de
NIC.

d. Cuando utilice la versién de VMware vSphere 7, siga las instrucciones del sitio de VMware
"Configure el enlace de VMkernel para el adaptador de NVMe over TCP" para configurar el
enlace de puerto NVMe/TCP. Al utilizar la version VMware vSphere 8, siga "Configurar NVMe
over TCP en ESXi" a, para configurar el enlace de puerto NVMe/TCP.

e. Para la version de VMware vSphere 7, siga las instrucciones de la pagina "Habilite los
adaptadores de software de NVMe over RDMA o NVMe over TCP" para configurar los
adaptadores de software NVMe/TCP. Para la version VMware vSphere 8, siga "Anada
adaptadores de software NVMe sobre RDMA o NVMe over TCP" para configurar los adaptadores
de software NVMe/TCP.

f. Ejecute "Detectar sistemas de almacenamiento y hosts" la accion en el host ESXi. Para obtener
mas informacion, consulte "Como configurar NVMe/TCP con vSphere 8,0 Update 1 y ONTAP
9.13,1 para almacenes de datos VMFS".

« Si utiliza el protocolo NVME/FC, realice los siguientes pasos para configurar el host ESX:i:
a. Habilite NVMe over Fabrics(NVMe-oF) en los hosts ESXi.
b. Complete la division en zonas de SCSI.
c. Asegurese de que los hosts ESXi y el sistema ONTAP estén conectados en una capa fisica y
l6gica.

Para configurar una SVM de ONTAP para el protocolo FC, consulte "Configure una SVM para FC" .

Para obtener mas informacion sobre el uso del protocolo NVMe/FC con VMware vSphere 8,0, consulte
"Configuracién de host de NVMe-oF para ESXi 8.x con ONTAP" .

Para obtener mas informacién sobre el uso de NVMe/FC con VMware vSphere 7,0, consulte "Guia de
configuracion de hosts ONTAP NVMe/FC" y "TR-4684".

Pasos
1. Inicie sesion en el cliente de vSphere.

2. Haga clic con el boton derecho en un sistema host, cluster de host o centro de datos y seleccione
Herramientas de NetApp ONTAP > Crear almacén de datos.

3. Seleccione el tipo de almacén de datos VMFS.

4. Introduzca el nombre del almacén de datos, el tamafio y la informacion del protocolo en el panel
Nombre y Protocolo. Si decide afiadir el nuevo almacén de datos a un cluster de almacén de datos
de VMFS existente, seleccione el selector de cluster de almacenes de datos en Advanced Options.

5. Seleccione Storage VM en el panel Storage. Proporcione el Nombre de grupo iniciador
personalizado en la seccién Opciones avanzadas segun sea necesario. Es posible seleccionar un
igroup existente para el almacén de datos o crear un igroup nuevo con un nombre personalizado.
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Cuando se selecciona el protocolo NVMe/FC o NVMe/TCP, se crea un nuevo subsistema de espacio
de nombres que se utiliza para la asignacion de espacio de nombres. El subsistema de espacio de
nombres se crea con el nombre generado automaticamente que incluye el nombre del almacén de
datos. Puede cambiar el nombre del subsistema de espacio de nombres en el campo nombre del
subsistema de espacio de nombres personalizado en las opciones avanzadas del panel
Almacenamiento.

6. Desde el panel storage attributes:

a. Seleccione Aggregate de las opciones desplegables.

Para los sistemas de almacenamiento ASA R2, la opcién aggregate no se
muestra como el almacenamiento ASA R2 es un almacenamiento desagregado.

@ Cuando selecciona un tipo de sistema de almacenamiento ASA R2, la pagina de
atributos de almacenamiento muestra las opciones para habilitar la calidad de
servicio.

b. Segun el protocolo seleccionado, se crea una unidad de almacenamiento (LUN/Namespace) con
una reserva de espacio de tipo thin.

c. Seleccione Usar volumen existente, Activar QoS opciones segun sea necesario, y proporcione
los detalles.

En el tipo de almacenamiento ASA R2, la creacion o la selecciéon de volumenes no
es aplicable para la creacion de unidades de almacenamiento (LUN/espacio de
nombres). Por lo tanto, estas opciones no se muestran.

@ Para la creacion del almacén de datos VMFS con el protocolo NVMe/FC o NVMe/TCP,
no se puede usar el volumen existente, debe crear un volumen nuevo.

7. Revise los detalles del almacén de datos en el panel Summary y seleccione Finish.

@ Si crea el almacén de datos en un cluster protegido, se muestra un mensaje de solo
lectura que indica que el almacén de datos se estd montando en un cluster protegido.

Resultado
El almacén de datos de VMFS se crea y se monta en todos los hosts.
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