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Administra ONTAP tools for VMware vSphere
Conoce el panel de ONTAP tools

Al seleccionar el icono del complemento ONTAP tools for VMware vSphere en la seccion
de accesos directos del cliente vCenter, se abre la pagina de resumen. Este panel de
control ofrece un resumen del complemento ONTAP tools for VMware vSphere.

En Enhanced Linked Mode (ELM), aparece el menu desplegable vCenter Server. Elige un vCenter Server para
ver sus datos. El menu desplegable esta disponible en todas las vistas de listado del complemento. Cuando
seleccionas un vCenter Server en una pagina, permanece igual cuando cambias de pestafa en el
complemento.

«

Overview [(orscoven vCanter Server 10453775 v () v

(ni Overview - =
&= storage backends
O Protection v Storage backends - capacity

Host cluster relationships
{&; Settings 1 1 1285 TB 188.75 GB
(& Support USED AND RESERVED PHYSICAL AVAILABLE
(=] Reports v Storage backends | ——]

el i 0% 20% 40% 60% 80% 100%

irtual machines o Un!’lealthy
Datastores
VASA provider status: @& Connected AL R B

Virtual machines

Name vCenter VM latency vCenter VM Max datastore latency Total datastore IOPS Avg datastore
{Top10 L) committed capacity throughput

VM1 10 ms 2008 Mms 125K 95 Bytes/s
VM2 20ms 3008 22ms 75K 75 Bytes/s
VM3 10 ms 1508 13ms 10.7K BO Bytes/s

Desde la pagina de resumen, puedes ejecutar la accion Discovery. La accion de deteccion identifica los
backends de almacenamiento, los hosts, los almacenes de datos afadidos o actualizados recientemente y el
estado de proteccioén o las relaciones a nivel de vCenter. Ejecuta una deteccion bajo demanda sin esperar a la
deteccién programada.

@ El boton Deteccidn solo se activa si tienes el privilegio necesario para realizar la deteccion.

Después de enviar la solicitud de descubrimiento, puedes seguir el progreso de la accién en el panel de tareas
recientes.

El panel de control cuenta con varias fichas que muestran distintos elementos del sistema. La siguiente tabla
muestra las diferentes fichas y lo que representan.

Tarjeta Descripcion



Estado

Sistemas de almacenamiento - Capacidad

Maquinas virtuales

Almacenes de datos

Ficha de cumplimiento del host ESXi

La tarjeta de estado muestra el numero de backends
de almacenamiento y el estado de salud general de
los backends de almacenamiento y del VASA
Provider. El estado de los backends de
almacenamiento muestra Saludable cuando todos los
estados de los backends de almacenamiento son
normales y muestra No saludable si algun backend
de almacenamiento tiene un problema (estado
desconocido/inaccesible/degradado). Selecciona el
tool tip para abrir los detalles del estado de los
backends de almacenamiento. Puedes seleccionar
cualquier backend de almacenamiento para ver mas
detalles. El enlace Other VASA Provider states
muestra el estado actual del VASA Provider que esta
registrado en el servidor vCenter.

Esta tarjeta muestra la capacidad agregada utilizada y
disponible de todos los backends de almacenamiento
para la instancia de vCenter Server seleccionada.
Para los sistemas de almacenamiento ASA r2, los
datos de capacidad no se muestran porque el
almacenamiento esta desagregado.

Esta ficha muestra las 10 maquinas virtuales
principales ordenadas segun un indicador de
rendimiento. Puedes seleccionar el encabezado para
ver las 10 maquinas virtuales principales segun el
indicador seleccionado, ordenadas en orden
ascendente o descendente. Los cambios de
ordenacion y filtrado realizados en la ficha se
mantienen hasta que cambies o borres la caché del
navegador.

Esta tarjeta muestra los 10 almacenes de datos
principales ordenados segun una métrica de
rendimiento. Puedes seleccionar el encabezado para
ver los 10 almacenes de datos principales para la
métrica seleccionada, ordenados en orden
ascendente o descendente. Los cambios de
ordenacion y filtrado realizados en la tarjeta se
mantienen hasta que cambies o borres la caché del
navegador. Hay un menu desplegable de tipo de
almacén de datos para seleccionar el tipo de los
almacenes de datos: NFS, VMFS o vVols.

Esta tarjeta muestra si todos los hosts ESXi (para el
vCenter seleccionado) siguen la configuracion
recomendada de host NetApp por grupo o categoria.
Puedes seleccionar el enlace Aplicar configuracion
recomendada para aplicar la configuracion
recomendada. Puedes seleccionar el estado de
cumplimiento de los hosts para ver la lista de hosts.



Cémo las herramientas de ONTAP gestionan los igroups y
las politicas de exportacion

Los grupos de iniciadores (igroups) son tablas que contienen los nombres de puerto
global (WWPN) de los hosts del protocolo FC o los nombres de nodo calificados de los
hosts iISCSI. Puedes definir igroups y asignarlos a LUN para controlar qué iniciadores
tienen acceso a los LUN.

En las herramientas de ONTAP para VMware vSphere 9.x, los igroups se creaban y gestionaban en una
estructura plana, donde cada almacén de datos en vCenter se asociaba con un unico igroup. Este modelo
limitaba la flexibilidad y la reutilizacion de los igroups en varios almacenes de datos. Las herramientas ONTAP
para VMware vSphere introducen igroups anidados, donde cada almacén de datos en vCenter esta asociado
a un igroup padre, mientras que cada host esta vinculado a un igroup hijo bajo ese padre. Puedes definir
igroups padre personalizados con nombres definidos por el usuario para reutilizarlos en distintos almacenes
de datos y asi facilitar la gestion de los igroups. Conoce el flujo de trabajo de los igroups para gestionar LUN y
almacenes de datos en las herramientas ONTAP para VMware vSphere. Los diferentes flujos de trabajo
generan configuraciones de igroups variables, como se muestra en los siguientes ejemplos:

Los nombres mencionados son meramente ilustrativos y no hacen referencia a nombres reales
de igroups. Los igroups gestionados por ONTAP tools usan el prefijo “otv_". A los igroups
personalizados se les puede dar cualquier nombre.

Término Descripcion

DS<number> Almacén de datos

ign<number> Iniciador IQN

host<number> MoRef de host

lun<number> ID de LUN

<DSName>Igroup<number> Igroup principal predeterminado (gestionado por
ONTAP tools)

<Host-Moref>Igroup<number> Subgrupo hijo

Customlgroup<number> Grupo principal de igroup personalizado definido por
el usuario

Classiclgroup<number> Igroup utilizado en las versiones 9.x de ONTAP tools.

Ejemplo 1:

Crear un almacén de datos en un Unico host con un solo iniciador
Flujo de trabajo: [Crear] DS1 (lun1): host1 (ign1)
Resultado:

* DS1lIgroup:
> host1lgroup — (ign1: lun1)

ONTAP crea el igroup principal DS1lgroup para DS1 y asigna el igroup secundario host1lgroup a lun1. El
sistema siempre asigna los LUN a los igroups secundarios.



Ejemplo 2:
Montar un almacén de datos existente en un host adicional

Flujo de trabajo: [Montar] DS1 (lun1): host2 (ign2)
Resultado:

« DS1lIgroup:
> host1lgroup — (ign1: lun1)
> host2Ilgroup — (ign2: lun1)

ONTAP tools for VMware vSphere crean un igroup secundario host2Igroup y lo afiaden al igroup principal
existente DS1Igroup.

Ejemplo 3:
Desmontar un almacén de datos de un host

Flujo de trabajo: [Desmontar] DS1 (lun1): host1 (ign1)
Resultado:

« DS1Igroup:
> host2lgroup — (ign2: lun1)

ONTAP tools for VMware vSphere elimina host1igroup de la jerarquia. El sistema no elimina explicitamente los
igroups secundarios. Los elimina cuando se dan estas dos condiciones:

» Si no hay ningun LUN asignado, el sistema ONTAP elimina el igroup secundario.

* Una tarea de limpieza programada elimina los igroups «suspensos» que no tienen asignaciones de LUN.
Estos casos solo se aplican a los igroups gestionados por ONTAP tools, no a los creados de forma
personalizada.

Ejemplo 4:
Eliminar almacén de datos

Flujo de trabajo: [Eliminar] DS1 (lun1): host2 (ign2)
Resultado:

« DS1lIgroup:
> host2Ilgroup — (ign2: lun1)

Los igroups padres e hijos se eliminan, a menos que otro almacén de datos reutilice el igroup padre. Los
igroups hijos no se eliminan de forma explicita

Ejemplo 5:
Crear varios almacenes de datos bajo un igroup principal personalizado

Flujo de trabajo:

* [Crear] DS2 (lun2): host1 (ign1), host2 (ign2)
* [Crear] DS3 (lun3): host1 (ign1), host3 (ign3)



Resultado:

» Customlgroup1:
o host1lgroup — (ign1: lun2, lun3)
o host2Ilgroup — (ign2: lun2)
> host3lgroup — (ign3: lun3)

Se crea Customlgroup1 para DS2 y se reutiliza para DS3. Los child igroups se crean o actualizan bajo el
parent compartido, y cada child igroup se asigna a sus LUN relevantes.

Ejemplo 6:
Eliminar un almacén de datos bajo un igroup principal personalizado.

Flujo de trabajo: [Eliminar] DS2 (lun2): host1 (ign1), host2 (ign2)
Resultado:

» Customlgroup1:
> host1lgroup — (ign1: lun3)
° host3lgroup — (ign3: lun3)
* Aunque Customligroup1 no se vuelve a utilizar, no se elimina.
« Si no hay ningun LUN asignado, el sistema ONTAP elimina host2lgroup.

* host1lgroup no se elimina porque esta asignado a lun3 de DS3. Los igroups personalizados nunca se
eliminan, independientemente del estado de reutilizacion.

Ejemplo 7:
Ampliar vVols datastore (Agregar volumen)

Flujo de trabajo:
Antes de la expansion:
[Expandir] DS4 (lun4): host4 (ign4)
» DS4lgroup: host4lgroup — (ign4: lun4)
Después de la ampliacion:
[Expandir] DS4 (lun4, lun5): host4 (ign4)
» DS4lIgroup: host4lgroup — (ign4: lun4, lun5)
Se crea un nuevo LUN y se asigna al igroup secundario existente host4lgroup.

Ejemplo 8:
Reducir el almacén de datos vVols (Eliminar volumen)

Flujo de trabajo:

Antes de la reduccion:



[Reducir] DS4 (lun4, lun5): host4 (ign4)

» DS4lIgroup: hostdlgroup — (ign4: lun4, lun5)
Después de la contraccion:
[Reducir] DS4 (lun4): host4 (ign4)

» DS4lgroup: host4lgroup — (ign4: lun4)

El LUN especificado (lun5) se ha desasignado del igroup secundario. El igroup permanece activo siempre que
tenga al menos un LUN asignado.

Ejemplo 9:
Migracion de ONTAP tools de la version 9 a la 10 (normalizacion de igroup)

Flujo de trabajo

ONTARP tools for VMware vSphere 9.x versions no admiten igroups jerarquicos. Durante la migracion a 10.3 o
versiones superiores, los igroups deben normalizarse en la estructura jerarquica.

Antes de la migracion:
[Migracion] DS6 (lun6, lun7): host6 (ign6), host7 (ign7) — Classiclgroup1 (ign6 & ign7 : lunG, lun7)

La légica de ONTAP tools 9.x permite tener varios iniciadores por igroup sin imponer una correspondencia uno
a uno con los hosts.

Después de la migracion:

[Migracién] DS6 (lun6, lun7): host6 (iqn6), host7 (ign7) — Classiclgroup1: otv_Classiclgroup1 (ign6 & ign7 :
[lun6, lun7)

Durante la migracion:

» Se crea un nuevo grupo principal (Classiclgroup1).

 El'igroup original se renombra con el prefijo otv_ y se convierte en un igroup secundario.
Esto garantiza el cumplimiento del modelo jerarquico.

A partir de ONTAP tools 10.5P2, los igroups migrados se eliminan cuando ya no se utilizan. En versiones
anteriores, los igroups migrados nunca se eliminaban. Ten en cuenta lo siguiente:

* Los igrupos migrados no se pueden reutilizar en distintos almacenes de datos.

* Los igroups personalizados (definidos por el usuario) nunca se eliminan y pueden seguir reutilizandose.
Temas relacionados
"Acerca de igroups"
Politicas de exportacion

Las politicas de exportacion controlan el acceso a los datastores NFS y los permisos de los clientes en
ONTARP tools for VMware vSphere. Las politicas de exportacion se crean y gestionan en los sistemas ONTAP
y pueden usarse con datastores NFS para aplicar el control de acceso. Cada politica de exportacion consta de


https://docs.netapp.com/us-en/ontap/san-admin/igroups-concept.html

reglas que especifican los clientes (direcciones IP o subredes) que tienen permitido el acceso y los permisos
otorgados (solo lectura o lectura y escritura).

Al crear un almacén de datos NFS en ONTAP tools for VMware vSphere, puedes seleccionar una politica de
exportacion ya existente o crear una nueva. Luego, la politica de exportacion se aplica al almacén de datos,
asegurando que solo los clientes autorizados puedan acceder a él.

Al montar un almacén de datos NFS en un nuevo host ESXi, ONTAP tools for VMware vSphere afiade la
direccion IP del host a la politica de exportacion existente asociada al almacén de datos. Esto permite que el
nuevo host acceda al almacén de datos sin crear una nueva politica de exportacion.

Al eliminar o desmontar un almacén de datos NFS de un host ESXi, las herramientas ONTAP para VMware
vSphere eliminan la direccion IP del host de la politica de exportacion. Si ningun otro host esta utilizando esa
politica de exportacion, esta se eliminara. Al eliminar un almacén de datos NFS, las herramientas ONTAP para
VMware vSphere eliminan la politica de exportacion asociada a dicho almacén de datos si no la reutiliza
ningun otro almacén de datos. Si la politica de exportacion se reutiliza, conserva la direccion IP del host y no
cambia. Al eliminar los almacenes de datos, la politica de exportacion desasigna la direccion IP del host y
asigna una politica de exportacion predeterminada, de modo que los sistemas ONTAP puedan acceder a ellos
Si es necesario.

La asignacion de la politica de exportacion varia cuando se reutiliza en diferentes almacenes de datos. Al
reutilizar la politica de exportacion, puedes afiadir la nueva direccion IP del host a la politica. Al eliminar o
desmontar un almacén de datos que utilice una politica de exportacién compartida, la politica no se eliminara.
Permanece sin cambios y la direccion IP del host no se elimina, ya que se comparte con los demas
almacenes de datos. No se recomienda reutilizar las politicas de exportacion, ya que puede provocar
problemas de acceso y latencia.

Temas relacionados
"Crea una politica de exportacion”

Cémo las herramientas de ONTAP gestionan los igroups

Si gestionas tanto maquinas virtuales con herramientas ONTAP como sistemas de
almacenamiento ONTAP, es importante que entiendas como se comportan los igroups,
especialmente al mover almacenes de datos desde entornos no gestionados por
herramientas ONTAP a los que si lo estan. En esta pagina se explica como ONTAP tools
for VMware vSphere representa y gestiona los igroups. Es informacién conceptual para
entender las diferencias de comportamiento entre versiones anteriores y el modelo actual
de igroups anidados.

A partir de ONTAP tools for VMware vSphere 10.4, ONTAP tools crea y mantiene automaticamente objetos
ONTAP y vCenter, lo que simplifica la gestion de datastores en entornos de centros de datos VMware. A partir
de ONTAP tools for VMware vSphere 10.5 P2, los igroups migrados también se eliminan automaticamente
cuando ya no estan en uso.

Resumen rapido del comportamiento

* Los almacenes de datos VMFS gestionados con ONTAP tools utilizan igroups anidados: un igroup padre
por contexto de almacén de datos e igroups hijos por host.

 Las asignaciones LUN se aplican a los igroups hijos.

* Los igrupos padre personalizados pueden reutilizarse en todos los datastores.


https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html

* Los igroups migrados de ONTAP tools 9.x no se pueden reutilizar.

Contextos de igroup

Las herramientas ONTAP para VMware vSphere manejan igroups en dos contextos.

Igroups gestionados por herramientas ajenas a ONTAP

Como administrador de almacenamiento, puedes crear igroups en el sistema ONTAP como estructuras planas
o anidadas. La siguiente ilustracion muestra un igroup plano creado directamente en ONTAP.

[ native-igroup )

host_initiators_1 host_initiators_3

host_initiators_2

Igroups gestionados por ONTAP tools
Cuando creas almacenes de datos, ONTAP tools for VMware vSphere crea igroups en una estructura anidada.

Por ejemplo, cuando se crea el almacén de datos datastore1 y se monta en los hosts 1, 2y 3, y se crea un
nuevo almacén de datos (datastore2) y se monta en los hosts 3, 4 y 5, ONTAP tools reutiliza el igroup a nivel
de host para una gestion eficiente.

( datastore1-parent-igroup J

v

(husﬁ-child-igmupj [hnst?-child-igruupj (husts-child-igmupj

host _initiators_1 host_initiators_3

host_initiators_2



[ datastore1-parent-igroup j

v

[ datastore2-parent-igroup j

v

X
(hosﬁ wchild-igroupj [hostEnchild-igroup] [hcstchhildnigroupJ

host_initiators_1

host_initiators_2

host_initiators_3

Comportamiento de la nomenclatura

(host4-child-igroup) [hostﬁ-child-igroupj

host_initiators_4

host_initiators_5

Cuando creas un almacén de datos y dejas el campo igroup en blanco, ONTAP tools crea una estructura

igroup anidada por defecto.

« Patrén de nomenclatura de los igroup parentales:

otv_<vcguid> <host parent datacenterMoref> <datastore name>

* Patrén de nomenclatura de igroup infantil: otv_<hostMoref> <vcguid>

La interfaz de sistemas de ONTAP muestra la relacion entre los igroups padre e hijo en el campo Parent

Initiator Group.

Comportamiento por escenario

Escenario

Datastore creado con la
configuracion igroup por
defecto

Datastore creado con
nombre de igroup
personalizado

Igroup personalizado
existente reutilizado
durante la creacion del
almacén de datos

Comportamiento del
igroup parental

Se crea un igroup padre
por defecto gestionado
por ONTAP tools.

Se crea un igrupo padre
personalizado con el
nombre especificado.

Se selecciona y reutiliza
un igroup padre
personalizado existente.

Comportamiento de
igroup secundario

Los igrupos hijo a nivel de
host se crean segun sea
necesario.

Los igrupos hijos
existentes a nivel de host
se reutilizan cuando los
hosts se solapan.

Los igrupos hijos se
reutilizan o amplian en
funcion de la pertenencia
al host.

Asignacion y visibilidad
de LUN

Los LUN se asignan a
igroups secundarios. El
almacén de datos aparece
en el inventario de
vCenter Server.

El nuevo LUN del
almacén de datos se
asigna al igrupo hijo
reutilizado o recién
creado. El datastore
aparece en vCenter
Server.

El nuevo LUN del
datastore se mapea a
través del igrupo hijo
asociado. El datastore
aparece en vCenter
Server.



Escenario Comportamiento del Comportamiento de Asignacion y visibilidad

igroup parental igroup secundario de LUN

Datastore e igroup ONTAP tools crea un ONTAP tools renombran  Las asignaciones de

creados de forma nativa  igroup padre en su el igroup original con el iniciadores no se

en ONTAP y vCenter, contexto de gestion y prefijo otv_ylo modifican. Durante el

luego descubiertos por mantiene el nombre representan como un descubrimiento solo se

ONTAP tools original del igroup. igroup hijo en la jerarquia. convierten los igroups
asignados a los
datastores.

Reutilizaciéon personalizada de igroups y comportamiento de la API

En la interfaz de usuario de las ONTAP tools, puedes reutilizar un igroup padre personalizado existente de la
lista desplegable mientras creas un datastore.

El mismo comportamiento se admite a través de la API. Para reutilizar un igroup existente durante la creacién
del almacén de datos, proporciona el UUID del igroup en la carga util de la solicitud de API.

Solo se pueden reutilizar los igroups personalizados. Los igroups migrados de ONTAP tools 9.x
no se pueden reutilizar y, a partir de ONTAP tools 10.5 P2, se eliminan automaticamente
cuando ya no se utilizan.

Vista de conversion de nativo a gestionado

Si creas el igroup y el datastore directamente en sistemas ONTAP y entornos VMware, ONTAP tools no
gestiona estos objetos inicialmente. Esto da como resultado una estructura de igroup plana.

Created natively and Created natively and
not managed by not managed by
ONTAP tools ONTAP tools
( custom_igroup1 j < » ( datastorei

host_initiators_1 host_initiators_3

host_initiators_2

Tras el descubrimiento del almacén de datos, ONTAP tools identifica y registra los igroups mapeados por el
almacén de datos y luego los representa en un modelo anidado. El igroup padre se representa en el nivel del
almacén de datos, el igroup existente se renombra con el prefijo otv_ como igroup hijo y las asignaciones del
iniciador permanecen sin cambios.
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ONTAP tools :
managed [custom_lgrﬂum ] v

= ONTAP toals
managed

ONTAP tools

managed

otv_custom_igroup1 » datastore

Y,

host_initiators_1 host_initiators_3

host_initiators_2

ONTARP tools for VMware vSphere no detecta ni gestiona los igroups que se crean en los sistemas ONTAP
pero que no estan asignados a un datastore ni vinculados a ONTAP tools. Durante el descubrimiento, ONTAP
tools solo convierte los igroups que estan asignados a los datastores descubiertos; los demas igroups
permanecen sin gestionar.

Reutilizacién de los igroups nativos descubiertos

Después de que ONTAP tools gestione un igroup nativo descubierto, ese igroup estara disponible en la lista
desplegable de nombres de grupos de iniciadores personalizados para la creacion de datastores.

El nuevo LUN del datastore se asigna al igrupo hijo normalizado, por ejemplo, otv_NativeIgroupl.

ONTARP tools for VMware vSphere no detecta ni utiliza igroups creados en sistemas ONTAP que no estan
gestionados por ONTAP tools o que no estan vinculados a un datastore.

Conoce la interfaz de usuario de ONTAP tools Manager

ONTAP tools for VMware vSphere admite multi-tenancy, lo que te permite gestionar
varias instancias de vCenter Server.

ONTAP tools Manager es una consola basada en web para gestionar ONTAP tools for VMware vSphere,
vCenter Server instances, storage backends y la configuracion del appliance, como la alta disponibilidad (HA)
y el escalado de nodos.

ONTAP tools Manager ofrece las siguientes funciones:

» Gestiona alertas: ve y filtra las alertas generadas por ONTAP tools for VMware vSphere.

» Gestiona los backends de almacenamiento: afiade y gestiona clusteres de almacenamiento ONTAP, y
asignalos a instancias de vCenter Server a nivel global.

« Administra instancias de vCenter Server: agrega y administra instancias de vCenter Server dentro de
ONTAP tools.
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« Supervisa trabajos: supervisa y depura trabajos asincronos iniciados tanto desde la interfaz del
complemento de ONTAP tools como desde la interfaz de ONTAP tools Manager. Puedes filtrar trabajos por
periodo de tiempo, ajustar el tamafio de pagina y ver los detalles del trabajo, incluidos errores y subtareas.
Haz clic en el estado de error para ver los detalles del error. Para trabajos con subtareas, expande la fila
para ver descripciones y estados. Para subtrabajos, usa el desglose del trabajo para ver los detalles.

» Descargar paquetes de registros: recopila archivos de registro para solucionar problemas de ONTAP tools

for VMware vSphere.

» Gestiona certificados: reemplaza el certificado autofirmado por un certificado de CA personalizado y
renueva o actualiza los certificados para VASA Provider y ONTAP tools.

* Restablecer contrasenas: cambia la contrasefa para el VASA Provider y SRA.

» Gestiona la configuracion del appliance: configura el appliance de ONTAP tools, incluyendo habilitar HA'y

aumentar el tamafo de los nodos.

Para acceder a ONTAP tools Manager, abre https://<ONTAPtoolsIP>:8443/virtualization/ui/
desde el navegador e inicia sesién con las credenciales de administrador de ONTAP tools for VMware

vSphere que proporcionaste durante la implementacion.

“ ONTAP tools Manager

Overview
| {7 Overview
L\ Alerts
Appliance
[ storage backends PP
vCenters .
Size
i= Jobs
) »o
Log bundles
Healthy VASA Provider @
[E] Certificates
SRAQ
{8 Settings
VIEW DETAILS
vCenters

Q1

Healthy

VIEW ALL VCENTERS (1)

ONTAP tools nodes

vee-lab3-vm41

@ Healthy
& Deploy_OVA_b29c029_998

VIEW DETAILS

12

Small

Enabled

Enabled

Enabled

VIEW DETAILS

Alerts

Last 24 hours v

No alerts

VIEW ALL ALERTS (0)

Storage backends

No storage backends added

VIEW ALL STORAGE BACKENDS (0)

vee-lab3-vm184 vee-lab3-vm187
@ Healthy

& Deploy_OVA_b29c029_9982

[—]
@ Healthy

& Deploy_OVA_b29c029_9983

VIEW DETAILS



Tarjeta

Tarjeta del appliance

Tarjeta de alertas

tarjeta de vCenters

Tarjeta de backends de almacenamiento

Tarjeta de nodos de ONTAP tools

Descripcion

La ficha Appliance muestra el estado general del
appliance de ONTAP tools, los detalles de la
configuracion y el estado de los servicios habilitados.
Para ver mas informacion, selecciona el enlace Ver
detalles. Si cambias una configuracion del appliance,
la ficha muestra el estado y los detalles del trabajo
hasta que se complete el cambio.

La ficha «Alertas» muestra las alertas de ONTAP
tools clasificadas por tipo, incluidas las alertas a nivel
de nodo HA. Puedes ver alertas detalladas haciendo
clic en el enlace del recuento, que te lleva a la pagina
de alertas filtrada por el tipo de alerta seleccionado.

La tarjeta de vCenters muestra el estado de salud de
todas las instancias de vCenter Server gestionadas
por ONTAP tools. Puedes ver los detalles de cada
vCenter seleccionando el enlace correspondiente,
que te lleva a una pagina con mas informacion sobre
la instancia seleccionada.

La tarjeta de backends de almacenamiento muestra el
estado de salud y conectividad de todos los clusteres
de almacenamiento ONTAP configurados en ONTAP
tools. Puedes ver los detalles de cada backend de
almacenamiento seleccionando el enlace
correspondiente, que te lleva a una pagina con mas
informacion sobre el cluster seleccionado.

La tarjeta de nodos de ONTAP tools muestra todos
los nodos del appliance, incluyendo el nombre de
nodo, el nombre de la VM, el estado y la informacién
de red. Selecciona Ver detalles para ver mas detalles
de un nodo especifico. [NOTA] En una configuracién
que no es HA, solo aparece un nodo. En una
configuracion HA, se muestran tres nodos.

Gestiona la configuracién de ONTAP tools Manager

Editar la configuracion de AutoSupport de ONTAP tools

Cuando configuras por primera vez ONTAP tools for VMware vSphere, AutoSupport esta
habilitado de forma predeterminada. Envia mensajes al soporte técnico 24 horas

después de estar habilitado.

Desactivar AutoSupport

Cuando desactivas AutoSupport, ya no recibes soporte y supervision proactivos.

Se recomienda mantener AutoSupport activado, ya que ayuda a acelerar la deteccion y
resolucion de problemas. Incluso cuando AutoSupport esta desactivado, el sistema sigue
recopilando y almacenando informacion localmente, pero no envia informes por la red.
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Pasos

1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona la opciéon Configuracion > Telemetria > Editar.

4. Desmarca la opcion AutoSupport y guarda los cambios.

Actualizar la URL del proxy de AutoSupport

Actualiza la URL del proxy de AutoSupport para que la funcién AutoSupport envie los datos a través del
servidor proxy para una transmision segura.

Pasos

1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona Configuracioén en la barra lateral.
4. Selecciona la opcion Configuracion > Telemetria > Editar.

5. Introduce una URL de proxy valida y guarda los cambios.

Si desactivas AutoSupport, la URL del proxy también se desactiva.

Agrega servidores NTP a las herramientas ONTAP

Introduce los datos del servidor NTP para sincronizar los relojes del dispositivo ONTAP
tools.

Pasos

1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona la opcion Settings > NTP server > Edit.

4. Introduce el nombre de dominio completo (FQDN), o las direcciones IPv4 o IPv6 separadas por comas.

Actualiza la pantalla para ver los valores actualizados.

Restablece las credenciales de VASA Provider y SRA en ONTAP tools

Si olvidas tus credenciales de VASA Provider o SRA, puedes restablecerlas a una nueva
contrasefia usando la interfaz de ONTAP tools Manager. La nueva contraseia debe tener
entre 8 y 256 caracteres.

Pasos
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1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona la opcion Configuracion > Credenciales de VASA Provider / SRA > Restablecer
contrasena.

4. Introduce la nueva contrasefia y confirmala.

5. Selecciona Guardar para aplicar los cambios.

Editar la configuracion de copia de seguridad de ONTAP tools

A partir de ONTAP tools for VMware vSphere 10.5, la funcién de copia de seguridad esta

activada de forma predeterminada y se crea una copia de seguridad cada 10 minutos.
Puedes desactivar la copia de seguridad o modificar la frecuencia de la copia de
seguridad.

No desactives la copia de seguridad, ya que esto impide que las herramientas de ONTAP mantengan un RPO
bajo. Al desactivar la copia de seguridad no se eliminan los archivos de copia de seguridad existentes. Puedes

cambiar la frecuencia de la copia de seguridad a un valor comprendido entre 10 y 60 minutos.

Pasos
1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona la opcién Configuracion > Copia de seguridad > Editar.

4. En la ventana de edicion, puedes desactivar la copia de seguridad o editar la frecuencia de la copia de
seguridad.

Habilitar los servicios de ONTAP tools

Puedes cambiar la contrasefia de administrador usando ONTAP tools Manager para
habilitar servicios como VASA Provider, la importacion de la configuraciéon de vVols y la
recuperacion ante desastres (SRA) usando ONTAP tools Manager.

Pasos
1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona la opcion Editar configuracion del dispositivo en la seccion de resumen.
4. En la seccion Servicios, puedes activar servicios opcionales como VASA Provider, la importacion de la
configuracion de vVols y la recuperacion ante desastres (SRA) segun sea necesario.

Al habilitar los servicios por primera vez, debes crear las credenciales del proveedor VASA y de SRA.
Estas se utilizan para registrar o habilitar los servicios del proveedor VASA y de SRA en el servidor
vCenter. El nombre de usuario solo puede contener letras, numeros y guiones bajos. La longitud de la
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contrasefia debe estar comprendida entre 8 y 256 caracteres.

@ Antes de desactivar cualquier servicio opcional, asegurate de que los servidores vCenter
gestionados por ONTAP tools no los usen.

La opciéon Permitir la importacion de la configuraciéon de vVols solo se muestra cuando el servicio
VASA Provider esta habilitado. Esta opcién permite la migracion de datos de vVols desde ONTAP tools
9.xx a ONTAP tools 10.5.

Cambiar la configuracién del dispositivo ONTAP tools

Utiliza ONTAP tools Manager para ampliar la configuracion de ONTAP tools for VMware
vSphere, ya sea aumentando el numero de nodos o activando la conmutacion
automatica al respaldo (HA). De forma predeterminada, el appliance ONTAP tools for
VMware vSphere se implementa como una configuracion de un solo nodo, sin
conmutacion automatica al respaldo.

Antes de empezar
* Asegurate de que tu plantilla OVA tenga la misma version OVA que el Nodo 1. El Nodo 1 es el nodo
predeterminado donde se implementan inicialmente las ONTAP tools for VMware vSphere OVA.

» Asegurate de que la incorporacion en caliente de la CPU vy la incorporacion en caliente de la memoria
estén habilitadas.

* En el vCenter Server, configura el nivel de automatizacion del Disaster Recovery Service (DRS) en
parcialmente automatizado. Después de implementar HA, vuelve a configurarlo en totalmente
automatizado.

* Los nombres de host de los nodos en la configuracién de alta disponibilidad deben estar en minusculas.

Pasos
1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona la opcion Editar configuracion del dispositivo en la seccion de resumen.
4. En la seccion Configuraciéon, aumenta el tamano del nodo y activa la configuracion de alta disponibilidad
(HA). Utiliza las credenciales del servidor vCenter para realizar los cambios.

En la configuracion de HA, puedes cambiar los detalles de la biblioteca de contenidos. Proporciona la
contrasefia para cada edicion.

En ONTAP tools for VMware vSphere, solo se permite aumentar el tamano del nodo; no

@ puedes reducir el tamafio del nodo. En una configuracién sin HA, solo se admite la
configuracion de tamafio medio. En una configuraciéon con HA, se admiten las
configuraciones de tamafo medio y grande.

5. Utiliza el botdn de activacion/desactivacion de HA para habilitar la configuracion de HA. En la pagina
Configuracion de HA, asegurate de que:

o La biblioteca de contenidos pertenece al mismo servidor vCenter donde se ejecutan las maquinas
virtuales del nodo de ONTAP tools. Las credenciales del servidor vCenter se usan para validar y

16



descargar la plantilla OVA para los cambios en el appliance.

o La maquina virtual que aloja las ONTAP tools no se implementa directamente en un host ESXi. La
maquina virtual debe implementarse en un clister o en un pool de recursos.

@ Después de habilitar la configuracién HA, no puedes volver a una configuracién de un
solo nodo sin HA.

6. En la secciéon Configuracion de HA de la ventana Editar configuracién del dispositivo, puedes
introducir los datos de los nodos 2 y 3. ONTAP tools for VMware vSphere admite tres nodos en una
configuracion de HA.

Las herramientas de ONTAP rellenan automaticamente la mayoria de las opciones de
entrada con los detalles de red del nodo 1 para simplificar el flujo de trabajo. Puedes editar

@ los datos de entrada antes de ir a la Ultima pagina del asistente. Solo puedes introducir los
detalles de la direccion IPv6 de los otros dos nodos cuando la direccion IPv6 esta habilitada
en el nodo de gestion de ONTAP tools.

Asegurate de que cada host ESXi contiene solo una VM de ONTAP tools. Las entradas se validan cada
vez que pasas a la siguiente ventana.

7. Revisa los detalles en la seccion Resumen y Guarda los cambios.

¢ Qué sigue?

La pagina Resumen muestra el estado de la implementacion. También puedes realizar un seguimiento del
estado de la tarea de edicion de la configuracion del dispositivo desde la vista de tareas utilizando el ID de la
tarea.

Si falla la implementacion de HA y el estado del nuevo nodo es «Nuevoy, elimina la nueva maquina virtual en
vCenter antes de volver a intentar habilitar HA.

La pestana Alertas del panel izquierdo muestra las alertas de ONTAP tools for VMware vSphere.

Agrega hosts de VMware vSphere a las ONTAP tools

Anade nuevos hosts de VMware vSphere a ONTAP tools for VMware vSphere para
gestionar y proteger los datastores en los hosts.

Pasos

1. Agrega un host a tu cluster de VMware vSphere siguiendo el flujo de trabajo en la pagina: "Como afadir
un host ESX a tu cluster de vSphere usando el flujo de trabajo de inicio rapido"

2. Después de anadir el host, ve al menu principal de ONTAP tools y selecciona Discover en el panel de
resumen. Espera a que termine el proceso de descubrimiento. O bien, puedes esperar a que se complete
la deteccion programada del host.

Resultado

El nuevo host ya ha sido detectado y ahora es gestionado por ONTAP tools for VMware vSphere. Puedes
proceder a gestionar el datastore en el nuevo host.

Temas relacionados

* "Monta un datastore de vVols" en nuevos hosts.
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* "Montar almacén de datos NFS y VMFS" en nuevos servidores.

Gestiona almacenes de datos

Monta almacenes de datos NFS y VMFS en ONTAP tools

Montar un almacén de datos permite el acceso al almacenamiento a hosts adicionales.
Puedes montar el almacén de datos en los hosts adicionales después de afadir los hosts
a tu entorno VMware.

Cuando afiadas un nuevo host ESXi usando el "Agrega un host ESX a tu flujo de trabajo de

@ cluster de vSphere", espera a que finalice la deteccién programada del host antes de que
aparezca en ONTAP tools. O bien, puedes ejecutar manualmente la deteccion desde la pantalla
de resumen de NetApp ONTAP tools.

Acerca de esta tarea

» Algunas acciones del boton derecho del raton estan desactivadas o no disponibles dependiendo de la
version del cliente de vSphere y del tipo de almacén de datos seleccionado.

o Si utilizas el cliente vSphere 8.0 o versiones posteriores, algunas de las opciones del menu contextual
estan ocultas.

o Desde vSphere 7.0U3 hasta vSphere 8.0, aunque aparezcan las opciones, la accién estara
desactivada.

* vSphere desactiva la opcion de montar el almacén de datos cuando el cluster de hosts esta protegido con
configuraciones uniformes.

Pasos
1. Desde la pagina de inicio del vSphere Client, selecciona Hosts and Clusters.

2. En el panel de navegacion de la izquierda, selecciona los centros de datos que contienen los hosts.

3. Para montar almacenes de datos NFS/VMFS en un host o en un clister de hosts, haz clic con el botén
derecho y selecciona NetApp ONTAP tools > Montar almacenes de datos.

4. Selecciona los almacenes de datos que quieras montar y selecciona Montar.

¢ Qué sigue?
Puedes seguir el progreso en el panel de tareas recientes.

Tema relacionado

"Agrega nuevos hosts de VMware vSphere"

Desmonta los almacenes de datos NFS y VMFS en ONTAP tools

La accién «Desmontar almacén de datos» elimina un almacén de datos NFS o VMFS de
los hosts ESXi. Esta disponible para los almacenes de datos detectados o gestionados
por ONTAP tools for VMware vSphere.

Pasos
1. Inicia sesion en el cliente de vSphere.

2. Haz clic con el botén derecho del raton en un objeto de almacén de datos NFS o VMFS y selecciona
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Desmontar almacén de datos.

El cliente de vSphere abre un cuadro de didlogo y muestra una lista de los hosts ESXi que tienen montado
el almacén de datos. Cuando la operacion se realiza en un almacén de datos protegido, aparece un
mensaje de advertencia en pantalla.

3. Selecciona uno o varios hosts ESXi para desmontar el almacén de datos.

No puedes desmontar el almacén de datos de todos los hosts. La interfaz de usuario sugiere que uses la
operacion de eliminar almacén de datos en su lugar.

4. Selecciona el boton Desmontar.

Si el almacén de datos forma parte de un cluster de hosts protegido, aparece un mensaje de advertencia.

Si se desmonta el almacén de datos protegido, la configuracién de proteccion actual podria dar
lugar a una proteccion parcial. Consulta "Modificar el cluster de hosts protegidos" para habilitar
la proteccion completa.

¢Qué sigue?
Puedes seguir el progreso en el panel de tareas recientes.

Monta un almacén de datos vVols en ONTAP tools

Puedes montar un almacén de datos de VMware Virtual Volumes (vVols) en uno o varios
hosts adicionales para proporcionar acceso al almacenamiento a hosts adicionales. Solo
puedes desmontar un almacén de datos de vVols a través de las API.

Cuando afiadas un nuevo host ESXi usando el "Agrega un host ESX a tu flujo de trabajo de

@ cluster de vSphere", espera a que finalice la deteccion programada del host antes de que
aparezca en ONTAP tools. O bien, puedes ejecutar manualmente la deteccion desde la pantalla
de resumen de NetApp ONTAP tools.

Pasos
1. Desde la pagina de inicio del vSphere Client, selecciona Hosts and Clusters.

2. En el panel de navegacion, selecciona el centro de datos que contiene el datastore.

3. Haz clic con el botén derecho del ratén en el almacén de datos y selecciona NetApp ONTAP tools >
Montar almacén de datos.

4. En el cuadro de dialogo Montar almacenes de datos en hosts, selecciona los hosts en los que deseas
montar el almacén de datos y luego selecciona Montar.

El panel de tareas reciente muestra el progreso.

Tema relacionado

"Agrega nuevos hosts de VMware vSphere"

Redimensiona los almacenes de datos NFS y VMFS en ONTAP tools

Al cambiar el tamafio de un almacén de datos, puedes aumentar el espacio de
almacenamiento para los archivos de tu maquina virtual. Puedes cambiar el tamafio de
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un almacén de datos a medida que cambian los requisitos de tu infraestructura.

Acerca de esta tarea

Puedes aumentar el tamano de los almacenes de datos NFS y VMFS. Un volumen FlexVol en estos
almacenes de datos no puede reducirse por debajo de su tamafio actual, pero puede crecer hasta un 120%.

Pasos
1. Desde la pagina de inicio del vSphere Client, selecciona Hosts and Clusters.

2. En el panel de navegacion, selecciona el centro de datos que contiene el datastore.

3. Haz clic con el botdn derecho del raton en el almacén de datos NFS o VMFS y selecciona NetApp ONTAP
tools > Cambiar el tamaio del almacén de datos.

4. En el cuadro de didlogo «Cambiar tamafio», introduce un nuevo tamafio para el datastore y selecciona
OK.

Amplia los datastores vVols en ONTAP tools

Cuando haces clic con el botdn derecho en el objeto datastore en la vista de objetos de
vCenter, la seccién del complemento muestra las acciones compatibles para ONTAP
tools for VMware vSphere. Las acciones especificas se habilitan segun el tipo de
datastore y los privilegios actuales del usuario.

@ La operacion de ampliacion del datastore vVols no es aplicable para los datastores vVols
basados en el sistema ASA r2.

Pasos
1. Desde la pagina de inicio del vSphere Client, selecciona Hosts and Clusters.

2. En el panel de navegacion, selecciona el centro de datos que contiene el datastore.

3. Haz clic con el botén derecho del ratén en el almacén de datos y selecciona NetApp ONTAP tools > Add
storage to datastore.

4. En la ventana Crear o seleccionar volumenes, puedes crear nuevos volumenes o elegir entre los ya
existentes. Sigue las instrucciones que aparecen en pantalla para realizar tu seleccion.

5. En la ventana Resumen, revisa las selecciones y selecciona Expand. Puedes seguir el progreso en el
panel de tareas recientes.

Reduce un almacén de datos vVols en ONTAP tools
Esta pagina explica como eliminar volumenes de un almacén de datos de vVols.

Utiliza la accidn eliminar almacenamiento del almacén de datos en cualquier almacén de datos vVols
gestionado por ONTAP tools en vCenter Server.

No puedes eliminar almacenamiento de un volumen si contiene vVols; la opcion de eliminar estara

desactivada para esos volumenes. Al eliminar volimenes del almacén de datos, también tienes la opcion de
eliminar los volumenes seleccionados del almacenamiento ONTAP.

@ La operacion de reduccion del almacén de datos vVols no es compatible con los almacenes de
datos vVols basados en sistemas ASA r2.
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Pasos

1. Desde la pagina de inicio del vSphere Client, selecciona Hosts and Clusters.

2. En el panel de navegacion, selecciona el centro de datos que contiene el datastore.

3. Haz clic con el botdn derecho en el almacén de datos vVol y selecciona NetApp ONTAP tools > Eliminar
almacenamiento del almacén de datos.

4. Selecciona los volimenes que no tengan vVols y selecciona Eliminar.

@ La opcion para seleccionar el volumen en el que se encuentra vVols esta desactivada.

5. En la ventana emergente Eliminar almacenamiento, marca la casilla Eliminar volimenes del cluster
ONTAP para eliminar los volumenes del almacén de datos y del almacenamiento ONTAP y selecciona
Eliminar.

Eliminar almacenes de datos en ONTAP tools

Esta

pagina describe como eliminar almacenes de datos NFS, VMFS o vVols usando

ONTAP tools en el vCenter Server.

Al eliminar un almacén de datos, se realizan las siguientes acciones segun el tipo de almacén de datos:

» El
* Si
- El

contenedor vVol esta desmontado.
el igroup no esta en uso, sus iniciadores se eliminan del igroup.

contenedor vVol se elimina.

* Los volumenes Flex permanecen en la matriz de almacenamiento.

Solo puedes eliminar el almacén de datos si no hay ningun vVols en el almacén de datos seleccionado.

Pasos

1. Inicia sesion en el cliente de vSphere.

2. Haz clic con el botdn derecho en un sistema host, un cluster de hosts o un centro de datos y selecciona
NetApp ONTAP tools > Eliminar datastore.

No puedes eliminar un almacén de datos que esta siendo usado por maquinas virtuales.
Mueve las maquinas virtuales a otro almacén de datos antes de eliminarlo. No puedes
eliminar el volumen si forma parte de un cluster de hosts protegido.

En el caso de un almacén de datos NFS o VMFS, aparece un cuadro de dialogo con la lista de
maquinas virtuales que usan el almacén de datos.

Si no hay maquinas virtuales asociadas a un almacén de datos VMFS, veras un cuadro de didlogo de
confirmacion. Si la proteccion de clusteres de hosts esta habilitada y existe una relacion AFD, puedes
limpiar los elementos de almacenamiento secundario.

En el caso de los almacenes de datos VMFS protegidos en sistemas ASA r2, desactiva la proteccion
antes de eliminarlos. A partir de ONTAP 9.17.1 y ONTAP tools for VMware vSphere 10.5, puedes
eliminar un almacén de datos protegido. Si es el Unico almacén de datos en el grupo de proteccion, la
proteccion del cluster de hosts se elimina automaticamente.

Para los almacenes de datos vVols, solo puedes eliminar el almacén de datos si no hay ningun vVols
presente. El cuadro de dialogo Eliminar almacén de datos incluye una opcion para eliminar
volumenes del cluster ONTAP.
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e. Para los almacenes de datos vVols en sistemas ASA r2, no puedes eliminar los volumenes de soporte
desde ONTAP usando la opcién Eliminar almacén de datos.

3. Para eliminar los voliumenes de respaldo en el almacenamiento ONTAP, selecciona Eliminar volimenes
en el cluster ONTAP.

En el caso de los almacenes de datos VMFS en un sistema de almacenamiento ONTAP
unificado que formen parte de un cluster de hosts protegido, no es posible eliminar el
volumen del clister ONTAP.

Cuando eliminas un almacén de datos NFS, VMFS o vVols, los igroups principales permanecen en el sistema
ONTAP. Los igroups secundarios que no estan asignados a ningun LUN se eliminan automaticamente. Las
herramientas de ONTAP realizan una limpieza diaria para eliminar los igroups principales predeterminados no
asignados. Elimina manualmente los igroups principales personalizados en ONTAP. Las herramientas de
ONTAP no pueden reutilizar los igroups principales obsoletos.

Vistas de almacenamiento ONTAP para datastores en ONTAP tools

ONTAP tools for VMware vSphere muestra la vista del lado de almacenamiento ONTAP
de los almacenes de datos y sus volumenes en la pestafa de configuracion.

Pasos
1. Desde el cliente vSphere, ve al almacén de datos.

2. Selecciona la pestafia Configurar en el panel de la derecha.

3. Selecciona NetApp ONTAP tools > ONTAP Storage. La vista varia segun el tipo de almacén de datos.
Consulta la tabla siguiente:

Tipo de almacén de datos Informacién disponible

Almacén de datos NFS La pagina Detalles de almacenamiento contiene
backends de almacenamiento, informacion de
agregados y de volumenes. La pagina Detalles de
NFS contiene datos relacionados con el datastore
NFS.

Almacenes de datos VMFS La pagina Detalles de almacenamiento contiene
informacioén sobre el backend de almacenamiento, el
agregado, el volumen y la zona de disponibilidad de
almacenamiento (SAZ). La pagina Detalles de la
unidad de almacenamiento contiene informacion
sobre la unidad de almacenamiento.

vVols almacenes de datos Muestra una lista de todos los volumenes. Puedes
ampliar o eliminar espacio de almacenamiento desde
el panel de almacenamiento de ONTAP. Las
herramientas de ONTAP no admiten esta vista para
los almacenes de datos basados en el sistema ASA
r2 vVols.

Vista de almacenamiento de maquinas virtuales en ONTAP tools

La vista de almacenamiento muestra la lista de vVols que crea la maquina virtual.
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@ Esta vista se aplica a las VM con al menos un disco de un datastore de vVols gestionado por
ONTAP tools for VMware vSphere.

Pasos
1. Desde el vSphere Client, ve a la maquina virtual.
2. Selecciona la pestafia Monitor en el panel de la derecha.
3. Selecciona NetApp ONTAP tools > Storage. Los detalles de Storage aparecen en el panel derecho.
Puedes ver la lista de vVols que estan en la VM.

Puedes utilizar la opcion 'Gestionar columnas' para ocultar o mostrar diferentes columnas.

Administra los umbrales de almacenamiento en ONTAP
tools

Puedes configurar el umbral para recibir notificaciones en vCenter Server cuando el
volumen y la capacidad del agregado alcancen ciertos niveles.

Pasos:
1. Inicia sesion en el cliente de vSphere.

2. En la pagina de accesos directos, selecciona NetApp ONTAP tools en la seccion de complementos.
3. En el panel izquierdo de ONTAP tools, ve a Configuraciéon > Configuraciéon de umbrales > Editar.

4. En la ventana Editar umbral, introduce los valores deseados en los campos Casi lleno y Lleno y
selecciona Guardar. Puedes restablecer los valores de umbral a los valores predeterminados
recomendados: 80 para Casi lleno y 90 para Lleno.

Administra los backends de almacenamiento en ONTAP
tools

Los backends de almacenamiento son sistemas que los hosts ESXi usan para el
almacenamiento de datos.

Descubre almacenamiento

Puedes ejecutar la deteccién de un backend de almacenamiento bajo demanda sin esperar a que una
deteccion programada actualice los detalles del almacenamiento de forma inmediata. Para configuraciones de
MetroCluster, ejecuta manualmente la deteccion de ONTAP tools después de una conmutacion de sitios.

Sigue los pasos que se indican a continuacion para descubrir los backends de almacenamiento.

Pasos
1. Inicia sesion en el cliente de vSphere.

2. En la pagina de accesos directos, selecciona NetApp ONTAP tools en la seccion de complementos.
3. En el panel izquierdo de ONTAP tools, ve a Storage Backends y selecciona un storage backend.

4. Selecciona el menu de los tres puntos verticales y selecciona Descubrir almacenamiento

Puedes seguir el progreso en el panel de tareas recientes.

23



Modificar los backends de almacenamiento

Puedes modificar las credenciales del backend de almacenamiento o el nombre del puerto. También puedes
modificar el backend de almacenamiento para los clusteres globales de ONTAP usando ONTAP tools
Manager. Si el certificado va a caducar en 30 dias o menos, ONTAP tools muestra una advertencia. Modifica
el backend de almacenamiento y sube el nuevo certificado desde el administrador de ONTAP.

Cuando modificas el backend de almacenamiento, ONTAP tools for VMware vSphere realiza un
descubrimiento del backend de almacenamiento para actualizar los detalles de almacenamiento.

Sigue los pasos que se indican en esta seccion para modificar un backend de almacenamiento.

1. Inicia sesion en el cliente de vSphere.
En la pagina de accesos directos, selecciona NetApp ONTAP tools en la seccion de complementos.

En el panel izquierdo de ONTAP tools, ve a Storage Backends y selecciona un storage backend.

A 0 DN

Selecciona el menu de los tres puntos verticales y elige Modificar para modificar las credenciales o el
nombre del puerto. Puedes seguir el progreso en el panel de tareas recientes.

Modifica los clusteres globales de ONTAP con ONTAP tools Manager de la siguiente manera.
1. Inicia ONTAP tools Manager desde un navegador web:

https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesién con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

Selecciona los backends de almacenamiento en la barra lateral.
Selecciona el backend de almacenamiento que deseas modificar.

Selecciona el menu de los tres puntos verticales y selecciona Modificar.

o o k> w

Puedes modificar las credenciales o el puerto. Introduce el nombre de usuario y la contrasena para
modificar el backend de almacenamiento.

Eliminar backends de almacenamiento

Debes eliminar todos los almacenes de datos asociados al backend de almacenamiento antes de eliminarlo.
Sigue los pasos que se indican a continuacion para eliminar un backend de almacenamiento.

1. Inicia sesion en el cliente de vSphere.
En la pagina de accesos directos, selecciona NetApp ONTAP tools en la seccién de complementos.

En el panel izquierdo de ONTAP tools, ve a Storage Backends y selecciona un storage backend.

> 0N

Selecciona el menu de los tres puntos verticales y elige Eliminar. Asegurate de que el backend de
almacenamiento no contenga ningun datastore. Puedes seguir el progreso en el panel de tareas recientes.

Puedes eliminar clusteres ONTAP globales usando ONTAP tools Manager.

1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona Storage Backends en la barra lateral.
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4. Selecciona el backend de almacenamiento que deseas eliminar

5. Selecciona el menu de los tres puntos verticales y selecciona Eliminar.

Vista detallada del backend de almacenamiento

La pagina de backends de almacenamiento muestra una lista de todos los backends de almacenamiento.
Puedes realizar operaciones de deteccidn, modificacion y eliminacion en los backends de almacenamiento
que hayas afadido, pero no en las SVM secundarias individuales bajo el cluster.

Selecciona el cluster principal o el secundario para ver el resumen de los componentes. Para el cluster
principal, usa el menu desplegable de acciones para descubrir almacenamiento, modificar o quitar el backend
de almacenamiento.

La pagina de resumen ofrece los siguientes datos:

» Estado del sistema de almacenamiento subyacente

* Informacion sobre la capacidad

* Informacion basica sobre la maquina virtual

* Detalles del certificado, como el estado del certificado y la fecha de caducidad.

* Informacion de red, como la direccién IP y el puerto de la red. Para el SVM secundario, la informacion es
la misma que la del backend de almacenamiento principal.

* Privilegios permitidos y restringidos para el backend de almacenamiento. Para el SVM hijo, la informacién
es la misma que para el backend de almacenamiento padre. ONTAP tools muestra los privilegios solo en
los backends de almacenamiento basados en cluster. Si aflades SVM como backend de almacenamiento,
no se muestra la informacién de privilegios.

« La vista detallada del cluster del sistema ASA r2 no incluye la pestafia "Niveles locales" cuando la
propiedad disaggregated esta configurada como "true" para el SVM o el cluster.

* En los sistemas SVM de ASA r2, no se muestra el panel de capacidad. El panel de capacidad solo es
necesario cuando la propiedad "disaggregated" esta configurada como "true" para el SVM o el cluster.

* En el caso de los sistemas SVM de ASA r2, la seccion de informacion basica muestra el tipo de
plataforma.

La pestana de interfaz ofrece informacion detallada sobre la interfaz.

La pestafa «Niveles locales» ofrece informacion detallada sobre la lista de agregados.

Administra instancias de vCenter Server en ONTAP tools

Las instancias de vCenter Server son plataformas de gestion centralizadas que te
permiten controlar hosts, maquinas virtuales y backends de almacenamiento.
Desvincula los backends de almacenamiento de la instancia de vCenter Server

La pagina de listado de vCenter Server muestra el nimero de backends de almacenamiento asociados. Cada
instancia de vCenter Server tiene la opcidn de asociar o desasociar un backend de almacenamiento.

Pasos

1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/
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2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona la instancia de vCenter Server que necesites en la barra lateral.

4. Selecciona los puntos suspensivos verticales junto al vCenter Server que quieres asociar o desasociar con
los storage backends.

5. Selecciona Desvincular el backend de almacenamiento.

Modifica una instancia de vCenter Server
Sigue los pasos a continuacion para modificar una instancia de vCenter Server.
1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona la instancia correspondiente de vCenter Server en la barra lateral

4. Selecciona los puntos suspensivos verticales junto al servidor vCenter que quieres modificar y selecciona
Modificar.

5. En la ventana Modificar vCenter, introduce el nombre de usuario, la contrasefa y los detalles del puerto.

6. Sube el certificado y selecciona Modificar.

Eliminar una instancia de vCenter Server
Elimina todos los backends de almacenamiento del vCenter Server antes de eliminarlo.
1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesién con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona las instancias de vCenter Server correspondientes desde la barra lateral

4. Selecciona los puntos suspensivos verticales junto al vCenter Server que quieres quitar y selecciona
Eliminar.

@ Después de que elimines las instancias de vCenter Server, la aplicacion ya no las
mantendra.

Cuando eliminas instancias de vCenter Server en ONTAP tools, se realizan automaticamente las siguientes
acciones:

» El complemento no esta registrado.

* Se eliminan los privilegios y los roles de los complementos.

Renueva el certificado del servidor vCenter

ONTARP tools te avisa cuando el certificado vCenter esta a punto de caducar o ya ha caducado. Después de
renovar el certificado vCenter, sube el nuevo certificado a ONTAP tools siguiendo estos pasos:
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1. Inicia sesidn en el shell de diagndstico remoto de ONTAP tools.

2. Obtén el certificado renovado de vCenter desde el shell de diagndstico:

echo | openssl s client connect <vcenter>:443 2>&l1 | sed -n '/-BEGIN
CERTIFICATE/, /END CERTIFICATE/p'

3. Asegurate de que el certificado esté en formato Base 64 ASCII e incluya las lineas inicial y final, por
ejemplo:

-——{}BEGIN CERTIFICATE{}---
MIIFUzCCA7TugAwIBAgIJANOgLapcl50SMAOGCSgGSIb3DQEBCWUAMIGIMOwwCgYD
VQQODDAN2YzExFDASBgoJkiaJdk/IsZAEZFgRkZW1 VMRUWEWYKCZImi ZPyLGQBGRYF
bG9jYWwxCzAJIJBgNVBAYTAIVTMRMWEQYDVQQIDAPDYWxpZm9ybml hMRwwGgYDVQQK
DBN2YzEuZGVtby5uZXRhcHAUY2 9tMOwwCgYDVQQLDANMTOQwHhcNMjQwNDAIMTgw
NTE4WhcNMjYwWNDAIMTgwNTE4WjBzMRwwGgYDVQQDDBN2Y zEuZGVtby5uZXRhcHAU
Y29tMQOswCQYDVQOGEWIVUzZETMBEGA1UECAWKQ2FsaWZvcmbSpYTESMBAGA1UEBwwJ
UGFsbyBBbHRVMQ8wDQYDVQQOKDAZOZXRBCcHAXDDAKBgNVBASMAOxPRDCCAaIwDQYJ
KoZIhvcNAQEBBQADggGPADCCAYoCggGBALUSOCWMEA2gvIC/OTw/ 7xucvPVuM+b8
DhzvNpQ2phjfroctEhbnt PpgPdu+t2CKK710mzg3D9cJ/rvMvdDDXrOtgaDloi2u
ZDWOCaFOQhLOpNfRXMoogBZ66CcsSEhViAy3CHTcOse770mA/PyoHgrCPZngV1ZIiQ
TIWpdQMbEEzFIkrLfC70UW2Mz fublrsH7Dn/kOu/iCS1VIWixKE7SmZtVQ5ZxBTD—-——{}END CERTIFICATE{}---

4. Copia el resultado y guardalo como un archivo de texto con una extension . pem en tu escritorio.

5. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/



6. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

7. Selecciona la instancia correspondiente de vCenter Server en la barra lateral

8. Selecciona los puntos suspensivos verticales junto al servidor vCenter que quieres modificar y selecciona
Modificar.

9. En la ventana Modificar vCenter, introduce el nombre de usuario, la contrasefa y los detalles del puerto.

10. Sube el certificado y selecciona Modificar.

Informacion relacionada

"Configura el acceso al diagnostico remoto”

Administra los certificados de ONTAP tools

Durante la implementacion, se genera de forma predeterminada un certificado
autofirmado para ONTAP tools y VASA Provider. Puedes usar la interfaz de ONTAP tools
Manager para renovar este certificado o reemplazarlo por un certificado CA
personalizado. En implementaciones multi-vCenter, es obligatorio usar certificados CA
personalizados.

Antes de empezar
Debes tener lo siguiente antes de empezar:

* El nombre de dominio asociado a la direccion IP virtual.

» Consulta nslookup del nombre de dominio realizada correctamente, confirmando que se resuelve en la
direccion IP correcta.

» Certificados creados con el nombre de dominio y la direccion IP de ONTAP tools.

La direccion IP de ONTAP tools debe estar asociada a un nombre de dominio completo
@ (FQDN). Los certificados deben contener el mismo FQDN asociado a la direccion IP de ONTAP
tools en el campo sujeto o en los nombres alternativos del sujeto.

@ No puedes cambiar de un certificado firmado por una autoridad de certificacion a uno
autofirmado.
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Actualizar el certificado de ONTAP tools

La pestafia ONTAP tools muestra detalles como el tipo de certificado (autofirmado o firmado por una CA)
y el nombre de dominio. Durante la implementacién, se genera de forma predeterminada un certificado
autofirmado. Puedes renovar el certificado o actualizarlo a uno firmado por una CA.

Pasos
1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona Certificados > ONTAP tools > Renovar para renovar los certificados.

Puedes renovar el certificado si ha caducado o esta a punto de caducar. La opcidn de renovacion
esta disponible cuando el tipo de certificado esta firmado por una CA. En la ventana emergente,
introduce los datos del certificado del servidor, la clave privada, la CA raiz y el certificado intermedio.

@ El sistema estara fuera de linea hasta que se renueve el certificado, y se te cerrara la
sesion de la interfaz de usuario de ONTAP tools Manager.

4. Para actualizar el certificado autofirmado a un certificado de CA personalizado, selecciona
Certificates > ONTAP tools > |la opcion Upgrade to CA.

a. En la ventana emergente, sube los archivos del certificado del servidor, la clave privada del
certificado del servidor, el certificado de la CAraiz y el certificado intermedio.

b. Introduce el FQDN de la direccién IP del Load Balancer para el que generaste este certificado y
actualiza el certificado.

@ El sistema estara fuera de linea hasta que termine la actualizacion y se te cerrara
la sesion de la interfaz de usuario de ONTAP tools Manager.

Actualizar el certificado de VASA Provider

ONTAP tools for VMware vSphere se implementa con un certificado autofirmado para VASA Provider.
Con esto, solo se puede gestionar una instancia de vCenter Server para los datastores de vVols. Cuando
gestionas varias instancias de vCenter Server y quieres habilitar la capacidad de vVols en ellas,
necesitas cambiar el certificado autofirmado por un certificado CA personalizado.

Pasos

1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador de ONTAP tools for VMware vSphere que
proporcionaste durante la implementacion.

3. Selecciona Certificates > VASA Provider o ONTAP tools > Renew para renovar los certificados.

4. Selecciona Certificados > Proveedor VASA o ONTAP tools > Actualizar a CA para actualizar el
certificado autofirmado a un certificado de CA personalizado.

a. En la ventana emergente, sube los archivos del certificado del servidor, la clave privada del
certificado del servidor, el certificado de la CA raiz y el certificado intermedio.

b. Introduce el FQDN de la direccion IP del Load Balancer para el que generaste este certificado y
actualiza el certificado.
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@ El sistema estara fuera de linea hasta que termine la actualizacion y se te cerrara
la sesion de la interfaz de usuario de ONTAP tools Manager.

Accede a las herramientas de ONTAP para VMware vSphere
consola de mantenimiento

Conoce la consola de mantenimiento de las herramientas ONTAP

La consola de mantenimiento de ONTAP tools for VMware vSphere te permite gestionar
la configuracién de la aplicacion, el sistema y la red. Puedes actualizar las contrasefias
de administrador y de mantenimiento, generar paquetes de soporte, configurar los
niveles de registro, gestionar la configuracion de TLS y habilitar el diagnéstico remoto.

Tras implementar ONTAP tools para VMware vSphere, si no puedes acceder a la consola de mantenimiento,
instala VMware tools desde el vCenter Server. Inicia sesién usando el maint nombre de usuario y la
contrasefia que configuraste durante la implementacion. Usa nano para editar archivos en la consola de
mantenimiento o en la consola de inicio de sesion root.

@ Debes establecer una contrasefia para el usuario diag al habilitar el diagndstico remoto.

Debes utilizar la pestafia Resumen de tus herramientas ONTAP implementadas para VMware vSphere para

acceder a la consola de mantenimiento. Cuando seleccionas u la consola de mantenimiento se inicia.

Menu de la consola Opciones

Configuracion de la aplicacion 1. Mostrar resumen del estado del servidor

2. Cambiar el nivel de registro para los servicios de
ONTAP tools

3. Cambiar el indicador de validacioén del certificado

Configuracion del sistema Reiniciar la maquina virtual

Apagar la maquina virtual

Cambiar la contrasena del usuario «maint»
Cambiar la zona horaria

Aumenta el tamafio del disco de la jaula (/jail)

Actualizar

N o g bk~ D=

Instalar VMware Tools
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Configuracion de red 1. Mostrar la configuracion de la direccion IP

2. Mostrar la configuracion de busqueda de nombre

de dominio

3. Cambiar la configuracion de busqueda de nombre

de dominio

Mostrar rutas estaticas
Cambiar rutas estaticas
Confirmar cambios

Hacer ping a un host

© N o ua »

Restablecer la configuracion predeterminada

—

Soporte y diagndstico . Accede al shell de diagnostico
2. Habilita el acceso al diagnostico remoto

3. Proporciona las credenciales de vCenter para la
copia de seguridad

4. Haz una copia de seguridad

Configura el acceso remoto de diagnéstico para las herramientas ONTAP

Puedes configurar ONTAP tools for VMware vSphere para habilitar el acceso SSH para
el usuario diag.

Antes de empezar
Activa la extension VASA Provider para tu instancia de vCenter Server.

Acerca de esta tarea
El uso de SSH para acceder a la cuenta de usuario diag presenta las siguientes limitaciones:

» Solo se permite una cuenta de inicio de sesion por cada activacion de SSH.

» El acceso SSH a la cuenta de usuario «diag» se desactiva cuando ocurre una de las siguientes
situaciones:

> Se agota el tiempo.
La sesion de inicio de sesion caduca a medianoche del dia siguiente.
> Vuelves a iniciar sesion como usuario «diag» mediante SSH.

Pasos
1. Desde el servidor vCenter, abre una consola para VASA Provider.

Inicia sesidbn como usuario de mantenimiento.
Introduce 4 para seleccionar Asistencia técnica y diagnéstico.

Introduce 2 para seleccionar Habilitar acceso remoto para diagnésticos.

o ~c w0 DN

Escribe y en el cuadro de dialogo de confirmacion para habilitar el acceso al diagnéstico remoto.
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6. Introduce una contrasefia para acceder al diagndstico remoto.

Inicia SSH en otros nodos de ONTAP tools

Debes iniciar SSH en los demas nodos antes de realizar la actualizacion.

Antes de empezar

Activa la extension VASA Provider para tu instancia de vCenter Server.

Acerca de esta tarea
Repite este procedimiento en cada nodo antes de actualizar.

Pasos

1. Desde el servidor vCenter, abre una consola para VASA Provider.

. Inicia sesién como usuario de mantenimiento.
. Introduce 4 para seleccionar Soporte y diagnostico.

2
3
4. Escribe 1 para seleccionar Access diagnostic shell.
5. Introduce y para continuar.

6

. Ejecuta el comando sudo systemctl restart ssh.

Actualiza las credenciales de vCenter Server en ONTAP tools

Puedes actualizar las credenciales de la instancia de vCenter Server usando la consola
de mantenimiento.

Antes de empezar
Debes disponer de las credenciales de acceso de usuario de mantenimiento.

Acerca de esta tarea

Si cambiaste las credenciales de vCenter Server después de la implementacién, actualizalas usando este
procedimiento.

Pasos
1. Desde el servidor vCenter, abre una consola para VASA Provider.

2. Inicia sesion como usuario de mantenimiento.
3. Teclea 2 para seleccionar el menu de configuracion del sistema.

4. Introduce 8 para cambiar las credenciales de vCenter.

Cambia el indicador de validacion de certificados en ONTAP tools

De forma predeterminada, el indicador de validacién de certificados esta activado
(establecido en "true"). Puedes establecer el indicador de validacion de certificados del
backend de almacenamiento ONTAP en "false" si necesitas omitir las comprobaciones
de certificados SAN. Esta configuracion no es aplicable a los certificados de vCenter
Server.
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Antes de empezar
Debes disponer de las credenciales de acceso de usuario de mantenimiento.

Pasos

1. Desde el servidor vCenter, abre una consola para ONTAP tools.

2. Inicia sesién como usuario de mantenimiento.
3. Introduce 1 para seleccionar el ment Configuracién de la aplicacion.

4. Introduce 3 para cambiar el indicador de validacién del certificado.

La consola de mantenimiento muestra el estado del indicador de validacion del certificado y te pide que lo
cambies.

5. Teclea «y» para activar o desactivar la opcion o «n» para cancelar.

Al habilitar el indicador de validacion de certificados (establecido en true), ONTAP tools comprueba que todos
los backends de almacenamiento usen certificados con un Subject Alternative Name (SAN). Si algun backend
usa un certificado sin un SAN, no puedes habilitar la validacion de certificados. Antes de habilitar este
indicador, verifica que todos los backends de almacenamiento usen certificados basados en SAN. Si
desactivas el indicador de validacion de certificados (establecido en false), ONTAP tools omite la validacién de
certificados para todos los backends de almacenamiento configurados.

Verifica los certificados basados en SAN para backends de almacenamiento

Para garantizar una comunicacién segura y una validacion adecuada, verifica que todos los backends de
almacenamiento usen certificados basados en SAN:
1. Verifica que el certificado de gestion de ONTAP incluya una entrada Subject Alternative Name (SAN).

2. Confirma que las entradas SAN coinciden con la direccion IP de gestion de ONTAP, el nombre DNS o
ambos.

3. Asegurate de que los datos usados para incorporar ONTAP coincidan con la direccién IP o el nombre DNS
en la entrada SAN del certificado.

Seguir estos pasos ayuda a evitar problemas de validacion de certificados y asegura que el sistema ONTAP
esté integrado de forma segura.

El siguiente ejemplo de certificado muestra la informacién descodificada:
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HG8U6GK r2]JonWe/kjoKTUnkjwwW7feDI747RUuFrthcvTDghBNWL76j1ihNp1VX7
vOSDWMaVdecTeU1X/1X3gMxiL+tU4p9SbKVpQwehjM/ziOLNC784EYI0SQ7qVob

6f21mfP0OJHbgs5fLimINFFUL2DQIDAQA80QwW0jBABgNVHREEEOT43hwShsSHAKXsgi9z
dGkyMjAtdnNpbS1zcjAIMWUTY20uY2Rs LmdkbC51bmdsYWjuZKThcPHauY29nt
BgkghkiGIwQBAQsFAAOCCAQAEEagptz11RN7PLUIU0-SSQEXBSFS/3JHr0+sSIMZDzm
4P24kbxQZbf ryy6BitKGF4LeAidOhgyxc3y9iv4zK1x85f1NgiTnVgAe8' KYNoyD6
IEwppDUEOeVNZIZQjrz9QjUAAF9ifjg8+SKriphoXnYYUiMéutvobPMG8CcR8Gca
jilibiMMO1K6rD7Ng+7+ydUCAwBQwMDDwdn8+7RIRdKgwgx30DLegcCSILSWFLwbMc
2GBv8VM839m OKUAKXSDGw IBZ5nSHQAN1i7MU3AES7Nzkv63kGEQI T/ 5Wr1DmOwLf
osl4geeeMRigrAbFL6EHMsOMSPO521rtTrlrjBooB22r0tyDA--

----END CERTIFICATE----

Certificate Information:

o Common Name: test.xyz.com

@ Subject Alternative Names: P Address: Xxx.XX.XXX.XXX, test.xyz.com
Q Organization: Self-signed-certificate

0 Organization Unit:

Q Locality: N/A

@) state: N/A

Q Country: XX

o Valid From: March 8, 2026

@) valid To: March 7, 2028

O Issuer: test.xyz.com, Self-signed-certificate

o Serial Number: 640c2752bd2c972¢5775180070cfdd2120809%ee

Informes de ONTAP tools

El complemento ONTAP tools for VMware vSphere proporciona informes sobre maquinas
virtuales y almacenes de datos. Cuando seleccionas el icono del complemento NetApp
ONTAP tools for VMware vSphere en la seccidon de accesos directos del cliente vCenter,
la interfaz de usuario te lleva a la pagina de resumen. Selecciona la pestaia de informes
para ver el informe de maquinas virtuales y almacenes de datos.

El informe «Maquinas virtuales» muestra la lista de maquinas virtuales detectadas (que deben tener al menos
un disco procedente de almacenes de datos basados en ONTAP) junto con métricas de rendimiento. Al
desplegar el registro de la maquina virtual, la interfaz muestra toda la informacion del almacén de datos
relacionada con el disco.

El informe de almacenes de datos enumera los almacenes de datos detectados o reconocidos por ONTAP
tools for VMware vSphere que utilizan cualquier almacenamiento ONTAP, con métricas de rendimiento.

Puedes utilizar la opcion Gestionar columnas para ocultar o mostrar diferentes columnas.
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Gestiona maquinas virtuales

Consideraciones sobre la migraciéon y clonacion de maquinas virtuales para
ONTAP tools

ONTAP tools for VMware vSphere admiten todos los tipos principales de migracién de
maquinas virtuales, incluida la migracion solo de cdmputo (vMotion), solo de
almacenamiento (Storage vMotion) y la migracion combinada de cémputo y
almacenamiento en todos los datastores. Este tema describe las consideraciones clave y
las mejores practicas para garantizar el éxito de la migracion y la clonacién de maquinas
virtuales, independientemente del tipo de datastore subyacente.

Migrar maquinas virtuales protegidas

Puedes migrar maquinas virtuales protegidas a:

* El mismo almacén de datos en un host ESXi diferente
* Un datastore compatible diferente en el mismo host ESXi

* Un datastore compatible diferente en un host ESXi diferente
Si se migra la maquina virtual a un volumen FlexVol diferente, el sistema actualiza el archivo de metadatos de
ese volumen con la informacion de la maquina virtual. Si se migra una maquina virtual a un host ESXi
diferente pero con el mismo almacenamiento, el archivo de metadatos del volumen FlexVol subyacente no se
modificara.

Para obtener informacion sobre la migracion de maquinas virtuales, consulta la documentacién de Broadcom:
"vSphere Migracion de maquinas virtuales"

Clonar maquinas virtuales protegidas

Puedes clonar maquinas virtuales protegidas en los siguientes destinos:
* El mismo contenedor del mismo volumen FlexVol utilizando un grupo de replicacion

El mismo archivo de metadatos del volumen FlexVol se actualiza con los detalles de la maquina virtual
clonada.

* El mismo contenedor de un volumen FlexVol diferente utilizando un grupo de replicacion

En el volumen FlexVol donde se encuentra la maquina virtual clonada, el archivo de metadatos se
actualiza con los detalles de la maquina virtual clonada.

» Un contenedor diferente o almacén de datos vVols

En el volumen FlexVol donde se encuentra la maquina virtual clonada, el archivo de metadatos se
actualiza con los detalles de la maquina virtual.

Actualmente, VMware no admite maquinas virtuales clonadas en una plantilla de maquina virtual.
Se admite un clon de un clon de una maquina virtual protegida.

Consulta la documentacion de Broadcom: "Creacion de una maquina virtual para clonar" para mas detalles.
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Instantaneas de maquinas virtuales

Las herramientas ONTAP admiten instantaneas de maquinas virtuales a través de flujos de trabajo estandar
de VMware. Las instantaneas son puntos de reversion a corto plazo pensados para casos de uso como
pruebas y preparacion de parches. No sustituyen la proteccion de datos basada en copias de seguridad o
replicacion. Ejecutar una maquina virtual en una instantanea durante periodos prolongados puede provocar
inestabilidad y pérdida de datos.

Puedes tomar snapshots consistentes con fallos (snapshots sin estado de memoria, que pueden usarse para
reiniciar la maquina virtual a un estado consistente) en todos los tipos de datastore compatibles. También se
admiten snapshots en reposo, que usan VMware Tools para volcar los datos en memoria al disco antes de
capturar. Para una visién general de los tipos de snapshots y su comportamiento, consulta "Vision general de
las instantaneas de maquinas virtuales en vSphere".

Las instantaneas de memoria capturan el estado de la memoria en ejecucion y aturden
temporalmente la maquina virtual. No estan soportadas en los flujos de trabajo de ONTAP tools.

@ Si una maquina virtual tiene una instantanea de memoria, debes eliminarla antes de que la
maquina virtual pueda incluirse en un grupo de consistencia o en una relacion de cluster de
host gestionada por ONTAP tools.

En los sistemas de almacenamiento ASA r2, el comportamiento de las instantaneas de maquinas virtuales
difiere de otros tipos de almacenamiento. Las instantaneas son de solo lectura. Cuando enciendes la maquina
virtual, VASA Provider crea un LUN a partir de la instantanea de solo lectura y habilita las IOPS. Cuando
apagas la maquina virtual, VASA Provider elimina el LUN y deshabilita las IOPS.

Para obtener informacion sobre la gestion de instantaneas de maquinas virtuales, consulta la documentacion
de Broadcom "Administra maquinas virtuales con instantaneas".

Migra maquinas virtuales a almacenes de datos vVols en ONTAP tools

Puedes migrar maquinas virtuales desde almacenes de datos NFS y VMFS a almacenes
de datos de Virtual Volumes (vVols) para aprovechar la gestion de maquinas virtuales
basada en politicas y otras capacidades de vVols. Los almacenes de datos de vVols te
permiten satisfacer los crecientes requisitos de las cargas de trabajo.

Antes de empezar

Asegurate de que VASA Provider no se esté ejecutando en ninguna de las maquinas virtuales que tengas
previsto migrar. Si migras una maquina virtual en la que se esta ejecutando VASA Provider a un almacén de
datos vVols, no podras realizar ninguna operacion de gestion, incluido encender las maquinas virtuales que
estén en almacenes de datos vVols.

Acerca de esta tarea

Cuando migras de un almacén de datos NFS y VMFS a un almacén de datos vVols, el servidor vCenter usa
las API de vStorage para la integracion de matrices (VAAI) al mover datos desde almacenes de datos VMFS,
pero no desde un archivo VMDK NFS. Las descargas VAAI normalmente reducen la carga en el host.

Pasos
1. Haz clic con el botén derecho del raton en la maquina virtual que quieras migrar y selecciona Migrar.

2. Selecciona Solo cambiar almacenamiento y luego selecciona Siguiente.

3. Selecciona un formato de disco virtual, una politica de almacenamiento de maquinas virtuales y un
almacén de datos vVol que se ajuste a las caracteristicas del almacén de datos que vas a migrar.
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4. Revisa la configuracion y selecciona Finalizar.

Limpia las configuraciones VASA en ONTAP tools

Para completar el proceso de limpieza de VASA, sigue estos pasos.

@ Se recomienda eliminar cualquier almacén de datos de vVols antes de iniciar la limpieza de
VASA.

Pasos
1. Desregistra el complemento entrando en https://OTV_|P:8143/Register.html

2. Comprueba que el complemento ya no esté disponible en el servidor vCenter.
3. Apaga las ONTAP tools for VMware vSphere VM.
4. Elimina ONTAP tools for VMware vSphere VM.

Conectar o desconectar un disco de datos de una maquina virtual en ONTAP tools

Sigue estos pasos para conectar o desconectar discos de datos de maquinas virtuales

en vSphere y gestionar sus recursos de almacenamiento.

Conectar un disco de datos a una maquina virtual

Conecta un disco de datos a una maquina virtual para afiadir mas almacenamiento.

Pasos
1. Inicia sesion en el cliente de vSphere.

2. Haz clic con el botén derecho del raton sobre una maquina virtual en el inventario y selecciona Editar

configuracion.
3. En la pestana Hardware virtual, selecciona Disco duro existente.
4. Selecciona la maquina virtual en la que se encuentra el disco.

5. Selecciona el disco que quieras conectar y selecciona el boton OK.

Resultado
El disco duro aparece en la lista de dispositivos de hardware virtual.
Desconectar un disco de datos de la maquina virtual

Desconecta un disco de datos de una maquina virtual cuando ya no lo necesites. El disco no se elimina;
permanece en el sistema de almacenamiento ONTAP.

Pasos
1. Inicia sesion en el cliente de vSphere.

2. Haz clic con el botdn derecho del ratdn sobre una maquina virtual en el inventario y selecciona Editar

configuracion.

3. Pasa el puntero por encima del disco y selecciona Eliminar.
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@ El disco se retira de la maquina virtual. Si hay otras maquinas virtuales que comparten el
disco, los archivos del disco no se eliminan.

Informacion relacionada

"Agrega un nuevo disco duro a una maquina virtual"

"Agrega un disco duro existente a una maquina virtual"

Descubre sistemas de almacenamiento y hosts en las
herramientas ONTAP

Cuando se inicia por primera vez ONTAP tools for VMware vSphere en el vSphere Client,
detecta automaticamente los hosts ESXi, sus LUN y exportaciones NFS asociadas, asi
como los sistemas de almacenamiento NetApp que poseen estos recursos.

Antes de empezar
* Asegurate de que todos los hosts ESXi estén encendidos y conectados.

» Asegurate de que todas las maquinas virtuales de almacenamiento (SVM) que se vayan a detectar estén
en funcionamiento y de que cada nodo del cluster tenga configurada al menos una LIF de datos para el
protocolo de almacenamiento que se utilice (NFS o iSCSI).

Acerca de esta tarea

Puedes descubrir nuevos sistemas de almacenamiento o actualizar los ya existentes para obtener la
informacién mas reciente sobre capacidad y configuracion. También puedes cambiar las credenciales de
ONTARP tools for VMware vSphere para acceder al sistema de almacenamiento.

Mientras detecta los sistemas de almacenamiento, ONTAP tools for VMware vSphere recopila informacién de
los hosts ESXi gestionados por la instancia de vCenter Server.

Pasos

1. Desde la pagina de inicio del vSphere Client, selecciona Hosts and Clusters.

2. Haz clic con el botén derecho en el centro de datos que necesites y selecciona NetApp ONTAP tools >
Update Host Data.

En el cuadro de dialogo Confirmar, confirma tu eleccion.

3. Selecciona los controladores de almacenamiento detectados que tengan el estado Authentication
Failure y selecciona Acciones > Modificar.

4. Rellena la informacion requerida en el cuadro de didlogo Modificar sistema de almacenamiento.

5. Repite los pasos 4 y 5 para todos los controladores de almacenamiento con estado Authentication
Failure.

Una vez finalizado el proceso de descubrimiento, realiza las siguientes acciones:

» Usa ONTAP tools for VMware vSphere para configurar los ajustes de los hosts ESXi que muestran el
icono de alerta en la columna de configuracién del adaptador, en la columna de configuracién de MPIO o
en la columna de configuracion de NFS.

 Introduce las credenciales del sistema de almacenamiento.
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Modificar la configuracion del host ESXi usando ONTAP
tools

Utiliza el panel de herramientas de ONTAP en VMware vSphere para identificar
problemas de configuracion, seleccionar hosts ESXi, revisar los ajustes recomendados
de NetApp y aplicarlos.

Antes de empezar

El portlet de sistemas host ESXi muestra los problemas relacionados con la configuracién de los hosts ESXi.
Selecciona un problema para ver el nombre de host o la direccion IP.

Pasos
1. Inicia sesion en el cliente de vSphere.

2. En la pagina de accesos directos, selecciona NetApp ONTAP tools en la secciéon de complementos.

3. Accede al portlet Cumplimiento del host ESXi en la vista general (panel de control) del complemento
ONTAP tools for VMware vSphere.

4. Selecciona el enlace Aplicar la configuracion recomendada.

5. En la ventana Aplicar la configuracion recomendada para los hosts, selecciona los hosts para los que
quieras usar la configuracion recomendada de NetApp y selecciona Siguiente.

@ Puedes expandir el host ESXi para ver los valores actuales.

6. En la pagina de configuracion, selecciona los valores recomendados segun sea necesario.
7. En el panel de resumen, comprueba los valores y selecciona Finalizar. Puedes seguir el progreso en el
panel de tareas recientes.

Informacion relacionada

"Configura los ajustes del host ESXi"

Gestionar contrasenas

Cambiar la contrasena de ONTAP tools Manager
Puedes cambiar la contrasefia de administrador usando ONTAP tools Manager.

Pasos

1. Inicia ONTAP tools Manager desde un navegador web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con tus credenciales de administrador de ONTAP tools for VMware vSphere.

3. Selecciona el icono administrador en la esquina superior derecha de la pantalla y selecciona Cambiar
contrasefa.

4. En la ventana emergente para cambiar la contrasefia, introduce la contrasefia antigua y la nueva. La
pantalla de la interfaz de usuario muestra los requisitos de la contrasena.

5. Selecciona Cambiar para aplicar los cambios.
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Restablecer la contraseina de ONTAP tools Manager

Si olvidas la contrasefia de ONTAP tools Manager, puedes recuperar el acceso de
administrador utilizando un token de restablecimiento generado desde la consola de
mantenimiento de ONTAP tools for VMware vSphere.

Pasos

1. Abre un navegador web y ve a https://<ONTAPtoolsIP>:8443/virtualization/ui/ para
acceder a ONTAP tools Manager.

2. En la pagina de inicio de sesion, selecciona Restablecer contrasefia.

3. Genera un token de restablecimiento de contrasefa usando las ONTAP tools for VMware vSphere
maintenance console:

a. Inicia sesion en el servidor vCenter y abre la consola de mantenimiento.
b. Introduce 2 para seleccionar Configuracién del sistema.
C. Introduce 3 para seleccionar Cambiar la contraseina del usuario «maint».

4. En el cuadro de dialogo de restablecimiento de contrasefia, introduce el cédigo de restablecimiento, el
nombre de usuario y la nueva contrasena.

5. Selecciona Restablecer para actualizar las credenciales.

6. Inicia sesién en ONTAP tools Manager con la nueva contrasefa.

Restablecer la contrasena de usuario de la aplicacion en ONTAP tools

Sigue estos pasos para restablecer la contrasefia de usuario de la aplicacion necesaria
para el registro de SRA y VASA Provider con vCenter Server usando ONTAP tools for
VMware vSphere.

Pasos

1. Abre un navegador web y ve a: https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Inicia sesion con las credenciales de administrador configuradas durante la implementacion de ONTAP
tools.

En la barra lateral, selecciona Configuracion.
En la pagina Credenciales de VASA/SRA, selecciona Restablecer contraseia.

Introduce y confirma la nueva contrasefia.

o gk~ W

Selecciona Restablecer para aplicar la nueva contrasefa.

Restablece la contrasena de la consola de mantenimiento de las ONTAP tools

Durante una operacion de reinicio del SO huésped, el menu GRUB muestra una opcion
para restablecer la contrasefia de usuario de la consola de mantenimiento. Usa esta
opcion para actualizar la contrasefia de usuario de la consola de mantenimiento en la
VM. Después de restablecer la contrasefa, la VM se reinicia para establecer la nueva
contrasefia. En un escenario de implementacién en HA, después del reinicio de la VM, la
contrasefa se actualiza automaticamente en las otras dos VMs.
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Para la implementacion HA de ONTAP tools for VMware vSphere, debes cambiar la contrasefia

@ de usuario de la consola de mantenimiento en el nodo de gestion de ONTAP tools, que es
node1.

Pasos

1. Inicia sesién en tu servidor vCenter

2. Haz clic con el botén derecho en la VM y selecciona Power > Restart Guest OS. Durante el reinicio del
sistema, aparece la siguiente pantalla:

ONTAP tools for VMware vSphere

Standard mode (defauit)

Reset maintenance user's password

NetApp

The highlighted entry will be executed automatically in 3s

Tienes 5 segundos para elegir tu opcién. Pulsa cualquier tecla para detener el progreso y congelar el
menu de GRUB.

3. Selecciona la opcion Restablecer la contraseina del usuario de mantenimiento. Se abre la consola de
mantenimiento.

4. En la consola, introduce y confirma la nueva contrasefa. Tienes tres intentos. El sistema se reinicia
después de que introduzcas correctamente la nueva contrasefia.

5. Pulsa Intro para continuar. El sistema actualiza la contrasefa en la maquina virtual.

(D Aparece el mismo menu GRUB cuando enciendes la maquina virtual. Sin embargo, deberias
usar la opcion de restablecer contrasefia solo con la opcion Restart Guest OS.
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Gestiona la proteccién del cluster de hosts

Modifica un cluster de hosts protegidos en ONTAP tools

Puedes modificar la configuracién de proteccion de un cluster de hosts en un unico flujo
de trabajo. Se admiten los siguientes cambios:

» Agrega nuevos almacenes de datos o hosts al cluster protegido.
» Agrega nuevas relaciones de SnapMirror a la configuracion de proteccion.
 Elimina las relaciones existentes de SnapMirror de la configuracion de proteccion.

* Modifica una relacion existente de SnapMirror.

Necesitas realizar una deteccion de almacenamiento después de crear, editar o eliminar la

@ proteccién de un cluster de hosts para reflejar los cambios. Si no realizas la deteccion de
almacenamiento, los cambios se reflejaran después de que se active la deteccion periddica de
almacenamiento.

Supervisar la proteccion del clister de hosts

Supervisa el estado de proteccion, las relaciones de SnapMirror, los datastores y el estado de SnapMirror de
cada cluster de hosts protegidos.

Pasos
1. Inicia sesion en el cliente de vSphere.

2. Ve a NetApp ONTAP tools > Proteccion > Relaciones entre clusteres de hosts.
La columna de proteccion muestra un icono que indica el estado de la proteccion.

3. Pasa el cursor por encima del icono para ver mas detalles.

Agrega nuevos almacenes de datos o hosts

Afade hosts o crea almacenes de datos en el cluster protegido usando la interfaz de usuario de vCenter.

Pasos
1. Inicia sesion en el cliente de vSphere.
2. Para editar las propiedades de un cluster protegido, puedes

a. Ve a NetApp ONTAP tools > Proteccion > Relaciones entre clusteres de hosts, selecciona el
menu de tres puntos situado junto al cluster y selecciona Editar o

b. Haz clic con el boton derecho en un cluster de hosts y selecciona NetApp ONTAP tools > Protect
Cluster.

3. Sicreas un almacén de datos en la interfaz de usuario de vCenter, aparece como desprotegido. Puedes
ver todos los almacenes de datos del cluster y su estado de proteccion en un cuadro de dialogo.
Selecciona el boton Proteger para activar la proteccion.
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Tras crear un almacén de datos en la interfaz de usuario de vCenter Server, selecciona

@ Detectar en la pagina de resumen para que el almacén de datos aparezca como candidato
a proteccion en el cluster de hosts. El estado de proteccion se actualiza a protegido
después de la siguiente deteccion periddica de proteccion.

4. Si anades un nuevo host ESXi, el estado de proteccion se muestra como parcialmente protegido.
Selecciona el menu de los tres puntos debajo de la configuracion de SnapMirror y selecciona Editar para
establecer la proximidad del host ESXi recién afiadido.

En el caso de las relaciones asincronas, la edicion no es compatible en ONTAP tools

@ porque el SVM de destino de un sitio terciario no se puede afiadir a la misma instancia.
Para modificar la configuracion de la relacion, usa System Manager o la CLI en el SVM de
destino.

5. Después de hacer cambios, selecciona Guardar.

6. Puedes ver los cambios en la ventana Protect Cluster.

ONTARP tools crea una tarea de vCenter, y puedes seguir su progreso en el panel Tareas recientes.

Agrega una nueva relacion de SnapMirror
Pasos
1. Inicia sesion en el cliente de vSphere.
2. Para editar las propiedades de un cluster protegido, puedes

a. Ve a NetApp ONTAP tools > Proteccion > Relaciones entre clusteres de hosts, selecciona el
menu de puntos suspensivos junto al cluster y selecciona Editar o

b. Haz clic con el boton derecho en un cluster de hosts y selecciona NetApp ONTAP tools > Protect
Cluster.

3. Selecciona Add relationship.
4. Agrega una nueva relacion como tipo de politica Asynchronous o AutomatedFailOverDuplex.

5. Selecciona Protect.

Puedes ver los cambios en la ventana Protect Cluster.

ONTARP tools crea una tarea de vCenter, y puedes seguir su progreso en el panel Tareas recientes.

Eliminar una relacién existente de SnapMirror

Para eliminar una relacién asincrona de SnapMirror, asegurate de que el SVM o cluster del sitio secundario
esté anadido como backend de almacenamiento en ONTAP tools for VMware vSphere. No puedes eliminar
todas las relaciones de SnapMirror a la vez. Al eliminar una relacién, también se elimina la relacién
correspondiente del cluster ONTAP. Cuando eliminas una relacion Automated Failover Duplex SnapMirror, el
sistema desasigna los datastores de destino y elimina el grupo de consistencia, los LUN, los volumenes y los
igroups del cluster ONTAP de destino.

Al eliminar la relacién, el sistema vuelve a escanear el sitio secundario para eliminar el LUN no asignado como
ruta activa de los hosts.

Pasos
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1. Inicia sesion en el cliente de vSphere.
2. Para editar las propiedades de un cluster protegido, puedes

a. Ve a NetApp ONTAP tools > Proteccion > Relaciones entre clisteres de hosts, selecciona el
menu de puntos suspensivos junto al cluster y selecciona Editar o

b. Haz clic con el boton derecho en un cluster de hosts y selecciona NetApp ONTAP tools > Protect
Cluster.

3. Selecciona el menu de los tres puntos debajo de la configuracion de SnapMirror y selecciona Eliminar.

o Si eliminas una relacion asincrona basada en politicas de un cluster de hosts protegidos, debes
eliminar manualmente los elementos de almacenamiento del cluster de almacenamiento terciario. Los
elementos de almacenamiento incluyen grupos de consistencia, volumenes (para sistemas ONTAP),
unidades de almacenamiento (LUN/Namespaces) e instantaneas.

o Si eliminas una relacion basada en politicas de conmutacion automatica al respaldo (AFD) de un
cluster de hosts protegidos, puedes optar por eliminar los elementos de almacenamiento asociados en
el almacenamiento secundario directamente desde la interfaz.

> Si eliminas una relacion basada en politicas de Automated Failover Duplex (AFD) y el grupo de
consistencia ahora es jerarquico para las copias de seguridad a nivel de aplicacion, aparece una
advertencia sobre el impacto en las copias de seguridad. Confirma para continuar. Después de
confirmar, elimina los elementos de almacenamiento asociados en el almacenamiento secundario. Si
no los eliminas, permanecen en el sitio secundario.

ONTARP tools crea una tarea de vCenter, y puedes seguir su progreso en el panel Tareas recientes.

Modificar una relacion existente de SnapMirror

Para modificar una relacién asincrona de SnapMirror, asegurate de que el SVM o cluster del sitio secundario
esté afnadido como backend de almacenamiento en ONTAP tools for VMware vSphere. Para las relaciones
Automated Failover Duplex SnapMirror, puedes actualizar la proximidad del host para configuraciones
uniformes o el acceso al host para configuraciones no uniformes. No se admite cambiar entre los tipos de
politica Asynchronous y Automated Failover Duplex. Puedes configurar los ajustes de proximidad o acceso
para los hosts recién detectados en el cluster.

@ No puedes editar una relacién asincrona existente de SnapMirror.

Pasos
1. Inicia sesién en el cliente de vSphere.

2. Para editar las propiedades de un cluster protegido, puedes

a. Ve a NetApp ONTAP tools > Proteccion > Relaciones entre clusteres de hosts, selecciona el
menu de puntos suspensivos junto al cluster y selecciona Editar o

b. Haz clic con el boton derecho en un cluster de hosts y selecciona NetApp ONTAP tools > Protect
Cluster.

3. Si se selecciona el tipo de politica AutomatedFailOverDuplex, afnade los datos de proximidad o de acceso
al host.

4. Selecciona el botdn Proteger.

Las herramientas de ONTAP crean una tarea de vCenter. Sigue su progreso en el panel Tareas recientes.
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Eliminar la proteccién de cluster de host en ONTAP tools

Al desactivar la proteccion del cluster de hosts, los almacenes de datos quedan
desprotegidos.

Pasos

1. Para ver la lista de clusteres de hosts protegidos, ve a NetApp ONTAP tools > Proteccion > Relaciones
de clusteres de hosts.

En esta pagina, puedes supervisar los clusteres de host protegidos, el estado de proteccion, la relacion
SnapMirror y el estado. Selecciona los grupos de coherencia para ver la capacidad, los almacenes de
datos asociados y los grupos secundarios.

2. En la ventana Proteccioén del cluster de host, selecciona el menu de puntos suspensivos junto al cluster
y selecciona Eliminar proteccion.

o Si quitas la proteccién de un cluster de hosts que solo tiene una relaciéon asincrona de SnapMirror,
debes eliminar manualmente los elementos de almacenamiento. Los elementos de almacenamiento
incluyen grupos de consistencia, volumenes (para sistemas ONTAP), unidades de almacenamiento
(LUN) e instantaneas.

> Si quitas la proteccion de un cluster de hosts que solo tiene una relacion de politicas de SnapMirror
basada en duplex con conmutacion automatica al respaldo y un grupo de consistencia no jerarquico,
puedes eliminar los elementos de almacenamiento asociados en el almacenamiento secundario
directamente desde la misma pantalla.

o

Si quitas la proteccion de un cluster de hosts que tiene tanto politicas de SnapMirror como un grupo de
consistencia jerarquico para copias de seguridad, aparecera una advertencia sobre los impactos en
las copias de seguridad. Confirma para continuar. Después de confirmar, elimina los elementos de
almacenamiento asociados en el almacenamiento secundario. Si no limpias, los elementos de
almacenamiento permaneceran en el sitio secundario.

Recupera la configuracion de las herramientas de ONTAP

A partir de ONTAP tools for VMware vSphere 10.5, la funcién de copia de seguridad esta
activada de forma predeterminada.

El almacén de datos donde implementas ONTAP tools for VMware vSphere maquinas virtuales almacena los
archivos de copia de seguridad. Una carpeta con el nombre de la direccion IP de ONTAP tools (los puntos se
reemplazan por guiones bajos y se anade el sufijo OTV_backup) guarda los dos archivos de copia de
seguridad mas recientes (OTV_backup_1.tar.ency OTV_backup_2.tar.enc) y un archivo de informacion
(OTV_backup_info.txt) que contiene el nombre de la copia de seguridad mas reciente.

Asegurate de que la nueva maquina virtual utilice la misma direccion IP de ONTAP tools y coincida con la
configuracion inicial del sistema, incluidos los servicios habilitados, el tamafo del nodo y el modo HA.

Pasos

1. Descarga los archivos de copia de seguridad del almacén de datos de la maquina virtual original a tu
sistema local.

a. Ve a la seccion de almacenamiento y elige el almacén de datos que contiene los archivos de copia de
seguridad de la maquina virtual.

b. Selecciona la seccion Archivos.

c. Descarga el directorio de copia de seguridad necesario.
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. Apaga la maquina virtual actual. Luego, implementa una nueva maquina virtual usando el mismo archivo
OVA que en la implementacion original.

. Desde el servidor vCenter, abre la consola de mantenimiento.

3

4. Inicia sesion como usuario de mantenimiento.

9. Introduce 4 para seleccionar Asistencia técnica y diagnéstico.
6

. Accede a 2 para seleccionar la opcion Habilitar acceso de diagnéstico remoto y crear una nueva
contrasefia para el acceso de diagndstico.

~

. Selecciona un archivo de copia de seguridad del directorio de descargas. Consulta el archivo
OTV_backup_info.txt para identificar la copia de seguridad mas reciente.

(o]

. Utiliza el siguiente comando para transferir el archivo de copia de seguridad a la nueva maquina virtual.
Cuando se te solicite, introduce la contrasefa de diagnoéstico.

scp <OTV backup X.tar.enc>
diag@<node ip>:/home/diag/system recovery.tar.enc

@ No modifiques la ruta de destino ni el nombre del archivo
(/homel/diag/system_recovery.tar.enc) que se mencionan en el comando.

9. Una vez transferido el archivo de copia de seguridad, inicia sesion en el shell de diagndstico y ejecuta el
siguiente comando:

sudo perl /home/maint/scripts/post-deploy-upgrade.pl -recovery

Los registros se guardan en el archivo /var/log/post-deploy-upgrade.log.

Después de completar la recuperacion, ONTAP tools restaura los servicios y los objetos de vCenter.

Desinstala ONTAP tools

Al desinstalar las herramientas de ONTAP para VMware vSphere, se eliminan todos los
datos de las herramientas.

Pasos

1. Elimina o mueve todas las maquinas virtuales de los almacenes de datos gestionados por ONTAP tools for
VMware vSphere.

o Para eliminar las maquinas virtuales, consulta "Eliminar y volver a registrar maquinas virtuales y
plantillas de maquinas virtuales"

o Para moverlos a un almacén de datos no gestionado, consulta "Como migrar tu maquina virtual con
almacenamiento vMotion"

2. "Eliminar almacenes de datos" creado en ONTAP tools for VMware vSphere.

3. Si has habilitado el proveedor VASA, selecciona Configuraciéon > Configuracion del proveedor VASA >
Darse de baja en ONTAP tools para dar de baja a los proveedores VASA de todos los servidores vCenter.

4. Desvincula todos los backends de almacenamiento de la instancia de vCenter Server. Consulta
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8.

"Desvincula los backends de almacenamiento de la instancia de vCenter Server".

Elimina todos los backends de almacenamiento. Consulta "Gestiona los sistemas de almacenamiento
subyacentes".

Elimina el adaptador SRA de VMware Live Site Recovery:

a. Inicia sesibn como admin en la interfaz de gestion del dispositivo VMware Live Site Recovery usando
el puerto 5480.

b. Selecciona Adaptadores de replicacion de almacenamiento.
c. Selecciona la tarjeta SRA correspondiente y, en el menu desplegable, selecciona Eliminar.
d. Confirma que conoces los resultados de eliminar el adaptador y selecciona Eliminar.

Elimina las instancias del servidor vCenter integradas en ONTAP tools for VMware vSphere. Consulta
"Gestiona instancias de vCenter Server".

Apaga las ONTAP tools for VMware vSphere VMs desde el vCenter Server y elimina las VMs.

.Y ahora qué?

"Eliminar volumenes FlexVol"

Elimina los volumenes FlexVol después de desinstalar
ONTAP tools

Cuando usas un cluster ONTAP dedicado para la implementacion de ONTAP tools for
VMware, se crean muchos volumenes FlexVol sin usar. Después de quitar ONTAP tools
for VMware vSphere, deberias eliminar los volumenes FlexVol para evitar posibles
impactos en el rendimiento.

Pasos

1.

Consulta el tipo de implementacion de ONTAP tools for VMware vSphere desde la maquina virtual del
nodo de gestion de ONTAP tools. Ejecuta el siguiente comando para comprobar el tipo de implementacion:
cat /opt/netapp/meta/ansible_vars.yaml | grep -i protocol

Si se trata de una implementacion iISCSI, elimina también los igroups.

. Obtén la lista de volumenes FlexVol. kubectl describe persistentvolumes | grep internalName | awk -F'='

{print $2}'

Retira las maquinas virtuales del vCenter Server. Consulta "Eliminar y volver a registrar maquinas virtuales
y plantillas de maquinas virtuales".

Elimina voliumenes FlexVol. Consulta "Eliminar un volumen FlexVol". Introduce el nombre exacto del
volumen FlexVol en el comando de la CLI para eliminar un volumen.

Elimina los igrupos SAN del sistema de almacenamiento ONTAP en caso de despliegue iSCSI. Consulta
"Ver y gestionar iniciadores SAN e igroups".

47


https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vsphere-virtual-machine-administration-guide-8-0/managing-virtual-machinesvsphere-vm-admin/adding-and-removing-virtual-machinesvsphere-vm-admin.html#GUID-376174FE-F936-4BE4-B8C2-48EED42F110B-en
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vsphere-virtual-machine-administration-guide-8-0/managing-virtual-machinesvsphere-vm-admin/adding-and-removing-virtual-machinesvsphere-vm-admin.html#GUID-376174FE-F936-4BE4-B8C2-48EED42F110B-en
https://docs.netapp.com/us-en/ontap/volumes/delete-flexvol-task.html
https://docs.netapp.com/us-en/ontap/san-admin/manage-san-initiators-task.html

Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.

48


http://www.netapp.com/TM

	Administra ONTAP tools for VMware vSphere : ONTAP tools for VMware vSphere 105
	Tabla de contenidos
	Administra ONTAP tools for VMware vSphere
	Conoce el panel de ONTAP tools
	Cómo las herramientas de ONTAP gestionan los igroups y las políticas de exportación
	Políticas de exportación

	Cómo las herramientas de ONTAP gestionan los igroups
	Resumen rápido del comportamiento
	Contextos de igroup
	Comportamiento de la nomenclatura
	Comportamiento por escenario
	Reutilización personalizada de igroups y comportamiento de la API
	Vista de conversión de nativo a gestionado
	Reutilización de los igroups nativos descubiertos

	Conoce la interfaz de usuario de ONTAP tools Manager
	Gestiona la configuración de ONTAP tools Manager
	Editar la configuración de AutoSupport de ONTAP tools
	Agrega servidores NTP a las herramientas ONTAP
	Restablece las credenciales de VASA Provider y SRA en ONTAP tools
	Editar la configuración de copia de seguridad de ONTAP tools

	Habilitar los servicios de ONTAP tools
	Cambiar la configuración del dispositivo ONTAP tools
	Agrega hosts de VMware vSphere a las ONTAP tools
	Gestiona almacenes de datos
	Monta almacenes de datos NFS y VMFS en ONTAP tools
	Desmonta los almacenes de datos NFS y VMFS en ONTAP tools
	Monta un almacén de datos vVols en ONTAP tools
	Redimensiona los almacenes de datos NFS y VMFS en ONTAP tools
	Amplía los datastores vVols en ONTAP tools
	Reduce un almacén de datos vVols en ONTAP tools
	Eliminar almacenes de datos en ONTAP tools
	Vistas de almacenamiento ONTAP para datastores en ONTAP tools
	Vista de almacenamiento de máquinas virtuales en ONTAP tools

	Administra los umbrales de almacenamiento en ONTAP tools
	Administra los backends de almacenamiento en ONTAP tools
	Descubre almacenamiento
	Modificar los backends de almacenamiento
	Eliminar backends de almacenamiento
	Vista detallada del backend de almacenamiento

	Administra instancias de vCenter Server en ONTAP tools
	Desvincula los backends de almacenamiento de la instancia de vCenter Server
	Modifica una instancia de vCenter Server
	Eliminar una instancia de vCenter Server
	Renueva el certificado del servidor vCenter

	Administra los certificados de ONTAP tools
	Accede a las herramientas de ONTAP para VMware vSphere consola de mantenimiento
	Conoce la consola de mantenimiento de las herramientas ONTAP
	Configura el acceso remoto de diagnóstico para las herramientas ONTAP
	Inicia SSH en otros nodos de ONTAP tools
	Actualiza las credenciales de vCenter Server en ONTAP tools
	Cambia el indicador de validación de certificados en ONTAP tools

	Informes de ONTAP tools
	Gestiona máquinas virtuales
	Consideraciones sobre la migración y clonación de máquinas virtuales para ONTAP tools
	Migra máquinas virtuales a almacenes de datos vVols en ONTAP tools
	Limpia las configuraciones VASA en ONTAP tools
	Conectar o desconectar un disco de datos de una máquina virtual en ONTAP tools

	Descubre sistemas de almacenamiento y hosts en las herramientas ONTAP
	Modificar la configuración del host ESXi usando ONTAP tools
	Gestionar contraseñas
	Cambiar la contraseña de ONTAP tools Manager
	Restablecer la contraseña de ONTAP tools Manager
	Restablecer la contraseña de usuario de la aplicación en ONTAP tools
	Restablece la contraseña de la consola de mantenimiento de las ONTAP tools

	Gestiona la protección del clúster de hosts
	Modifica un clúster de hosts protegidos en ONTAP tools
	Eliminar la protección de clúster de host en ONTAP tools

	Recupera la configuración de las herramientas de ONTAP
	Desinstala ONTAP tools
	Elimina los volúmenes FlexVol después de desinstalar ONTAP tools


