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Requisitos para poner en marcha las
herramientas de ONTAP

Requisitos de puertos para VSC

De forma predeterminada, Virtual Storage Console (VSC) utiliza puertos designados para
habilitar la comunicacion entre sus componentes, incluidos los sistemas de
almacenamiento y VMware vCenter Server. Si tiene firewalls habilitados, debe
asegurarse de que los firewalls estan configurados para permitir excepciones.

Para firewalls diferentes de Windows, debe otorgar acceso manualmente a puertos especificos que utiliza
VSC. Si no concede acceso a estos puertos, aparecera un mensaje de error como el siguiente.

Unable to communicate with the server.

VSC utiliza los siguientes puertos TCP bidireccionales predeterminados:

Numero de puerto predeterminado Descripcion

9083 Cuando se encuentra habilitada, tanto el proveedor
VASA como el adaptador de replicacion de
almacenamiento (SRA) utilizan este puerto para
comunicarse con vCenter Server. Este puerto
también es necesario para obtener los ajustes de
TCP/IP.

443 Segun la forma en que haya configurado sus
credenciales, VMware vCenter Server y los sistemas
de almacenamiento escuchan las comunicaciones
seguras en este puerto.

8143 VSC escucha comunicaciones seguras en este
puerto.
7 VSC envia una solicitud de eco a ONTAP para

verificar la accesibilidad, y solo es necesario cuando
se afiade un sistema de almacenamiento y se puede
deshabilitar mas adelante.

(D Debe haber habilitado el protocolo de mensajes de control de Internet (ICMP) antes de
implementar las herramientas de ONTAP.

Si ICMP esta deshabilitado, genera errores en la configuracion inicial de las herramientas de ONTAP y VSC
no puede iniciar los servicios de VSC y VASA Provider después de la implementacion. Es necesario habilitar
manualmente los servicios de VSC y proveedor VASA después de la implementacion.



Requisitos de espacio y ajuste de tamano para las
herramientas de ONTAP

Antes de implementar las herramientas de ONTAP para VMware vSphere, deberia estar
familiarizado con los requisitos de espacio para el paquete de implementacion y algunos
requisitos basicos del sistema host.

* Requisitos de espacio del paquete de instalacion
o 2.1 GB para instalaciones con thin provisioning
> 54.0 GB para instalaciones de Thick-Provisioning
* Requisitos de dimensionamiento del sistema principal
o ESXi 6.5U3 o posterior
o Memoria recomendada: 12 GB de RAM

o CPU recomendadas: 2

Sistema de almacenamiento, licencia y aplicaciones
compatibles con las herramientas de ONTAP

Debe conocer los requisitos basicos del sistema de almacenamiento, los requisitos de
las aplicaciones y los requisitos de licencia antes de comenzar a implementar las
herramientas de ONTAP para VMware vSphere.

La herramienta de matriz de interoperabilidad (IMT) contiene la informacion mas reciente sobre las versiones
compatibles de ONTAP, vCenter Server, hosts ESXi, aplicaciones de plugins y Site Recovery Manager (SRM).

"Herramienta de matriz de interoperabilidad"

Debe habilitar la licencia de FlexClone para realizar operaciones de snapshots de maquina virtual y
operaciones de clonado para almacenes de datos de VMware Virtual Volumes (vVols).

El adaptador de replicacion de almacenamiento (SRA) requiere las siguientes licencias:
* Licencia de SnapMirror

Debe habilitar la licencia de SnapMirror para realizar operaciones de conmutacion al nodo de respaldo
para el SRA.

* Licencia de FlexClone

Debe habilitar la licencia de FlexClone para realizar operaciones de conmutacién al nodo de respaldo de
prueba para el SRA.

Para ver las IOPS de un almacén de datos, debe habilitar el control de |/o de almacenamiento o bien anular la
seleccion de la casilla de comprobacion Disable Storage I/o statistics Collection en la configuracion de Storage
I/o control. Solo puede habilitar el control de I/o de almacenamiento si tiene la licencia Enterprise Plus de
VMware.

* "Solucion de problemas de Storage I/o0 Control"


https://imt.netapp.com/matrix/imt.jsp?components=103229;&solution=1777&isHWU&src=IMT
https://kb.vmware.com/s/article/1022091

* "Requisitos de Storage /o Control"

Consideraciones que tener en cuenta para implementar las
herramientas de ONTAP

Antes de implementar las herramientas de ONTAP para VMware vSphere, es
recomendable planificar la implementacion y decidir como se configuraran las
herramientas de ONTAP en su entorno.

La siguiente tabla presenta una descripcién general de lo que debe tener en cuenta antes de implementar
herramientas de ONTAP.

Consideraciones Descripcion

Puesta en marcha por primera vez de herramientas  La puesta en marcha de las herramientas de ONTAP
de ONTAP instala automaticamente las funciones de VSC.

"Puesta en marcha y actualizaciéon de herramientas
de ONTAP"

"Flujo de trabajo de implementacion para nuevos
usuarios de herramientas de ONTAP para VMware
vSphere"


https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.resmgmt.doc/GUID-37CC0E44-7BC7-479C-81DC-FFFC21C1C4E3.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/deploy/concept_deploy_or_upgrade_ontap_tools.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/deploy/concept_deploy_or_upgrade_ontap_tools.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/deploy/concept_installation_workflow_for_new_users.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/deploy/concept_installation_workflow_for_new_users.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/deploy/concept_installation_workflow_for_new_users.html

Actualizar desde una puesta en marcha existente de
VSC

Regeneracion de un certificado SSL para VSC

Configuracion de los valores del servidor ESXi

El procedimiento de actualizacién desde una puesta
en marcha existente de VSC a las herramientas de
ONTAP depende de la version de VSC y de si ha
puesto en marcha las herramientas de ONTAP. La
seccion de flujos de trabajo de implementacion y
actualizacion contiene mas informacion.

"Flujo de trabajo de implementacion para usuarios
existentes de herramientas de ONTAP"

Practicas recomendadas antes de una actualizacion:

» Debe registrar informacion sobre los sistemas de
almacenamiento que se estan usando y sus
credenciales.

Después de la actualizacion, debe verificar que
todos los sistemas de almacenamiento se
detectaron automaticamente y que tienen las
credenciales correctas.

Si modifico alguno de los roles estandar de VSC,
debe copiar dichos roles para guardar los
cambios.

VSC sobrescribe los roles estandar con los
valores predeterminados actuales cada vez que
reinicia el servicio VSC.

El certificado SSL se genera automaticamente al
implementar las herramientas de ONTAP. Es posible
que tenga que regenerar el certificado SSL para crear
un certificado especifico de sitio.

"Regenere un certificado SSL para Virtual Storage
Console"

Aunque la mayoria de los valores del servidor ESXi
se establecen de forma predeterminada, es una
buena practica comprobar los valores. Estos valores
se basan en pruebas internas. En funcion de su
entorno, es posible que deba cambiar algunos de los
valores para mejorar el rendimiento.

» "Configure los valores de multivia y de tiempo de
espera del servidor ESXi"

* "Los valores de host de ESXi se establecen
mediante las herramientas de ONTAP® para
VMware vSphere"


https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/deploy/concept_installation_workflow_for_existing_users_of_ontap_tools.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/deploy/concept_installation_workflow_for_existing_users_of_ontap_tools.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/configure/task_regenerate_an_ssl_certificate_for_vsc.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/configure/task_regenerate_an_ssl_certificate_for_vsc.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/configure/task_configure_esx_server_multipathing_and_timeout_settings.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/configure/task_configure_esx_server_multipathing_and_timeout_settings.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/configure/reference_esxi_host_values_set_by_vsc_for_vmware_vsphere.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/configure/reference_esxi_host_values_set_by_vsc_for_vmware_vsphere.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/configure/reference_esxi_host_values_set_by_vsc_for_vmware_vsphere.html

Valores de tiempo de espera del sistema operativo
invitado

Los scripts de tiempo de espera del sistema operativo
invitado (SO invitado) configuran los valores de
tiempo de espera de I/o SCSI para sistemas
operativos invitados de Linux, Solaris y Windows
compatibles con el fin de proporcionar una conducta
de conmutacion por error correcta.

En la siguiente tabla se muestra una descripcion general de lo que se necesita para configurar las

herramientas de ONTAP.

Consideraciones

Requisitos de control de acceso basado en roles
(RBAC)

Version de ONTAP

Descripcion

VSC es compatible con el control de acceso basado
en roles de vCenter Server y de ONTAP. La cuenta
utilizada para registrar VSC en vCenter Server
(https://<appliance ip>:8143/
Register.html) Debe ser un administrador de
vCenter Server (asignado al rol de administrador de
vCenter Server o de administrador). Si piensa
ejecutar VSC como administrador, debe tener todos
los permisos y privilegios necesarios para todas las
tareas.

Si la empresa requiere que limite el acceso a objetos
de vSphere, puede crear y asignar roles VSC
estandar a los usuarios para que cumplan los
requisitos de vCenter Server.

Puede crear los roles de ONTAP recomendados
mediante System Manager de ONTAP mediante el
archivo JSON proporcionado con las herramientas de
ONTAP.

Si un usuario intenta realizar una tarea sin los
privilegios y permisos correctos, las opciones de la
tarea aparecen atenuadas.

» "Funciones estandar incluidas en las
herramientas de ONTAP"

* "Permisos para los sistemas de almacenamiento
ONTAP y objetos de vSphere"

Los sistemas de almacenamiento deben ejecutar
ONTAP 9.3, 9.5, 9.6, 9.7, 9.8P1 o posterior.


https://<appliance_ip>:8143/Register.html
https://<appliance_ip>:8143/Register.html
https://<appliance_ip>:8143/Register.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/concepts/concept_standard_roles_packaged_with_ontap_tools_for_vmware_vsphere.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/concepts/concept_standard_roles_packaged_with_ontap_tools_for_vmware_vsphere.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/concepts/concept_ontap_role_based_access_control_feature_for_ontap_tools.html
https://docs.netapp.com/es-es/ontap-tools-vmware-vsphere-910/concepts/concept_ontap_role_based_access_control_feature_for_ontap_tools.html

Perfiles de funcionalidad de almacenamiento Para usar perfiles de funcionalidad de
almacenamiento o configurar alarmas, es necesario
habilitar VASA Provider para ONTAP. Después de
habilitar VASA Provider, es posible configurar
almacenes de datos de VMware Virtual Volumes
(vVols), y se pueden crear y gestionar perfiles de
capacidades de almacenamiento y alarmas. Las
alarmas se avisan cuando un volumen o un agregado
tienen una capacidad casi completa o cuando un
almacén de datos ya no cumple con el perfil de la
funcionalidad de almacenamiento asociada.

Consideraciones adicionales sobre la puesta en marcha

Debe tener en cuenta pocos requisitos a la hora de personalizar las herramientas de ONTAP de puesta en
marcha.

Contrasena de usuario del administrador del dispositivo

No debe usar ningun espacio en la contrasefia de administrador.

Credenciales de la consola de mantenimiento del dispositivo

Debe acceder a la consola de mantenimiento utilizando el nombre de usuario «mant». Puede establecer la
contrasefia para el usuario «mant» durante la implementacion. Puede utilizar el menu Configuracion de
aplicaciones de la consola de mantenimiento de las herramientas de ONTAP para cambiar la contrasena.

Credenciales de administrador de vCenter Server

Puede configurar las credenciales de administrador para vCenter Server mientras implementa las
herramientas de ONTAP.

Si cambia la contrasefia del administrador de vCenter Server, puede actualizar la contrasefia del administrador
con la siguiente URL: “\https://<IP>:8143/Register.html Ellugar donde la direccion IP es de las
herramientas de ONTAP que se proporcionan durante la implementacion.

Direccion IP de vCenter Server

» Debe proporcionar la direccion IP (IPv4 o IPv6) de la instancia de vCenter Server en la que desea registrar
las herramientas de ONTAP.

El tipo de certificados VSC y VASA generados depende de la direccion IP (IPv4 o IPv6) que haya
proporcionado durante la implementacion. Al implementar herramientas de ONTAP, si no ha introducido
ningun detalle de IP estatico y su DHCP, la red proporciona direcciones IPv4 e IPv6.

* La direccion IP de las herramientas de ONTAP que se utiliza para registrar en vCenter Server depende del
tipo de direccioén IP de vCenter Server (IPv4 o IPv6) que se introdujo en el asistente de implementacion.

Tanto los certificados VSC como los certificados VASA se generaran con el mismo tipo de direccion IP que
se uso durante el registro de vCenter Server.

@ IPv6 solo es compatible con vCenter Server 6.7 y versiones posteriores.



Propiedades de la red del dispositivo

Si no utiliza DHCP, especifique un nombre de host DNS valido (no cualificado), asi como la direccion IP
estatica de las herramientas ONTAP y los otros parametros de red. Todos estos parametros son necesarios
para una instalacion y funcionamiento correctos.
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