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Configuracion de los sistemas de
almacenamiento

Informacién general de los sistemas de almacenamiento
para las herramientas de ONTAP

Debe agregar sistemas de almacenamiento a las herramientas de ONTAP para VMware
vSphere y establecer credenciales predeterminadas, si es necesario, mediante la interfaz
de herramientas de ONTAP.

Las herramientas de ONTAP para VMware vSphere ofrecen un unico mecanismo para detectar sistemas de
almacenamiento y configurar las credenciales de almacenamiento. Las credenciales proporcionan los
permisos de ONTAP requeridos para permitir que los usuarios de herramientas de ONTAP ejecuten tareas
mediante los sistemas de almacenamiento.

Para que las herramientas de ONTAP puedan mostrar y gestionar los recursos de almacenamiento, las
herramientas de ONTAP deben detectar los sistemas de almacenamiento. Como parte del proceso de
deteccion, debe suministrar las credenciales de ONTAP para los sistemas de almacenamiento. Estos son los
privilegios (o roles) asociados con el nombre de usuario y la pareja de contrasefias que se asignan a cada
sistema de almacenamiento. Estas parejas de nombres de usuario y contrasenas utilizan el control de acceso
basado en roles (RBAC) de ONTAP y deben configurarse desde ONTAP. Estas credenciales no se pueden
cambiar desde las herramientas de ONTAP. Es posible definir roles de RBAC de ONTAP mediante System
Manager de ONTAP.

@ Si inicia sesion como administrador, tiene automaticamente todos los privilegios de ese sistema
de almacenamiento.

Cuando se afade un sistema de almacenamiento a herramientas ONTAP, se debe proporcionar una direccion
IP para el sistema de almacenamiento y la pareja de nombre de usuario y contrasefia que esta asociada con
ese sistema. Puede configurar credenciales predeterminadas que las herramientas de ONTAP utilizaran
durante el proceso de deteccion del sistema de almacenamiento, o bien puede introducir credenciales
manualmente al detectar el sistema de almacenamiento. Los detalles del sistema de almacenamiento que se
afnaden a las herramientas de ONTAP para VMware vSphere se insertan automaticamente en las extensiones
que habilita en la implementacion. No es necesario afiadir manualmente el almacenamiento al proveedor
VASAy al adaptador de replicacion de almacenamiento (SRA). Tanto las herramientas de ONTAP para
VMware vSphere como el SRA admiten la adicion de credenciales a nivel de cluster y de maquina virtual de
almacenamiento (SVM). El proveedor DE VASA de solo admite credenciales en el nivel del cluster para anadir
sistemas de almacenamiento. Cuando se afiade un sistema de almacenamiento, cualquier comunicacién entre
el plugin de herramientas de ONTAP y el sistema de almacenamiento se debe autenticar mutuamente.

Si el entorno incluye varias instancias de vCenter Server, al afiadir un sistema de almacenamiento a las
herramientas ONTAP desde la pagina Storage Systems, el cuadro de didlogo Add Storage System muestra un
cuadro de dialogo de vCenter Server en el que puede especificar la instancia de vCenter Server a la que debe
anadirse el sistema de almacenamiento. Si afnade un sistema de almacenamiento haciendo clic con el botén
derecho en el nombre de un centro de datos, no tiene la opcion de especificar una instancia de vCenter Server
debido a que el servidor ya esta asociado a ese centro de datos.

La deteccion se realiza de una de las siguientes maneras. En cada caso, debe proporcionar credenciales para
todos los sistemas de almacenamiento recién detectados.



* Cuando se inicia el servicio ONTAP tools, las herramientas ONTAP inician su proceso de deteccion
automatica en segundo plano.

* Puede hacer clic en EL boton REDISCOVER All en la pagina sistemas de almacenamiento, o en un host
o centro de datos para seleccionarlo en el menu acciones ( acciones > herramientas ONTAP de
NetApp > Actualizar datos de host y almacenamiento ). También puede hacer clic en DESCUBRIR en
la pestafia Introduccién de la seccion 'Descripcion general'.

Todas las funciones de las herramientas de ONTAP requieren permisos especificos para realizar tareas. Es
posible limitar qué pueden hacer los usuarios segun las credenciales asociadas con el rol ONTAP. Todos los
usuarios que tienen el mismo nombre de usuario del sistema de almacenamiento y la pareja de contrasefias
comparten el mismo conjunto de credenciales del sistema de almacenamiento y pueden ejecutar las mismas
operaciones.

Anadir sistemas de almacenamiento

Puede anadir manualmente el sistema de almacenamiento a las herramientas de
ONTAP.

@ Si el cluster de ONTAP tiene SAML habilitado, la comunicacion con ONTAP se realiza con la
autenticacion basica.

Acerca de esta tarea

Cada vez que inicia las herramientas de ONTAP o selecciona la opcion REDESCUBRIR todo, las
herramientas de ONTAP para VMware vSphere detectan automaticamente los sistemas de almacenamiento
disponibles.

@ El usuario de SVM no admite los almacenes de datos de VVol.

* Pasos*

1. Adadir un sistema de almacenamiento a las herramientas ONTAP usando una de las opciones de la
pagina de inicio de ONTAP tools:

= Haga clic en sistemas de almacenamiento > Agregar. o.

= Haga clic en Descripcion general > Introduccion y, a continuacién, haga clic en el botén
AGREGAR en Agregar sistema de almacenamiento.

2. En el cuadro de dialogo Add Storage System, introduzca la direccion IP de administracion y las
credenciales de ese sistema de almacenamiento.

Cuando se anade un sistema de almacenamiento, cualquier comunicacion entre el plugin de
herramientas de ONTAP y el sistema de almacenamiento se debe autenticar mutuamente.

También puede afiadir sistemas de almacenamiento con la direccion IPv6 del cluster o SVM.

Cuando afiade almacenamiento desde la pagina ONTAP tools Storage System, especifique la
instancia de vCenter Server donde se encuentra el almacenamiento. El cuadro de dialogo Add Storage
System proporciona una lista desplegable de las instancias disponibles de vCenter Server. Las
herramientas de ONTAP no muestran esta opcion si va a afadir almacenamiento a un centro de datos
que ya esta asociado a una instancia de vCenter Server.

NOTA:



= A partir de la versién 9,12 de las herramientas de ONTAP, todas las comunicaciones de los
sistemas de almacenamiento de ONTAP se llevan a cabo mediante una autenticacion basada en
certificados.

= No se permiten las acciones de almacén de datos tradicional como Delete, Resize y Mount cuando
el certificado de cliente o cluster no es valido.

= No se permiten las acciones del almacén de datos de VVol como Expand Storage, Mount
datastore cuando el certificado de cliente o cluster no es valido.

= Se permiten acciones como Eliminar, Eliminar almacenamiento y Editar propiedades, ya que estas
acciones no requieren comunicacion ONTAP.

= Para afadir un sistema de almacenamiento con un usuario de ambito de SVM, el administrador del
cluster del sistema de almacenamiento debe editar el usuario y agregar el método de autenticacion
Certificate a las aplicaciones HTTP y ONTAPI.

En las opciones avanzadas, hay dos formas de cargar el Certificado de Clister ONTAP:

i. * Automaticamente recuperar * - automaticamente recupera los certificados.

i. *Carga manual * - Usted necesita navegar manualmente a la ubicacién donde se encuentra el
certificado y cargar el certificado.

3. Haga clic en Aceptar después de haber afadido toda la informacién necesaria.
Aparece la ventana emergente Autorizar Certificado de Cluster.

4. Haga clic en Mostrar certificado para ver los detalles del certificado. Haga clic en Si para agregar el
sistema de almacenamiento

Modificar los sistemas de almacenamiento

Utilice el siguiente procedimiento para modificar los sistemas de almacenamiento.

* Pasos*
1. En Herramientas del ONTAP de NetApp, selecciona Sistemas de almacenamiento.

2. Haga clic en el botén Sistema de almacenamiento Accion disponible (tres puntos verticales) donde
desea actualizar el certificado.

3. Seleccione Modificar.

Se recomienda que antes de que caduque el cluster o el certificado de cliente, obtenga
@ el certificado renovado de ONTAP o genere el certificado de cliente de las herramientas
de ONTAP para VMware vSphere.

4. En la ventana Modificar sistema de almacenamiento, en el campo Cargar certificado, Examinar
hasta la ubicacion donde se almacena el certificado ONTAP y cargarlo.

Para certificado de cluster:
= Si modifico el certificado de cluster en ONTAP, debera cargar manualmente el certificado

modificado a las herramientas de ONTAP. Este es un paso obligatorio.

= Cuando el certificado de cluster ha caducado, el estado del sistema de almacenamiento cambia a
Certificado de cluster caducado. Cuando el certificado de cluster caduca, el administrador de
almacenamiento necesita generar el nuevo certificado en el lado ONTAP. La ventana Modificar



sistema de almacenamiento recupera automaticamente el certificado de cluster del
almacenamiento ONTAP y necesita autorizar el certificado de cluster.

5. Cuando el certificado de cliente caduca, el estado del sistema de almacenamiento cambia a
Certificado de cliente caducado.

Si el certificado de cliente ha caducado, en la ventana Modificar sistema de almacenamiento,
seleccione la opcion Generar un nuevo certificado de cliente para ONTAP para regenerar el
certificado.

Una vez instalados los certificados, se restaura la comunicacion con ONTAP.

Actualizar certificado

Debe actualizar el certificado cuando el certificado de cliente o del cluster esta a punto
de caducar o ya ha caducado, o cuando el certificado de cluster se modifique
manualmente. Cuando el certificado de cliente o del cluster caduca o no coincide, se
interrumpe la comunicacion con el sistema ONTAP.

El certificado de cluster es el certificado de servidor que genera en la ONTAP por el administrador de
almacenamiento. El certificado de cliente se puede generar en las herramientas de ONTAP. Cuando el
certificado de cluster caduca, el administrador de almacenamiento necesita generar el nuevo certificado en el
lado ONTAP. La ventana Modificar sistema de almacenamiento recuperd automaticamente el certificado del
cluster del almacenamiento de ONTAP, y debe autorizar el certificado del cluster.

Cuando el certificado esta a punto de caducar o si ya ha caducado, siga el procedimiento de "Modificar los
sistemas de almacenamiento” seccién para actualizar el certificado.

Detectar sistemas de almacenamiento y hosts

Cuando se ejecutan por primera vez las herramientas de ONTAP en un cliente vSphere,
las herramientas de ONTAP detectan los hosts ESXi, sus exportaciones de LUN y NFS y
los sistemas de almacenamiento de NetApp propietarios de esos LUN y exportaciones.

Lo que necesitara

» Todos los hosts ESXi deben estar encendidos y conectados.

» Todas las maquinas virtuales de almacenamiento que se vayan a detectar deben estar en ejecucion y
cada nodo del cluster debe tener al menos una LIF de datos configurada para el protocolo de
almacenamiento en uso (NFS, iSCSI, FC o NVMe/FC).

Acerca de esta tarea

Puede detectar nuevos sistemas de almacenamiento o actualizar informacion sobre los sistemas de
almacenamiento existentes para obtener la informacidon mas reciente sobre la configuracion y la capacidad en
cualquier momento. También puede modificar las credenciales que utiliza las herramientas de ONTAP para

iniciar sesion en los sistemas de almacenamiento.

Al detectar los sistemas de almacenamiento, las herramientas de ONTAP recopilan informacion de los hosts
ESXi que gestionan la instancia de vCenter Server.

» Pasos*



1. En la pagina Home de vSphere Client, seleccione hosts and Clusters.
2. Haga clic con el boton derecho en el centro de datos requerido y seleccione Herramientas de ONTAP
de NetApp > Actualizar datos de host y almacenamiento .

Las herramientas de ONTAP muestran un cuadro de dialogo Confirmar que le informa de que esta
accion reiniciara la deteccion de todos los sistemas de almacenamiento conectados y puede demorar
unos minutos. ¢ Desea continuar?

3. Haga clic en YES.

4. Seleccione las controladoras de almacenamiento detectadas que tengan el estado Authentication
Failure, Y, a continuacién, haga clic en ACCIONES > Modificar.

5. Rellene la informacién necesaria en el cuadro de dialogo Modificar sistema de almacenamiento.
6. Repita los pasos 4 y 5 para todas las controladoras de almacenamiento con Authentication
Failure estado.
Una vez completado el proceso de deteccion, realice lo siguiente:
* Use las herramientas de ONTAP para configurar los ajustes del host ESXi para los hosts que muestran el
icono de alerta en la columna Adapter Settings, la columna MPIO Settings o la columna NFS Settings.

* Proporcione las credenciales del sistema de almacenamiento.

Actualice la pantalla del sistema de almacenamiento

Puede utilizar la funcién de actualizacién proporcionada por las herramientas de
ONTAP® para VMware vSphere para actualizar la informacion sobre los sistemas de
almacenamiento y forzar a las herramientas de ONTAP a detectar sistemas de
almacenamiento.

Acerca de esta tarea

La refresh la opcion es util si cambi6 las credenciales predeterminadas para los sistemas de
almacenamiento después de recibir un error de autenticacion. Siempre se debe ejecutar una operacion de
actualizacion si se cambiaron las credenciales del sistema de almacenamiento después de que el sistema de
almacenamiento informd sobre una Authentication Failure Status. Durante la operacion de
actualizacion, las herramientas de ONTAP intentan conectarse al sistema de almacenamiento utilizando las
nuevas credenciales.

Segun la configuracion del sistema, esta tarea puede tardar mucho tiempo en completarse.

* Pasos*
1. En la pagina Home de VMware vSphere Client, haga clic en Storage.

2. Inicie la actualizacion:

Si esta ubicacidn es... Haga clic en...

Consola de almacenamiento virtual El icono REDISCOVER ALL.



Centro de datos Haga clic con el boton derecho en el centro de
datos y, a continuacion, haga clic en NetApp
ONTAP tools > Actualizar datos de host y
almacenamiento.

3. En el cuadro de dialogo Actualizar datos de host y almacenamiento, haga clic en Aceptar.

La deteccion puede tardar unos minutos, en funcion de la cantidad de hosts y sistemas de
almacenamiento del centro de datos. Esta operacion de deteccion funciona en segundo plano.

4. Haga clic en Aceptar en el cuadro de dialogo éxito.

Configure los umbrales de alarma

Puede utilizar las herramientas de ONTAP para establecer alarmas que le notifiquen
cuando los umbrales de volumen y los umbrales agregados alcancen los limites
establecidos.

» Pasos*
1. En la pagina de inicio de las herramientas de ONTAP, haga clic en Configuracion.
2. Haga clic en Configuraciéon de Unified Appliance.
3. Especifique los valores porcentuales para el campo umbral casi completo (%) y el campo umbral
completo (%) para los umbrales de alarma de volumen y los umbrales de alarma agregados.
Al configurar los valores, debe tener en cuenta la siguiente informacion:

= Al hacer clic en Restablecer, se restablecen los umbrales a los valores anteriores.

Al hacer clic en Restablecer no se restablecen los umbrales a los valores predeterminados del 80
por ciento para "

casi lleno™ y del 90 por ciento para "lleno™.

= Existen dos formas de establecer los valores:
= Puede utilizar las flechas arriba y abajo junto a los valores para ajustar los valores de umbral.

= Puede deslizar las flechas en la barra de traza por debajo de los valores para ajustar los
valores de umbral.

= El valor mas bajo que se puede establecer para el campo umbral completo (%) para volumenes y
agregados es del 6%.

4. Después de especificar los valores necesarios, haga clic en aplicar.

Debe hacer clic en aplicar tanto para la alarma de volumen como para la alarma agregada.
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