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Acceso seguro a NFS mediante politicas de
exportacion

Obtenga informacién sobre como proteger el acceso a
ONTAP NFS mediante politicas de exportacién

Puede utilizar las politicas de exportacion para restringir el acceso de NFS a volumenes
o qtrees a clientes que coincidan con parametros especificos. Al aprovisionar
almacenamiento nuevo, puede usar una politica y reglas existentes, agregar reglas a una
politica existente o crear una nueva politica y reglas. También puede comprobar la
configuracion de las politicas de exportacion

A partir de ONTAP 9.3, puede habilitar la comprobacion de la configuracion de la politica de
exportaciéon como un trabajo en segundo plano que registra cualquier infraccion de reglas en

(D una lista de reglas de error. “vserver export-policy config-checker'Los comandos invocan el
comprobador y muestran los resultados, que puede utilizar para verificar la configuracion y
eliminar reglas erroneas de la politica.Los comandos solo validan la configuracién de
exportacion para nombres de host, grupos de red y usuarios anénimos.

Administrar el orden de procesamiento de las reglas de
exportaciéon de ONTAP NFS

Puede utilizar vserver export-policy rule setindex el comando para definir
manualmente el numero de indice de una regla de exportacidon existente. Esto le permite
especificar la prioridad mediante la cual ONTAP aplica reglas de exportacion a las
solicitudes de clientes.

Acerca de esta tarea

Si el nuevo numero de indice ya esta en uso, el comando inserta la regla en el punto especificado y vuelve a
ordenar la lista en consecuencia.

Paso

1. Modifique el numero de indice de una regla de exportacion especificada:

vserver export-policy rule setindex -vserver virtual server name -policyname
policy name -ruleindex integer -newruleindex integer

Ejemplo

El siguiente comando cambia el numero de indice de una regla de exportacion en el niumero de indice 3 al
numero de indice 2 de una politica de exportacién denominada r1 en la SVM denominada vs1:

vsl::> vserver export-policy rule setindex -vserver vsl
-policyname rsl -ruleindex 3 -newruleindex 2



Asignar una politica de exportacion NFS de ONTAP a un
volumen

Cada volumen incluido en la SVM debe estar asociado a una politica de exportacion que
contenga reglas de exportacion para que los clientes accedan a los datos del volumen.

Acerca de esta tarea

Es posible asociar una politica de exportacion a un volumen cuando se crea el volumen o en cualquier
momento después de crearlo. Es posible asociar una politica de exportacion al volumen, aunque otra se
puede asociar a muchos volumenes.

Pasos

1. Si no se especificd una politica de exportacion cuando se creo el volumen, asigne una politica de
exportacion al volumen:

volume modify -vserver vserver name -volume volume name -policy
export policy name

2. Compruebe que la politica se haya asignado al volumen:

volume show -volume volume name -fields policy

Ejemplo

Los siguientes comandos asignan la politica de exportacion nfs_policy al volumen vol1 en la SVM vs1y
verifican la asignacion:

cluster::> volume modify -vlserver vsl -volume voll -policy nfs policy

cluster::>volume show -volume vol -fields policy

vserver volume policy

vsl voll nfs policy

Asignar una politica de exportacion NFS de ONTAP a un
qtree

En lugar de exportar un volumen completo, también puede exportar un gtree concreto de
un volumen para que los clientes puedan acceder a él directamente. Puede asignar una
politica de exportacién a un qtree para exportarlo. Puede asignar la politica de
exportacion al crear un gtree nuevo o al modificar un gtree existente.

Antes de empezar
Debe existir la politica de exportacion.

Acerca de esta tarea

De forma predeterminada, los gtrees heredan la politica de exportacion principal del volumen que contiene si
no se especifica de otro modo en el momento de la creacion.



Puede asociar una politica de exportacién a un gtree al crear el gqtree o en cualquier momento después de
crearlo. Puede asociar una politica de exportacion al gqtree, aunque otra se puede asociar con muchos qgtrees.

Pasos

1. Si no se especificé una politica de exportacion al crear el gtree, asigne una politica de exportacion al
gtree:

volume gtree modify -vserver vserver name -gtree-path
/vol/volume name/gtree name -export-policy export policy name

2. Compruebe que la politica se ha asignado al gtree:

volume gtree show -gtree gtree name -fields export-policy

Ejemplo
Los siguientes comandos asignan la politica de exportacion nfs_policy al gtree qt1 en la SVM vs1 y verifican la
asignacion:

cluster::> volume modify -vlserver vsl -gtree-path /vol/voll/qtl -policy
nfs policy

cluster::>volume gtree show -volume voll -fields export-policy

vserver volume gtree export-policy

vsl datal gtO0l nfs policy
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