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Acceso seguro a SMB mediante politicas de
exportacion

Cémo se usan las politicas de exportacion con el acceso de
SMB

Si se habilitan las politicas de exportacion para el acceso de SMB en el servidor SMB, se
utilizan las politicas de exportacion cuando se controla el acceso a los volumenes de
SVM mediante clientes SMB. Para acceder a los datos, puede crear una politica de
exportacion que permita el acceso a SMB y, a continuacién, asociar la politica con los
volumenes que contienen recursos compartidos de SMB.

Una politica de exportacion tiene una o varias reglas que se le aplican para especificar qué clientes pueden
acceder a los datos y qué protocolos de autenticacion son compatibles con el acceso de solo lectura y de
lectura y escritura. Puede configurar directivas de exportacion para permitir el acceso a través de SMB a todos
los clientes, a una subred de clientes o a un cliente especifico y para permitir la autenticacion mediante
autenticacidon Kerberos, autenticacion NTLM o autenticacién Kerberos y NTLM al determinar el acceso de solo
lectura y escritura a los datos.

Tras procesar todas las reglas de exportacion aplicadas a la politica de exportacion, ONTAP puede determinar
si el cliente obtiene acceso y qué nivel de acceso se concede. Las reglas de exportacion se aplican a los
equipos cliente, no a los usuarios y grupos de Windows. Las reglas de exportacién no reemplazan la
autenticacién y autorizacion basada en usuarios y grupos de Windows. Las reglas de exportacion
proporcionan otra capa de seguridad de acceso, ademas de permisos de uso compartido y acceso a archivos.

Se asocia exactamente una politica de exportacion a cada volumen para configurar el acceso de los clientes
al volumen. Cada SVM puede contener varias politicas de exportacion. Esto le permite hacer lo siguiente para
las SVM con varios volumenes:

+ Asigne diferentes politicas de exportacion a cada volumen de la SVM para controlar el acceso de clientes
individuales a cada volumen de la SVM.

» Asigne la misma politica de exportacién a varios voliumenes del SVM para un control de acceso de
clientes idéntico sin que tenga que crear una nueva politica de exportacion para cada volumen.

Cada SVM tiene, como minimo, una politica de exportacion denominada «default», que no contiene reglas. No
puede eliminar esta politica de exportacion, pero puede cambiarla ni cambiar el nombre. Cada volumen de la
SVM esta asociado de forma predeterminada con la politica de exportaciéon predeterminada. Si en la SVM se
deshabilitan las politicas de exportacion de acceso SMB, la politica de exportacion «predeterminado» no
tendra efecto en el acceso de las pymes.

Puede configurar reglas que proporcionen acceso a los hosts NFS y SMB y asociarlos con una politica de
exportacion, que se puede asociar al volumen que contiene datos a los que necesitan acceder los hosts NFS
y SMB. De forma alternativa, si hay algunos volumenes en los que solo los clientes SMB necesitan acceso,
puede configurar una directiva de exportacion con reglas que solo permitan el acceso mediante el protocolo
SMB y que solo utilice Kerberos o NTLM (o ambos) para la autenticacion de solo lectura y acceso de escritura.
La politica de exportacidn se asocia entonces a los volimenes en los que solo se desea acceso a SMB.

Si se habilitan las politicas de exportacion de SMB y un cliente realiza una solicitud de acceso que no permite
la politica de exportacién correspondiente, la solicitud genera un mensaje de permiso denegado. Si un cliente
no coincide con ninguna regla de la politica de exportacion del volumen, se deniega el acceso. Si una politica



de exportacion esta vacia, se deniegan implicitamente todos los accesos. Esto es cierto incluso si los
permisos de recurso compartido y archivo de lo contrario permitirian el acceso. Esto significa que debe
configurar la politica de exportacion para permitir, como minimo, el siguiente valor en los volumenes que
contengan recursos compartidos de SMB:

» Permitir el acceso a todos los clientes o al subconjunto apropiado de clientes

* Permitir el acceso a través de SMB

* Permitir el acceso de solo lectura y escritura adecuado mediante autenticacion Kerberos o NTLM (o

ambos)

Descubra "configuracién y gestion de politicas de exportacion”.

Cémo funcionan las reglas de exportacién

Las reglas de exportacidén son los elementos funcionales de una politica de exportacion.
Las reglas de exportacidon coinciden con las solicitudes de acceso de los clientes a un
volumen con los parametros especificos que se configuran para determinar cémo se
manejan las solicitudes de acceso de los clientes.

La politica de exportacion debe contener al menos una regla de exportacion para permitir el acceso a los
clientes. Si una politica de exportacion contiene mas de una regla, se procesan las reglas en el orden en que
aparecen en la politica de exportacion. El orden de las reglas viene determinado por el nimero de indice de
reglas. Si una regla coincide con un cliente, se utilizan los permisos de esa regla y no se procesan otras
reglas. Si no hay reglas que coincidan, se deniega el acceso al cliente.

Puede configurar reglas de exportacion para determinar los permisos de acceso de clientes con los siguientes
criterios:

« El protocolo de acceso a archivos que utiliza el cliente para enviar la solicitud, por ejemplo, NFSv4 o SMB.

* Un identificador de cliente, por ejemplo, un nombre de host o una direccion IP.
El tamafio maximo de -clientmatch el campo tiene 4096 caracteres.
« Tipo de seguridad utilizado por el cliente para autenticar, por ejemplo, Kerberos v5, NTLM o AUTH_SYS.
Si una regla especifica varios criterios, el cliente debe coincidir con todos ellos para que se aplique la regla.

Ejemplo

La politica de exportacion contiene una regla de exportacion con los siguientes parametros:
* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
* -rorule any

* -rwrule any

La solicitud de acceso del cliente se envia mediante el protocolo NFSv3 y el cliente tiene la direccion IP
10.1.17.37.

Aunque el protocolo de acceso del cliente coincida, la direccién IP del cliente se encuentra en una subred
diferente de la especificada en la regla de exportacion. Por lo tanto, la coincidencia de cliente falla y esta regla
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no se aplica a este cliente.

Ejemplo

La politica de exportacion contiene una regla de exportacion con los siguientes parametros:
* —-protocol nfs
* —clientmatch 10.1.16.0/255.255.255.0
®* —-rorule any

* —rwrule any
La solicitud de acceso del cliente se envia con el protocolo NFSv4 y el cliente tiene la direccion IP 10,1.16,54.

El protocolo de acceso del cliente coincide y la direccion IP del cliente se encuentra en la subred especificada.
Por lo tanto, la coincidencia de cliente es correcta y esta regla se aplica a este cliente. El cliente obtiene
acceso de lectura y escritura independientemente de su tipo de seguridad.

Ejemplo
La politica de exportacion contiene una regla de exportacion con los siguientes parametros:

* -protocol nfs3

* -clientmatch 10.1.16.0/255.255.255.0
* -rorule any

* —-rwrule krb5,ntlm

El cliente n.o 1 tiene la direccién IP 10.1.16.207, envia una solicitud de acceso con el protocolo NFSv3 y se
autentica con Kerberos v5.

El cliente #2 tiene la direccion IP 10.1.16.211, envia una solicitud de acceso con el protocolo NFSv3 y se
autentica con AUTH_SYS.

El protocolo de acceso del cliente y la direccion IP coinciden con los dos clientes. El parametro de solo lectura
permite un acceso de solo lectura a todos los clientes independientemente del tipo de seguridad con el que se
autentiquen. Por lo tanto, ambos clientes obtienen acceso de solo lectura. Sin embargo, solo el cliente #1
obtiene acceso de lectura y escritura porque utilizé el tipo de seguridad aprobado Kerberos v5 para autenticar.
El cliente n.o 2 no obtiene acceso de lectura/escritura.

Ejemplos de reglas de politica de exportaciéon que
restringen o permiten el acceso a través de SMB

Los ejemplos muestran como crear reglas de politica de exportacién que restringen o
permiten el acceso a través de SMB en una SVM que tiene habilitadas politicas de
exportacion para el acceso a SMB.

Las politicas de exportacién para acceso a SMB estan deshabilitadas de forma predeterminada. Debe
configurar reglas de politicas de exportaciéon que restrinjan o permitan el acceso mediante SMB solo si ha
habilitado politicas de exportacién para el acceso a SMB.



Regla de exportacion solo para acceso SMB

El siguiente comando crea una regla de exportacion en la SVM denominada "'vs1™ que tiene la siguiente
configuracion:

* Nombre de la directiva: Cifs1
* Numero de indice: 1

» Coincidencia de cliente: Sélo coincide con los clientes de la red 192.168.1.0/24

Protocol: Solo habilita el acceso SMB
» Acceso de sélo lectura: A clientes que utilizan autenticacion NTLM o Kerberos

» Acceso de lectura y escritura: A clientes que utilizan autenticacion Kerberos

clusterl::> vserver export-policy rule create -vserver vsl -policyname
cifsl -ruleindex 1 -protocol cifs -clientmatch 192.168.1.0/255.255.255.0
-rorule krb5,ntlm -rwrule krbb

Regla de exportacion para el acceso a SMB y NFS

El siguiente comando crea una regla de exportacion en el SVM denominado»' vs1'» que tiene la siguiente
configuracion:

* Nombre de la directiva: Cifsssnfs1

* Numero de indice: 2

» Coincidencia de cliente: Coincide con todos los clientes
Protocolo: Acceso SMB y NFS

* Acceso de solo lectura: A todos los clientes
» Acceso de lectura y escritura: A clientes que utilizan Kerberos (NFS y SMB) o autenticacion NTLM (SMB)

» Asignacion para el ID de usuario de UNIX 0 (cero): Se asigna al ID de usuario 65534 (que normalmente
asigna al nombre de usuario nobody)

* Acceso suid y sgid: Permite

clusterl::> vserver export-policy rule create -vserver vsl -policyname
cifsnfsl -ruleindex 2 -protocol cifs,nfs -clientmatch 0.0.0.0/0 -rorule any
-rwrule krb5,ntlm -anon 65534 -allow-suid true

Regla de exportacion para acceso SMB unicamente mediante NTLM

El siguiente comando crea una regla de exportacion en la SVM denominada "'vs1™ que tiene la siguiente
configuracion:

* Nombre de la politica: Ntim1
* Numero de indice: 1

» Coincidencia de cliente: Coincide con todos los clientes



* Protocol: Solo habilita el acceso SMB
» Acceso de solo lectura: Solo para clientes que utilizan NTLM

» Acceso de lectura y escritura: Sélo para clientes que utilizan NTLM

Si configura la opcidn de so6lo lectura o la opcion de lectura y escritura para el acceso NTLM,
debe utilizar las entradas basadas en direccion IP en la opcidn de coincidencia de cliente. De lo

(D contrario, recibira access denied errores. Esto se debe a que ONTAP utiliza los nombres
principales de servicios (SPN) de Kerberos al utilizar un nombre de host para comprobar los
derechos de acceso del cliente. La autenticacion NTLM no admite nombres SPN.

clusterl::> vserver export-policy rule create -vserver vsl -policyname
ntlml -ruleindex 1 -protocol cifs -clientmatch 0.0.0.0/0 -rorule ntlm

-rwrule ntlm

Habilite o deshabilite las politicas de exportacion para el
acceso de SMB

Puede habilitar o deshabilitar las politicas de exportacion para acceso de SMB en
maquinas virtuales de almacenamiento (SVM). El uso de politicas de exportacién para
controlar el acceso de SMB a los recursos es opcional.

Antes de empezar
A continuacion, se muestran los requisitos para habilitar las politicas de exportacion para SMB:

* El cliente debe tener un registro "PTR™ en DNS antes de crear las reglas de exportacion para ese cliente.

» Se necesita un conjunto adicional de registros «'A'» y «'PTR'» para los nombres de host si la SVM
proporciona acceso a los clientes NFS y el nombre de host que desea utilizar para el acceso NFS es
diferente al nombre del servidor CIFS.

Acerca de esta tarea

Al configurar un nuevo servidor CIFS en la SVM, el uso de politicas de exportacién para acceso de SMB esta
deshabilitado de forma predeterminada. Puede habilitar las politicas de exportacion para el acceso de SMB si
desea controlar el acceso en funcion del protocolo de autenticacion o en direcciones IP de cliente o nombres
de host. Es posible habilitar o deshabilitar las politicas de exportacion para el acceso de SMB en cualquier
momento.

Pasos

1. Configure el nivel de privilegio en Advanced: set -privilege advanced
2. Habilite o deshabilite politicas de exportacion:

° Habilitar politicas de exportacion: vserver cifs options modify -vserver vserver name
-is-exportpolicy-enabled true

° Desactivar las politicas de exportacion: vserver cifs options modify -vserver
vserver name -is-exportpolicy-enabled false

3. Vuelva al nivel de privilegio de administrador: set -privilege admin



Ejemplo

El siguiente ejemplo permite el uso de politicas de exportacion para controlar el acceso de clientes SMB a los
recursos en SVM vs1:

clusterl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them
only when directed to do so by technical support personnel.

Do you wish to continue? (y or n): y

clusterl::*> vserver cifs options modify -vserver vsl -is-exportpolicy
—-enabled true

clusterl::*> set -privilege admin
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