Acceso seguro a archivos mediante control
de acceso dinamico (DAC)
ONTAP 9

NetApp
March 19, 2024

This PDF was generated from https://docs.netapp.com/es-es/ontap/smb-admin/secure-file-access-
dynamic-access-control-concept.html on March 19, 2024. Always check docs.netapp.com for the latest.



Tabla de contenidos

Acceso seguro a archivos mediante control de acceso dinamico (DAC)
Acceso seguro a archivos mediante la informacion general de control de acceso dinamico (DAC)
Funcionalidad de control de acceso dinamico compatible
Consideraciones que tener en cuenta al utilizar el control de acceso dinamico y las politicas de acceso
central con servidores CIFS
Active o desactive la descripcion general de Dynamic Access Control
Administrar ACL que contienen ACE de control de acceso dinamico cuando el Control de acceso
dinamico esta desactivado
Configuracién de politicas de acceso centrales para proteger los datos en servidores CIFS
Mostrar informacion acerca de la seguridad del control de acceso dinamico
Consideraciones de reversion para el control de acceso dinamico
Dénde encontrar informacién adicional acerca de como configurar y utilizar el control dinamico de
acceso Y las directivas de acceso central

11



Acceso seguro a archivos mediante control de
acceso dinamico (DAC)

Acceso seguro a archivos mediante la informacién general
de control de acceso dinamico (DAC)

Puede proteger el acceso mediante el control de acceso dinamico y mediante la creacion
de directivas de acceso central en Active Directory y su aplicacion a archivos y carpetas
en las SVM mediante objetos de directiva de grupo aplicados (GPO). Puede configurar la
auditoria para utilizar los eventos de configuracion de directivas de acceso central para
ver los efectos de los cambios en las directivas de acceso central antes de aplicarlas.

Adiciones a las credenciales CIFS

Antes del control dinamico de acceso, una credencial CIFS incluia la identidad de los principales de seguridad
(el usuario) y la pertenencia al grupo Windows. Con el control dinamico de acceso, se agregan tres tipos mas
de informacion a la credencial: Identidad del dispositivo, reclamos del dispositivo y reclamos del usuario:

* Identidad del dispositivo

El analogo de la informacion de identidad del usuario, excepto que es la identidad y pertenencia de grupo
del dispositivo desde el que el usuario inicia sesion.

* Reclamaciones de dispositivos

Afirmaciones acerca de una entidad de seguridad del dispositivo. Por ejemplo, una reclamacion de
dispositivo podria ser que es miembro de una unidad organizativa especifica.

* Reclamaciones del usuario

Afirmaciones acerca de una entidad de seguridad de usuario. Por ejemplo, una reclamacion de usuario
podria ser que su cuenta AD es miembro de una unidad organizativa especifica.

Politicas de acceso central

Las politicas de acceso central para archivos permiten a las organizaciones implementar y administrar de
forma centralizada politicas de autorizacion que incluyen expresiones condicionales mediante grupos de
usuarios, reclamaciones de usuarios, reclamaciones de dispositivos y propiedades de recursos.

Por ejemplo, para acceder a datos de alto impacto empresarial, un usuario necesita ser un empleado a tiempo
completo y solo tener acceso a los datos desde un dispositivo gestionado. Las directivas de acceso central se
definen en Active Directory y se distribuyen a servidores de archivos mediante el mecanismo GPO.

Configuracion de directivas de acceso central con auditoria avanzada

Las politicas centrales de acceso pueden ser «mas favorables», en cuyo caso se evaluan de forma «qué
sucede si» durante los controles de acceso a los archivos. Los resultados de lo que habria ocurrido si la
directiva estaba en vigor y como difiere de lo que esta configurado actualmente se registran como un evento
de auditoria. De esta forma, los administradores pueden utilizar registros de eventos de auditoria para estudiar
el impacto de un cambio de directiva de acceso antes de poner la directiva en juego. Tras evaluar el impacto



de un cambio de politica de acceso, la politica se puede implementar a través de GPO en las SVM deseadas.

Informacion relacionada
Objetos de normativa de grupo compatibles

Aplicacién de objetos de directiva de grupo a servidores CIFS

Habilitar o deshabilitar la compatibilidad de GPO en un servidor CIFS

Mostrar informacion acerca de las configuraciones de GPO

Visualizacion de informacion acerca de las politicas de acceso central

Mostrar informacién acerca de las reglas de la politica de acceso central

Configuracién de politicas de acceso centrales para proteger los datos en servidores CIFS
Mostrar informacion acerca de la seguridad del control de acceso dinamico

"Seguimiento de seguridad y auditoria de SMB y NFS"

Funcionalidad de control de acceso dinamico compatible

Si desea utilizar el control de acceso dinamico (DAC) en un servidor CIFS, debe
comprender cdmo ONTAP admite la funcionalidad de control de acceso dinamico en
entornos Active Directory.

Compatible con el control de acceso dinamico

ONTAP admite la siguiente funcionalidad cuando esta habilitado el control de acceso dinamico en el servidor
CIFS:

Funcionalidad Comentarios

Reclamaciones en el sistema de archivos Las reclamaciones son pares simples de nombre y
valor que indican cierta verdad acerca de un usuario.
Las credenciales de usuario contienen informacién de
reclamacion y los descriptores de seguridad de los
archivos pueden realizar comprobaciones de acceso
que incluyen comprobaciones de reclamaciones. De
este modo, los administradores disponen de un
mayor nivel de control sobre quién puede acceder a
los archivos.

Expresiones condicionales para comprobaciones de Al modificar los parametros de seguridad de un

acceso a archivos archivo, los usuarios pueden agregar expresiones
condicionales arbitrariamente complejas al descriptor
de seguridad del archivo. La expresion condicional
puede incluir comprobaciones para las
reclamaciones.
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Funcionalidad

Control centralizado de acceso a ficheros mediante
directivas de acceso central

Configuracion de politicas de acceso central

Soporte para mostrar informacién sobre la seguridad
de las politicas de acceso central mediante la interfaz
de linea de comandos de ONTAP

Seguimiento de la seguridad que incluye politicas de
acceso central

Comentarios

Las directivas de acceso central son un tipo de ACL
almacenadas en Active Directory que se pueden
etiquetar a un archivo. El acceso al archivo solo se
concede si el acceso comprueba tanto el descriptor
de seguridad del disco como la directiva de acceso
central etiquetada permiten el acceso.esto
proporciona a los administradores la capacidad de
controlar el acceso a los archivos desde una
ubicacion central (AD) sin tener que modificar el
descriptor de seguridad del disco.

Agrega la capacidad de probar los cambios de
seguridad sin afectar el acceso real a los archivos,
mediante un «envejecimiento» de las politicas de
acceso centrales y viendo el efecto del cambio en un
informe de auditoria.

Amplia la vserver security file-directory
show comando para mostrar informacion acerca de
las directivas de acceso central aplicadas.

Amplia la vserver security trace familia de
comandos para mostrar los resultados que incluyen
informacién sobre las politicas de acceso central
aplicadas.

No compatible con el control de acceso dinamico

ONTAP no admite la siguiente funcionalidad cuando el control de acceso dinamico esta habilitado en el

servidor CIFS:

Funcionalidad

Clasificacion automatica de objetos del sistema de
archivos NTFS

Auditoria avanzada que no sea la configuracién de
politicas de acceso central

Comentarios

Esta es una extension de la infraestructura de
clasificacion de archivos de Windows que no se
admite en ONTAP.

Solo se admite la configuracion de directivas de
acceso central para la auditoria avanzada.

Consideraciones que tener en cuenta al utilizar el control de
acceso dinamico y las politicas de acceso central con

servidores CIFS

Hay ciertas consideraciones que debe tener en cuenta al utilizar el control de acceso
dinamico (DAC) y las politicas de acceso central para proteger los archivos y las



carpetas en los servidores CIFS.

Se puede denegar el acceso NFS a la raiz si la regla de directiva se aplica al
usuario de dominio\administrador

En determinadas circunstancias, puede denegarse el acceso NFS a root cuando se aplica la seguridad de la
politica de acceso central a los datos a los que el usuario raiz intenta acceder. El problema se produce cuando
la directiva de acceso central contiene una regla que se aplica al dominio\administrador y la cuenta raiz se
asigna a la cuenta de dominio\administrador.

En lugar de aplicar una regla al usuario de dominio\administrador, debe aplicar la regla a un grupo con
privilegios administrativos, como el dominio\grupo de administradores. De esta forma, puede asignar root a la
cuenta de dominio\administrador sin que este problema afecte a root.

El grupo BUILTIN\Administrators del servidor CIFS tiene acceso a los recursos
cuando la directiva de acceso central aplicada no se encuentra en Active Directory

Es posible que los recursos contenidos en el servidor CIFS tengan politicas de acceso central aplicadas a
ellos, pero cuando el servidor CIFS usa el SID de la politica de acceso central para intentar recuperar
informacién de Active Directory, el SID no coincide con ningun SID de politica de acceso central existente en
Active Directory. En estas circunstancias, el servidor CIFS aplica la politica de recuperacion predeterminada
local para ese recurso.

La directiva de recuperacion predeterminada local permite el acceso de grupo BUILTIN\Administrators del
servidor CIFS a ese recurso.

Active o desactive la descripcion general de Dynamic
Access Control

La opcioén que permite utilizar el control de acceso dinamico (DAC) para proteger objetos
en el servidor CIFS esta deshabilitada de forma predeterminada. Debe habilitar la opcion
si desea utilizar el control de acceso dinamico en el servidor CIFS. Si mas adelante
decide que no desea utilizar el control de acceso dinamico para proteger los objetos
almacenados en el servidor CIFS, puede deshabilitar la opcion.

Acerca de esta tarea

Una vez que el control de acceso dinamico esta activado, el sistema de archivos puede contener ACL con
entradas relacionadas con el control de acceso dinamico. Si el control de acceso dinamico esta desactivado,
se ignoraran las entradas actuales del control de acceso dinamico y no se permitiran las nuevas.

Esta opcion solo esta disponible en el nivel de privilegios avanzado.

Paso

1. Configure el nivel de privilegio en Advanced: set -privilege advanced

2. Ejecute una de las siguientes acciones:

Si desea que el control de acceso dinamico sea...  Introduzca el comando...



Activado vserver cifs options modify -vserver
vserver name -is-dac-enabled true

Deshabilitado vserver cifs options modify -vserver
vserver name -is-dac-enabled false

3. Devolver al nivel de privilegio del administrador: set -privilege admin

Informacion relacionada

Configuracion de politicas de acceso centrales para proteger los datos en servidores CIFS

Administrar ACL que contienen ACE de control de acceso
dinamico cuando el Control de acceso dinamico esta
desactivado

Si tiene recursos que tienen ACL aplicados a ACE de control de acceso dinamico y
deshabilita el control de acceso dinamico en la maquina virtual de almacenamiento
(SVM), debe quitar las ACE de control de acceso dinamico antes de poder gestionar las
ACE que no son de control de acceso dindmico en ese recurso.

Acerca de esta tarea

Una vez que el control dinamico de acceso esta desactivado, no puede quitar los ACE de control de acceso
no dinamico existentes ni agregar nuevos ACE de control de acceso no dinamico hasta que haya eliminado
los ACE de control dinamico de acceso existentes.

Puede utilizar cualquier herramienta que utilice normalmente para administrar ACL para realizar estos pasos.

Pasos
1. Determine qué ACE de control dinamico de acceso se aplican al recurso.

2. Quite los ACE de control de acceso dinamico del recurso.

3. Agregue o quite ACE de control de acceso no dinamico segun lo desee del recurso.

Configuracion de politicas de acceso centrales para
proteger los datos en servidores CIFS

Hay varios pasos que debe dar para garantizar el acceso seguro a los datos en el
servidor CIFS mediante politicas de acceso centrales, incluida la habilitacién del control
de acceso dinamico (DAC) en el servidor CIFS, la configuracién de politicas de acceso
centrales en Active Directory y la aplicacién de las politicas de acceso centrales a los
contenedores de Active Directory con GPO, Y habilitar los GPO en el servidor CIFS.

Antes de empezar
« Active Directory debe estar configurado para utilizar las directivas de acceso central.

* Debe tener suficiente acceso en los controladores de dominio de Active Directory para crear politicas de
acceso centrales y crear y aplicar GPO a los contenedores que contienen los servidores CIFS.



* Debe tener suficiente acceso administrativo en la maquina virtual de almacenamiento (SVM) para ejecutar
los comandos necesarios.

Acerca de esta tarea

Las directivas de acceso central se definen y aplican a los objetos de directiva de grupo (GPO) en Active
Directory. Puede consultar la biblioteca de Microsoft TechNet para obtener instrucciones sobre la configuracion
de directivas de acceso central y GPO.

"Biblioteca de Microsoft TechNet"

Pasos

1. Habilite el control de acceso dinamico en la SVM si alin no esta habilitado mediante el vserver cifs
options modify comando.

vserver cifs options modify -vserver vsl -is-dac-enabled true

2. Habilite los objetos de politica de grupo (GPO) en el servidor CIFS si todavia no estan habilitados
mediante el vserver cifs group-policy modify comando

vserver cifs group-policy modify -vserver vsl -status enabled

3. Crear reglas de acceso central y politicas de acceso central en Active Directory.

4. Cree un objeto de directiva de grupo (GPO) para implementar las directivas de acceso central en Active
Directory.

5. Aplique el GPO al contenedor donde se encuentra la cuenta de equipo servidor CIFS.

6. Actualice manualmente los GPO aplicados al servidor CIFS mediante el vserver cifs group-policy
update comando.

vserver cifs group-policy update -vserver vsl

7. Compruebe que la directiva de acceso central de GPO se aplica a los recursos del servidor CIFS mediante
vserver cifs group-policy show-applied comando.

El siguiente ejemplo muestra que la politica de dominio predeterminada tiene dos politicas de acceso
centrales que se aplican al servidor CIFS:

vserver cifs group-policy show-applied

Vserver: vsl
GPO Name: Default Domain Policy

Level: Domain

Status: enabled
Advanced Audit Settings:

Object Access:

Central Access Policy Staging: failure

Registry Settings:

Refresh Time Interval: 22

Refresh Random Offset: 8


http://technet.microsoft.com/library/

Hash Publication Mode for BranchCache: per-share
Hash Version Support for BranchCache: all-versions
Security Settings:
Event Audit and Event Log:
Audit Logon Events: none
Audit Object Access: success
Log Retention Method: overwrite-as-needed
Max Log Size: 16384
File Security:
/voll/home
/voll/dirl
Kerberos:
Max Clock Skew: 5
Max Ticket Age: 10
Max Renew Age: 7
Privilege Rights:
Take Ownership: usrl, usr?2
Security Privilege: usrl, usr2
Change Notify: usrl, usr2
Registry Values:
Signing Required: false
Restrict Anonymous:
No enumeration of SAM accounts: true
No enumeration of SAM accounts and shares: false

Restrict anonymous access to shares and named pipes:

Combined restriction for anonymous user: no-access

Restricted Groups:

gprl

gpr2
Central Access Policy Settings:

Policies: capl

cap?

GPO Name: Resultant Set of Policy
Level: RSOP
Advanced Audit Settings:
Object Access:
Central Access Policy Staging: failure
Registry Settings:
Refresh Time Interval: 22
Refresh Random Offset: 8
Hash Publication Mode for BranchCache: per-share
Hash Version Support for BranchCache: all-versions
Security Settings:
Event Audit and Event Log:
Audit Logon Events: none

true



Audit Object Access: success
Log Retention Method: overwrite-as-needed
Max Log Size: 16384
File Security:
/voll/home
/voll/dirl
Kerberos:
Max Clock Skew: 5
Max Ticket Age: 10
Max Renew Age: 7
Privilege Rights:
Take Ownership: usrl, usr2
Security Privilege: usrl, usr2
Change Notify: usrl, usr2
Registry Values:
Signing Required: false
Restrict Anonymous:
No enumeration of SAM accounts: true
No enumeration of SAM accounts and shares: false
Restrict anonymous access to shares and named pipes: true
Combined restriction for anonymous user: no-access
Restricted Groups:
gprl

gpr2
Central Access Policy Settings:

Policies: capl
cap?
2 entries were displayed.

Informacion relacionada

Mostrar informacién acerca de las configuraciones de GPO
Visualizacion de informacion acerca de las politicas de acceso central
Mostrar informacion acerca de las reglas de la politica de acceso central

Activacion o desactivacion del control de acceso dinamico

Mostrar informacion acerca de la seguridad del control de
acceso dinamico

Puede mostrar informacién acerca de la seguridad DAC (Dynamic Access Control) en
volumenes NTFS y en datos con seguridad efectiva NTFS en volumenes mixtos de estilo
de seguridad. Esto incluye informacion sobre ACE condicionales, ACE de recursos y
ACE de politicas de acceso central. Puede utilizar los resultados para validar la
configuracion de seguridad o solucionar problemas de acceso a archivos.


https://docs.netapp.com/es-es/ontap/smb-admin/display-gpo-config-task.html
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Acerca de esta tarea

Debe proporcionar el nombre de la maquina virtual de almacenamiento (SVM) y la ruta a los datos cuya
informacién de seguridad de archivo o carpeta desee mostrar. Puede mostrar el resultado en forma de

resumen o como una lista detallada.

Paso

1. Mostrar la configuracion de seguridad de archivos y directorios con el nivel de detalle deseado:

Si desea mostrar informacion...

En forma de resumen

Con detalle ampliado

Donde se muestra la salida con los SID de grupo y
usuario

Acerca de la seguridad de archivos y directorios
para archivos y directorios en los que la mascara de
bits hexadecimal se traduce al formato de texto

Ejemplos

Introduzca el siguiente comando...

vserver security file-directory show
-vserver vserver name -path path

vserver security file-directory show
-vserver vserver name -path path
-expand-mask true

vserver security file-directory show
-vserver vserver name -path path
-lookup—-names false

vserver security file-directory show
-vserver vserver name -path path
-textual-mask true

En el ejemplo siguiente se muestra informacion de seguridad de Dynamic Access Control sobre la ruta de

acceso /voll En SVM vs1:



clusterl::> vserver security file-directory show -vserver vsl -path /voll
Vserver: vsl
File Path: /voll
File Inode Number: 112
Security Style: mixed
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attribute: -
Unix User Id: O
Unix Group Id: 1
Unix Mode Bits: 777
Unix Mode Bits in Text: rwxXrwxrwx
ACLs: NTFS Security Descriptor
Control:0xbfl4
Owner:CIFS1\Administrator
Group:CIFSI1\Domain Admins
SACL - ACEs
ALL-Everyone-0xf0lff-OI |CI|SA|FA
RESOURCE ATTRIBUTE-Everyone-0x0

("Department MS",TS,0x10020, "Finance")
POLICY ID-All resources - No Write-

0x0-0I|CI
DACL - ACEs
ALLOW-CIFS1\Administrator-0x1f01ff-
OI|CI
ALLOW-Everyone-0x1f01ff-OI|CI
ALLOW CALLBACK-DAC\userl-0x1200a9-
OI|CI

((@User.department==@Resource.Department MS&&@Resource.Impact MS>1000) &&E@D
evice.department==@Resource.Department MS)

Informacioén relacionada

Mostrar informacion acerca de las configuraciones de GPO
Visualizacion de informacién acerca de las politicas de acceso central

Mostrar informacion acerca de las reglas de la politica de acceso central

Consideraciones de reversidon para el control de acceso
dinamico

Debe ser consciente de lo que sucede al volver a una version de ONTAP que no admite
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el control de acceso dinamico (DAC) y lo que debe hacer antes y después de revertir.

Si desea revertir el cluster a una version de ONTAP que no admite el control de acceso dinamico y que el
control de acceso dinamico esta habilitado en una o varias maquinas virtuales de almacenamiento (SVM),
debe hacer lo siguiente antes de revertir:

* Debe deshabilitar el control de acceso dinamico en todas las SVM que tengan habilitado en el cluster.

* Debe modificar cualquier configuracion de auditoria del cluster que contenga el cap-staging tipo de
evento para utilizar unicamente la £ile-op tipo de evento.

Debe comprender y actuar sobre algunas consideraciones importantes de reversion para archivos y carpetas
con los ACE de control de acceso dinamico:

« Si se revierte el cluster, los ACE existentes de Dynamic Access Control no se eliminan; sin embargo, se
ignoraran en las comprobaciones de acceso a archivos.

» Dado que los ACE de control de acceso dinamico se ignoran después de la nueva version, el acceso a los
archivos cambiara en archivos con ACE de control de acceso dinamico.

Esto podria permitir a los usuarios acceder a los archivos que no podian obtener anteriormente o no tener
acceso a los que podian acceder anteriormente.

» Deberia aplicar ACE de control de acceso no dinamico a los archivos afectados para restaurar su nivel
anterior de seguridad.

Esto puede hacerse antes de revertir o inmediatamente después de que finaliza la reversion.

Puesto que los ACE de control dinamico de acceso se ignoran después de volver a verlos, no
es necesario eliminarlos cuando se aplican los ACE de control de acceso no dinamico a los
archivos afectados. Sin embargo, si lo desea, puede eliminarlos manualmente.

Ddonde encontrar informacion adicional acerca de como
configurar y utilizar el control dinamico de acceso y las
directivas de acceso central

Hay recursos adicionales disponibles para ayudarle a configurar y utilizar el control
dinamico de acceso y las politicas de acceso central.

Puede encontrar informacién acerca de como configurar el control dinamico de acceso y las directivas de
acceso central en Active Directory en la biblioteca de Microsoft TechNet.

"Microsoft TechNet: Informacién general sobre el escenario de control de acceso dinamico"
"Microsoft TechNet: Escenario de politica de acceso central”

Las siguientes referencias pueden ayudarle a configurar el servidor SMB para que utilice y admita el control de
acceso dinamico y las politicas de acceso centrales:

* Uso de GPO en el servidor SMB

Aplicar objetos de directiva de grupo a servidores SMB

11


http://technet.microsoft.com/library/hh831717.aspx
http://technet.microsoft.com/library/hh831425.aspx
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« Configuracién de la auditoria NAS en el servidor SMB

"Seguimiento de seguridad y auditoria de SMB y NFS"
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descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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