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Administrar bloqueos de archivos

Acerca del bloqueo de archivos entre protocolos

El bloqueo de archivos es un método que utilizan las aplicaciones cliente para evitar que
un usuario acceda a un archivo abierto previamente por otro usuario. La forma en que
ONTAP bloquea los archivos depende del protocolo del cliente.

Si el cliente es NFS, los bloqueos son consultivos; si el cliente es un cliente SMB, los bloqueos son
obligatorios.

Debido a las diferencias entre los bloqueos de archivos NFS y SMB, es posible que un cliente NFS no pueda
acceder a un archivo que abrié previamente una aplicacion SMB.

Lo siguiente se produce cuando un cliente NFS intenta acceder a un archivo bloqueado por una aplicacién
SMB:

* En volumenes mixtos o NTFS, operaciones de manipulacion de archivos como rm, rmdir, y. mv Puede
provocar un fallo en la aplicacion NFS.

 Las operaciones de lectura y escritura de NFS se deniegan en los modos abiertos Deny-Read y Deny-
write de SMB, respectivamente.

* Error en las operaciones de escritura de NFS cuando el rango escrito del archivo esta bloqueado por un
bytelock exclusivo de SMB.

En los volumenes de estilo de seguridad de UNIX, las operaciones de desenlace y cambio de nombre de NFS
ignoran el estado de bloqueo de SMB y permiten el acceso al archivo. Todas las demas operaciones de NFS
en volumenes de estilo de seguridad de UNIX honran el estado de bloqueo de SMB.

Como trata ONTAP bits de sélo lectura

El bit de sdlo lectura se establece en base a archivo para reflejar si un archivo es
grabable (deshabilitado) o de sdlo lectura (habilitado).

Los clientes SMB que usan Windows pueden establecer un bit de solo lectura por archivo. Los clientes NFS
no establecen un bit de solo lectura por archivo, ya que los clientes NFS no tienen ninguna operacion de
protocolo que utilice un bit de solo lectura por archivo.

ONTAP puede establecer un bit de solo lectura en un archivo cuando un cliente SMB que utiliza Windows crea
ese archivo. ONTAP también puede establecer un bit de solo lectura cuando se comparte un archivo entre los
clientes NFS y los clientes SMB. Parte del software, cuando lo utilizan los clientes NFS y clientes SMB,
requiere que se habilite el bit de solo lectura.

Para que ONTAP mantenga los permisos de lectura y escritura adecuados en un archivo compartido entre
clientes NFS y clientes SMB, trata el bit de solo lectura de acuerdo con las siguientes reglas:

» NFS trata cualquier archivo con el bit de solo lectura habilitado como si no tiene bits de permiso de
escritura habilitados.

+ Si un cliente NFS deshabilita todos los bits de permiso de escritura y al menos uno de esos bits se habia
habilitado anteriormente, ONTAP habilita el bit de solo lectura para ese archivo.

« Si un cliente NFS habilita algun bit de permiso de escritura, ONTAP deshabilita el bit de solo lectura para



ese archivo.

« Si se habilita el bit de solo lectura de un archivo y un cliente NFS intenta detectar permisos para el archivo,
los bits de permiso del archivo no se envian al cliente NFS; en su lugar, ONTAP envia los bits de permiso
al cliente NFS con los bits de permiso de escritura enmascarados.

« Si se habilita el bit de solo lectura de un archivo y un cliente SMB deshabilita el bit de solo lectura, ONTAP
habilita el bit de permiso de escritura del propietario para el archivo.

* Los archivos con el bit de solo lectura activado sélo son grabables por raiz.

Los cambios en los permisos de archivo se aplican inmediatamente en los clientes SMB, pero
es posible que no se apliquen de inmediato en los clientes NFS si el cliente NFS habilita el
almacenamiento de atributos en caché.

Diferencias entre ONTAP y Windows al administrar
bloqueos en los componentes de ruta de acceso
compartida

A diferencia de Windows, ONTAP no bloquea cada componente de la ruta de acceso a
un archivo abierto mientras el archivo esta abierto. Este comportamiento también afecta
a las rutas de recursos compartidos de SMB.

Como ONTAP no bloquea cada componente de la ruta, es posible cambiar el nombre de un componente de
ruta por encima del archivo o el recurso compartido abierto, lo que puede provocar problemas en
determinadas aplicaciones o hacer que la ruta del recurso compartido en la configuracion del SMB no sea
valida. Esto puede hacer que el recurso compartido sea inaccesible.

Para evitar problemas causados por el cambio de nombre de los componentes de la ruta de acceso, puede
aplicar configuraciones de seguridad que impidan que los usuarios o aplicaciones cambien el nombre de los
directorios criticos.

Mostrar informacién sobre bloqueos

Puede mostrar informacién acerca de los bloqueos de archivos actuales, incluidos los
tipos de bloqueos que se conservan y el estado de bloqueo, detalles sobre bloqueos de
rango de bytes, modos sharelock, bloqueos de delegacion y bloqueos oportunistas, y si
se abren bloqueos con identificadores duraderos o persistentes.

Acerca de esta tarea
No se puede mostrar la direccion IP del cliente para los bloqueos establecidos a través de NFSv4 o NFSv4.1.

De forma predeterminada, el comando muestra informacion sobre todos los bloqueos. Puede usar los
parametros del comando para mostrar informacion sobre los bloqueos de una maquina virtual de
almacenamiento (SVM) especifica o para filtrar el resultado del comando segun otros criterios.

La vserver locks show el comando muestra informacion sobre cuatro tipos de bloqueos:

* Bloqueos de rango de bytes, que bloquean sdélo una parte de un archivo.

* Bloqueos de uso compartido, que bloquean los archivos abiertos.



* Bloqueos oportunistas, que controlan el almacenamiento en caché en el cliente a través de SMB.

» Delegaciones, que controlan el almacenamiento en caché en el cliente a través de NFSv4.x.

Al especificar parametros opcionales, puede determinar informacion importante sobre cada tipo de bloqueo.
Consulte la pagina de manual del comando para obtener mas informacion.

Paso

1. Muestra informacion sobre los bloqueos mediante vserver locks show comando.

Ejemplos

En el siguiente ejemplo, se muestra informacion de resumen para un bloqueo de NFSv4 en un archivo con la
ruta /voll/filel. El modo de acceso sharelock es write-deny_none, y el bloqueo se concedié mediante la
delegacion de escritura:

clusterl::> vserver locks show

Vserver: vsO
Volume Object Path LIF Protocol Lock Type Client

voll /voll/filel 1if1l nfsv4 share-level -
Sharelock Mode: write-deny none
delegation -
Delegation Type: write

En el siguiente ejemplo se muestra informacién detallada sobre oplock y sharelock acerca del bloqueo SMB
en un archivo con la ruta de acceso /data2/data2 2/intro.pptx. Se concede un identificador duradero
en el archivo con un modo de acceso de bloqueo compartido de Write-Deny_none a un cliente con una
direccion IP de 10.3.1.3. Un plock de arrendamiento se concede con un nivel de plock por lotes:

clusterl::> vserver locks show -instance -path /data2/data2 2/intro.pptx

Vserver: vsl
Volume: data2 2
Logical Interface: 1if2
Object Path: /data2/data2 2/intro.pptx
Lock UUID: 553cf484-7030-4998-88d3-1125adbbalb’
Lock Protocol: cifs
Lock Type: share-level
Node Holding Lock State: node3
Lock State: granted
Bytelock Starting Offset: -
Number of Bytes Locked: -
Bytelock is Mandatory: -
Bytelock is Exclusive: -
Bytelock is Superlock: -



Bytelock is Soft: -
Oplock Level: -
Shared Lock Access Mode: write-deny none
Shared Lock is Soft: false
Delegation Type: -
Client Address: 10.3.1.3
SMB Open Type: durable
SMB Connect State: connected
SMB Expiration Time (Secs): -
SMB Open Group ID:
78a90c59d452e211998100059a3¢c7a00a007£70da0£8ffffcd445b0300000000

Vserver: vsl
Volume: data2 2
Logical Interface: 1if2
Object Path: /data2/data2 2/test.pptx
Lock UUID: 302fd7bl-f7bf-47ae-9981-f0dcb6a224f9
Lock Protocol: cifs
Lock Type: op-lock
Node Holding Lock State: node3
Lock State: granted
Bytelock Starting Offset: -
Number of Bytes Locked: -
Bytelock is Mandatory: -
Bytelock is Exclusive: -
Bytelock is Superlock: -
Bytelock is Soft: -
Oplock Level: batch
Shared Lock Access Mode: -
Shared Lock is Soft: -
Delegation Type: -
Client Address: 10.3.1.3
SMB Open Type: -
SMB Connect State: connected
SMB Expiration Time (Secs): -
SMB Open Group ID:
78a90c59d45ae211998100059a3¢c7a00a007£70da0£8ff£f£fcd44500300000000

Bloqueos de rotura

Cuando los bloqueos de archivos impiden que los clientes accedan a los archivos, puede
mostrar informacién sobre los bloqueos retenidos actualmente y romperan bloqueos
especificos. Entre los ejemplos de escenarios en los que es posible que necesite romper
los bloqueos se incluyen las aplicaciones de depuracion.

Acerca de esta tarea



La vserver locks break el comando solo esta disponible en el nivel de privilegios avanzado y superior. La
pagina man del comando contiene informacion detallada.

Pasos

1. Para encontrar la informacion que necesita para romper un bloqueo, utilice vserver locks show
comando.

La pagina man del comando contiene informacion detallada.

2. Configure el nivel de privilegio en Advanced: set -privilege advanced

3. Ejecute una de las siguientes acciones:

Si desea romper un bloqueo especificando... Introduzca el comando...
El nombre de SVM, el nombre del volumen, el vserver locks break -vserver
nombre de LIF y la ruta de archivo vserver name -volume volume name -path

path -1if 1if

El ID del bloqueo vserver locks break -lockid UUID

4. Vuelva al nivel de privilegio de administrador: set -privilege admin
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