
Administrar cuentas de administrador

ONTAP 9
NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/es-es/ontap/authentication/manage-user-
accounts-concept.html on February 12, 2026. Always check docs.netapp.com for the latest.



Tabla de contenidos

Administrar cuentas de administrador . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Obtenga más información sobre la gestión de cuentas de administrador de ONTAP. . . . . . . . . . . . . . . . . . .  1

Asocie una clave pública con una cuenta de administrador de ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Gestione claves públicas SSH y certificados X,509 para administradores de ONTAP . . . . . . . . . . . . . . . . . .  2

Asocie una clave pública y un certificado X,509 a una cuenta de administrador . . . . . . . . . . . . . . . . . . . .  2

Elimine la asociación de certificados de la clave pública SSH para una cuenta de administrador . . . . . . .  3

Elimine la asociación de clave pública y certificado de una cuenta de administrador. . . . . . . . . . . . . . . . .  4

Configurar Cisco Duo 2FA para inicios de sesión SSH de ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

Configurar Cisco Duo. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

Cambie la configuración de Cisco Duo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

Elimine la configuración de Cisco Duo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

Vea la configuración de Cisco Duo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

Cree un grupo Duo. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

Ver grupos Duo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

Eliminar un grupo Duo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

Omitir autenticación Duo para usuarios. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

Genere e instale un certificado de servidor firmado por CA en ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9

Genere una solicitud de firma de certificación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9

Instale un certificado de servidor firmado por CA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10

Gestione certificados de ONTAP con System Manager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13

Ver información del certificado. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13

Genere una solicitud de firma de certificación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14

Instale (añada) una entidad de certificación de confianza. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14

Elimine una entidad de certificación de confianza . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15

Renueve una entidad de certificación de confianza . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15

Instale (agregue) un certificado de cliente/servidor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15

Genere (agregue) un certificado de cliente/servidor autofirmado . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15

Eliminar un certificado de cliente/servidor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16

Renueve un certificado de cliente/servidor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16

Cree una nueva entidad de certificación local . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16

Firme un certificado mediante una entidad de certificación local . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

Elimine una entidad de certificación local . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

Renueve una autoridad de certificación local . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17

Configure el acceso de la controladora de dominio de Active Directory en ONTAP . . . . . . . . . . . . . . . . . . .  17

Configure un túnel de autenticación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18

Cree una cuenta de equipo SVM en el dominio . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  19

Configure el acceso al servidor LDAP o NIS en ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20

Configurar el acceso al servidor LDAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20

Configurar el acceso al servidor NIS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22

Crear un conmutador de servicio de nombres. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23

Cambiar una contraseña de administrador de ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23

Bloquear y desbloquear una cuenta de administrador de ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24

Gestionar intentos fallidos de inicio de sesión en ONTAP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25



Cómo sabrá que los intentos de inicio de sesión han fallado . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25

Qué hacer si fallan los intentos repetidos de inicio de sesión . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25

Aplique SHA-2 en las contraseñas de la cuenta de administrador de ONTAP . . . . . . . . . . . . . . . . . . . . . . .  25

Diagnostique y corrija problemas de acceso a archivos ONTAP con System Manager . . . . . . . . . . . . . . . .  27



Administrar cuentas de administrador

Obtenga más información sobre la gestión de cuentas de
administrador de ONTAP

En función de cómo haya habilitado el acceso a una cuenta, puede que deba asociar una
clave pública a una cuenta local, instalar un certificado digital de servidor firmado por CA
o configurar AD, LDAP o NIS. Es posible realizar todas estas tareas antes o después de
habilitar el acceso a la cuenta.

Asocie una clave pública con una cuenta de administrador
de ONTAP

Para la autenticación de clave pública SSH, debe asociar la clave pública a una cuenta
de administrador para que la cuenta pueda acceder a la SVM. Puede usar el security
login publickey create comando para asociar una clave a una cuenta de
administrador.

Acerca de esta tarea

Si autentica una cuenta a través de SSH tanto con una contraseña como con una clave pública SSH, la
cuenta se autentica primero con la clave pública.

Antes de empezar

• Debe haber generado la clave SSH.

• Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

Pasos

1. Asociar una clave pública a una cuenta de administrador:

security login publickey create -vserver SVM_name -username user_name -index

index -publickey certificate -comment comment

Obtenga más información sobre security login publickey create en el "Referencia de comandos
del ONTAP".

2. Verifique el cambio visualizando la clave pública:

security login publickey show -vserver SVM_name -username user_name -index

index

Obtenga más información sobre security login publickey show en el "Referencia de comandos
del ONTAP".

Ejemplo

El siguiente comando asocia una clave pública con la cuenta de administrador de SVM svmadmin1 para la
SVM engData1. A la clave pública se le asigna el número de índice 5.
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cluster1::> security login publickey create -vserver engData1 -username

svmadmin1 -index 5 -publickey

"<key text>"

Gestione claves públicas SSH y certificados X,509 para
administradores de ONTAP

Para una mayor seguridad de autenticación SSH con cuentas de administrador, puede
usar el security login publickey conjunto de comandos para administrar la clave
pública SSH y su asociación con los certificados X,509.

Asocie una clave pública y un certificado X,509 a una cuenta de administrador

A partir de ONTAP 9.13.1, puede asociar un certificado X,509 a la clave pública asociada a la cuenta de
administrador. Esto le proporciona la seguridad añadida de las comprobaciones de caducidad o revocación de
certificados al iniciar sesión SSH para esa cuenta.

Acerca de esta tarea

Si autentica una cuenta a través de SSH con una clave pública SSH y un certificado X,509, ONTAP
comprueba la validez del certificado X,509 antes de autenticarse con la clave pública SSH. El inicio de sesión
SSH se rechazará si ese certificado caduca o se revoca y la clave pública se deshabilitará automáticamente.

Antes de empezar

• Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

• Debe haber generado la clave SSH.

• Si solo necesita que el certificado X,509 sea verificado para su vencimiento, puede usar un certificado
autofirmado.

• Si necesita que el certificado X,509 sea comprobado para su vencimiento y revocación:

◦ Debe haber recibido el certificado de una CA.

◦ Debe instalar la cadena de certificados (certificados de CA intermedios y raíz) con security
certificate install comandos. Obtenga más información sobre security certificate
install en el "Referencia de comandos del ONTAP".

◦ Debe habilitar OCSP para SSH. Consulte "Verifique que los certificados digitales sean válidos
mediante OCSP" para obtener instrucciones.

Pasos

1. Asocie una clave pública y un certificado X,509 a una cuenta de administrador:

security login publickey create -vserver SVM_name -username user_name -index

index -publickey certificate -x509-certificate install

Obtenga más información sobre security login publickey create en el "Referencia de comandos
del ONTAP".

2. Verifique el cambio visualizando la clave pública:
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security login publickey show -vserver SVM_name -username user_name -index

index

Obtenga más información sobre security login publickey show en el "Referencia de comandos
del ONTAP".

Ejemplo

El siguiente comando asocia una clave pública y un certificado X,509 a la cuenta de administrador de SVM
svmadmin2 para la SVM engData2. A la clave pública se le asigna el número de índice 6.

cluster1::> security login publickey create -vserver engData2 -username

svmadmin2 -index 6 -publickey

"<key text>" -x509-certificate install

Please enter Certificate: Press <Enter> when done

<certificate text>

Elimine la asociación de certificados de la clave pública SSH para una cuenta de
administrador

Puede eliminar la asociación de certificados actual de la clave pública SSH de la cuenta, mientras conserva la
clave pública.

Antes de empezar

Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

Pasos

1. Elimine la asociación de certificados X,509 de una cuenta de administrador y conserve la clave pública
SSH existente:

security login publickey modify -vserver SVM_name -username user_name -index

index -x509-certificate delete

Obtenga más información sobre security login publickey modify en el "Referencia de comandos
del ONTAP".

2. Verifique el cambio visualizando la clave pública:

security login publickey show -vserver SVM_name -username user_name -index

index

Ejemplo

El siguiente comando quita la asociación de certificados X,509 de la cuenta de administrador de SVM
svmadmin2 para la SVM engData2 en el número de índice 6.

cluster1::> security login publickey modify -vserver engData2 -username

svmadmin2 -index 6 -x509-certificate delete
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Elimine la asociación de clave pública y certificado de una cuenta de administrador

Puede eliminar la configuración de clave pública y certificado actual de una cuenta.

Antes de empezar

Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

Pasos

1. Elimine la clave pública y una asociación de certificados X,509 de una cuenta de administrador:

security login publickey delete -vserver SVM_name -username user_name -index

index

Obtenga más información sobre security login publickey delete en el "Referencia de comandos
del ONTAP".

2. Verifique el cambio visualizando la clave pública:

security login publickey show -vserver SVM_name -username user_name -index

index

Ejemplo

El siguiente comando quita una clave pública y un certificado X,509 de la cuenta de administrador de SVM
svmadmin3 para la SVM engData3 en el número de índice 7.

cluster1::> security login publickey delete -vserver engData3 -username

svmadmin3 -index 7

Información relacionada

• "clave pública de inicio de sesión de seguridad"

Configurar Cisco Duo 2FA para inicios de sesión SSH de
ONTAP

A partir de ONTAP 9.14.1, puede configurar ONTAP para que use Cisco Duo para la
autenticación de dos factores (2FA) durante los inicios de sesión SSH. Se configura Duo
a nivel de clúster y se aplica a todas las cuentas de usuario de forma predeterminada.
También puede configurar Duo a nivel del equipo virtual de almacenamiento
(anteriormente denominado Vserver), en cuyo caso sólo se aplica a los usuarios para
dicho equipo virtual de almacenamiento. Si habilita y configura DUO, sirve como un
método de autenticación adicional, que complementa los métodos existentes para todos
los usuarios.

Si habilita la autenticación Duo para los inicios de sesión SSH, los usuarios tendrán que inscribir un dispositivo
la próxima vez que inicien sesión con SSH. Para obtener información sobre la inscripción, consulte Cisco DUO
"documentación de inscripción".

Puede utilizar la interfaz de línea de comandos de ONTAP para realizar las siguientes tareas con Cisco Duo:
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• Configurar Cisco Duo

• Cambie la configuración de Cisco Duo

• Elimine la configuración de Cisco Duo

• Vea la configuración de Cisco Duo

• Eliminar un grupo Duo

• Ver grupos Duo

• Omitir autenticación Duo para usuarios

Configurar Cisco Duo

Puede crear una configuración de Cisco Duo para todo el clúster o para un equipo virtual de almacenamiento
específico (conocido como Vserver en la CLI de ONTAP) mediante security login duo create el
comando. Cuando hace esto, Cisco Duo se habilita para inicios de sesión SSH para este clúster o máquina
virtual de almacenamiento. Obtenga más información sobre security login duo create en el
"Referencia de comandos del ONTAP".

Pasos

1. Inicie sesión en el panel de administración de Cisco Duo.

2. Vaya a Aplicaciones > Aplicación UNIX.

3. Registre la clave de integración, la clave secreta y el nombre de host de la API.

4. Inicie sesión en su cuenta de ONTAP con SSH.

5. Habilite la autenticación de Cisco Duo para esta VM de almacenamiento, sustituyendo la información de
su entorno por los valores entre paréntesis:

security login duo create \

-vserver <STORAGE_VM_NAME> \

-integration-key <INTEGRATION_KEY> \

-secret-key <SECRET_KEY> \

-apihost <API_HOSTNAME>

Cambie la configuración de Cisco Duo

Puede cambiar la forma en que Cisco Duo autentica a los usuarios (por ejemplo, cuántas peticiones de datos
de autenticación se dan o qué proxy HTTP se utiliza). Si necesita cambiar la configuración de Cisco Duo para
una máquina virtual de almacenamiento (conocida como Vserver en la CLI de ONTAP), puede utilizar
security login duo modify el comando. Obtenga más información sobre security login duo
modify en el "Referencia de comandos del ONTAP".

Pasos

1. Inicie sesión en el panel de administración de Cisco Duo.

2. Vaya a Aplicaciones > Aplicación UNIX.

3. Registre la clave de integración, la clave secreta y el nombre de host de la API.

4. Inicie sesión en su cuenta de ONTAP con SSH.

5. Cambie la configuración de Cisco Duo para esta máquina virtual de almacenamiento, sustituyendo la
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información actualizada de su entorno por los valores entre paréntesis:

security login duo modify \

-vserver <STORAGE_VM_NAME> \

-integration-key <INTEGRATION_KEY> \

-secret-key <SECRET_KEY> \

-apihost <API_HOSTNAME> \

-pushinfo true|false \

-http-proxy <HTTP_PROXY_URL> \

-autopush true|false \

-max-prompts 1|2|3 \

-is-enabled true|false \

-fail-mode safe|secure

Elimine la configuración de Cisco Duo

Puede eliminar la configuración de Cisco Duo, que eliminará la necesidad de que los usuarios de SSH se
autentiquen mediante Duo al iniciar sesión. Para eliminar la configuración de Cisco Duo para una máquina
virtual de almacenamiento (conocida como Vserver en la CLI de ONTAP), puede utilizar security login
duo delete el comando. Obtenga más información sobre security login duo delete en el
"Referencia de comandos del ONTAP".

Pasos

1. Inicie sesión en su cuenta de ONTAP con SSH.

2. Elimine la configuración de Cisco Duo para esta máquina virtual de almacenamiento y sustituya el nombre
de la máquina virtual de almacenamiento para <STORAGE_VM_NAME>:

security login duo delete  -vserver <STORAGE_VM_NAME>

De este modo se elimina de forma permanente la configuración de Cisco Duo para este equipo virtual de
almacenamiento.

Vea la configuración de Cisco Duo

Puede ver la configuración existente de Cisco Duo para una máquina virtual de almacenamiento (denominada
Vserver en la CLI de ONTAP) mediante security login duo show el comando. Obtenga más información
sobre security login duo show en el "Referencia de comandos del ONTAP".

Pasos

1. Inicie sesión en su cuenta de ONTAP con SSH.

2. Muestre la configuración de Cisco Duo para esta máquina virtual de almacenamiento. De manera
opcional, se puede usar el vserver parámetro para especificar una máquina virtual de almacenamiento,
sustituyendo el nombre de máquina virtual de almacenamiento por <STORAGE_VM_NAME>:
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security login duo show -vserver <STORAGE_VM_NAME>

Debería ver una salida similar a la siguiente:

Vserver: testcluster

Enabled: true

Status: ok

INTEGRATION-KEY: DI89811J9JWMJCCO7IOH

SKEY SHA Fingerprint:

b79ffa4b1c50b1c747fbacdb34g671d4814

API Host: api-host.duosecurity.com

Autopush: true

Push info: true

Failmode: safe

Http-proxy: 192.168.0.1:3128

Prompts: 1

Comments: -

Cree un grupo Duo

Puede indicar a Cisco Duo que incluya solo los usuarios de un determinado Active Directory, LDAP o grupo de
usuarios local en el proceso de autenticación Duo. Si crea un grupo Duo, sólo se solicita la autenticación Duo
a los usuarios de ese grupo. Puede crear un grupo Duo mediante el security login duo group create
comando. Al crear un grupo, opcionalmente puede excluir usuarios específicos de ese grupo del proceso de
autenticación Duo. Obtenga más información sobre security login duo group create en el
"Referencia de comandos del ONTAP".

Pasos

1. Inicie sesión en su cuenta de ONTAP con SSH.

2. Cree el grupo DUO, sustituyendo la información del entorno por los valores entre paréntesis. Si omite el
-vserver parámetro, el grupo se crea en el nivel de clúster:

security login duo group create -vserver <STORAGE_VM_NAME> -group-name

<GROUP_NAME> -excluded-users <USER1, USER2>

El nombre del grupo Duo debe coincidir con un directorio activo, LDAP o grupo local. Los usuarios que
especifique con el -excluded-users parámetro opcional no se incluirán en el proceso de autenticación
Duo.

Ver grupos Duo

Puede ver las entradas de grupo existentes de Cisco Duo mediante el security login duo group show
comando. Obtenga más información sobre security login duo group show en el "Referencia de
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comandos del ONTAP".

Pasos

1. Inicie sesión en su cuenta de ONTAP con SSH.

2. Muestra las entradas del grupo Duo, sustituyendo la información del entorno por los valores entre
paréntesis. Si omite el -vserver parámetro, el grupo se muestra a nivel de clúster:

security login duo group show -vserver <STORAGE_VM_NAME> -group-name

<GROUP_NAME> -excluded-users <USER1, USER2>

El nombre del grupo Duo debe coincidir con un directorio activo, LDAP o grupo local. Los usuarios que
especifique con el -excluded-users parámetro opcional no se mostrarán.

Eliminar un grupo Duo

Puede eliminar una entrada de grupo Duo con el security login duo group delete comando. Si
elimina un grupo, los usuarios de ese grupo ya no se incluirán en el proceso de autenticación Duo. Obtenga
más información sobre security login duo group delete en el "Referencia de comandos del ONTAP".

Pasos

1. Inicie sesión en su cuenta de ONTAP con SSH.

2. Elimine la entrada de grupo Duo, sustituyendo la información de su entorno por los valores entre
paréntesis. Si omite -vserver el parámetro, el grupo se elimina en el nivel de clúster:

security login duo group delete -vserver <STORAGE_VM_NAME> -group-name

<GROUP_NAME>

El nombre del grupo Duo debe coincidir con un directorio activo, LDAP o grupo local.

Omitir autenticación Duo para usuarios

Puede excluir a todos los usuarios o usuarios específicos del proceso de autenticación Duo SSH.

Excluir todos los usuarios de DUO

Puede deshabilitar la autenticación SSH de Cisco Duo para todos los usuarios.

Pasos

1. Inicie sesión en su cuenta de ONTAP con SSH.

2. Desactive la autenticación Cisco Duo para usuarios SSH, sustituyendo el nombre Vserver por
<STORAGE_VM_NAME>:

security login duo modify -vserver <STORAGE_VM_NAME> -is-enabled false
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Excluir usuarios del grupo DUO

Puede excluir ciertos usuarios que forman parte de un grupo Duo del proceso de autenticación Duo SSH.

Pasos

1. Inicie sesión en su cuenta de ONTAP con SSH.

2. Desactive la autenticación de Cisco Duo para usuarios específicos de un grupo. Sustituya el nombre de
grupo y la lista de usuarios para excluir los valores entre paréntesis:

security login duo group modify -group-name <GROUP_NAME> -excluded-users

<USER1, USER2>

El nombre del grupo Duo debe coincidir con un directorio activo, LDAP o grupo local. Los usuarios que
especifique con el -excluded-users parámetro no se incluirán en el proceso de autenticación Duo.

Obtenga más información sobre security login duo group modify en el "Referencia de comandos
del ONTAP".

Excluir usuarios locales de DUO

Puede excluir a usuarios locales específicos del uso de la autenticación Duo mediante el panel de
administración de Cisco Duo. Para obtener instrucciones, consulte la "Documentación de Cisco Duo".

Genere e instale un certificado de servidor firmado por CA
en ONTAP

En los sistemas de producción, se recomienda instalar un certificado digital firmado por
CA para usarlo en la autenticación del clúster o SVM como servidor SSL. Puede utilizar
security certificate generate-csr el comando para generar una solicitud de
firma de certificación (CSR) y el security certificate install comando para
instalar el certificado que recibe de la entidad de certificación. Obtenga más información
sobre security certificate generate-csr y security certificate
install en el "Referencia de comandos del ONTAP".

Genere una solicitud de firma de certificación

Es posible usar el security certificate generate-csr comando para generar una solicitud de firma
de certificación (CSR). Después de procesar la solicitud, la entidad de certificación (CA) envía el certificado
digital firmado.

Antes de empezar

Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

Pasos

1. Genere una CSR:
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security certificate generate-csr -common-name FQDN_or_common_name -size

512|1024|1536|2048 -country country -state state -locality locality

-organization organization -unit unit -email-addr email_of_contact -hash

-function SHA1|SHA256|MD5

El siguiente comando crea una CSR con una clave privada de 2048 bits generada por la SHA256 función
hash para que la utilice el Software grupo en IT el departamento de una empresa cuyo nombre común
personalizado es server1.companyname.com, ubicada en Sunnyvale, California, EE.UU. La dirección
de correo electrónico del administrador del contacto de SVM es web@example.com. El sistema muestra
la CSR y la clave privada en la salida.

Ejemplo de creación de una CSR

cluster1::>security certificate generate-csr -common-name

server1.companyname.com -size 2048 -country US -state California

-locality Sunnyvale -organization IT -unit Software -email-addr

web@example.com -hash-function SHA256

Certificate Signing Request :

-----BEGIN CERTIFICATE REQUEST-----

<certificate_value>

-----END CERTIFICATE REQUEST-----

Private Key :

-----BEGIN RSA PRIVATE KEY-----

<key_value>

-----END RSA PRIVATE KEY-----

NOTE: Keep a copy of your certificate request and private key for

future reference.

2. Copie la solicitud de certificado de la salida CSR y envíela en formato electrónico (por ejemplo, correo
electrónico) a una CA de terceros de confianza para su firma.

Después de procesar la solicitud, la CA envía el certificado digital firmado. Debe conservar una copia de la
clave privada y el certificado digital firmado por la CA.

Instale un certificado de servidor firmado por CA

Puede usar el security certificate install comando para instalar un certificado de servidor firmado
por CA en una SVM. ONTAP solicita los certificados raíz y intermedios de la entidad de certificación (CA) que
forman la cadena de certificados del certificado de servidor. Obtenga más información sobre security
certificate install en el "Referencia de comandos del ONTAP".

10

https://docs.netapp.com/us-en/ontap-cli/security-certificate-install.html


Antes de empezar

Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

Paso

1. Instale un certificado de servidor firmado por CA:

security certificate install -vserver SVM_name -type certificate_type

ONTAP solicita los certificados intermedios y de raíz de CA que forman la cadena de
certificados del certificado de servidor. La cadena comienza con el certificado de la CA que
emitió el certificado de servidor y puede llegar hasta el certificado raíz de la CA. Cualquier
certificado intermedio que falte provocará el error en la instalación del certificado de
servidor.

El siguiente comando instala el certificado de servidor firmado por CA y los certificados intermedios en
SVM engData2.
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Ejemplo de instalación de certificados intermedios de certificado de servidor firmados por CA

cluster1::>security certificate install -vserver engData2 -type

server

Please enter Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Please enter Private Key: Press <Enter> when done

-----BEGIN RSA PRIVATE KEY-----

<key_value>

-----END RSA PRIVATE KEY-----

Do you want to continue entering root and/or intermediate

certificates {y|n}: y

Please enter Intermediate Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Do you want to continue entering root and/or intermediate

certificates {y|n}: y

Please enter Intermediate Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

Do you want to continue entering root and/or intermediate

certificates {y|n}: n

You should keep a copy of the private key and the CA-signed digital

certificate for future reference.

Información relacionada

• "Generación de certificado de seguridad CSR"
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Gestione certificados de ONTAP con System Manager

A partir de ONTAP 9.10.1, se puede utilizar System Manager para gestionar autoridades
de certificados de confianza, certificados de cliente/servidor y autoridades de certificados
locales (integradas).

Con System Manager, puede gestionar los certificados recibidos de otras aplicaciones para que pueda
autenticar las comunicaciones de dichas aplicaciones. También puede administrar sus propios certificados que
identifican su sistema a otras aplicaciones.

Ver información del certificado

Con System Manager, es posible ver las autoridades de certificados de confianza, los certificados de
cliente/servidor y las autoridades de certificados locales almacenadas en el clúster.

Pasos

1. En System Manager, seleccione Cluster > Settings.

2. Desplácese hasta el área Seguridad. En la sección certificados, se muestran los siguientes detalles:

◦ El número de autoridades de certificados de confianza almacenadas.

◦ El número de certificados de cliente/servidor almacenados.

◦ El número de autoridades de certificados locales almacenadas.

3. Seleccione cualquier número para ver los detalles de una categoría de certificados, o seleccione  para
abrir la página Certificados, que contiene información sobre todas las categorías. La lista muestra la
información del clúster completo. Si desea mostrar información solo de una máquina virtual de
almacenamiento específica, realice los pasos siguientes:

a. Selecciona Almacenamiento > Storage VMs.

b. Seleccione la máquina virtual de almacenamiento.

c. Cambie a la pestaña Settings.

d. Seleccione un número que se muestra en la sección Certificado.

Qué hacer a continuación

• Desde la página Certificados, puedes Genere una solicitud de firma de certificación.

• La información del certificado se divide en tres fichas, una para cada categoría. Es posible realizar las
siguientes tareas desde cada pestaña:

En esta pestaña… Puede ejecutar estos procedimientos…

Autoridades de certificados

de confianza

• [install-trusted-cert]

• Elimine una entidad de certificación de confianza

• Renueve una entidad de certificación de confianza
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Certificados cliente/servidor • [install-cs-cert]

• [gen-cs-cert]

• [delete-cs-cert]

• [renew-cs-cert]

Autoridades de certificados

locales

• Cree una nueva entidad de certificación local

• Firme un certificado mediante una entidad de certificación local

• Elimine una entidad de certificación local

• Renueve una autoridad de certificación local

Genere una solicitud de firma de certificación

Puede generar una solicitud de firma de certificación (CSR) con System Manager desde cualquier pestaña de
la página certificados. Se genera una clave privada y una CSR correspondiente, que se pueden firmar
mediante una autoridad de certificación para generar un certificado público.

Pasos

1. Abra la página certificados. Consulte Ver información del certificado.

2. Seleccione +Generar CSR.

3. Complete la información del nombre del asunto:

a. Introduzca un nombre común.

b. Seleccione un país.

c. Introduzca una organización.

d. Introduzca una unidad organizativa.

4. Si desea anular los valores predeterminados, seleccione más opciones y proporcione información
adicional.

Instale (añada) una entidad de certificación de confianza

Puede instalar autoridades de certificado de confianza adicionales en System Manager.

Pasos

1. Abra la pestaña autoridades de certificados de confianza. Consulte Ver información del certificado.

2.
Seleccione .

3. En el panel Agregar autoridad de certificado de confianza, realice lo siguiente:

◦ Introduzca un nombre.

◦ Para Scope, seleccione un equipo virtual de almacenamiento.

◦ Introduzca un nombre común.

◦ Seleccione un tipo.

◦ Introduzca o importe detalles del certificado.
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Elimine una entidad de certificación de confianza

Con System Manager, es posible eliminar una entidad de certificación de confianza.

No puede eliminar las autoridades de certificación de confianza preinstaladas con ONTAP.

Pasos

1. Abra la pestaña autoridades de certificados de confianza. Consulte Ver información del certificado.

2. Seleccione el nombre de la entidad de certificación de confianza.

3. Seleccione junto al nombre y, a continuación, seleccione Eliminar.

Renueve una entidad de certificación de confianza

Con System Manager, puede renovar una entidad de certificación de confianza que ha caducado o está a
punto de expirar.

Pasos

1. Abra la pestaña autoridades de certificados de confianza. Consulte Ver información del certificado.

2. Seleccione el nombre de la entidad de certificación de confianza.

3. Seleccione  junto al nombre del certificado y luego Renovar.

Instale (agregue) un certificado de cliente/servidor

Con System Manager, puede instalar certificados de cliente/servidor adicionales.

Pasos

1. Abra la ficha certificados cliente/servidor. Consulte Ver información del certificado.

2.
Seleccione .

3. En el panel Agregar certificado de cliente/servidor, realice lo siguiente:

◦ Introduzca un nombre de certificado.

◦ Para Scope, seleccione un equipo virtual de almacenamiento.

◦ Introduzca un nombre común.

◦ Seleccione un tipo.

◦ Introduzca o importe detalles del certificado. Puede escribir o copiar y pegar los detalles del
certificado desde un archivo de texto o puede importar el texto desde un archivo de certificado
haciendo clic en Importar.

◦ Introduzca la clave privada. Puede escribir o copiar y pegar en la clave privada desde un archivo de
texto o puede importar el texto desde un archivo de claves privadas haciendo clic en Importar.

Genere (agregue) un certificado de cliente/servidor autofirmado

Con System Manager, puede generar otros certificados de cliente/servidor autofirmados.

Pasos

1. Abra la ficha certificados cliente/servidor. Consulte Ver información del certificado.
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2. Seleccione +Generar certificado autofirmado.

3. En el panel generar certificado autofirmado, realice lo siguiente:

◦ Introduzca un nombre de certificado.

◦ Para Scope, seleccione un equipo virtual de almacenamiento.

◦ Introduzca un nombre común.

◦ Seleccione un tipo.

◦ Seleccione una función hash.

◦ Seleccione un tamaño de clave.

◦ Seleccione una VM de almacenamiento.

Eliminar un certificado de cliente/servidor

Con System Manager, puede eliminar certificados de cliente/servidor.

Pasos

1. Abra la ficha certificados cliente/servidor. Consulte Ver información del certificado.

2. Seleccione el nombre del certificado de cliente/servidor.

3. Seleccione  junto al nombre y, a continuación, haga clic en Eliminar.

Renueve un certificado de cliente/servidor

Con System Manager, puede renovar un certificado de cliente/servidor que ha caducado o está a punto de
expirar.

Pasos

1. Abra la ficha certificados cliente/servidor. Consulte Ver información del certificado.

2. Seleccione el nombre del certificado de cliente/servidor.

3. Seleccione  junto al nombre y, a continuación, haga clic en Renovar.

Cree una nueva entidad de certificación local

Con System Manager, es posible crear una nueva entidad de certificación local.

Pasos

1. Abra la ficha autoridades de certificado local. Consulte Ver información del certificado.

2.
Seleccione .

3. En el panel Agregar autoridad de certificación local, realice lo siguiente:

◦ Introduzca un nombre.

◦ Para Scope, seleccione un equipo virtual de almacenamiento.

◦ Introduzca un nombre común.

4. Si desea anular los valores predeterminados, seleccione más opciones y proporcione información
adicional.
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Firme un certificado mediante una entidad de certificación local

En System Manager, es posible usar una entidad de certificación local para firmar un certificado.

Pasos

1. Abra la ficha autoridades de certificado local. Consulte Ver información del certificado.

2. Seleccione el nombre de la autoridad de certificación local.

3. Selecciona  junto al nombre y luego Firma un certificado.

4. Complete el formulario firmar una solicitud de firma de certificado.

◦ Puede pegar el contenido de firma de certificados o importar un archivo de solicitud de firma de
certificados haciendo clic en Importar.

◦ Especifique el número de días para los que será válido el certificado.

Elimine una entidad de certificación local

Con System Manager, es posible eliminar una entidad de certificación local.

Pasos

1. Abra la ficha Autoridad de certificado local. Consulte Ver información del certificado.

2. Seleccione el nombre de la autoridad de certificación local.

3. Seleccione  junto al nombre y luego Eliminar.

Renueve una autoridad de certificación local

Con System Manager, puede renovar una autoridad de certificado local que ha caducado o está a punto de
expirar.

Pasos

1. Abra la ficha Autoridad de certificado local. Consulte Ver información del certificado.

2. Seleccione el nombre de la autoridad de certificación local.

3. Seleccione  junto al nombre y, a continuación, haga clic en Renovar.

Configure el acceso de la controladora de dominio de
Active Directory en ONTAP

Para poder acceder a la SVM, es necesario configurar el acceso de la controladora de
dominio de AD al clúster o a la SVM. Si ya ha configurado un servidor SMB para una
SVM de datos, puede configurar la SVM como puerta de enlace, o tunnel, para el acceso
de AD al clúster. Si no configuró un servidor SMB, puede crear una cuenta de equipo
para la SVM en el dominio de AD.

ONTAP admite los siguientes servicios de autenticación de controladores de dominio:

• Kerberos

• LDAP

• Netlogon
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• Autoridad de seguridad local (LSA)

ONTAP admite los siguientes algoritmos de clave de sesión para conexiones seguras de Netlogon:

Algoritmo de clave de sesión Disponible empezando por…

HMAC-SHA256, basado en el estándar de cifrado
avanzado (AES) Si el clúster ejecuta ONTAP 9.9,1 o
anterior y el controlador de dominio aplica AES para
los servicios seguros de Netlogon, la conexión falla.
En este caso, debe reconfigurar el controlador de
dominio para aceptar conexiones de clave fuerte con
ONTAP.

ONTAP 9.10.1

DES y HMAC-MD5 (cuando se establece la clave
fuerte)

Todas las versiones de ONTAP 9

Si desea utilizar claves de sesión AES durante la creación de canal seguro Netlogon, debe verificar que AES
esté habilitado en su SVM.

• A partir de ONTAP 9.14.1, AES se habilita de forma predeterminada cuando crea una SVM y no necesita
modificar la configuración de seguridad de su SVM para utilizar las claves de sesión AES durante la
establecimiento de canal seguro Netlogon.

• En ONTAP 9.10.1 a 9.13.1, AES se deshabilita de forma predeterminada al crear una SVM. Debe habilitar
AES mediante el siguiente comando:

cifs security modify -vserver vs1 -aes-enabled-for-netlogon-channel true

Cuando se actualice a ONTAP 9.14.1 o una versión posterior, la configuración de AES para las
SVM existentes creadas con versiones de ONTAP anteriores no cambiará automáticamente.
Aún debe actualizar el valor de esta configuración para habilitar AES en esas SVM.

Configure un túnel de autenticación

Si ya ha configurado un servidor SMB para una SVM de datos, puede usar security login domain-
tunnel create el comando para configurar la SVM como puerta de enlace, o tunnel, para el acceso de AD
al clúster.

Antes de ONTAP 9.16.1, debe usar un túnel de autenticación para gestionar cuentas de administrador de
clústeres con AD.

Antes de empezar

• Debe haber configurado un servidor SMB para una SVM de datos.

• Debe haber habilitado una cuenta de usuario de dominio de AD para acceder a la SVM de administrador
para el clúster.

• Para realizar esta tarea, debe ser un administrador de clústeres.

A partir de ONTAP 9.10.1, si tiene una puerta de enlace SVM (túnel de dominio) para acceso AD, puede usar
Kerberos para autenticación de administrador si ha deshabilitado NTLM en el dominio de AD. En versiones
anteriores, Kerberos no era compatible con la autenticación de administrador para puertas de enlace de SVM.
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Esta funcionalidad está disponible de forma predeterminada; no se requiere configuración.

La autenticación Kerberos siempre se intenta primero. En caso de error, se intenta la
autenticación NTLM.

Pasos

1. Configure una SVM de datos habilitada para SMB como túnel de autenticación para el acceso de la
controladora de dominio AD al clúster:

security login domain-tunnel create -vserver <svm_name>

Obtenga más información sobre security login domain-tunnel create en el "Referencia de
comandos del ONTAP".

La SVM debe estar en ejecución para que el usuario se autentique.

El siguiente comando configura la SVM de datos habilitada para SMB engData como túnel de
autenticación.

cluster1::>security login domain-tunnel create -vserver engData

Cree una cuenta de equipo SVM en el dominio

Si no configuró un servidor SMB para una SVM de datos, puede usar vserver active-directory
create el comando para crear una cuenta de equipo para la SVM en el dominio.

Acerca de esta tarea

Después de introducir el vserver active-directory create comando, se le pedirá que proporcione las
credenciales de una cuenta de usuario de AD con suficiente Privileges para agregar equipos a la unidad
organizativa especificada en el dominio. La contraseña de la cuenta no puede estar vacía.

A partir de ONTAP 9.16.1, puede usar este procedimiento para gestionar cuentas de administrador de clúster
con AD.

Antes de empezar

Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

Pasos

1. Cree una cuenta de equipo para una SVM en el dominio de AD:

vserver active-directory create -vserver <SVM_name> -account-name

<NetBIOS_account_name> -domain <domain> -ou <organizational_unit>

A partir de ONTAP 9.16.1, -vserver el parámetro acepta la SVM admin. Obtenga más información sobre
vserver active-directory create en el "Referencia de comandos del ONTAP".
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El siguiente comando crea una cuenta de equipo denominada ADSERVER1 en el dominio example.com
para SVM engData. Se le pedirá que introduzca las credenciales de cuenta de usuario de AD después de
introducir el comando.

cluster1::>vserver active-directory create -vserver engData -account

-name ADSERVER1 -domain example.com

In order to create an Active Directory machine account, you must supply

the name and password of a Windows account with sufficient privileges to

add computers to the "CN=Computers" container within the "example.com"

domain.

Enter the user name: Administrator

Enter the password:

Configure el acceso al servidor LDAP o NIS en ONTAP

Debe configurar el acceso del servidor LDAP o NIS a una SVM para que las cuentas
LDAP o NIS puedan acceder a la SVM. La función de conmutador le permite utilizar
LDAP o NIS como fuentes alternativas de servicio de nombres.

Configurar el acceso al servidor LDAP

Debe configurar el acceso del servidor LDAP a una SVM antes de que las cuentas LDAP puedan acceder a la
SVM. Puede usar el vserver services name-service ldap client create comando para crear
una configuración de cliente LDAP en la SVM. Luego puede usar el vserver services name-service
ldap create comando para asociar la configuración del cliente LDAP con la SVM.

Acerca de esta tarea

La mayoría de los servidores LDAP pueden utilizar los esquemas predeterminados proporcionados por
ONTAP:

• MS-AD-BIS (el esquema preferido para la mayoría de los servidores AD de Windows 2012 y posteriores)

• AD-IDMU (Windows 2008, Windows 2016 y servidores AD posteriores)

• AD-SFU (servidores Windows 2003 y anteriores de AD)

• RFC-2307 (SERVIDORES UNIX LDAP)

Es mejor utilizar los esquemas predeterminados a menos que haya un requisito para hacer lo contrario. Si es
así, puede crear su propio esquema copiando un esquema predeterminado y modificando la copia. Para
obtener más información, consulte:

• "Configuración de NFS"

• "Informe técnico de NetApp 4835: Cómo configurar LDAP en ONTAP"

Antes de empezar
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• Debe haber instalado a "Certificado digital de servidor firmado por CA" en la SVM.

• Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

Pasos

1. Cree una configuración de cliente LDAP en una SVM:

vserver services name-service ldap client create -vserver <SVM_name> -client

-config <client_configuration> -servers <LDAP_server_IPs> -schema <schema>

-use-start-tls <true|false>

Start TLS es compatible únicamente para acceder a las SVM de datos. No admite el acceso
a las SVM de administración.

Obtenga más información sobre vserver services name-service ldap client create en el
"Referencia de comandos del ONTAP".

El siguiente comando crea una configuración de cliente LDAP llamada corp en la SVM engData. El
cliente hace enlaces anónimos a los servidores LDAP con las direcciones IP 172.160.0.100 y
172.16.0.101. El cliente utiliza el esquema RFC-2307 para realizar consultas LDAP. La comunicación entre
el cliente y el servidor se cifra mediante Start TLS.

cluster1::> vserver services name-service ldap client create

-vserver engData -client-config corp -servers 172.16.0.100,172.16.0.101

-schema RFC-2307 -use-start-tls true

El -ldap-servers El campo reemplaza el -servers campo. Puedes utilizar el -ldap
-servers campo para especificar un nombre de host o una dirección IP para el servidor
LDAP.

2. Asocie la configuración del cliente LDAP con la SVM: vserver services name-service ldap
create -vserver <SVM_name> -client-config <client_configuration> -client

-enabled <true|false>

Obtenga más información sobre vserver services name-service ldap create en el "Referencia
de comandos del ONTAP".

El siguiente comando asocia la configuración del cliente LDAP corp con la SVM `engData`y habilita el
cliente LDAP en la SVM.

cluster1::>vserver services name-service ldap create -vserver engData

-client-config corp -client-enabled true

El vserver services name-service ldap create El comando realiza una
validación de configuración automática e informa un mensaje de error si ONTAP no puede
comunicarse con el servidor de nombres.

3. Validar el estado de los servidores de nombres mediante el comando vserver Services NAME-service ldap
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check.

El siguiente comando valida los servidores LDAP en la SVM vs0.

cluster1::> vserver services name-service ldap check -vserver vs0

| Vserver: vs0                                                |

| Client Configuration Name: c1                               |

| LDAP Status: up                                             |

| LDAP Status Details: Successfully connected to LDAP server

"10.11.12.13".                                              |

Puedes utilizar el name service check` Comando para validar el estado de los servidores de
nombres.

Configurar el acceso al servidor NIS

Debe configurar el acceso del servidor NIS a una SVM antes de que las cuentas NIS puedan acceder a la
SVM. Puede usar el vserver services name-service nis-domain create comando para crear una
configuración de dominio NIS en una SVM.

Antes de empezar

• Todos los servidores configurados deben estar disponibles y accesibles antes de configurar el dominio NIS
en la SVM.

• Debe ser un administrador de clúster o de SVM para ejecutar esta tarea.

Paso

1. Cree una configuración de dominio NIS en una SVM:

vserver services name-service nis-domain create -vserver <SVM_name> -domain

<client_configuration> -nis-servers <NIS_server_IPs>

Obtenga más información sobre vserver services name-service nis-domain create en el
"Referencia de comandos del ONTAP".

El -nis-servers El campo reemplaza el -servers campo. Puedes utilizar el -nis
-servers campo para especificar un nombre de host o una dirección IP para el servidor
NIS.

El siguiente comando crea una configuración de dominio NIS en la SVM engData. El dominio NIS
nisdomain se comunica con un servidor NIS con la dirección IP 192.0.2.180 .

cluster1::>vserver services name-service nis-domain create

-vserver engData -domain nisdomain -nis-servers 192.0.2.180
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Crear un conmutador de servicio de nombres

La función de conmutador de servicio de nombres le permite utilizar LDAP o NIS como fuentes alternativas de
servicio de nombres. Puede utilizar vserver services name-service ns-switch modify el comando
para especificar el orden de búsqueda de los orígenes del servicio de nombres.

Antes de empezar

• Debe haber configurado el acceso a los servidores LDAP y NIS.

• Debe ser un administrador de clúster o un administrador de SVM para ejecutar esta tarea.

Paso

1. Especifique el orden de búsqueda para los orígenes de servicios de nombres:

vserver services name-service ns-switch modify -vserver <SVM_name> -database

<name_service_switch_database> -sources <name_service_source_order>

Obtenga más información sobre vserver services name-service ns-switch modify en el
"Referencia de comandos del ONTAP".

El siguiente comando especifica el orden de consulta de los orígenes de servicio de nombres LDAP y NIS
para la passwd base de datos en SVM engData.

cluster1::>vserver services name-service ns-switch

modify -vserver engData -database passwd -source files ldap,nis

Cambiar una contraseña de administrador de ONTAP

Debe cambiar la contraseña inicial inmediatamente después de iniciar sesión en el
sistema por primera vez. Si es administrador de SVM, puede usar security login
password el comando para cambiar su propia contraseña. Si es un administrador de
clúster, puede usar security login password el comando para cambiar la
contraseña de cualquier administrador.

Acerca de esta tarea

La nueva contraseña debe respetar las siguientes reglas:

• No puede contener el nombre de usuario

• Debe tener al menos 8 caracteres

• Debe contener al menos una letra y un número

• No puede ser igual que las últimas seis contraseñas

Puede usar el security login role config modify comando para modificar las reglas
de contraseñas de las cuentas asociadas a un rol determinado.

Antes de empezar

• Debe ser un administrador de clústeres o SVM para cambiar su propia contraseña.
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• Para cambiar la contraseña de otro administrador, debe ser un administrador de clústeres.

Paso

1. Cambiar una contraseña de administrador: security login password -vserver svm_name
-username user_name

El siguiente comando cambia la contraseña del administrador admin1 para la SVMvs1.example.com.
Se le pedirá que introduzca la contraseña actual, a continuación, introduzca y vuelva a introducir la nueva
contraseña.

vs1.example.com::>security login password -vserver engData -username

admin1

Please enter your current password:

Please enter a new password:

Please enter it again:

Información relacionada

• "Modificar la configuración del rol de inicio de sesión de seguridad"

• "contraseña de inicio de sesión de seguridad"

Bloquear y desbloquear una cuenta de administrador de
ONTAP

Puede utilizar el security login lock comando para bloquear una cuenta de
administrador y el security login unlock comando para desbloquear la cuenta.

Antes de empezar

Para poder realizar estas tareas, debe ser un administrador de clústeres.

Pasos

1. Bloquear una cuenta de administrador:

security login lock -vserver SVM_name -username user_name

El siguiente comando bloquea la cuenta de administrador de admin1 la SVMvs1.example.com:

cluster1::>security login lock -vserver engData -username admin1

Obtenga más información sobre security login lock en el "Referencia de comandos del ONTAP".

2. Desbloquear una cuenta de administrador:

security login unlock -vserver SVM_name -username user_name

El siguiente comando desbloquea la cuenta de administrador admin1 para la SVMvs1.example.com:
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cluster1::>security login unlock -vserver engData -username admin1

Obtenga más información sobre security login unlock en el "Referencia de comandos del ONTAP".

Información relacionada

• "inicio de sesión de seguridad"

Gestionar intentos fallidos de inicio de sesión en ONTAP

Los intentos repetidos de inicio de sesión fallidos a veces indican que un intruso está
intentando acceder al sistema de almacenamiento. Puede tomar una serie de pasos para
asegurarse de que no se produzca una intrusión.

Cómo sabrá que los intentos de inicio de sesión han fallado

El sistema de gestión de eventos (EMS) notifica los intentos de inicio de sesión con errores cada hora. Puede
encontrar un registro de intentos de inicio de sesión fallidos en el audit.log archivo.

Qué hacer si fallan los intentos repetidos de inicio de sesión

A corto plazo, puede tomar una serie de pasos para evitar una intrusión:

• Requerir que las contraseñas estén compuestas por un número mínimo de caracteres en mayúscula,
caracteres en minúscula, caracteres especiales y/o dígitos

• Imponer un retraso tras un intento de inicio de sesión fallido

• Limite el número de intentos fallidos permitidos y bloquee los usuarios después del número especificado
de intentos fallidos

• Caducar y bloquee cuentas que estén inactivas durante un número determinado de días

Puede usar el security login role config modify comando para ejecutar estas tareas. Obtenga más
información sobre security login role config modify en el "Referencia de comandos del ONTAP".

A largo plazo, puede realizar estos pasos adicionales:

• Utilice security ssh modify el comando para limitar el número de intentos de inicio de sesión fallidos
para todas las SVM recién creadas. Obtenga más información sobre security ssh modify en el
"Referencia de comandos del ONTAP".

• Migre las cuentas de algoritmo MD5 existentes al algoritmo SHA-512 más seguro al requerir que los
usuarios cambien sus contraseñas.

Aplique SHA-2 en las contraseñas de la cuenta de
administrador de ONTAP

Las cuentas de administrador creadas antes de ONTAP 9.0 siguen utilizando
contraseñas MD5 después de la actualización, hasta que las contraseñas se modifican
manualmente. MD5 es menos seguro que SHA-2. Por lo tanto, después de la
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actualización, debería pedir a los usuarios de cuentas MD5 que cambien sus
contraseñas para utilizar la función hash SHA-512 predeterminada.

Acerca de esta tarea

La funcionalidad hash de contraseña le permite hacer lo siguiente:

• Muestra las cuentas de usuario que coinciden con la función hash especificada.

• Caducar cuentas que utilizan una función hash especificada (por ejemplo, MD5), obligando a los usuarios
a cambiar sus contraseñas en su siguiente inicio de sesión.

• Bloquear cuentas cuyas contraseñas utilizan la función hash especificada.

• Al volver a una versión anterior a ONTAP 9, restablezca la contraseña propia del administrador del clúster
para que sea compatible con la función hash (MD5) admitida por la versión anterior.

ONTAP solo acepta contraseñas SHA-2 predefinidas mediante el SDK (security-login-create y
security-login-modify-password) de capacidad de gestión de NetApp.

Pasos

1. Migrar las cuentas de administrador MD5 a la función hash de contraseña SHA-512:

a. Caduque todas las cuentas de administrador de MD5: security login expire-password
-vserver * -username * -hash-function md5

Al hacerlo, se obliga a los usuarios de cuentas MD5 a cambiar sus contraseñas al siguiente inicio de
sesión.

b. Pida a los usuarios de cuentas MD5 que inicien sesión a través de una consola o una sesión SSH.

El sistema detecta que las cuentas han caducado y solicita a los usuarios que cambien sus
contraseñas. SHA-512 se utiliza de forma predeterminada para las contraseñas modificadas.

2. Para las cuentas MD5 cuyos usuarios no inician sesión para cambiar sus contraseñas en un período de
tiempo, fuerce la migración de la cuenta:

a. Bloquear cuentas que todavía utilizan la función hash MD5 (nivel de privilegio avanzado): security
login expire-password -vserver * -username * -hash-function md5 -lock-after

integer

Después del Núm. De días especificado por -lock-after, los usuarios no pueden acceder a sus
cuentas MD5.

b. Desbloquee las cuentas cuando los usuarios estén listos para cambiar sus contraseñas: security
login unlock -vserver svm_name -username user_name

c. Hacer que los usuarios inicien sesión en sus cuentas mediante una sesión SSH o de consola y
cambien sus contraseñas cuando el sistema les solicite que lo hagan.

Información relacionada

• "inicio de sesión de seguridad caducará la contraseña"

• "desbloqueo de inicio de sesión de seguridad"
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Diagnostique y corrija problemas de acceso a archivos
ONTAP con System Manager

A partir de ONTAP 9.8, puede rastrear y ver problemas de acceso a archivos.

Pasos

1. En System Manager, seleccione almacenamiento > Storage VMs.

2. Seleccione la máquina virtual de almacenamiento a la que desee realizar un seguimiento.

3. Haga clic en  Más.

4. Haga clic en acceso a archivos de rastreo.

5. Proporcione el nombre de usuario y la dirección IP del cliente y, a continuación, haga clic en Iniciar

rastreo.

Los resultados del seguimiento se muestran en una tabla. La columna razones proporciona la razón por la
que no se pudo acceder a un archivo.

6. Haga clic en  en la columna izquierda de la tabla Resultados para ver los permisos de acceso a
archivos.
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