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Administrar cuentas de administrador

Informacion general sobre las cuentas de administrador

En funcidén de cdmo haya habilitado el acceso a una cuenta, puede que deba asociar una
clave publica a una cuenta local, instalar un certificado digital de servidor firmado por CA
o configurar AD, LDAP o NIS. Es posible realizar todas estas tareas antes o después de
habilitar el acceso a la cuenta.

Asociar una clave publica a una cuenta de administrador

Para la autenticacion de clave publica SSH, debe asociar la clave publica a una cuenta
de administrador para que la cuenta pueda acceder a la SVM. Puede utilizar el
security login publickey create comando para asociar una clave a una cuenta
de administrador.

Acerca de esta tarea

Si autentica una cuenta a través de SSH tanto con una contrasefia como con una clave publica SSH, la
cuenta se autentica primero con la clave publica.

Antes de empezar

* Debe haber generado la clave SSH.

* Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

Pasos
1. Asociar una clave publica a una cuenta de administrador:

security login publickey create -vserver SVM name -username user name -index
index -publickey certificate —-comment comment

Para obtener una sintaxis completa del comando, consulte la referencia de la hoja de datos de "Asociacion
de una clave publica con una cuenta de usuario".

2. Verifique el cambio visualizando la clave publica:

security login publickey show -vserver SVM name -username user name -index
index

Ejemplo

El siguiente comando asocia una clave publica con la cuenta de administrador de SVM svmadminl Para la
SVM engDatal. Ala clave publica se le asigna el numero de indice 5.

clusterl::> security login publickey create -vserver engDatal -username
svmadminl -index 5 -publickey
"<key text>"
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Gestione claves publicas SSH y certificados X,509 para una
cuenta de administrador

Para una mayor seguridad de autenticacién SSH con cuentas de administrador, puede
utilizar el security login publickey Conjunto de comandos para administrar la
clave publica SSH y su asociacién con certificados X,509.

Asocie una clave publica y un certificado X,509 a una cuenta de administrador

A partir de ONTAP 9.13.1, puede asociar un certificado X,509 a la clave publica asociada a la cuenta de
administrador. Esto le proporciona la seguridad anadida de las comprobaciones de caducidad o revocacion de
certificados al iniciar sesion SSH para esa cuenta.

Acerca de esta tarea

Si autentica una cuenta a través de SSH con una clave publica SSH y un certificado X,509, ONTAP
comprueba la validez del certificado X,509 antes de autenticarse con la clave publica SSH. El inicio de sesién
SSH se rechazara si ese certificado caduca o se revoca y la clave publica se deshabilitara automaticamente.

Antes de empezar
* Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

» Debe haber generado la clave SSH.

» Si solo necesita que el certificado X,509 sea verificado para su vencimiento, puede usar un certificado
autofirmado.

 Si necesita que el certificado X,509 sea comprobado para su vencimiento y revocacion:
> Debe haber recibido el certificado de una CA.

° Debe instalar la cadena de certificados (certificados de CA intermedios y raiz) mediante security
certificate install comandos.

> Debe habilitar OCSP para SSH. Consulte "Verifique que los certificados digitales sean validos
mediante OCSP" si desea obtener instrucciones.

Pasos
1. Asocie una clave publica y un certificado X,509 a una cuenta de administrador:

security login publickey create -vserver SVM name -username user name -index
index -publickey certificate -x509-certificate install

Para obtener una sintaxis completa del comando, consulte la referencia de la hoja de datos de "Asociacion
de una clave publica con una cuenta de usuario”.

2. Verifique el cambio visualizando la clave publica:

security login publickey show -vserver SVM name -username user name -index
index

Ejemplo
El siguiente comando asocia una clave publica y un certificado X,509 con la cuenta de administrador de SVM
svmadmin2 Parala SVM engData?2. Ala clave publica se le asigna el numero de indice 6.
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clusterl::> security login publickey create -vserver engData? -username
svmadmin? -index 6 -publickey

"<key text>" -x509-certificate install

Please enter Certificate: Press <Enter> when done

<certificate text>

Elimine la asociacion de certificados de la clave publica SSH para una cuenta de
administrador

Puede eliminar la asociacion de certificados actual de la clave publica SSH de la cuenta, mientras conserva la
clave publica.

Antes de empezar
Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

Pasos

1. Elimine la asociacion de certificados X,509 de una cuenta de administrador y conserve la clave publica
SSH existente:

security login publickey modify -vserver SVM name -username user name -index
index -x509-certificate delete

2. Verifique el cambio visualizando la clave publica:

security login publickey show -vserver SVM name -username user name -index
index

Ejemplo
El siguiente comando quita la asociacion de certificados X,509 de la cuenta de administrador de SVM
svmadmin2 Parala SVM engbata?2 en el indice numero 6.

clusterl::> security login publickey modify -vserver engData2 -username
svmadmin?2 -index 6 -x509-certificate delete

Elimine la asociacién de clave publica y certificado de una cuenta de administrador
Puede eliminar la configuracién de clave publica y certificado actual de una cuenta.

Antes de empezar
Debe ser un administrador de clister o de SVM para ejecutar esta tarea.

Pasos
1. Elimine la clave publica y una asociacion de certificados X,509 de una cuenta de administrador:

security login publickey delete -vserver SVM name -username user name -index
index



2. Verifique el cambio visualizando la clave publica:

security login publickey show -vserver SVM name -username user name -index
index

Ejemplo
El siguiente comando quita una clave publica y un certificado X,509 de la cuenta de administrador de SVM
svmadmin3 Para la SVM engData3 en el indice nimero 7.

clusterl::> security login publickey delete -vserver engData3 -username

svmadmin3 -index 7

Configurar Cisco Duo 2FA para inicios de sesién SSH

A partir de ONTAP 9.14.1, puede configurar ONTAP para que use Cisco Duo para la
autenticacion de dos factores (2FA) durante los inicios de sesidon SSH. Se configura Duo
a nivel de cluster y se aplica a todas las cuentas de usuario de forma predeterminada.
También puede configurar Duo a nivel del equipo virtual de almacenamiento
(anteriormente denominado Vserver), en cuyo caso soélo se aplica a los usuarios para
dicho equipo virtual de almacenamiento. Si habilita y configura DUO, sirve como un
método de autenticacion adicional, que complementa los métodos existentes para todos
los usuarios.

Si habilita la autenticacién Duo para los inicios de sesion SSH, los usuarios tendran que inscribir un dispositivo
la préoxima vez que inicien sesion con SSH. Para obtener informacion sobre la inscripcion, consulte el Cisco
Duo "documentacion de inscripcion”.

Puede utilizar la interfaz de linea de comandos de ONTAP para realizar las siguientes tareas con Cisco Duo:

+ Configurar Cisco Duo

+ Cambie la configuracion de Cisco Duo
+ Elimine la configuracion de Cisco Duo
* Vea la configuracion de Cisco Duo

* Eliminar un grupo Duo

* Ver grupos Duo

* Omitir autenticacién Duo para usuarios

Configurar Cisco Duo

Puede crear una configuracion de Cisco Duo para todo el cluster o para un equipo virtual de almacenamiento
especifico (denominado Vserver en la CLI de ONTAP) mediante el security login duo create
comando. Cuando hace esto, Cisco Duo se habilita para inicios de sesion SSH para este cluster o maquina
virtual de almacenamiento.

Pasos
1. Inicie sesién en el panel de administracion de Cisco Duo.


https://guide.duo.com/add-device

Vaya a Aplicaciones > Aplicacion UNIX.
Registre la clave de integracion, la clave secreta y el nombre de host de la API.

Inicie sesién en su cuenta de ONTAP con SSH.
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Habilite la autenticacion de Cisco Duo para esta VM de almacenamiento, sustituyendo la informacion de
su entorno por los valores entre paréntesis:

security login duo create \

-vserver <STORAGE VM NAME> \
-integration-key <INTEGRATION KEY> \
-secret-key <SECRET KEY> \

—-apihost <API HOSTNAME>

Para obtener mas informacién sobre los parametros necesarios y opcionales para este comando, consulte
"Hojas de calculo para la autenticacion del administrador y la configuracion de RBAC".

Cambie la configuracién de Cisco Duo

Puede cambiar la forma en que Cisco Duo autentica a los usuarios (por ejemplo, cuantas peticiones de datos
de autenticacién se dan o qué proxy HTTP se utiliza). Si necesita cambiar la configuracién de Cisco Duo para
un equipo virtual de almacenamiento (conocido como Vserver en la CLI de ONTAP), puede utilizar el
security login duo modify comando

Pasos

1. Inicie sesion en el panel de administracion de Cisco Duo.

2. Vaya a Aplicaciones > Aplicacion UNIX.

3. Registre la clave de integracion, la clave secreta y el nombre de host de la API.
4. Inicie sesion en su cuenta de ONTAP con SSH.
5

. Cambie la configuracién de Cisco Duo para esta maquina virtual de almacenamiento, sustituyendo la
informacidn actualizada de su entorno por los valores entre paréntesis:

security login duo modify \

-vserver <STORAGE VM NAME> \
-integration-key <INTEGRATION KEY> \
-secret-key <SECRET KEY> \

-apihost <API HOSTNAME> \

-pushinfo true|false \

-http-proxy <HTTP PROXY URL> \
—autopush true|false \

-prompts 1]2]3 \
-max-unenrolled-logins <NUM LOGINS> \
—is-enabled true|false \

-fail-mode safe|secure
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Elimine la configuracién de Cisco Duo

Puede eliminar la configuraciéon de Cisco Duo, que eliminara la necesidad de que los usuarios de SSH se
autentiquen mediante Duo al iniciar sesion. Para eliminar la configuracion de Cisco Duo para un equipo virtual
de almacenamiento (denominado Vserver en la CLI de ONTAP), puede utilizar el security login duo
delete comando.

Pasos
1. Inicie sesidon en su cuenta de ONTAP con SSH.

2. Elimine la configuracion de Cisco Duo para esta maquina virtual de almacenamiento y sustituya el nombre
de maquina virtual de almacenamiento para <STORAGE VM NAME>:

security login duo delete -vserver <STORAGE VM NAME>

De este modo se elimina de forma permanente la configuracion de Cisco Duo para este equipo virtual de
almacenamiento.

Vea la configuracién de Cisco Duo

Puede ver la configuracion existente de Cisco Duo para un equipo virtual de almacenamiento (denominado
Vserver en la CLI de ONTAP) mediante el security login duo show comando.

Pasos
1. Inicie sesidon en su cuenta de ONTAP con SSH.

2. Muestre la configuracién de Cisco Duo para esta maquina virtual de almacenamiento. Opcionalmente,
puede utilizar la vserver Parametro para especificar una maquina virtual de almacenamiento, en lugar
del nombre de la maquina virtual de almacenamiento para <STORAGE VM NAME>:

security login duo show -vserver <STORAGE VM NAME>

Deberia ver una salida similar a la siguiente:



Vserver: testcluster
Enabled: true

Status: ok

INTEGRATION-KEY: DI89811J9JWMJCCO7IOH
SKEY SHA Fingerprint:
b79ffadblc50blc747fbacdb34g671d4814
API Host: api-host.duosecurity.com
Autopush: true

Push info: true

Failmode: safe

Http-proxy: 192.168.0.1:3128
Prompts: 1

Comments: -

Cree un grupo Duo

Puede indicar a Cisco Duo que incluya solo los usuarios de un determinado Active Directory, LDAP o grupo de
usuarios local en el proceso de autenticacion Duo. Si crea un grupo Duo, soélo se solicita la autenticacién Duo
a los usuarios de ese grupo. Puede crear un grupo Duo mediante security login duo group create
comando. Al crear un grupo, opcionalmente puede excluir usuarios especificos de ese grupo del proceso de
autenticacion Duo.

Pasos
1. Inicie sesién en su cuenta de ONTAP con SSH.

2. Cree el grupo DUO, sustituyendo la informacion del entorno por los valores entre paréntesis. Si omite
-vserver parametro, el grupo se crea en el nivel de cluster:

security login duo group create -vserver <STORAGE VM NAME> -group-name
<GROUP_NAME> -exclude-users <USER1, USER2>

El nombre del grupo Duo debe coincidir con un directorio activo, LDAP o grupo local. Usuarios que
especifique con el opcional —exclude-users El parametro no se incluira en el proceso de autenticacion
Duo.

Ver grupos Duo

Puede ver las entradas de grupo Cisco Duo existentes mediante el security login duo group show
comando.

Pasos
1. Inicie sesién en su cuenta de ONTAP con SSH.

2. Muestra las entradas del grupo Duo, sustituyendo la informacion del entorno por los valores entre
paréntesis. Si omite -vserver parametro, el grupo se muestra en el nivel de cluster:



security login duo group show -vserver <STORAGE VM NAME> -group-name
<GROUP NAME> -exclude-users <USER1, USER2>

El nombre del grupo Duo debe coincidir con un directorio activo, LDAP o grupo local. Usuarios que
especifique con el opcional —exclude-users no se mostrara el parametro.

Eliminar un grupo Duo

Puede eliminar una entrada de grupo Duo mediante security login duo group delete comando. Si
elimina un grupo, los usuarios de ese grupo ya no se incluiran en el proceso de autenticacion Duo.

Pasos
1. Inicie sesidon en su cuenta de ONTAP con SSH.

2. Elimine la entrada de grupo Duo, sustituyendo la informacién de su entorno por los valores entre
paréntesis. Si omite -vserver parametro, el grupo se elimina en el nivel de cluster:

security login duo group delete -vserver <STORAGE VM NAME> -group-name
<GROUP_NAME>

El nombre del grupo Duo debe coincidir con un directorio activo, LDAP o grupo local.

Omitir autenticacion Duo para usuarios

Puede excluir a todos los usuarios o usuarios especificos del proceso de autenticacion Duo SSH.

Excluir todos los usuarios de DUO

Puede deshabilitar la autenticacion SSH de Cisco Duo para todos los usuarios.

Pasos
1. Inicie sesidon en su cuenta de ONTAP con SSH.

2. Desactive la autenticacion de Cisco Duo para usuarios SSH, sustituyendo el nombre de Vserver por
<STORAGE VM NAME>:

security login duo -vserver <STORAGE VM NAME> -is-duo-enabled-false

Excluir usuarios del grupo DUO

Puede excluir ciertos usuarios que forman parte de un grupo Duo del proceso de autenticacion Duo SSH.

Pasos
1. Inicie sesién en su cuenta de ONTAP con SSH.

2. Desactive la autenticacion de Cisco Duo para usuarios especificos de un grupo. Sustituya el nombre de
grupo y la lista de usuarios para excluir los valores entre paréntesis:



security login group modify —-group-name <GROUP NAME> -exclude-users
<USER1, USER2>

El nombre del grupo Duo debe coincidir con un directorio activo, LDAP o grupo local. Usuarios que
especifique con -exclude-users El parametro no se incluira en el proceso de autenticacion Duo.

Excluir usuarios locales de DUO

Puede excluir a usuarios locales especificos del uso de la autenticacion Duo mediante el panel de
administracion de Cisco Duo. Para obtener instrucciones, consulte "Documentacion de Cisco Duo".

Genere e instale una informacioén general de certificados de
servidor firmados por CA

En los sistemas de produccion, se recomienda instalar un certificado digital firmado por
CA para usarlo en la autenticacion del cluster o SVM como servidor SSL. Puede utilizar
el security certificate generate-csr Para generar una solicitud de firma de
certificacion (CSR) y la security certificate install comando para instalar el
certificado que recibe de la autoridad de certificacion.

Genere una solicitud de firma de certificacion

Puede utilizar el security certificate generate-csr Comando para generar una solicitud de firma de
certificacion (CSR). Después de procesar la solicitud, la entidad de certificacion (CA) envia el certificado digital
firmado.

Antes de empezar
Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

Pasos
1. Genere una CSR:

security certificate generate-csr -common-name FQDN or common name -size
5121102411536]2048 -country country -state state -locality locality
-organization organization -unit unit -email-addr email of contact -hash
-function SHA1l|SHA256|MD5

El siguiente comando crea un CSR con una clave privada de 2048 bits generada por la funcién de hash
«SHA256» para su uso por el grupo «Software» en el departamento «IT» de una empresa cuyo nombre
comun personalizado es «erverl.companyname.com ", ubicada en Sunnyvale, California,
EE.UU. La direccidén de correo electrdénico del administrador de contacto de SVM
es « webCexample.com». El sistema muestra la CSR y la clave privada en la salida.


https://duo.com/docs/administration-users#changing-user-status
mailto:web@example.com

Ejemplo de creaciéon de una CSR

clusterl::>security certificate generate-csr -common-name
serverl.companyname.com -size 2048 -country US -state California
-locality Sunnyvale -organization IT -unit Software -email-addr
web@example.com -hash-function SHA256

Certificate Signing Request

MITIBGjCBxQIBADBgMRQWEgYDVQQODEWt1eGFtcGx1LmNvbTELMAKGA1IUEBhMCVVMx
CTAHBgNVBAgTADEJMACGA1UEBXMAMQkwBWYDVQQKEWAXCTAHBgNVBASTADEPMAOG
CSgGSIb3DQEJARYAMFWwWDQYJK0oZIThvcNAQEBBQADSWAWSAJIJBAPXFanNoJApT1nzS
x0cx1xgIMRRGZCR7tVmTYygPSuTvEihVtwDJIbmXuj6U3alwoUsbl3wfEvOnHVENci
2ninsJ8CAwWEAAaAAMAOGCSgGSIb3DQERCWUAAOEAGEagLfso5+4g+ejiRKKTUPQO
UgOUEoKuvxhOvPC2w7b//fNSFsFHvX10gEOhYECNH/NX9h8mbphCoM5YZ40fnKw==

MIIBOwIBAAJBAPXFanNoJApT1lnzSx0cxixgqImMRRGZCR7tVmTYygPSuTvEhvtwDJb
mXuj6oU3alwoUsbl3wfEvVOnHVENCci2ninsJ8CAWEAAQJAWL2A0+bW3FKezEulrQlu
KoMyRYK455wtMk8BrOyJfhYsB20B28eifjJvRWATOBEav99IMT7cEzgPv+p5kazTTM
gQIhAPsp+j1lhrUXSRj979LIJIY0sNez39717ViFXWQOScx/ehAiEA+oDbOoOW1lVvu
x74ai1txVBU6ByVckYU8LbsfeRNsZwD8CIQChZ1/ENvmlJ/P7NIEx]J2NCtEYxd0Q5
cwBZ5NfZeMBpwQIhAPkOKWQSLadGEfsKO0771itF+h9FGFNHbtuNTrVg4dvPW3nAiAA
pPeMBQgEv28y2r8D4dkYzxcXmjzJ1luUSZSZ9c/wS6fA==

Note: Please keep a copy of your certificate request and private key

for future reference.

2. Copie la solicitud de certificado de la salida CSR y enviela en formato electronico (por ejemplo, correo
electrénico) a una CA de terceros de confianza para su firma.

Después de procesar la solicitud, la CA envia el certificado digital firmado. Debe conservar una copia de la
clave privada y el certificado digital firmado por la CA.
Instale un certificado de servidor firmado por CA
Puede utilizar el security certificate install Comando para instalar un certificado de servidor
firmado por CA en una SVM. ONTAP solicita los certificados raiz y intermedios de la entidad de certificacion

(CA) que forman la cadena de certificados del certificado de servidor.

Antes de empezar
Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.
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Paso
1. Instale un certificado de servidor firmado por CA:

security certificate install -vserver SVM name -type certificate type

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo”.

ONTARP solicita los certificados intermedios y de raiz de CA que forman la cadena de
certificados del certificado de servidor. La cadena comienza con el certificado de la CA que

@ emitio el certificado de servidor y puede llegar hasta el certificado raiz de la CA. Cualquier
certificado intermedio que falte provocara el error en la instalacion del certificado de
servidor.

El siguiente comando instala el certificado de servidor firmado por CA'y los certificados intermedios en
SVM ‘engData2’.

11
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Ejemplo de instalacion de certificados intermedios de certificado de servidor firmados por CA

clusterl::>security certificate install -vserver engData2 -type
server

Please enter Certificate: Press <Enter> when done

MIIB8TCCAZugAwIBAwWIBADANBgkghkiGI9wOBAQQFADBfMRMwEQYDVQQODEwWpuUZXRh
cHAUY29tMOswCQYDVQOGEwWJIVUzZEJMACGA1UECBMAMOkwBWYDVQQHEWAXCTAHBgNV
BAOTADEJMACGAL1UECxMAMQO8WDQYJK0ZIhvcNAQKkBFgAWHhcNMTAWNDI2MTkOOTI4
WhcNMTAWNTI2MTKOOTI4W)BEfMRMwEQYDVQOODEwpuZXRhcHAUY2 9tMQOswCQYDVQOG
EwJVUzZEJMACGA1UECBMAMOQkwBwYDVQQOHEWAXCTAHBgNVBAOTADEJMACGA1UECxXMA
MO8wDQYJKoZIThvcNAQkBFgAwWXDANBgkghkiGO9wOBAQEFAANLADBIAKEAYXrK2sry

Please enter Private Key: Press <Enter> when done

MIIBPAIBAAJBAMI 6yt rK8nQj82UsWeHOeT8gk0BPX+Y5MLycsUdXA7ThXhumHNpvE
C61X2G328x8VEalth94tx+vOEzg+UagHlt 0CAWEAAQJIBAMZ jDWlgmlm3qIr/n8VT
PFnnZnbVcXVM70tbUsgPKw+QCCh9dF1jmuQKeDr+wUMWknlDeGrfhILpzfJGHrLJ
z7UCIQDr8d3g0G71UyX+BbFmo/NOuAKjS2cvUU+Y8a8pDxGLLwIhANga99SusS18U
DiPvdaKTj6+EcGuXfCXz+G0rfgTZK8uzAiEArImnrfYC8KwWEOk7AO0y1RzBLAUWKY
AvuJDn+/z+H1Bd0OCIQDD93P/xpadETNz53Au49VES5JIba/Jugckrbosd/1Sd7nQIg
aEMAzt6gHHT4mndi8Bo8sDGedG2SKx6Qbn2IpuNzZ7rc=

Do you want to continue entering root and/or intermediate
certificates {yln}: y

Please enter Intermediate Certificate: Press <Enter> when done

MIIE+zCCBGSgAwWIBAgICAQOWDQYJKoZIhvcNAQEFBOQAWgbsxJDAIBgNVBACTG1Zh
bG1DZXJO0IFZhbGlkYXRpb24gTmV0d29yazEXMBUGAIUEChMOVmMEsaUNlcnQsIElu
Yy4xNTAzZBgNVBASTLEFZhbGIDZXJOIENSYXNzIDIgUG9saWNSIFZhbGlkYXRpb24g
QXV0aG9yaXR5MSEWHWYDVQQODExhodHRwO18vd3d3LnzhbGljZXJ0LmNvbS8xIDAe
BgkghkiGOwOBCQEWEWluZm9AdmFsaWNl1cnQuY29tMB4XDTAOMDY yOTE3MDY yMEoX
DTIOMDYyOTE3MDYyMFowYzELMAKGAIUEBhMCVVMxITAfBgNVBAOTGFR0OZSBHbYBE
YWRkeSBHcm91cCwgSW5]LJEXMC8GALIUECxMoR28gRGFkZHkgQ2xhc3MgMiBDZXJ0

Do you want to continue entering root and/or intermediate

certificates {ylIn}: vy

Please enter Intermediate Certificate: Press <Enter> when done


Do you want to continue entering root and/or intermediate
certificates {yln}: n

You should keep a copy of the private key and the CA-signed digital
certificate for future reference.

Gestione los certificados con System Manager

A partir de ONTAP 9.10.1, se puede utilizar System Manager para gestionar autoridades
de certificados de confianza, certificados de cliente/servidor y autoridades de certificados
locales (integradas).

Con System Manager, puede gestionar los certificados recibidos de otras aplicaciones para que pueda
autenticar las comunicaciones de dichas aplicaciones. También puede administrar sus propios certificados que
identifican su sistema a otras aplicaciones.

Ver informacion del certificado

Con System Manager, es posible ver las autoridades de certificados de confianza, los certificados de
cliente/servidor y las autoridades de certificados locales almacenadas en el cluster.

Pasos

1. En System Manager, seleccione Cluster > Settings.

2. Desplacese hasta el area Seguridad.
En la seccion certificados, se muestran los siguientes detalles:

o El nUmero de autoridades de certificados de confianza almacenadas.
o El nUmero de certificados de cliente/servidor almacenados.
o El nUmero de autoridades de certificados locales almacenadas.

3. Seleccione cualquier numero para ver los detalles de una categoria de certificados o seleccione =3 Para
abrir la pagina Certificados, que contiene informacién sobre todas las categorias.
La lista muestra la informacion del cluster completo. Si desea mostrar informacién solo de una maquina
virtual de almacenamiento especifica, realice los pasos siguientes:

a. Selecciona Almacenamiento > Storage VMs.
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b. Seleccione la maquina virtual de almacenamiento.
c. Cambie a la pestafa Settings.

d. Seleccione un nimero que se muestra en la seccién Certificado.

Qué hacer a continuacion

* Desde la pagina certificados, puede Genere una solicitud de firma de certificacion.

+ La informacion del certificado se divide en tres fichas, una para cada categoria. Es posible realizar las
siguientes tareas desde cada pestana:

En esta pestana... Puede ejecutar estos procedimientos...

Autoridades de certificados * [install-trusted-cert]
de confianza » Elimine una entidad de certificacion de confianza

» Renueve una entidad de certificacion de confianza

Certificados cliente/servidor * [install-cs-cert]
* [gen-cs-cert]
* [delete-cs-cert]

* [renew-cs-cert]

Autoridades de certificados » Cree una nueva entidad de certificacion local
locales * Firme un certificado mediante una entidad de certificacion local
< Elimine una entidad de certificacion local

» Renueve una autoridad de certificacion local

Genere una solicitud de firma de certificacion

Puede generar una solicitud de firma de certificacion (CSR) con System Manager desde cualquier pestana de
la pagina certificados. Se genera una clave privada y una CSR correspondiente, que se pueden firmar
mediante una autoridad de certificacion para generar un certificado publico.

Pasos
1. Abra la pagina certificados. Consulte Ver informacion del certificado.

2. Seleccione +Generar CSR.
3. Complete la informacion del nombre del asunto:
a. Introduzca un nombre comun.
b. Seleccione un pais.
c. Introduzca una organizacion.
d. Introduzca una unidad organizativa.

4. Si desea anular los valores predeterminados, seleccione mas opciones y proporcione informacién
adicional.
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Instale (afada) una entidad de certificacion de confianza
Puede instalar autoridades de certificado de confianza adicionales en System Manager.

Pasos
1. Abra la pestafa autoridades de certificados de confianza. Consulte VVer informacion del certificado.

2.
Seleccione .

3. En el panel Agregar autoridad de certificado de confianza, realice lo siguiente:
° Introduzca un nombre.
o Para Scope, seleccione un equipo virtual de almacenamiento.
° Introduzca un nombre comun.
o Seleccione un tipo.

o Introduzca o importe detalles del certificado.

Elimine una entidad de certificacion de confianza

Con System Manager, es posible eliminar una entidad de certificacion de confianza.
@ No puede eliminar las autoridades de certificacion de confianza preinstaladas con ONTAP.

Pasos
1. Abra la pestafa autoridades de certificados de confianza. Consulte VVer informacion del certificado.

2. Seleccione el nombre de la entidad de certificacion de confianza.

3. Seleccione : Junto al nombre, luego selecciona Eliminar.

Renueve una entidad de certificacion de confianza

Con System Manager, puede renovar una entidad de certificacion de confianza que ha caducado o esta a
punto de expirar.

Pasos
1. Abra la pestafia autoridades de certificados de confianza. Consulte Ver informacion del certificado.

2. Seleccione el nombre de la entidad de certificacion de confianza.

3. Seleccione # Junto al nombre del certificado, luego Renew.

Instale (agregue) un certificado de cliente/servidor
Con System Manager, puede instalar certificados de cliente/servidor adicionales.

Pasos
1. Abra la ficha certificados cliente/servidor. Consulte Ver informacion del certificado.

2.
Seleccione .

3. En el panel Agregar certificado de cliente/servidor, realice lo siguiente:

o |Introduzca un nombre de certificado.
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o Para Scope, seleccione un equipo virtual de almacenamiento.
° Introduzca un nombre comun.
o Seleccione un tipo.

° Introduzca o importe detalles del certificado.
Puede escribir o copiar y pegar los detalles del certificado desde un archivo de texto o puede importar
el texto desde un archivo de certificado haciendo clic en Importar.

° Introduzca la clave privada.
Puede escribir o copiar y pegar en la clave privada desde un archivo de texto o puede importar el texto
desde un archivo de claves privadas haciendo clic en Importar.

Genere (agregue) un certificado de cliente/servidor autofirmado
Con System Manager, puede generar otros certificados de cliente/servidor autofirmados.

Pasos
1. Abra la ficha certificados cliente/servidor. Consulte Ver informacion del certificado.

2. Seleccione +Generar certificado autofirmado.

3. En el panel generar certificado autofirmado, realice lo siguiente:
o Introduzca un nombre de certificado.
o Para Scope, seleccione un equipo virtual de almacenamiento.
o Introduzca un nombre comun.
o Seleccione un tipo.
o Seleccione una funcion hash.
> Seleccione un tamaio de clave.

o Seleccione una VM de almacenamiento.

Eliminar un certificado de cliente/servidor
Con System Manager, puede eliminar certificados de cliente/servidor.

Pasos
1. Abra la ficha certificados cliente/servidor. Consulte Ver informacion del certificado.

2. Seleccione el nombre del certificado de cliente/servidor.

3. Seleccione : Junto al nombre, haga clic en Eliminar.

Renueve un certificado de cliente/servidor

Con System Manager, puede renovar un certificado de cliente/servidor que ha caducado o esta a punto de
expirar.

Pasos
1. Abra la ficha certificados cliente/servidor. Consulte Ver informacion del certificado.

2. Seleccione el nombre del certificado de cliente/servidor.

3. Seleccione : Junto al nombre, haga clic en renovar.
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Cree una nueva entidad de certificacion local
Con System Manager, es posible crear una nueva entidad de certificacion local.

Pasos
1. Abra la ficha autoridades de certificado local. Consulte VVer informacion del certificado.

2.
Seleccione .

3. En el panel Agregar autoridad de certificacion local, realice lo siguiente:
° Introduzca un nombre.
o Para Scope, seleccione un equipo virtual de almacenamiento.
° Introduzca un nombre comun.

4. Si desea anular los valores predeterminados, seleccione mas opciones y proporcione informacion
adicional.

Firme un certificado mediante una entidad de certificacién local
En System Manager, es posible usar una entidad de certificacion local para firmar un certificado.

Pasos
1. Abra la ficha autoridades de certificado local. Consulte VVer informacion del certificado.

2. Seleccione el nombre de la autoridad de certificacion local.
3. Seleccione i Junto al nombre luego Firma un certificado.
4. Complete el formulario firmar una solicitud de firma de certificado.

> Puede pegar el contenido de firma de certificados o importar un archivo de solicitud de firma de
certificados haciendo clic en Importar.

o Especifique el numero de dias para los que sera valido el certificado.

Elimine una entidad de certificacion local
Con System Manager, es posible eliminar una entidad de certificacion local.

Pasos
1. Abra la ficha Autoridad de certificado local. Consulte Ver informacion del certificado.

2. Seleccione el nombre de la autoridad de certificacion local.

3. Seleccione @ Junto al nombre luego Eliminar.

Renueve una autoridad de certificacion local

Con System Manager, puede renovar una autoridad de certificado local que ha caducado o esta a punto de
expirar.

Pasos
1. Abra la ficha Autoridad de certificado local. Consulte Ver informacion del certificado.

2. Seleccione el nombre de la autoridad de certificacion local.

3. Seleccione : Junto al nombre, haga clic en renovar.
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Configurar la informacién general de acceso al controlador
de dominio de Active Directory

Para poder acceder a la SVM, es necesario configurar el acceso de la controladora de
dominio de AD al cluster o a la SVM. Si ya ha configurado un servidor SMB para una
SVM de datos, puede configurar la SVM como puerta de enlace, o tunnel, para el acceso
de AD al cluster. Si no configuré un servidor SMB, puede crear una cuenta de equipo
para la SVM en el dominio de AD.

ONTAP admite los siguientes servicios de autenticacion de controladores de dominio:

» Kerberos

+ LDAP

* Netlogon

 Autoridad de seguridad local (LSA)

ONTAP admite los siguientes algoritmos de clave de sesion para conexiones seguras de Netlogon:

Algoritmo de clave de sesién Disponible empezando por...

HMAC-SHAZ256, basado en el estandar de cifrado ONTAP 9.10.1
avanzado (AES)

Si el cluster ejecuta ONTAP 9.9.1 o una version
anterior y el controlador de dominio aplica AES para
los servicios seguros de Netlogon, la conexion falla.
En este caso, debe reconfigurar el controlador de
dominio para aceptar conexiones de clave fuerte con
ONTAP.

DES y HMAC-MD5 (cuando se establece la clave Todas las versiones de ONTAP 9
fuerte)

Si desea utilizar claves de sesion AES durante la creacion de canal seguro Netlogon, debe verificar que AES
esté habilitado en su SVM.

* A partir de ONTAP 9.14.1, AES se habilita de forma predeterminada cuando crea una SVM y no necesita
modificar la configuracion de seguridad de su SVM para utilizar las claves de sesién AES durante la
establecimiento de canal seguro Netlogon.

* En ONTAP 9.10.1 2 9.13.1, AES se deshabilita de forma predeterminada al crear una SVM. Debe habilitar
AES mediante el siguiente comando:

cifs security modify -vserver vsl -aes-enabled-for-netlogon-channel true

Cuando se actualice a ONTAP 9.14.1 o una version posterior, la configuracion de AES para las
SVM existentes creadas con versiones de ONTAP anteriores no cambiara automaticamente.
Aun debe actualizar el valor de esta configuracién para habilitar AES en esas SVM.
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Configure un tunel de autenticacién

Si ya ha configurado un servidor SMB para una SVM de datos, puede usar el security login domain-
tunnel create Comando para configurar la SVM como puerta de enlace, o tunnel, para obtener acceso AD
al cluster.

Antes de empezar
* Debe haber configurado un servidor SMB para una SVM de datos.

* Debe haber habilitado una cuenta de usuario de dominio de AD para acceder a la SVM de administrador
para el cluster.

» Para realizar esta tarea, debe ser un administrador de clusteres.
A partir de ONTAP 9.10.1, si tiene una puerta de enlace SVM (tinel de dominio) para acceso AD, puede usar
Kerberos para autenticacién de administrador si ha deshabilitado NTLM en el dominio de AD. En versiones

anteriores, Kerberos no era compatible con la autenticacion de administrador para puertas de enlace de SVM.
Esta funcionalidad esta disponible de forma predeterminada; no se requiere configuracion.

@ La autenticacion Kerberos siempre se intenta primero. En caso de error, se intenta la
autenticacion NTLM.

Paso

1. Configure una SVM de datos habilitada para SMB como tunel de autenticacion para el acceso de la
controladora de dominio AD al cluster:

security login domain-tunnel create -vserver svm name

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo”.
@ La SVM debe estar en ejecucion para que el usuario se autentique.

El siguiente comando configura la SVM de datos habilitada para SMB como tunel de autenticacion.

clusterl::>security login domain-tunnel create -vserver engData

Cree una cuenta de equipo SVM en el dominio

Si no ha configurado un servidor SMB para una SVM de datos, puede usar el vserver active-directory
create Comando para crear una cuenta de equipo para la SVM en el dominio.

Acerca de esta tarea

Después de introducir el vserver active-directory create Se le pedira que proporcione las
credenciales de una cuenta de usuario de AD con privilegios suficientes para agregar equipos a la unidad
organizativa especificada en el dominio. La contrasefia de la cuenta no puede estar vacia.

Antes de empezar
Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

Paso
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1. Cree una cuenta de equipo para una SVM en el dominio de AD:

vserver active-directory create -vserver SVM name -account-name
NetBIOS account name -domain domain -ou organizational unit

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo”.

El siguiente comando crea una cuenta de computadora llamada ‘ADSERVER1’ en el dominio
‘example.com™ para SVM "engData’. Se le pedira que introduzca las credenciales de cuenta de usuario
de AD después de introducir el comando.

clusterl::>vserver active-directory create -vserver engData -account

-name ADSERVER]1 -domain example.com

In order to create an Active Directory machine account, you must supply
the name and password of a Windows account with sufficient privileges to
add computers to the "CN=Computers" container within the "example.com"

domain.
Enter the user name: Administrator

Enter the password:

Configure la informacién general sobre el acceso a
servidores LDAP o NIS

Debe configurar el acceso del servidor LDAP o NIS a una SVM para que las cuentas
LDAP o NIS puedan acceder a la SVM. La funciéon de conmutador le permite utilizar
LDAP o NIS como fuentes alternativas de servicio de nombres.

Configure el acceso al servidor LDAP

Para que las cuentas LDAP puedan acceder a la SVM, debe configurar el acceso del servidor LDAP a una
SVM. Puede utilizar el vserver services name-service ldap client create Comando para crear
una configuracién de cliente LDAP en la SVM. A continuacion, puede utilizar la vserver services name-
service ldap create Comando para asociar la configuracion del cliente LDAP con la SVM.

Acerca de esta tarea

La mayoria de los servidores LDAP pueden utilizar los esquemas predeterminados proporcionados por
ONTAP:

* MS-AD-BIS (el esquema preferido para la mayoria de los servidores AD de Windows 2012 y posteriores)
+ AD-IDMU (Windows 2008, Windows 2016 y servidores AD posteriores)

* AD-SFU (servidores Windows 2003 y anteriores de AD)

+ RFC-2307 (SERVIDORES UNIX LDAP)

Es mejor utilizar los esquemas predeterminados a menos que haya un requisito para hacer lo contrario. Si es
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asi, puede crear su propio esquema copiando un esquema predeterminado y modificando la copia. Para
obtener mas informacion, consulte:

* "Configuracion de NFS"

* "Informe técnico de NetApp 4835: Cémo configurar LDAP en ONTAP"

Antes de empezar
* Debe haber instalado un "Certificado digital de servidor firmado por CA" En la SVM.

* Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

Pasos
1. Cree una configuracion de cliente LDAP en una SVM:

vserver services name-service ldap client create -vserver SVM name -client
-config client configuration -servers LDAP server IPs -schema schema -use
-start-tls true|false

@ Start TLS es compatible unicamente para acceder a las SVM de datos. No admite el acceso
a las SVM de administracion.

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo".

El siguiente comando crea una configuracion de cliente LDAP llamada «corp» en SVM «engData». El
cliente hace enlaces anonimos a los servidores LDAP con las direcciones IP 172.160.0.100 y
172.16.0.101. El cliente utiliza el esquema RFC-2307 para realizar consultas LDAP. La comunicacion entre
el cliente y el servidor se cifra mediante Start TLS.

clusterl::> vserver services name-service ldap client create
-vserver engData -client-config corp -servers 172.16.0.100,172.16.0.101
-schema RFC-2307 -use-start-tls true

@ A partir de ONTAP 9.2, el campo -1dap-servers reemplaza el campo -servers. Este
nuevo campo puede tomar un nombre de host o una direccién IP para el servidor LDAP.

2. Asocie la configuracion del cliente LDAP con la SVM: vserver services name-service ldap
create -vserver SVM name -client-config client configuration -client-enabled
truel| false

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo".

El siguiente comando asocia la configuracion del cliente LDAP corp Con la SVM engData, Y habilita el
cliente LDAP en la SVM.

clusterl::>vserver services name-service ldap create -vserver engData
-client-config corp -client-enabled true
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A partir de ONTAP 9,2, el vserver services name-service ldap create El
comando realiza una validacién automatica de la configuracion e informa de un mensaje de
error si ONTAP no puede comunicarse con el servidor de nombres.

3. Validar el estado de los servidores de nombres mediante el comando vserver Services NAME-service |dap
check.

El siguiente comando valida los servidores LDAP en la SVM vs0.

clusterl::> vserver services name-service ldap check -vserver vsO

Vserver: vsO |
Client Configuration Name: cl |
LDAP Status: up I
LDAP Status Details: Successfully connected to LDAP server
"10.11.12.13". |

El comando name service check esta disponible a partir de ONTAP 9.2.

Configurar el acceso al servidor NIS

Debe configurar el acceso del servidor NIS a una SVM antes de que las cuentas NIS puedan acceder a la
SVM. Puede utilizar el vserver services name-service nis-domain create Comando para crear
una configuracién de dominio NIS en una SVM.

Acerca de esta tarea

Puede crear varios dominios NIS. Sélo se puede establecer un dominio NIS en active ala vez.

Antes de empezar

» Todos los servidores configurados deben estar disponibles y accesibles antes de configurar el dominio NIS
en la SVM.

* Debe ser un administrador de cluster o de SVM para ejecutar esta tarea.

Paso

1. Cree una configuracién de dominio NIS en una SVM:

vserver services name-service nis-domain create -vserver SVM name -domain
client configuration -active true|false -nis-servers NIS server IPs

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo".

(D A partir de ONTAP 9.2, el campo -nis-servers reemplaza el campo -servers. Este
nuevo campo puede tomar un nombre de host o una direccién IP para el servidor NIS.

El siguiente comando crea una configuracion de dominio NIS en ‘engData’ de SVM. El dominio NIS
nisdomain Esta activo durante la creacién y se comunica con un servidor NIS con la direccion IP
192,0.2,180.
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clusterl::>vserver services name-service nis-domain create

-vserver engData -domain nisdomain -active true -nis-servers 192.0.2.180

Crear un conmutador de servicio de nombres

La funcién de conmutador de servicio de nombres le permite utilizar LDAP o NIS como fuentes alternativas de
servicio de nombres. Puede utilizar el vserver services name-service ns-switch modify para
especificar el orden de busqueda de fuentes de servicio de nombres.

Antes de empezar
» Debe haber configurado el acceso a los servidores LDAP y NIS.

» Debe ser un administrador de cluster o un administrador de SVM para ejecutar esta tarea.

Paso
1. Especifique el orden de busqueda para los origenes de servicios de nhombres:

vserver services name-service ns-switch modify -vserver SVM name -database
name service switch database -sources name service source order

Para obtener una sintaxis completa del comando, consulte "hoja de trabajo".

El siguiente comando especifica el orden de busqueda de los origenes de servicios de nombres LDAP y
NIS para la base de datos «passwd» en SVM «engDatay.

clusterl::>vserver services name-service ns-switch
modify -vserver engData -database passwd -source files ldap,nis

Cambiar una contrasena de administrador

Debe cambiar la contrasefa inicial inmediatamente después de iniciar sesion en el
sistema por primera vez. Si es un administrador de SVM, puede usar el security
login password para cambiar su propia contrasefa. Si es un administrador de cluster,
puede utilizar el security login password para cambiar la contrasefia de cualquier
administrador.

Acerca de esta tarea
La nueva contrasefa debe respetar las siguientes reglas:

* No puede contener el nombre de usuario
» Debe tener al menos 8 caracteres
* Debe contener al menos una letra y un niumero

* No puede ser igual que las ultimas seis contrasefas
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Puede utilizar el security login role config modify comando para modificar las
(D reglas de contrasefia de las cuentas de asociadas con un rol determinado. Para obtener mas
informacion, consulte "referencia de comandos”.

Antes de empezar

* Debe ser un administrador de clusteres o SVM para cambiar su propia contrasefia.

« Para cambiar la contrasefia de otro administrador, debe ser un administrador de clusteres.

Paso

1. Cambiar una contrasefia de administrador: security login password -vserver svm name
—username user name

El siguiente comando cambia la contrasefia del administrador adminl Para la SVMvs1.example.com.

Se le pedira que introduzca la contrasena actual, a continuacion, introduzca y vuelva a introducir la nueva
contrasenfia.

vsl.example.com: :>security login password -vserver engData -username
adminl

Please enter your current password:

Please enter a new password:

Please enter it again:

Bloquear y desbloquear una cuenta de administrador

Puede utilizar el security login lock para bloquear una cuenta de administrador y
la security login unlock comando para desbloquear la cuenta.

Antes de empezar
Para poder realizar estas tareas, debe ser un administrador de clusteres.

Pasos

1. Bloquear una cuenta de administrador:
security login lock -vserver SVM name -username usSer name

El siguiente comando bloquea la cuenta de administrador adminl Parala SVM vs1.example.com:
clusterl::>security login lock -vserver engData -username adminl

2. Desbloquear una cuenta de administrador:
security login unlock -vserver SVM name -username user_ name

El siguiente comando desbloquea la cuenta de administrador adminl Parala SVM vs1.example.com:
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clusterl::>security login unlock -vserver engData -username adminl

Gestionar intentos fallidos de inicio de sesidn

Los intentos repetidos de inicio de sesidn fallidos a veces indican que un intruso esta
intentando acceder al sistema de almacenamiento. Puede tomar una serie de pasos para
asegurarse de que no se produzca una intrusion.

Coémo sabra que los intentos de inicio de sesiéon han fallado

El sistema de gestion de eventos (EMS) notifica los intentos de inicio de sesidn con errores cada hora. Puede
encontrar un registro de intentos fallidos de inicio de sesion en audit.1og archivo.

Qué hacer si fallan los intentos repetidos de inicio de sesion
A corto plazo, puede tomar una serie de pasos para evitar una intrusion:
* Requerir que las contrasefias estén compuestas por un nimero minimo de caracteres en mayuscula,
caracteres en minuscula, caracteres especiales y/o digitos

* Imponer un retraso tras un intento de inicio de sesién fallido

* Limite el numero de intentos fallidos permitidos y bloquee los usuarios después del nimero especificado
de intentos fallidos

» Caducar y bloquee cuentas que estén inactivas durante un nimero determinado de dias
Puede utilizar el security login role config modify comando para ejecutar estas tareas.
A largo plazo, puede realizar estos pasos adicionales:

* Utilice la security ssh modify Comando para limitar el nUmero de intentos de inicio de sesién con
errores de todas las SVM recién creadas.

» Migre las cuentas de algoritmo MD5 existentes al algoritmo SHA-512 mas seguro al requerir que los
usuarios cambien sus contrasefas.

Aplicar SHA-2 en contraseias de cuenta de administrador

Las cuentas de administrador creadas antes de ONTAP 9.0 siguen utilizando
contrasefias MD5 después de la actualizacién, hasta que las contrasefias se modifican
manualmente. MD5 es menos seguro que SHA-2. Por lo tanto, después de la
actualizacidn, deberia pedir a los usuarios de cuentas MD5 que cambien sus
contrasefas para utilizar la funcion hash SHA-512 predeterminada.

Acerca de esta tarea
La funcionalidad hash de contrasefa le permite hacer lo siguiente:

* Muestra las cuentas de usuario que coinciden con la funcion hash especificada.

» Caducar cuentas que utilizan una funcion hash especificada (por ejemplo, MD5), obligando a los usuarios
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a cambiar sus contrasenas en su siguiente inicio de sesion.

* Bloquear cuentas cuyas contrasefas utilizan la funcién hash especificada.

» Al volver a una versioén anterior a ONTAP 9, restablezca la contraseia propia del administrador del cluster
para que sea compatible con la funcion hash (MD5) admitida por la version anterior.

ONTAP solo acepta contrasefias SHA-2 predefinidas mediante el SDK de capacidad de gestion de NetApp
(security-login-createy.. security-login-modify-password).

Pasos
1. Migrar las cuentas de administrador MD5 a la funcién hash de contrasefia SHA-512:
a. Caducar todas las cuentas de administrador de MD5: security login expire-password

-vserver * —-username * -hash-function md5

Al hacerlo, se obliga a los usuarios de cuentas MD5 a cambiar sus contrasefias al siguiente inicio de
sesion.

b. Pida a los usuarios de cuentas MD5 que inicien sesion a través de una consola o una sesion SSH.

El sistema detecta que las cuentas han caducado y solicita a los usuarios que cambien sus
contrasefias. SHA-512 se utiliza de forma predeterminada para las contrasefias modificadas.

2. Para las cuentas MD5 cuyos usuarios no inician sesidén para cambiar sus contrasefias en un periodo de
tiempo, fuerce la migracion de la cuenta:

a. Cuentas de bloqueo que todavia utilizan la funcién hash MD5 (nivel de privilegio avanzado):
security login expire-password -vserver * -username * -hash-function mdb
-lock-after integer

Después del numero de dias especificado por -1ock-after, Los usuarios no pueden acceder a sus
cuentas MD5.

b. Desbloquee las cuentas cuando los usuarios estén preparados para cambiar sus contrasefas:
security login unlock -vserver svm name -username user name

c. Hacer que los usuarios inicien sesion en sus cuentas mediante una sesion SSH o de consola y
cambien sus contrasefias cuando el sistema les solicite que lo hagan.

Diagnosticar y corregir problemas de acceso a archivos

Pasos
1. En System Manager, seleccione almacenamiento > Storage VMs.
2. Seleccione la maquina virtual de almacenamiento a la que desee realizar un seguimiento.
3. Hagaclicen i Mas.
4. Haga clic en acceso a archivos de rastreo.
5. Proporcione el nombre de usuario y la direccion IP del cliente y, a continuacion, haga clic en Iniciar

rastreo.

Los resultados del seguimiento se muestran en una tabla. La columna razones proporciona la razén por la
gue no se pudo acceder a un archivo.

6. Haga clic en % en la columna izquierda de la tabla de resultados para ver los permisos de acceso a
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archivos.
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