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Archivado y cumplimiento de normativas con
tecnologia SnapLock

Qué es SnapLock

SnaplLock es una solucién de cumplimiento de normativas de alto rendimiento para
organizaciones que utilizan almacenamiento WORM para conservar archivos de forma
no modificada a efectos de regulacion y gobernanza.

SnapLock ayuda a evitar la eliminacién, el cambio de nombre o el cambio de nombre de los datos para
cumplir normativas como SEC 17a-4, HIPAA, FINRA, CFTC y RGPD. Gracias a SnapLock, puede crear
volumenes con fines especiales en los que los archivos se pueden almacenar y comprometidos a mantener su
estado no borrable y no modificable durante un periodo de retencion determinado o de forma indefinida.
SnapLock permite llevar a cabo esta retencion en el nivel de archivo mediante protocolos de archivos abiertos
estandar como CIFS y NFS. Los protocolos de archivos abiertos compatibles con SnapLock son NFS
(versiones 2, 3y 4)y CIFS (SMB 1.0, 2.0 y 3.0).

Con SnapLock, se conservan archivos y copias Snapshot en almacenamiento WORM y se establecen
periodos de retencidn para datos protegidos WORM. El almacenamiento WORM de SnapLock utiliza la
tecnologia Snapshot de NetApp y puede aprovechar la replicacion de SnapMirror y los backups de SnapVault
como tecnologia base para ofrecer proteccion de recuperacion de datos mediante backup. Mas informacion
sobre el almacenamiento WORM: "Almacenamiento WORM conforme a la normativa con SnapLock de
NetApp: TR-4526".

Puede usar una aplicacion para comprometer archivos a WORM mediante NFS o CIFS, o utilizar la funcién de
compromiso automatico de SnapLock para comprometer archivos automaticamente a WORM. Puede utilizar
un WORM appable file para conservar datos que se escriben de forma incremental, como la informacién de
registro. Para obtener mas informacion, consulte "Use el modo de adicion de volumenes para crear archivos
WORM flexibles".

SnaplLock admite métodos de proteccion de datos que deberian satisfacer la mayoria de los requisitos de
cumplimiento de normativas:

» Puede usar SnapLock para SnapVault para proteger CON WORM las copias Snapshot en el
almacenamiento secundario. Consulte "Copias Snapshot a WORM".

* Puede usar SnapMirror para replicar archivos WORM a otra ubicacién geografica a fin de realizar la
recuperacion ante desastres. Consulte "Refleje los archivos WORM".

SnapLock es una funcion basada en licencia de NetApp ONTAP. Una unica licencia le da derecho a usar
SnaplLock en modo de cumplimiento estricto para satisfacer mandatos externos como la normativa SEC 17a-4
y un modo empresarial mas flexible, con el fin de cumplir las normativas internas aplicables a la proteccion de
activos digitales. Las licencias de SnapLock forman parte de la "ONTAP One" suite de software.

SnaplLock es compatible con todos los sistemas AFF y FAS, asi como con ONTAP Select. SnapLock no es
una solucion exclusivamente de software, es una solucién integrada de hardware y software. Esta distincion
es importante para las estrictas regulaciones DE WORM, como SEC 17a-4, que requieren una solucién de
hardware y software integrada. Para obtener mas informacién, consulte "SEC interpretation: Almacenamiento
electronico de registros de intermediarios y concesionarios".


https://www.netapp.com/pdf.html?item=/media/6158-tr4526pdf.pdf
https://www.netapp.com/pdf.html?item=/media/6158-tr4526pdf.pdf
https://docs.netapp.com/us-en/ontap/snaplock/volume-append-mode-create-worm-appendable-files-task.html
https://docs.netapp.com/us-en/ontap/snaplock/volume-append-mode-create-worm-appendable-files-task.html
https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/mirror-worm-files-task.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html#licenses-included-with-ontap-one
https://www.sec.gov/rules/interp/34-47806.htm
https://www.sec.gov/rules/interp/34-47806.htm

Puede hacer con SnapLock

Después de configurar SnapLock, es posible completar las siguientes tareas:

"Los archivos cumplen CON WORM"

"Conservar copias Snapshot a WORM para su almacenamiento secundario”

"Refleje los archivos WORM para la recuperacion ante desastres"

"Conserve los archivos WORM durante su litigio gracias a su conservacion legal"
"Elimine los archivos WORM utilizando la funcién de eliminacién privilegiada"

"Defina el periodo de retencién de archivos”

"Mover un volumen de SnapLock"

"Bloquee una copia Snapshot para obtener proteccion contra ataques de ransomware"
"Revise el uso de SnapLock con el registro de auditoria”

"Utilice las API de SnapLock"

Modos SnapLock Compliance y Enterprise

Los modos SnapLock Compliance y Enterprise difieren principalmente en el nivel en el que cada modo
protege los archivos WORM:

Modo SnaplLock Nivel de proteccion Archivo WORM eliminado durante
la retencion

Modo de cumplimiento A nivel de archivo No se puede eliminar

Modo empresarial En el nivel de disco El administrador de cumplimiento

puede eliminar mediante un
procedimiento auditado de
“eliminacion privilegiada”

Una vez transcurrido el periodo de retencion, es responsable de eliminar los archivos que ya no se necesiten.
Una vez que un archivo se ha comprometido con WORM, ya sea en modo Compliance o Enterprise, no se
podra modificar, ni siquiera después de que haya caducado el periodo de retencion.

No se puede mover un archivo WORM durante el periodo de retencion o después del mismo. Puede copiar un
archivo WORM, pero la copia no conservara sus caracteristicas WORM.

En la siguiente tabla se muestran las diferencias en las capacidades que admiten los modos SnapLock
Compliance y Enterprise:

Capacidad Cumplimiento de normativas Empresa SnapLock
SnaplLock

Activar y eliminar archivos No Si

mediante la eliminacion con

privilegios

Reinicie los discos No Si


https://docs.netapp.com/us-en/ontap/snaplock/commit-files-worm-state-manual-task.html
https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/mirror-worm-files-task.html
https://docs.netapp.com/us-en/ontap/snaplock/hold-tamper-proof-files-indefinite-period-task.html
https://docs.netapp.com/us-en/ontap/snaplock/delete-worm-files-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/set-retention-period-task.html
https://docs.netapp.com/us-en/ontap/snaplock/move-snaplock-volume-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/snapshot-lock-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/create-audit-log-task.html
https://docs.netapp.com/us-en/ontap/snaplock/snaplock-apis-reference.html

Destruccién de agregados y

volumenes de SnaplLock durante el

periodo de retencion

Cambie el nombre de los
agregados o volumenes

Utilice discos que no sean de

NetApp

Use el volumen SnapLock para el

registro de auditoria

Funciones compatibles y no compatibles con SnapLock

No

No

No

Si

Si, con la excepcion del volumen
de registro de auditoria de
SnaplLock

Si

Si (con "Virtualizacion FlexArray")

Si, a partir de ONTAP 9,5

En la siguiente tabla se muestran las funciones compatibles con el modo de cumplimiento de normativas
SnapLock, el modo SnapLock Enterprise o ambos:

Funcion

Grupos de consistencia

Volumenes cifrados

FabricPool en agregados de
SnaplLock

Agregados de Flash Pool

FlexClone

Volumenes de FlexGroup

LUN

Compatible con SnaplLock
Compliance

No

Si, a partir de ONTAP 9,2. Mas
informacién acerca de Cifrado y
SnaplLock.

No

Si, a partir de ONTAP 9,1.

Es posible clonar volumenes de
SnapLock, pero no es posible
clonar archivos en un volumen de
SnaplLock.

Si, a partir de ONTAP 9.11.1. Mas
informacién acerca de [flexgroup].

No Mas informacion acerca de
Compatibilidad con LUN Con
SnaplLock.

Compatible con SnaplLock
Enterprise

No

Si, a partir de ONTAP 9,2. Mas
informacién acerca de Cifrado y
SnaplLock.

Si, a partir de ONTAP 9.8. Mas
informacién acerca de FabricPool
en agregados de SnapLock
Enterprise.

Si, a partir de ONTAP 9,1.

Es posible clonar volumenes de
SnapLock, pero no es posible
clonar archivos en un volumen de
SnaplLock.

Si, a partir de ONTAP 9.11.1. Mas
informacién acerca de [flexgroup].

No Mas informacion acerca de
Compatibilidad con LUN Con
SnaplLock.


https://docs.netapp.com/us-en/ontap-flexarray/index.html

Configuraciones de MetroCluster

Verificacion multi-admin (MAV)

SAN

SnapRestore de archivo unico

Continuidad del negocio de
SnapMirror

SnapRestore

SMTape

SnapMirror sincrono

SSD

Funcionalidades de eficiencia del
almacenamiento

Si, a partir de ONTAP 9,3. Mas
informacién acerca de Soporte de
MetroCluster.

Si, a partir de ONTAP 9.13.1. Mas
informacién acerca de
Compatibilidad con MAV.

No

No

No

No

No

No

Si, a partir de ONTAP 9,1.

Si, a partir de ONTAP 9,9.1. Mas
informacién acerca de soporte de
eficiencia del almacenamiento.

FabricPool en agregados de SnapLock Enterprise

Si, a partir de ONTAP 9,3. Mas
informacién acerca de Soporte de
MetroCluster.

Si, a partir de ONTAP 9.13.1. Mas
informacién acerca de
Compatibilidad con MAV.

No

Si

No

Si

No

No

Si, a partir de ONTAP 9,1.

Si, a partir de ONTAP 9,9.1. Mas
informacién acerca de soporte de
eficiencia del almacenamiento.

Las instancias de FabricPool son compatibles con los agregados empresariales de SnapLock, a partir de

ONTAP 9.8. Sin embargo, su equipo de cuenta tiene que abrir una solicitud de variacion de productos que
documente que SnaplLock ya no protege los datos de FabricPool organizados en niveles en un cloud publico o
privado porque un administrador de cloud puede eliminar dichos datos.

®

Volumenes de FlexGroup

Cualquier dato que FabricPool proporcione en niveles en un cloud publico o privado ya no esta
protegido por SnapLock, ya que un administrador de cloud puede eliminar estos datos.

SnapLock admite volimenes FlexGroup que comiencen con ONTAP 9.11.1; sin embargo, no se admiten las

siguientes funciones:

» Conservacion legal

* Retencién basada en eventos

» SnapLock para SnapVault (compatible a partir de ONTAP 9.12.1)

También debe ser consciente de los siguientes comportamientos:



* El reloj de cumplimiento de volumen (VCC) de un volumen FlexGroup esta determinado por el VCC del
componente raiz. Todos los componentes que no son de raiz tendran su VCC estrechamente sincronizado
con la VCC raiz.

* Las propiedades de configuracion de SnaplLock se establecen unicamente en la FlexGroup en su
conjunto. Los componentes individuales no pueden tener diferentes propiedades de configuracion, como
el tiempo de retencién predeterminado y el periodo de compromiso automatico.

Compatibilidad con LUN

Los LUN se admiten en volumenes de SnapLock solo en casos en los que las copias de Snapshot creadas en
un volumen distinto de SnapLock se transfieren a un volumen de SnaplLock para la proteccién como parte de
la relacion de almacén de SnapLock. Los LUN no son compatibles con los volumenes de SnapLock de
lectural/escritura. Las copias Snapshot a prueba de manipulaciones son compatibles tanto con los volumenes
de origen como con los volumenes de destino de SnapMirror que contienen LUN.

Soporte de MetroCluster

La compatibilidad con SnapLock en configuraciones MetroCluster es diferente del modo de cumplimiento de
normativas SnapLock al modo empresarial de SnapLock.

Cumplimiento de normativas SnapLock
* A partir de ONTAP 9.3, SnapLock Compliance se admite en los agregados de MetroCluster no reflejados.

» A partir de ONTAP 9.3, SnapLock Compliance se admite en agregados reflejados, pero solo si el agregado
se utiliza para alojar los volumenes de registros de auditoria de SnapLock.

* Las configuraciones de SnapLock especificas para SVM se pueden replicar en sitios principales y
secundarios mediante MetroCluster.

Empresa SnapLock
» A partir de la versién 9 de ONTAP, se admiten los agregados de SnapLock Enterprise.

» A partir de ONTAP 9.3, se admiten los agregados de SnapLock Enterprise con eliminacion privilegiada.

* Las configuraciones de SnapLock especificas para SVM se pueden replicar en ambos sitios mediante
MetroCluster.

Configuraciones de MetroCluster y relojes de cumplimiento

Las configuraciones de MetroCluster utilizan dos mecanismos de reloj de conformidad, el reloj de
cumplimiento de volumen (VCC) y el reloj de cumplimiento del sistema (SCC). EI VCC y el SCC estan
disponibles para todas las configuraciones SnapLock. Cuando se crea un nuevo volumen en un nodo, su VCC
se inicializa con el valor actual del SCC en ese nodo. Una vez creado el volumen, el VCC siempre se realiza
un seguimiento del volumen y del tiempo de retencion de archivos.

Cuando un volumen se replica en otro sitio, su VCC también se replica. Cuando se produce una conmutacion
de volumen, del sitio A al sitio B, por ejemplo, el VCC continta siendo actualizado en el sitio B mientras que el
SCC en el sitio A se detiene cuando el sitio A se desconecta.

Cuando el sitio A se vuelve a poner en linea y se realiza la vuelta de volumen, el reloj SCC del sitio se reinicia
mientras el VCC del volumen continta siendo actualizado. Como el VCC se actualiza continuamente,
independientemente de las operaciones de conmutacién de sitios y conmutacion de estado, los tiempos de
retenciéon de archivos no dependen de los relojes SCC y no se amplian.



Compatibilidad con verificacion multiadministrador (MAV)

A partir de la version ONTAP 9.13.1, un administrador de cluster puede habilitar de forma explicita la
verificacion multiadministrador en un cluster para requerir la aprobacién de quérum antes de ejecutar algunas
operaciones de SnapLock. Cuando MAV esta activado, las propiedades del volumen SnaplLock como default-
retention-time, minimum-retention-time, maximume-retention-time, volume-append-mode, autocommit-period y
privileged-delete requeriran aprobacion del quérum. Mas informacién acerca de "MAV".

Eficiencia del almacenamiento

A partir de ONTAP 9.9.1, SnapLock admite funciones de eficiencia del almacenamiento, como la
compactaciéon de datos, la deduplicacion entre volumenes y la compresién adaptativa para volumenes y
agregados de SnapLock. Para obtener mas informacion sobre la eficiencia del almacenamiento, consulte
"Informacion general sobre la gestion de almacenamiento légico con la CLI".

Cifrado

ONTAP ofrece tecnologias de cifrado basadas en software y hardware para garantizar que los datos en
reposo no se puedan leer en caso de reasignacion, devolucién, pérdida o robo del medio de almacenamiento.

Exencion de responsabilidad: NetApp no puede garantizar que los archivos WORM protegidos SnapLock en
unidades o volumenes de autocifrado se puedan recuperar si se pierde la clave de autenticacion o si el
numero de intentos de autenticacion con errores supera el limite especificado y hace que la unidad se bloquee
de forma permanente. Usted es responsable de garantizar el cumplimiento de los fallos de autenticacion.

@ A partir de ONTAP 9.2, los volumenes cifrados se admiten en agregados de SnapLock.

Transicion de 7-Mode

Puede migrar volumenes SnaplLock de 7-Mode a ONTAP usando la funciéon de transicion basada en copias

(CBT) de la herramienta de transicion de 7-Mode. El modo SnapLock del volumen de destino, Compliance o
Enterprise, debe coincidir con el modo SnapLock del volumen de origen. No se puede usar la transicion sin

copia (CFT) para migrar volumenes de SnapLock.

Configure SnapLock

Configure SnapLock

Antes de utilizar SnapLock, tiene que configurar SnapLock realizando varias tareas,
como "Instale la licencia de SnapLock" Para cada nodo que aloja un agregado con un
volumen SnapLock, inicialice el "Reloj de cumplimiento”, Crear un agregado de
SnapLock para clusters que ejecuten versiones de ONTAP anteriores a ONTAP 9.10.1,
"Cree y monte un volumen de SnapLock", y mas.

Inicialice el reloj de cumplimiento

SnapLock utiliza volume Compliance Clock para garantizar la manipulacion que puede
alterar el periodo de retencion de los archivos WORM. Primero, debe inicializar system
ComplianceClock en cada nodo que aloje un agregado de SnapLock.


https://docs.netapp.com/us-en/ontap/multi-admin-verify/index.html#how-multi-admin-verification-works
https://docs.netapp.com/us-en/ontap/volumes/index.html
https://docs.netapp.com/us-en/ontap/system-admin/install-license-task.html
https://docs.netapp.com/us-en/ontap/snaplock/initialize-complianceclock-task.html
https://docs.netapp.com/us-en/ontap/snaplock/create-snaplock-volume-task.html

A partir de ONTAP 9.14.1, puede inicializar o reinicializar el reloj de cumplimiento de normativas del sistema
cuando no hay volumenes de SnapLock o ningun volumen con el bloqueo de copia de Snapshot habilitado. La
capacidad de reinicializar permite a los administradores del sistema restablecer el reloj de cumplimiento del
sistema en casos en los que podria haberse inicializado incorrectamente o corregir la desviacién del reloj del
sistema. En ONTAP 9.13.1 y versiones anteriores, una vez que se inicializa el reloj de cumplimiento de
normativas en un nodo, no puede volver a inicializarlo.

Antes de empezar

Para reinicializar el reloj de conformidad:

» Todos los nodos del cluster deben tener el estado correcto.

» Todos los volumenes deben estar en linea.

* No puede haber volumenes presentes en la cola de recuperacion.
* No hay volumenes SnaplLock presentes.

* No se puede presentar ningun volumen con bloqueo de copia de SnapVault habilitado.
Requisitos generales para inicializar el reloj de conformidad:

e Para realizar esta tarea, debe ser un administrador de clusteres.

* "La licencia de SnapLock debe instalarse en el nodo".

Acerca de esta tarea

La hora en el reloj de cumplimiento del sistema se hereda por el volume Compliance Clock, este ultimo de los
cuales controla el periodo de retencion de los archivos WORM en el volumen. El reloj de cumplimiento de
normativas del volumen se inicializa automaticamente cuando se crea un volumen de SnapLock nuevo.

El ajuste inicial del reloj de cumplimiento del sistema se basa en el reloj del sistema de
hardware actual. Por este motivo, debe verificar que la hora y la zona horaria del sistema sean

@ correctas antes de inicializar el reloj de cumplimiento de normativas del sistema en cada nodo.
Una vez que se inicializa el reloj de cumplimiento de normativas del sistema en un nodo, no se
puede volver a inicializar cuando hay volumenes de SnapLock o volimenes con el bloqueo
habilitado.

Pasos

Es posible usar la interfaz de linea de comandos de ONTAP para inicializar el reloj de cumplimiento de
normativas o, a partir de ONTAP 9.12.1, puede utilizar System Manager para inicializar el reloj de
cumplimiento de normativas.


https://docs.netapp.com/us-en/ontap/system-admin/install-license-task.html

System Manager
1. Vaya a Cluster > Overview.

2. En la seccién Nodes, haga clic en inicializar reloj de cumplimiento de SnapLock.

3. Para mostrar la columna Reloj de cumplimiento y verificar que el Reloj de cumplimiento esta
inicializado, en la seccion Cluster > Descripcion general > Nodos, haga clic en Mostrar/ocultar y
seleccione Reloj de cumplimiento de SnapLock.

CLI
1. Inicialice el reloj de cumplimiento del sistema:

snaplock compliance-clock initialize -node node name

El siguiente comando inicializa el reloj de cumplimiento del sistema node1:

clusterl::> snaplock compliance-clock initialize -node nodel

2. Cuando se le solicite, confirme que el reloj del sistema es correcto y que desea inicializar el reloj de
conformidad:

Warning: You are about to initialize the secure ComplianceClock of
the node "nodel" to the current value of the node's system clock.
This procedure can be performed only once on a given node, SO you
should ensure that the system time is set correctly before
proceeding.

The current node's system clock is: Mon Apr 25 06:04:10 GMT 2016

Do you want to continue? (yln): y

3. Repita este procedimiento para cada nodo que aloje un agregado de SnapLock.

Habilite la resincronizacién del reloj de cumplimiento de normativas para un sistema configurado por
NTP

Puede habilitar la funcién de sincronizacion de hora de reloj de cumplimiento de normativas SnapLock cuando
se configura un servidor NTP.

Lo que necesitara

« Esta funcion solo esta disponible en el nivel de privilegios avanzado.
» Para realizar esta tarea, debe ser un administrador de clusteres.
 "La licencia de SnaplLock debe instalarse en el nodo".

 Esta funcion solo esta disponible para plataformas Cloud Volumes ONTAP, ONTAP Select y VSIM.

Acerca de esta tarea


https://docs.netapp.com/us-en/ontap/system-admin/install-license-task.html

Cuando el daemon de reloj seguro de SnapLock detecta una desviacion mas alla del umbral, ONTAP utiliza la
hora del sistema para restablecer los relojes de cumplimiento del sistema y del volumen. Se establece un
periodo de 24 horas como umbral de desviacion. Esto significa que el reloj de cumplimiento del sistema se
sincroniza con el reloj del sistema solo si la inclinacion tiene mas de un dia de antigiiedad.

El daemon de reloj seguro de SnapLock detecta una inclinacién y cambia el reloj de cumplimiento a la hora del
sistema. Cualquier intento de modificar la hora del sistema para forzar que el reloj de cumplimiento se
sincronice con la hora del sistema falla, ya que el reloj de cumplimiento se sincroniza con la hora del sistema
solo si la hora del sistema esté sincronizada con la hora NTP.

Pasos

1. Habilite la funcién de sincronizacion de hora del reloj de cumplimiento de normativas de SnapLock cuando
se configure un servidor NTP:

snaplock compliance-clock ntp
El siguiente comando habilita la funcion de sincronizacion de hora del reloj de cumplimiento de normativas
del sistema:

clusterl::*> snaplock compliance-clock ntp modify -is-sync-enabled true

2. Cuando se le solicite, confirme que los servidores NTP configurados son de confianza y que el canal de
comunicacion es seguro para habilitar la funcion:

3. Compruebe que la funcion esta activada:
snaplock compliance-clock ntp show

El siguiente comando comprueba que la funcién de sincronizacion de hora del reloj de cumplimiento de
normativas del sistema esté habilitada:

clusterl::*> snaplock compliance-clock ntp show

Enable clock sync to NTP system time: true

Cree un agregado de SnapLock

Se utiliza el volumen -snaplock-type Opcion para especificar un tipo de volumen
Compliance o Enterprise SnapLock. Para las versiones anteriores a ONTAP 9.10.1, se
debe crear un agregado de SnapLock independiente. A partir de ONTAP 9.10.1, los
volumenes de SnapLock y otros de SnapLock pueden existir en el mismo agregado; por
lo tanto, ya no es necesario crear un agregado de SnaplLock separado si se utiliza
ONTAP 9.10.1.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clUsteres.

» El SnapLock "se debe instalar la licencia" en el nodo.


https://docs.netapp.com/us-en/ontap/system-admin/install-license-task.html

» "Se debe inicializar el reloj de cumplimiento de normativas del nodo".

+ Si ha particionado los discos como «'root'», «dn1» y «atado2», debera asegurarse de que los discos de
repuesto estan disponibles.

Consideraciones de renovacion

Al actualizar a ONTAP 9.10.1, los agregados existentes de SnapLock y otros componentes de SnapLock se
actualizan para admitir la existencia de volumenes SnapLock y distintos de SnapLock; sin embargo, los
atributos de volumen de SnapLock existentes no se actualizan automaticamente. Por ejemplo, los campos de
compactaciéon de datos, deduplicacidén entre volumenes y deduplicacion entre volumenes en segundo plano
siguen sin cambios. Los nuevos volumenes SnaplLock creados en agregados existentes tienen los mismos
valores predeterminados que los volumenes que no son de SnaplLock, y los valores predeterminados de los
nuevos volumenes y agregados dependen de la plataforma.

Consideraciones sobre la reversion

Si necesita volver a una versién de ONTAP anterior a la 9.10.1, debe mover todos los volumenes de SnapLock
Compliance, SnapLock Enterprise y SnapLock a sus propios agregados de SnapLock.

Acerca de esta tarea

* No se pueden crear agregados de cumplimiento para las LUN de FlexArray, pero los agregados de
SnapLock Compliance son compatibles con las LUN de FlexArray.

* No se pueden crear agregados de cumplimiento con la opcién SyncMirror.

» Solo se pueden crear agregados de cumplimiento reflejado en una configuracion de MetroCluster si el
agregado se utiliza para alojar volumenes de registro de auditoria de SnapLock.

En una configuracién MetroCluster, es compatible con SnapLock Enterprise con los
agregados reflejados y no reflejados. SnapLock Compliance solo se admite en agregados
no reflejados.

Pasos
1. Cree un agregado de SnapLock:

storage aggregate create -aggregate <aggregate name> -node <node name>
—diskcount <number of disks> -snaplock-type <compliance|enterprise>
La pagina man del comando contiene una lista completa de opciones.

El siguiente comando crea una SnaplLock Compliance agregado con nombre aggrl con tres discos
activados node1l:

clusterl::> storage aggregate create -aggregate aggrl -node nodel
-diskcount 3 -snaplock-type compliance

Cree y monte volumenes de SnaplLock

Debe crear un volumen SnaplLock para los archivos o las copias de Snapshot que desee
confirmar al estado WORM. A partir de ONTAP 9.10.1, todos los volumenes que cree,
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independientemente del tipo de agregado, se crearan de forma predeterminada como
volumen que no sea de SnapLock. Debe utilizar el -snaplock-type Opcion para crear
explicitamente un volumen de SnapLock especificando Compliance o Enterprise como el
tipo de SnapLock. De forma predeterminada, el tipo de SnapLock se establece en non-
snaplock.

Lo que necesitara
» El agregado de SnapLock debe estar en linea.

* El SnapLock "se debe instalar la licencia" en el nodo.

* "Se debe inicializar el reloj de cumplimiento de normativas del nodo".

Acerca de esta tarea

Con los permisos de SnapLock adecuados, puede destruir un volumen empresarial o cambiar su nombre en
cualquier momento. No se puede destruir un volumen de cumplimiento hasta que haya transcurrido el periodo
de retencidn. Nunca se puede cambiar el nombre de un volumen de cumplimiento.

Es posible clonar volumenes de SnapLock, pero no es posible clonar archivos en un volumen de SnapLock. El
volumen clonado tendra el mismo tipo de SnapLock que el volumen principal.

Los LUN no son compatibles con los volimenes de SnaplLock. Los LUN se admiten en
volumenes de SnaplLock solo en casos en los que las copias de Snapshot creadas en un
volumen distinto de SnapLock se transfieren a un volumen de SnaplLock para la proteccion

@ como parte de la relacion de almacén de SnapLock. Los LUN no son compatibles con los
volumenes de Snaplock de lectura/escritura. Las copias Snapshot a prueba de manipulaciones
son compatibles tanto con los volumenes de origen como con los volumenes de destino de
SnapMirror que contienen LUN.

Lleve a cabo esta tarea mediante System Manager de ONTAP o la interfaz de linea de comandos de ONTAP.
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System Manager

A partir de ONTAP 9.12.1, se puede usar System Manager para crear un volumen de SnapLock.

Pasos

1.

CLI
1.

Vaya a almacenamiento > voliumenes y haga clic en Agregar.

2. Enla ventana Agregar volumen, haga clic en mas opciones.

3. Introduzca la nueva informacion del volumen, incluidos el nombre y el tamafio del volumen.
4,
5

Seleccione Activar SnapLock y elija el tipo de SnapLock, ya sea Compliance o Enterprise.

. En la seccion Archivos de registro automatico, seleccione modificado e introduzca la cantidad de

tiempo que un archivo debe permanecer sin cambios antes de que se confirme automaticamente. El
valor minimo es de 5 minutos y el valor maximo es de 10 afos.

6. En la seccion retencion de datos, seleccione el periodo de retencién minimo y maximo.
7. Seleccione el periodo de retencién predeterminado.

8.
9

. Seleccione el nuevo volumen en la pagina Volumes para verificar la configuracion de SnapLock.

Haga clic en Guardar.

Cree un volumen de SnaplLock:

volume create -vserver <SVM name> -volume <volume name> -aggregate
<aggregate name> -snaplock-type <compliance|enterprise>

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando. Las
siguientes opciones no estan disponibles para SnapLock Volumes: -nvfail, —atime-update, -is
-autobalance-eligible, -space-mgmt-try-first,y. vmalign.

El siguiente comando crea una SnaplLock Compliance volumen denominado vol1l encendido
aggrl encendido vs1:

clusterl::> volume create -vserver vsl -volume voll -aggregate aggrl
-snaplock-type compliance

Montar un volumen de SnapLock

Puede montar un volumen SnapLock en una ruta de unioén en el espacio de nombres de la SVM para el
acceso de clientes NAS.

Lo que necesitara

El volumen SnapLock debe estar en linea.

Acerca de esta tarea

* Los volumenes de SnapLock solo se pueden montar en la raiz de la SVM.
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* No se puede montar un volumen normal en un volumen de SnaplLock.

Pasos
1. Montar un volumen de SnapLock:

volume mount -vserver SVM name -volume volume name -Jjunction-path path
Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando monta un volumen SnapLock llamado vol1 a la ruta de union /sales enla vsl
espacio de nombres:

clusterl::> volume mount -vserver vsl -volume voll —-junction-path /sales

Establezca el tiempo de retencion

Se puede establecer el tiempo de retencidon de un archivo explicitamente o se puede
usar el periodo de retencion predeterminado para el volumen a fin de obtener el tiempo
de retencidon. A menos que se establezca el tiempo de retencion explicitamente,
SnapLock utiliza el periodo de retencién predeterminado para calcular el tiempo de
retencion. También es posible configurar la retencion de archivos después de un evento.

Acerca del periodo de retencién y del tiempo de retencién

El retention period para un archivo WORM especifica la cantidad de tiempo que debe conservarse el archivo
después de comprometerse al estado WORM. El retention time para un archivo WORM es el tiempo a partir
del cual ya no es necesario retener el archivo. Un periodo de retencion de 20 afios para un archivo
comprometido con EL estado WORM el 10 de noviembre a las 2020 6:00, por ejemplo, daria como resultado
un periodo de retencion de 10 de noviembre a las 2040 6:00 a.m.

retention time =
10 Movember 2040
&:00 a.m.

commit to WORM =
10 November 2020
6:00 a.m.

retention period = 20 years OK to delete

A partir de ONTAP 9.10.1, se puede establecer un tiempo de retencion hasta el 26 de octubre
de 3058 y un periodo de retencién de hasta 100 afios. Al ampliar las fechas de retencion, las

@ directivas mas antiguas se convierten automaticamente. En ONTAP 9.9.1 y versiones
anteriores, a menos que se establezca el periodo de retencion predeterminado en infinito, el
tiempo de retencion maximo admitido es el 19 2071 de enero (GMT).

Consideraciones importantes sobre la replicacién

Cuando se establece una relacion de SnapMirror con un volumen de origen de SnapLock con una fecha de
retencion posterior al 19 de enero de 2071 (GMT), el cluster de destino debe ejecutar ONTAP 9.10.1 o una
version posterior, o se producira un error en la transferencia de SnapMirror.

Consideraciones importantes sobre la reversion

ONTAP impide que se pueda revertir un cluster de ONTAP 9.10.1 a una version de ONTAP anterior cuando
hay archivos con un periodo de retencién posterior a “19 de enero de 2071 8:44:07 AM”.
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Descripcion de los periodos de retencién

Los volumenes de empresa o de cumplimiento de normativas de SnapLock tienen cuatro periodos de
retencion:

* Periodo de retencion minimo (min), con un valor predeterminado de 0
* Periodo de retencion maximo (max), con un valor por defecto de 30 afios

* Periodo de retencion predeterminado, con un valor predeterminado igual a. min Tanto para el modo de
cumplimiento como para el modo de empresa a partir de ONTAP 9.10.1. En las versiones de ONTAP
anteriores a ONTAP 9.10.1, el periodo de retencion predeterminado depende del modo:

° Para el modo de cumplimiento, el valor predeterminado es igual a max.
° Para el modo Enterprise, el valor predeterminado es igual a. min.

» Periodo de retencion no especificado.

A partir de ONTAP 9.8, es posible establecer el periodo de retencion en los archivos de un volumen en
unspecified, para permitir que el archivo se conserve hasta que se establezca un tiempo de retencion
absoluto. Puede establecer un archivo con tiempo de retencién absoluto en retencion no especificada y
volver a la retencion absoluta siempre y cuando el nuevo tiempo de retencién absoluto sea posterior al
tiempo absoluto establecido anteriormente.

A partir de ONTAP 9.12.1, archivos WORM con el periodo de retencion establecido en unspecified
Estén garantizados para que el periodo de retencion se haya establecido en el periodo de retencion
minimo configurado para el volumen de SnapLock. Al cambiar el periodo de retencion de archivos de
unspecified para un tiempo de retencion absoluto, el nuevo tiempo de retencion especificado debe ser
superior al tiempo de retencién minimo establecido en el archivo.

Por lo tanto, si no establece el tiempo de retencién explicitamente antes de confirmar un archivo de modo de
cumplimiento en el estado WORM y no modifica los valores predeterminados, el archivo se conservara
durante 30 afios. Del mismo modo, si no establece el tiempo de retencion explicitamente antes de
comprometer un archivo de modo empresarial con el estado WORM, y no modifica los valores
predeterminados, el archivo se conservara durante 0 afos o, efectivamente, De nada.

Establecer el periodo de retencion predeterminado

Puede utilizar el volume snaplock modify Comando para establecer el periodo de retencion
predeterminado para los archivos de un volumen de SnapLock.

Lo que necesitara
El volumen SnapLock debe estar en linea.

Acerca de esta tarea
En la siguiente tabla se muestran los posibles valores para la opcion de periodo de retencion predeterminado:

@ El periodo de retencién predeterminado debe ser mayor o igual que (>=) el periodo de retencién
minimo y menor o igual que (<=) el periodo de retencién maximo.

Valor Unidad Notas
0 - 65535 segundos
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Valor

0-24

capacidad

espacio

infinita

sin especificar

Unidad

horas

dias

meses

Notas

A partir de ONTAP 9.10.1, Para
versiones anteriores de ONTAP, el
valores 0 - 70.

Usar el periodo de retencién
maximo.

Use el periodo de retencién
minimo.

Conserve los archivos para
siempre.

Conserve los archivos hasta que
se defina un periodo de retencion
absoluto.

Los valores y los rangos para los periodos de retencion maximo y minimo son idénticos, excepto para max y..
min, que no son aplicables. Para obtener mas informacion acerca de esta tarea, consulte "Establezca la vision

general de la hora de retencion”.

Puede utilizar el volume snaplock show comando para ver la configuracion del periodo de retencion del
volumen. Para obtener mas informacion, consulte la pagina man del comando.

(D Después de que un archivo se haya comprometido con el estado WORM, puede ampliar el

periodo de retencidn, pero no acortar.

Pasos

1. Establezca el periodo de retencion predeterminado para los archivos en un volumen de SnapLock:

volume snaplock modify -vserver SVM name -volume volume name -default
-retention-period default retention period -minimum-retention-period
min retention period -maximum-retention-period max retention period

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

®

En los siguientes ejemplos se asume que los periodos de retencion minimo y maximo no se
han modificado previamente.

El siguiente comando establece el periodo de retencion predeterminado para un volumen de Compliance

o Enterprise en 20 dias:

15



clusterl::> volume snaplock modify -vserver vsl -volume voll -default
-retention-period 20days

El siguiente comando establece el periodo de retencion predeterminado para un volumen de cumplimiento
en 70 anos:

clusterl::> volume snaplock modify -vserver vsl -volume voll -maximum
-retention-period 70years

El comando siguiente establece el periodo de retencion predeterminado para un volumen de Enterprise en
10 afos:

clusterl::> volume snaplock modify -vserver vsl -volume voll -default

-retention-period max -maximum-retention-period 10years

Los siguientes comandos establecen el periodo de retencion predeterminado para un volumen de
empresa en 10 dias:

clusterl::> volume snaplock modify -vserver vsl -volume voll -minimum
-retention-period 10days

clusterl::> volume snaplock modify -vserver vsl -volume voll -default
-retention-period min

El siguiente comando establece el periodo de retencion predeterminado para un volumen de cumplimiento
en infinito:

clusterl::> volume snaplock modify -vserver vsl -volume voll -default
-retention-period infinite -maximum-retention-period infinite

Establezca explicitamente el tiempo de retenciéon de un archivo

Puede establecer explicitamente el tiempo de retencion de un archivo modificando su ultima hora de acceso.
Puede usar cualquier comando o programa adecuado a través de NFS o CIFS para modificar la ultima hora de
acceso.

Acerca de esta tarea

Después de haber comprometido un archivo con WORM, puede ampliar el tiempo de retencion, pero no
reducir este. El tiempo de retencion se almacena en la at ime para el archivo.

No se puede establecer explicitamente el tiempo de retencioén de un archivo en infinite. Ese
valor solo esta disponible cuando se utiliza el periodo de retencién predeterminado para
calcular el tiempo de retencién.
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Pasos

1. Utilice un comando o programa adecuado para modificar la ultima hora de acceso para el archivo cuyo
tiempo de retenciéon desee establecer.

En un shell de UNIX, utilice el comando siguiente para establecer una hora de retencion de 21 de

noviembre de 2020 6:00 a.m. en un archivo llamado document. txt:

touch -a -t 202011210600 document.txt

@ Puede utilizar cualquier comando o programa adecuado para modificar la ultima hora de
acceso en Windows.

Establezca el periodo de retencion de archivos después de un evento

A partir de ONTAP 9.3, puede definir cuanto tiempo se retiene un archivo después de que se produzca un
evento mediante la funcidon SnapLock Event Based Retention (EBR).

Lo que necesitara
* Debe ser un administrador de SnapLock para realizar esta tarea.

"Cree una cuenta de administrador de SnapLock"
» Debe haber iniciado sesion en una conexion segura (SSH, Console o ZAPI).

Acerca de esta tarea

La directiva event retention define el periodo de retencién del archivo después de que se produzca el evento.
La directiva se puede aplicar a un unico archivo o a todos los archivos de un directorio.

 Si un archivo no es UN archivo WORM, se comprometera con el estado WORM para el periodo de
retencion definido en la politica.

* Si un archivo es UN archivo WORM o un archivo ampliable WORM, su periodo de retencion se extendera
por el periodo de retencion que se define en la politica.

Puede usar un volumen de modo de cumplimiento o de modo empresarial.
@ Las politicas de EBR no se pueden aplicar a los archivos de una retencion legal.

Para un uso avanzado, consulte "Almacenamiento WORM conforme a la normativa con SnaplLock de
NetApp".

usar EBR para ampliar el periodo de retencién de archivos WORM ya existentes
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EBR resulta muy practico cuando se desea ampliar el periodo de retencion de archivos WORM ya
existentes. Por ejemplo, podria ser la politica de su empresa retener los registros del empleado W-4 en
forma no modificada durante tres afios después de que el empleado cambie una eleccion de retencion. Otra
politica de la empresa podria requerir que los registros W-4 se retengan durante cinco afios después de que
el empleado haya terminado.

En este caso, podria crear una politica EBR con un periodo de retencién de cinco afios. Una vez que el
empleado ha terminado (el "evento™), aplicaria la politica de EBR al registro W-4 del empleado, lo que
provocaria que se ampliara su periodo de retencion. Esto suele ser mas sencillo que ampliar el periodo de
retencion manualmente, especialmente cuando se trata de un gran nimero de archivos.

Pasos
1. Crear una politica EBR:

snaplock event-retention policy create -vserver SVM name -name policy name
-retention-period retention period

El siguiente comando crea la politica EBR employee exit encendido vs1 con un periodo de retencion
de diez afos:

clusterl::>snaplock event-retention policy create -vserver vsl —name
employee exit -retention-period 1l0Oyears

2. Aplicar una politica EBR:

snaplock event-retention apply -vserver SVM name -name policy name -volume
volume name -path path name

El siguiente comando aplica la politica EBR employee exit encendido vs1 a todos los archivos del
directorio d1:

clusterl::>snaplock event-retention apply -vserver vsl -name
employee exit -volume voll -path /dl

Cree un registro de auditoria

Si utiliza ONTAP 9.9.1 o una version anterior, primero debe crear un agregado de
SnaplLock y, a continuacién, debe crear un registro de auditoria protegido por SnapLock
antes de ejecutar una eliminacion con privilegios o mover volumenes de SnapLock. El
registro de auditoria registra la creacion y eliminacion de cuentas de administrador de
SnapLock, las modificaciones realizadas en el volumen de registro, si la eliminacion con
privilegios esta habilitada, las operaciones de eliminacion con privilegios y las
operaciones de movimiento de volumenes SnapLock.

A partir de ONTAP 9.10.1, ya no se crea un agregado de SnapLock. Debe utilizar la opcion -snaplock-type a.
"Crear explicitamente un volumen SnapLock" Especificando Compliance o Enterprise como tipo SnapLock.
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Antes de empezar

Si se utiliza ONTAP 9.9.1 o una version anterior, debe ser un administrador de cllsteres para crear un
agregado de SnaplLock.

Acerca de esta tarea

No se puede eliminar un registro de auditoria hasta que haya transcurrido el periodo de retencion del archivo
de registro. No es posible modificar un registro de auditoria incluso después de transcurrido el periodo de
retencion. Esto es asi tanto para el modo de cumplimiento de normativas SnapLock como para el modo de
empresa.

En ONTAP 9.4 y versiones anteriores, no se puede usar un volumen de empresa SnapLock
para el registro de auditoria. Se debe usar un volumen de cumplimiento de normativas de
SnaplLock. En ONTAP 9.5 y versiones posteriores, se puede usar un volumen de empresa
@ SnapLock o un volumen de cumplimiento de SnapLock para el registro de auditoria. En todos
los casos, el volumen de registro de auditoria debe montarse en la ruta de unién
/snaplock_audit log. Ningun otro volumen puede utilizar esta ruta de union.

Los registros de auditoria de SnaplLock se pueden encontrar en la /snaplock_log directorio en la raiz del
volumen de registro de auditoria, en subdirectorios denominados privdel log (operaciones de eliminacion
con privilegios) y. system log (todo lo demas). Los nombres de archivos de registro de auditoria contienen la
Marca de hora de la primera operacion de registro, lo que facilita la busqueda de registros en el momento
aproximado en que se ejecutaron las operaciones.

* Puede utilizar el snaplock log file show comando para ver los archivos de registro en el volumen
del registro de auditoria.

* Puede utilizar el snaplock log file archive para archivar el archivo de registro actual y crear uno
nuevo, lo que resulta util en los casos en los que se necesita registrar la informacion del registro de
auditoria en un archivo independiente.

Para obtener mas informacion, consulte las paginas de manual de los comandos.

@ No se puede usar un volumen de proteccion de datos como volumen de registro de auditoria de
SnapLock.

Pasos
1. Cree un agregado de SnapLock.

Cree un agregado de SnaplLock

2. Enla SVM que desee configurar para el registro de auditoria, cree un volumen de SnaplLock.
Cree un volumen de SnapLock

3. Configure la SVM para el registro de auditoria:

snaplock log create -vserver SVM name -volume snaplock volume name -max-log
-size size -retention-period default retention period
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El periodo de retencién minimo predeterminado para archivos de registro de auditoria es de
seis meses. Si el periodo de retencién de un archivo afectado es mas largo que el periodo
de retencion del registro de auditoria, el periodo de retencion del registro hereda el periodo

(D de retencion del archivo. Por lo tanto, si el periodo de retencion de un archivo eliminado
mediante eliminacioén privilegiada es de 10 meses y el periodo de retencion del registro de
auditoria de 8 meses, el periodo de retencion del registro se extiende a 10 meses. Para
obtener mas informacion sobre el tiempo de retencion y el periodo de retencion
predeterminado, consulte "Establezca el tiempo de retencion”.

Se configura el siguiente comando svM1 Para el registro de auditoria mediante el volumen SnapLock
logVol. El registro de auditoria tiene un tamafio maximo de 20 GB y se conserva durante ocho meses.

SVM1l::> snaplock log create -vserver SVMl -volume logVol -max-log-size
20GB -retention-period 8months

4. En la SVM que haya configurado para el registro de auditoria, monte el volumen SnapLock en la ruta de
union /snaplock audit log

Montar un volumen de SnaplLock

Comprobar la configuracién de SnapLock

Puede utilizar el volume file fingerprint starty..volume file
fingerprint dump Comandos para ver informacién clave sobre archivos y volumenes,
incluido el tipo de archivo (normal, WORM o WORM, que puede adaptarse a ellas), la
fecha de caducidad del volumen, etc.

Pasos
1. Generar una huella digital de archivo:

volume file fingerprint start -vserver SVM name -file file path
svml::> volume file fingerprint start -vserver svml -file
/vol/sle/vol/fl

File fingerprint operation is queued. Run "volume file fingerprint show
-session-id 16842791" to view the fingerprint session status.

El comando genera un ID de sesion que puede usar como entrada en el volume file fingerprint
dump comando.

Puede utilizar el volume file fingerprint show Comando con el ID de sesion para
supervisar el progreso de la operacién de huella digital. Asegurese de que la operacion
haya finalizado antes de intentar mostrar la huella.

2. Mostrar la huella digital del archivo:
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volume file fingerprint dump -session-id session_ID

svml::> volume file fingerprint dump -session-id 33619976
Vserver:svml
Session-ID:33619976
Volume:slc vol
Path:/vol/slc _vol/fl
Data
Fingerprint :MOFJVevxNSIm3C/4Bn50EEYH51CrudOzZYK4r5Cfylg=Metadata

Fingerprint:8iMjqJdXiNcqggXT5XuRhLiEwIrJEihDmwSOhrexnjgmc=Fingerprint
Algorithm:SHA256

Fingerprint Scope:data-and-metadata

Fingerprint Start Time:1460612586

Formatted Fingerprint Start Time:Thu Apr 14 05:43:06 GMT 2016

Fingerprint Version:3

**SnapLock License:available**

Vserver UUID:acf7ae64-00d6-11e6-a027-0050569c55ae

Volume MSID:2152884007

Volume DSID:1028

Hostname:my host

Filer ID:5f18eda2-00b0-11e6-914e-6fb45e537b8d

Volume Containing Aggregate:slc aggrl

Aggregate ID:c84634aa-c757-4b98-8f07-eefe32565f67

**SnapLock System ComplianceClock:1460610635

Formatted SnapLock System ComplianceClock:Thu Apr 14 05:10:35
GMT 2016

Volume SnapLock Type:compliance

Volume ComplianceClock:1460610635

Formatted Volume ComplianceClock:Thu Apr 14 05:10:35 GMT 2016

Volume Expiry Date:1465880998**

Is Volume Expiry Date Wraparound:false

Formatted Volume Expiry Date:Tue Jun 14 05:09:58 GMT 2016

Filesystem ID:1028

File ID:96

File Type:worm

File Size:1048576

Creation Time:1460612515

Formatted Creation Time:Thu Apr 14 05:41:55 GMT 2016

Modification Time:1460612515

Formatted Modification Time:Thu Apr 14 05:41:55 GMT 2016

Changed Time:1460610598

Is Changed Time Wraparound:false

Formatted Changed Time:Thu Apr 14 05:09:58 GMT 2016

Retention Time:1465880998

Is Retention Time Wraparound:false
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Formatted Retention Time:Tue Jun 14 05:09:58 GMT 2016
Access Time:-

Formatted Access Time:-

Owner ID:O0

Group ID:0

Owner SID:-

Fingerprint End Time:1460612586

Formatted Fingerprint End Time:Thu Apr 14 05:43:06 GMT 2016

Gestione los archivos WORM

Gestione los archivos WORM
Puede gestionar archivos WORM de las siguientes formas:

* "Los archivos cumplen CON WORM"

+ "Confirmar copias Snapshot a WORM en un destino de almacén"
» "Refleje los archivos WORM para la recuperacion ante desastres”
« "Conserve los archivos WORM durante su proceso de litigio"

 "Eliminar los archivos WORM"

Los archivos cumplen CON WORM

Puede confirmar archivos a WORM (escritura unica y lectura multiple) o bien
manualmente, o bien conserva los archivos automaticamente. También puede crear
archivos flexibles WORM.

Confirmar los archivos a WORM manualmente

Los archivos se comprometen a WORM manualmente haciendo que el archivo sea de solo lectura. Puede
utilizar cualquier comando o programa adecuado a través de NFS o CIFS para cambiar el atributo de lectura y
escritura de un archivo a sélo lectura. Puede optar por confirmar los archivos manualmente si desea
garantizar que una aplicacion haya terminado de escribir en un archivo de modo que el archivo no se confirme
prematuramente o si hay problemas de escalado para el analizador de compromiso automatico debido a un
gran numero de volumenes.

Lo que necesitara
» El archivo que desea confirmar debe residir en un volumen de SnapLock.

e El archivo debe ser editable.

Acerca de esta tarea

El tiempo de la instancia de ComplianceClock del volumen se escribe en ctime campo del archivo cuando se
ejecuta el comando o el programa. La hora de la instancia de ComplianceClock determina cuando se ha
alcanzado el tiempo de retencién del archivo.

Pasos
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1. Utilice un comando o programa adecuado para cambiar el atributo de lectura y escritura de un archivo a
solo lectura.

En un shell UNIX, utilice el siguiente comando para crear un archivo denominado document . txt solo
lectura:

chmod -w document.txt

En un shell de Windows, utilice el siguiente comando para crear un archivo denominado document . txt
solo lectura:

attrib +r document.txt

Confirmar archivos a WORM automaticamente

La funcién de compromiso automatico de SnapLock le permite confirmar los archivos automaticamente a
WORM. La funcion de compromiso automatico confirma un archivo en estado WORM en un volumen
SnapLock si el archivo no cambio en el periodo de compromiso automatico duracion. La funcién de
compromiso automatico esta deshabilitada de forma predeterminada.

Lo que necesitara
* Los archivos que desea confirmar automaticamente deben residir en un volumen de SnapLock.

* El volumen SnapLock debe estar en linea.

» El volumen SnapLock debe ser un volumen de lectura/escritura.

La funcién SnapLock autocommit analiza todos los archivos del volumen y confirma un archivo
si cumple con el requisito de compromiso automatico. Es posible que haya un intervalo de

@ tiempo entre cuando el archivo esté listo para la confirmacion automatica y cuando el escaner
de confirmacion automatica de SnapLock lo confirme realmente. Sin embargo, el sistema de
archivos sigue protegiendo el archivo de las modificaciones y eliminaciones en cuanto sea apto
para la confirmacién automatica.

Acerca de esta tarea

El autocommit Period especifica la cantidad de tiempo que los archivos deben permanecer sin cambios antes
de que se autocomprometan. Al cambiar un archivo antes de que haya transcurrido el periodo de compromiso
automatico, se reinicia el periodo de compromiso automatico del archivo.

En la siguiente tabla se muestran los posibles valores para el periodo de compromiso automatico:

Valor Unidad Notas

ninguno - El valor predeterminado.
5- 5256000 minutos -

1-87600 horas -
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Valor Unidad Notas

1-3650 dias -
1-120 meses -
1-10 afnos -

@ El valor minimo es de 5 minutos y el valor maximo es de 10 afios.
Pasos

1. Los archivos de confirmacién automatica en un volumen SnapLock a WORM:

volume snaplock modify -vserver SVM name -volume volume name -autocommit
-period autocommit period

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando confirma automaticamente los archivos en el volumen vol1l De SVM vs1, siempre y
cuando los archivos permanezcan inalterados durante 5 horas:

clusterl::>volume snaplock modify -vserver vsl -volume voll -autocommit
-period 5hours

Crear un archivo ampliable WORM

Un archivo ampliable WORM conserva los datos escritos de forma incremental, como las entradas del
registro. Puede utilizar cualquier comando o programa adecuado para crear un archivo que pueda adaptarse
A WORM o la funciéon SnapLock volume append mode para crear archivos WORM adaptados de forma
predeterminada.

Utilice un comando o programa para crear un archivo que puede adaptarse A WORM

Puede utilizar cualquier comando o programa adecuado a través de NFS o CIFS para crear un archivo
ampliable WORM. Un archivo ampliable WORM conserva los datos escritos de forma incremental, como las
entradas del registro. Los datos se agregan al archivo en fragmentos de 256 KB. A medida que se escribe
cada fragmento, el fragmento anterior se convierte en CON proteccion WORM. No se puede eliminar el
archivo hasta que haya transcurrido el periodo de retencion.

Lo que necesitara
El archivo ampliable WORM debe residir en un volumen SnapLock.

Acerca de esta tarea

Los datos no tienen que escribirse secuencialmente en el fragmento de 256 KB activo. Cuando se escriben
datos en el byte nx256KB+1 del archivo, el segmento de 256 KB anterior se protege WORM.

Pasos

1. Utilice un comando o programa adecuado para crear un archivo de longitud cero con el tiempo de
retencion deseado.
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En un shell de UNIX, utilice el comando siguiente para establecer una hora de retencion de 21 de
noviembre de 2020 6:00 a.m. en un archivo de longitud cero denominado document . txt:

touch -a -t 202011210600 document.txt

. Utilice un comando o programa adecuado para cambiar el atributo de lectura y escritura del archivo a sélo
lectura.

En un shell UNIX, utilice el siguiente comando para crear un archivo denominado document . txt solo
lectura:

chmod 444 document.txt

. Utilice un comando o programa adecuado para cambiar el atributo de lectura y escritura del archivo a
grabable.

@ Este paso no se considera un riesgo de cumplimiento de normativas porque no hay datos
en el archivo.

En un shell UNIX, utilice el siguiente comando para crear un archivo denominado document . txt
modificable:

chmod 777 document.txt

. Utilice un comando o programa adecuado para iniciar la escritura de datos en el archivo.

En un shell UNIX, utilice el comando siguiente para escribir datos en document. txt:

echo test data >> document.txt

(D Vuelva a cambiar los permisos de archivo a sélo lectura cuando ya no necesite agregar
datos al archivo.

Use el modo de adicion de volimenes para crear archivos WORM flexibles

A partir de ONTAP 9.3, se puede utilizar la funcion SnapLock volume append mode (VAM) para crear archivos
WORM flexibles de forma predeterminada. Un archivo ampliable WORM conserva los datos escritos de forma
incremental, como las entradas del registro. Los datos se agregan al archivo en fragmentos de 256 KB. A
medida que se escribe cada fragmento, el fragmento anterior se convierte en CON proteccion WORM. No se
puede eliminar el archivo hasta que haya transcurrido el periodo de retencion.

Lo que necesitara

* El archivo ampliable WORM debe residir en un volumen SnapLock.

* El volumen SnapLock debe estar desmontado y vacio de las copias Snapshot y los archivos creados por
el usuario.
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Acerca de esta tarea

Los datos no tienen que escribirse secuencialmente en el fragmento de 256 KB activo. Cuando se escriben
datos en el byte nx256KB+1 del archivo, el segmento de 256 KB anterior se protege WORM.

Si especifica un periodo de compromiso automatico para el volumen, se comprometen a WORM los archivos
flexibles que no se modifican durante un periodo superior al periodo de compromiso automatico a WORM.

(D No se admite el VAM en los volumenes de registros de auditoria de SnapLock.

Pasos
1. Activar VAM:

volume snaplock modify -vserver SVM name -volume volume name -is-volume-append
-mode-enabled true|false

Para obtener una lista completa de las opciones, consulte la pagina de manual del comando.

El siguiente comando habilita VAM sobre el volumen vol1 De SVMvs1:

clusterl::>volume snaplock modify -vserver vsl -volume voll -is-volume
—append-mode-enabled true

2. Utilice un comando o programa adecuado para crear archivos con permisos de escritura.

De forma predeterminada, los archivos se pueden APPWORM.

Confirmar copias Snapshot a WORM en un destino de almacén

Puede usar SnapLock para SnapVault para proteger CON WORM las copias Snapshot
en el almacenamiento secundario. Todas las tareas basicas de SnaplLock se realizan en
el destino del almacén. El volumen de destino es de solo lectura montado
automaticamente, por lo que no es necesario confirmar explicitamente las copias
Snapshot a WORM; por lo tanto, no se admiten la creacion de copias Snapshot
programadas en el volumen de destino mediante politicas de SnapMirror.

Antes de empezar

« El cluster de origen debe ejecutar ONTAP 8.2.2 o una version posterior.
* Los agregados de origen y destino deben tener 64 bits.
 El volumen de origen no puede ser un volumen de SnapLock.

» Los volumenes de origen y destino deben crearse en clisteres con una relacion entre iguales con SVM.
Para obtener mas informacion, consulte "Conexion de clusteres entre iguales”.

+ Si se deshabilita el crecimiento automatico de un volumen, el espacio libre en el volumen de destino debe
ser al menos un cinco por ciento mayor que el espacio usado en el volumen de origen.

Acerca de esta tarea
El volumen de origen puede usar almacenamiento de NetApp o de terceros. Para el almacenamiento que no
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sea de NetApp, debe usar la virtualizacion de FlexArray.

@ No puede cambiar el nombre de una copia Snapshot que esté comprometida con el estado
WORM.

Es posible clonar volimenes de SnapLock, pero no es posible clonar archivos en un volumen de SnaplLock.

Los LUN no son compatibles con los voliumenes de SnapLock. Los LUN se admiten en
volumenes de SnaplLock solo en casos en los que las copias de Snapshot creadas en un
volumen distinto de SnaplLock se transfieren a un volumen de SnapLock para la proteccion

@ como parte de la relacion de almacén de SnapLock. Los LUN no son compatibles con los
volumenes de SnaplLock de lectura/escritura. Las copias Snapshot a prueba de manipulaciones
son compatibles tanto con los volumenes de origen como con los volumenes de destino de
SnapMirror que contienen LUN.

A partir de ONTAP 9.14.1, puede especificar periodos de retencién para etiquetas de SnapMirror especificas
en la politica de SnapMirror de la relacion de SnapMirror, de modo que las copias Snapshot replicadas del
volumen de origen al de destino se conserven durante el periodo de retencion especificado en la regla. Si no
se especifica ningun periodo de retencion, se utiliza el periodo de retencion predeterminado del volumen de
destino.

A partir de ONTAP 9.13.1, puede restaurar instantaneamente una copia Snapshot bloqueada en el volumen
SnaplLock de destino de una relacién de almacén de SnaplLock mediante la creacion de un FlexClone con el
snaplock-type Opcion establecida en «non-snaplock» y especificando la copia Snapshot como la «parent-
snapshot» al ejecutar la operacion de creacion de clones de volumenes. Mas informacion acerca de "Creacion
de un volumen FlexClone con un tipo de SnapLock".

Para las configuraciones de MetroCluster, debe tener en cuenta lo siguiente:
» Solo puede crear relaciones de SnapVault entre varias SVM sincronizada en origen, no entre una SVM

sincronizada en origen y una SVM sincronizada en destino.

* Puede crear una relacién de SnapVault entre un volumen en una SVM sincronizada en origen y una SVM
que sirva datos.

* Puede crear una relacién de SnapVault entre un volumen en una SVM que sirva datos y un volumen de
DP en una SVM sincronizada en origen.

En la siguiente ilustracidn, se muestra el procedimiento para inicializar una relacion de almacén de SnapLock:

Pasos
1. ldentifique el cluster de destino.

2. En el cluster de destino, "Instale la licencia de SnapLock", "Inicialice el reloj de cumplimiento”, Y, si esta
utilizando una version de ONTAP anterior a 9.10.1, "Cree un agregado de SnaplLock".

3. En el cluster de destino, cree un volumen de destino de SnapLock de tipo DP que tiene el mismo tamafio o
mayor que el volumen de origen:

volume create -vserver SVM name -volume volume name -aggregate aggregate name
-snaplock-type compliance|enterprise -type DP -size size
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A partir de ONTAP 9.10.1, los volumenes de SnapLock y otros de SnapLock pueden existir
en el mismo agregado; por lo tanto, ya no es necesario crear un agregado de SnapLock
separado si se utiliza ONTAP 9.10.1. La opcion volume -snaplock-type se utiliza para

@ especificar el tipo de volumen Compliance o Enterprise SnapLock. En las versiones de
ONTAP anteriores a ONTAP 9.10.1, el modo SnapLock, Compliance o Enterprise, se
hereda del agregado. No se admiten los volumenes de destino con version flexible. La
configuracion de idioma del volumen de destino debe coincidir con la configuracion de
idioma del volumen de origen.

El siguiente comando crea una SnapLock de 2 GB Compliance volumen denominado dstvolB pulg
SVM2 en el agregado node01 aggr:

cluster2::> volume create -vserver SVM2 -volume dstvolB -aggregate
node0l aggr -snaplock-type compliance -type DP -size 2GB

. En el cluster de destino, establezca el periodo de retencién predeterminado, tal como se describe en

Establecer el periodo de retencion predeterminado.

Un volumen SnaplLock que es un destino de almacén tiene asignado un periodo de
retencion predeterminado. El valor correspondiente a este periodo se establece inicialmente
en un minimo de 0 afos para volumenes de SnapLock Enterprise y un maximo de 30 afos

@ para volumenes de SnapLock Compliance. Cada copia de Snapshot de NetApp se
compromete con el primer periodo de retencion predeterminado. El periodo de retencién se
puede ampliar mas adelante, si fuera necesario. Para obtener mas informacion, consulte
Establecer informacion general sobre el tiempo de retencion.

. Cree una nueva relacion de replicacion Entre el origen que no es de SnapLock y el nuevo destino de

SnaplLock que cred en el paso 3.
En este ejemplo, se crea una nueva relacién de SnapMirror con el volumen de SnaplLock de destino

dstvolB utilizar una politica de XDPDefault Para almacenar las copias snapshot etiquetadas como
diaria y semanal en una programacion horaria:

cluster2::> snapmirror create -source-path SVMl:srcvolA -destination
-path SVM2:dstvolB -vserver SVM2 -policy XDPDefault -schedule hourly

@ Cree una politica de replicacion personalizada o a programacion personalizada si los
valores predeterminados disponibles no son adecuados.

En la SVM de destino, inicialice la relacion de SnapVault creada en el paso 5:
snapmirror initialize -destination-path destination path

El siguiente comando inicializa la relacién entre el volumen de origen srcvolA encendido SVM1 vy el
volumen de destino dstvolB encendido SVM2:

cluster2::> snapmirror initialize -destination-path SVM2:dstvolB
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7. Después de inicializar y de estar inactiva la relacion, utilice snapshot show Comando en el destino para
comprobar el tiempo de caducidad de la SnapLock aplicado a las copias Snapshot replicadas.

En este ejemplo, se enumeran las copias Snapshot en el volumen dstvolB Que tienen la etiqueta de
SnapMirror y la fecha de caducidad de SnaplLock:

cluster2::> snapshot show -vserver SVM2 -volume dstvolB -fields
snapmirror-label, snaplock-expiry-time

Informacion relacionada
"Relaciones entre iguales de clusteres y SVM"

"Backup de volumenes mediante SnapVault"

Refleje los archivos WORM para la recuperacion ante desastres

Puede usar SnapMirror para replicar archivos WORM a otra ubicacidén geografica a
efectos de recuperacion ante desastres y otros fines. Tanto el volumen de origen como el
de destino deben configurarse para SnaplLock, y ambos volumenes deben tener el
mismo modo SnaplLock, Compliance o Enterprise. Se replican todas las propiedades
clave de la SnapLock del volumen y los archivos.

Requisitos previos

Los volumenes de origen y destino deben crearse en clisteres con una relacion entre iguales con SVM. Para
obtener mas informacion, consulte "Relaciones entre iguales de clusteres y SVM".

Acerca de esta tarea

* A partir de ONTAP 9.5, puede replicar archivos WORM con la relacion de tipo XDP (proteccion de datos
ampliada) de SnapMirror en lugar de la relacion de tipo DP (proteccion de datos). El modo XDP es
independiente de las versiones de ONTAP y es capaz de diferenciar los archivos almacenados en el
mismo bloque, facilitando de este modo la resincronizacion de los volumenes replicados de modo de
cumplimiento. Para obtener informacién sobre cémo convertir una relacion de tipo DP existente a una
relacion de tipo XDP, consulte "Proteccion de datos".

* Una operacioén de resincronizacion de tipo DP relacion SnapMirror genera un error en un volumen de
modo de cumplimiento si SnapLock determina que provocara la pérdida de datos. Si una operacién de
resincronizacion falla, puede utilizar el volume clone create comando para crear un clon del volumen
de destino. A continuacion, puede volver a sincronizar el volumen de origen con el clon.

* Una relacion de SnapMirror del tipo XDP entre volumenes compatibles con SnapLock admite una
resincronizacion después de una interrupcion aunque los datos del destino hayan divergido del origen
posterior a la interrupcion.

En un resincronizacién, cuando se detecta una divergencia de datos entre el destino de origen mas alla de
la instantanea comun, se corta una nueva instantanea en el destino para capturar esta divergencia. La
nueva snapshot y la snapshot comun estan bloqueadas con un tiempo de retencién de la siguiente
manera:

o La hora de caducidad del volumen del destino

> Si el tiempo de caducidad del volumen es pasado o no se ha establecido, la copia de Snapshot se
bloguea durante un periodo de 30 dias
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> Si el destino tiene retenciones legales, el periodo de caducidad real del volumen se oculta y aparece
como "indefinido", sin embargo la instantanea se bloquea durante el periodo de caducidad real del
volumen.

Si el volumen de destino tiene un periodo de caducidad posterior al origen, se conserva el periodo de
caducidad del destino y no se sobrescribe con el periodo de caducidad del volumen de origen posterior a la
resincronizacion.

Si el destino tiene retenciones legales en él que difieren de la fuente, no se permite una resincronizacion. El
origen y el destino deben tener idénticas retenciones legales o todas las retenciones legales del destino deben
liberarse antes de intentar realizar una resincronizacion.

Una copia Snapshot bloqueada en el volumen de destino creada para capturar los datos divergentes se puede
copiar en el origen con la CLI ejecutando el snapmirror update -s snapshot comando. La instantanea
una vez copiada seguira bloqueada en la fuente.

* No se admiten las relaciones de proteccion de datos de SVM.

* No se admiten las relaciones de proteccion de datos con uso compartido de carga.

En la siguiente ilustracion, se muestra el procedimiento para inicializar una relacién de SnapMirror:
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System Manager

A partir de ONTAP 9.12.1, puede usar System Manager para configurar la replicacion de SnapMirror de

archivos WORM.

Pasos

1. Vaya a almacenamiento > volumenes.

2. Haga clic en Mostrar/Ocultar y seleccione Tipo de SnapLock para visualizar la columna en la
ventana volumenes.

Busque un volumen de SnapLock.

Haga clic en : Y seleccione proteger.

Elija el cluster de destino y la maquina virtual de almacenamiento de destino.
Haga clic en mas opciones.

Seleccione Mostrar politicas heredadas y seleccione DPDefault (Legacy).

© N o g bk~ W

En la seccion Detalles de la configuracion de destino, seleccione Anular programa de
transferencia y seleccione por hora.

9. Haga clic en Guardar.

10. Ala izquierda del nombre del volumen de origen, haga clic en la flecha para expandir los detalles del

volumen y, en el lado derecho de la pagina, consulte los detalles de la proteccion remota de
SnapMirror.

11. En el cluster remoto, vaya a Relaciones de proteccion.

12. Busque la relacién y haga clic en el nombre del volumen de destino para ver los detalles de la
relacion.

13. Compruebe que el tipo de SnapLock del volumen de destino y otra informacion de SnapLock.

CLI
1. ldentifique el cluster de destino.

2. En el cluster de destino, "Instale la licencia de SnapLock", "Inicialice el reloj de cumplimiento", Y, si
esta utilizando una version de ONTAP anterior a 9.10.1, "Cree un agregado de SnaplLock".

3. En el cluster de destino, cree un volumen de destino de SnapLock de tipo DP es el mismo tamafio
que el volumen de origen o mayor:

volume create -vserver SVM name -volume volume name -aggregate
aggregate name -snaplock-type compliance|enterprise -type DP -size size

A partir de ONTAP 9.10.1, los volumenes de SnapLock y otros de SnapLock pueden
existir en el mismo agregado; por lo tanto, ya no es necesario crear un agregado de
SnaplLock separado si se utiliza ONTAP 9.10.1. La opcion volume -snaplock-type se

@ utiliza para especificar el tipo de volumen Compliance o Enterprise SnapLock. En las
versiones de ONTAP anteriores a ONTAP 9.10.1, el modo SnapLock (Compliance o
Enterprise) se hereda del agregado. No se admiten los volumenes de destino con
version flexible. La configuracion de idioma del volumen de destino debe coincidir con
la configuracion de idioma del volumen de origen.

El siguiente comando crea una SnapLock de 2 GB Compliance volumen denominado dstvolB
pulg SVM2 en el agregado node01 aggr:
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cluster2::> volume create -vserver SVM2 -volume dstvolB -aggregate
node0l aggr -snaplock-type compliance -type DP -size 2GB
4. En la SVM de destino, cree una politica de SnapMirror:
snapmirror policy create -vserver SVM name -policy policy name

El siguiente comando crea la politica de toda la SVM svMl-mirror:
SVM2::> snapmirror policy create -vserver SVM2 -policy SVMl-mirror

5. En la SVM de destino, cree una programacion de SnapMirror:

job schedule cron create -name schedule name -dayofweek day of week -hour
hour -minute minute

El siguiente comando crea una programacion de SnapMirror con el nombre weekendcron:

SVM2::> job schedule cron create —-name weekendcron -dayofweek

"Saturday, Sunday" -hour 3 -minute 0

6. En la SVM de destino, cree una relacion de SnapMirror:

snapmirror create -source-path source path -destination-path
destination path -type XDP|DP -policy policy name -schedule schedule name

El siguiente comando crea una relacién de SnapMirror entre el volumen de origen srcvola
encendido SVM1 y el volumen de destino dstvolB encendido SVM2, y asigna la directiva SvM1 -
mirror Yy el programa weekendcron:

SVM2::> snapmirror create -source-path SVMl:srcvolA -destination
-path SVM2:dstvolB -type XDP -policy SVMl-mirror -schedule

weekendcron

@ El tipo XDP esta disponible en ONTAP 9.5 y posterior. Debe usar el tipo de DP en
ONTAP 9.4 y versiones anteriores.

7. En la SVM de destino, inicialice la relacién de SnapMirror:
snapmirror initialize -destination-path destination path

El proceso de inicializacion realiza una transferencia basal al volumen de destino. SnapMirror realiza
una copia Snapshot del volumen de origen y, a continuacion, transfiere la copia y todos los bloques
de datos que hace referencia al volumen de destino. También transfiere cualquier otra copia
Snapshot del volumen de origen al volumen de destino.



El siguiente comando inicializa la relacion entre el volumen de origen srcvolA encendido SVM1 vy el
volumen de destino dstvolB encendido SVM2:

SVM2::> snapmirror initialize -destination-path SVM2:dstvolB

Informacion relacionada
"Relaciones entre iguales de clusteres y SVM"

"Preparacion para la recuperacién ante desastres de volumenes"

"Proteccion de datos"

Conserve los archivos WORM durante su litigio gracias a su conservacion legal

A partir de ONTAP 9.3, puede conservar archivos WORM en modo de cumplimiento
durante un litigio con la funcién Legal Hold.

Lo que necesitara
* Debe ser un administrador de SnaplLock para realizar esta tarea.

"Cree una cuenta de administrador de SnapLock"
» Debe haber iniciado sesion en una conexion segura (SSH, Console o ZAPI).

Acerca de esta tarea

Un archivo de retencion legal se comporta como un archivo WORM con un periodo de retencion indefinido. Es

su responsabilidad especificar cuando termina el periodo de retencion legal.

El numero de archivos que se pueden colocar en una conservacion legal depende del espacio disponible en el

volumen.

Pasos
1. Inicie una conservacion legal:

snaplock legal-hold begin -litigation-name litigation name -volume volume name

-path path name

El siguiente comando inicia una retencién legal para todos los archivos de vol1:
clusterl::>snaplock legal-hold begin -litigation-name litigationl
-volume voll -path /

2. Terminar una conservacion legal:

snaplock legal-hold end -litigation-name litigation name -volume volume name
-path path name

El siguiente comando finaliza una retencion legal para todos los archivos de vol1:


https://docs.netapp.com/us-en/ontap-sm-classic/peering/index.html
https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-prep/index.html
https://docs.netapp.com/es-es/ontap/data-protection/index.html
https://docs.netapp.com/es-es/ontap/snaplock/create-compliance-administrator-account-task.html

clusterl::>snaplock legal-hold end -litigation-name litigationl -volume
voll -path /

Informacién general acerca de Delete WORM files

Puede eliminar archivos WORM en modo de empresa durante el periodo de retencién
mediante la funcion de eliminacion con privilegios. Antes de poder usar esta funcion,
debe crear una cuenta de administrador de SnapLock y, a continuacion, utilizar la cuenta,
habilitar la funcion.

Cree una cuenta de administrador de SnapLock

Para realizar una eliminacion con privilegios, debe tener privilegios de administrador de SnapLock. Estos
privilegios se definen en el rol vsadmin-snaplock. Si todavia no ha asignado ese rol, puede solicitar al
administrador de cluster que cree una cuenta de administrador de SVM con el rol de administrador de
SnapLock.

Lo que necesitara

» Para realizar esta tarea, debe ser un administrador de clusteres.

* Debe haber iniciado sesion en una conexion segura (SSH, Console o ZAPI).

Pasos
1. Cree una cuenta de administrador de SVM con el rol de administrador de SnapLock:

security login create -vserver SVM name -user-or-group-name user Or group name
-application application -authmethod authentication method -role role -comment
comment

El siguiente comando habilita la cuenta de administrador de SVM SnapLockAdmin con los predefinidos
vsadmin-snaplock funcion a la que acceder SVM1 con una contrasena:

clusterl::> security login create -vserver SVMl -user-or-group-name
SnapLockAdmin -application ssh -authmethod password -role vsadmin-
snaplock

Active la funcién de eliminacion con privilegios

Debe habilitar explicitamente la funcion de eliminacién con privilegios en el volumen de Enterprise que
contiene los archivos WORM que desea eliminar.

Acerca de esta tarea

El valor de -privileged-delete la opcion determina si la eliminacion con privilegios esta habilitada. Los
valores posibles son enabled, disabled, y. permanently-disabled.
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‘permanently-disabled’ es el estado del terminal. No se puede
(:) habilitar la eliminacién con privilegios en el volumen después
de establecer el estado en "permanently-disabled’.

Pasos
1. Habilitar la eliminacién con privilegios para un volumen de SnapLock Enterprise:

volume snaplock modify -vserver SVM name -volume volume name -privileged
-delete disabled|enabled|permanently-disabled

El siguiente comando habilita la funcion de eliminacién con privilegios para el volumen de empresa
datavol encendido SVM1:

SVMl::> volume snaplock modify -vserver SVMl -volume dataVol -privileged
-delete enabled

Elimine los archivos WORM de modo empresarial

Puede utilizar la funcién de eliminacion con privilegios para eliminar archivos WORM en modo de empresa
durante el periodo de retencion.

Lo que necesitara
* Debe ser un administrador de SnapLock para realizar esta tarea.

* Debe haber creado un registro de auditoria de SnapLock y habilitado la funcion de eliminacién privilegiada
en el volumen empresarial.

Acerca de esta tarea

No puede utilizar una operacion de eliminacion privilegiada para eliminar un archivo WORM caducado. Puede
utilizar el volume file retention show Comando para ver el tiempo de retencion del archivo WORM que
desea eliminar. Para obtener mas informacion, consulte la pagina man del comando.

Paso
1. Eliminar un archivo WORM en un volumen empresarial:

volume file privileged-delete -vserver SVM name -file file path

El siguiente comando elimina el archivo /vol/datavol/f1 Enla SVMSvVM1:

SVMl::> volume file privileged-delete -file /vol/datavVol/fl

Mover un volumen de SnapLock

A partir de ONTAP 9.8, puede mover un volumen SnapLock a un agregado de destino
del mismo tipo, ya sea de empresa a empresa o de cumplimiento de normativas. Debe
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tener asignado el rol de seguridad SnapLock para mover un volumen de SnapLock.

Cree una cuenta de administrador de seguridad de SnapLock

Debe tener privilegios de administrador de seguridad de SnaplLock para realizar un movimiento de volumenes
de SnapLock. Este privilegio se le concede con el rol SnapLock, introducido en ONTAP 9.8. Si todavia no ha
recibido ese rol, puede solicitar al administrador del cluster que cree un usuario de seguridad SnapLock con
este rol de seguridad SnapLock.

Lo que necesitara
* Para realizar esta tarea, debe ser un administrador de clusteres.

* Debe haber iniciado sesion en una conexion segura (SSH, Console o ZAPI).

Acerca de esta tarea
El rol SnapLock se asocia con la SVM de administrador, a diferencia del rol vsadmin-snaplock, que esta
asociada con la SVM de datos.
Paso
1. Cree una cuenta de administrador de SVM con el rol de administrador de SnapLock:

security login create -vserver SVM name -user-or-group-name user or_group name
-application application -authmethod authentication method -role role -comment
comment

El siguiente comando habilita la cuenta de administrador de SVM SnapLockAdmin con los predefinidos
snaplock Rol para acceder a la SVM de administrador clusterl con una contrasena:

clusterl::> security login create -vserver clusterl -user-or-group-name
SnapLockAdmin -application ssh -authmethod password -role snaplock

Mover un volumen de SnapLock
Puede utilizar el volume move Comando para mover un volumen de SnapLock a un agregado de destino.

Lo que necesitara

* Debe haber creado un registro de auditoria protegido en SnapLock antes de ejecutar el movimiento de
volumenes de SnaplLock.

"Cree un registro de auditoria".

+ Si utiliza una version de ONTAP anterior a ONTAP 9.10.1, el agregado de destino debe ser el mismo tipo
de SnapLock que el volumen de SnapLock que desea mover: Compliance to Compliance o Enterprise to
Enterprise. A partir de ONTAP 9.10.1, esta restriccidn se elimina y un agregado puede incluir volumenes
SnaplLock de Compliance y Enterprise, asi como volumenes que no son de SnaplLock.

* Debe haberse registrado como usuario con el rol de seguridad SnapLock.

Pasos
1. Con una conexidn segura, inicie sesion en la LIF de gestién de cliusteres de ONTAP:
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ssh snaplock user@cluster mgmt ip
2. Mover un volumen de SnapLock:

volume move start -vserver SVM name -volume SnapLock volume name -destination
-aggregate destination_aggregate name

3. Compruebe el estado de la operacion de movimiento de volumenes:

volume move show -volume SnapLock volume name -vserver SVM name -fields
volume,phase,vserver

Bloquee una copia Snapshot para obtener proteccion
contra ataques de ransomware

A partir de ONTAP 9.12.1, puede bloquear una copia Snapshot en un volumen que no
sea de SnaplLock para proporcionar proteccidén contra ataques de ransomware. El
bloqueo de las copias Snapshot garantiza que no se puedan eliminar accidental o con
malas intenciones.

La funcién de reloj de cumplimiento de normativas de SnapLock le permite bloquear las copias Snapshot
durante un periodo determinado para que no se puedan eliminar hasta que llegue el momento de caducidad.
Bloguear copias Snapshot las protege a prueba de manipulaciones e impedir las amenazas de ransomware.
Puede usar copias Snapshot bloqueadas para recuperar los datos si un volumen se ve afectado por un ataque
de ransomware.

A partir de ONTAP 9.14.1, el bloqueo de copias Snapshot admite copias Snapshot de retencién a largo plazo
en destinos de almacenes SnapLock y en volumenes de destino que no sean de SnapMirror de SnapLock. El
bloqueo de copia de Snapshot se habilita configurando el periodo de retencién mediante las reglas de
politicas de SnapMirror asociadas a un etiqueta de politica existente. La regla anula el periodo de retencion
predeterminado establecido en el volumen. Si no existe un periodo de retencion asociado con la etiqueta de
SnapMirror, se utiliza el periodo de retencion predeterminado del volumen.

Requisitos y consideraciones sobre copias Snapshot a prueba de manipulaciones

« Si utiliza la CLI de ONTAP, todos los nodos del cluster deben ejecutar ONTAP 9.12.1 o una versién
posterior. Si utiliza System Manager, todos los nodos deben ejecutar ONTAP 9.13.1 o0 una version
posterior.

* "La licencia de SnaplLock debe instalarse en el cluster".
* "Es necesario inicializar el reloj de cumplimiento de normativas del cluster".

» Cuando se habilita el bloqueo de snapshots en un volumen, es posible actualizar los clusteres a una
version de ONTAP posterior a ONTAP 9.12.1; Sin embargo, no puede revertir a una version anterior de
ONTAP hasta que todas las copias snapshot bloqueadas hayan alcanzado su fecha de caducidad y se
eliminen, y el bloqueo de la copia snapshot se ha deshabilitado.

» Cuando se bloquea una instantanea, el tiempo de caducidad del volumen se establece en el tiempo de
caducidad de la copia snapshot. Si mas de una copia Snapshot esta bloqueada, el tiempo de caducidad
del volumen refleja el mayor tiempo de caducidad de todas las copias Snapshot.

El periodo de retencion para las copias Snapshot bloqueadas tiene prioridad sobre el nimero de copias de
Snapshot conservadas; esto significa que no se respeta el limite de conservacién de recuento si no ha
caducado el periodo de retencion de copia de Snapshot para copias Snapshot bloqueadas.
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En una relacién de SnapMirror, puede establecer un periodo de retencion en una regla de politica de
reflejo-almacén y el periodo de retencidn se aplica a las copias Snapshot replicadas en el destino si el
volumen de destino tiene la funcién de bloqueo de copias Snapshot habilitada. El periodo de retencion
tiene prioridad sobre el recuento de retenciones; por ejemplo, las copias Snapshot que no hayan
sobrepasado su vencimiento se retendran aunque se supere el recuento de retenciones.

Puede cambiar el nombre de una copia Snapshot en un volumen que no sea de SnapLock. Las
operaciones de cambio de nombre de Snapshot en el volumen primario de una relacion de SnapMirror se
reflejan en el volumen secundario solo si la politica es MirrorAllSnapshots. Para otros tipos de politicas, la
copia Snapshot cuyo nombre se ha cambiado no se propaga durante las actualizaciones.

Si utiliza la CLI de ONTAP, puede restaurar una copia Snapshot bloqueada con el volume snapshot
restore Comando solo si la copia snapshot bloqueada es la mas reciente. Si hay alguna copia Snapshot
sin expirar mas adelante que la que se va a restaurar, se produce un error en la operacién de restauracion
de la copia de Snapshot.

Funciones compatibles con copias Snapshot a prueba de manipulaciones

Volumenes de FlexGroup

Los volumenes de FlexGroup admiten el bloqueo de copias Snapshot. El bloqueo de instantaneas solo se
realiza en la copia snapshot que forma parte del componente raiz. Solo se permite eliminar el volumen
FlexGroup si ha transcurrido el tiempo de caducidad del componente raiz.

Conversién de FlexVol a FlexGroup

Puede convertir un volumen FlexVol con copias snapshot bloqueadas en un volumen FlexGroup. Las
copias snapshot permanecen bloqueadas después de la conversion.

Clon de volumen y clon de archivo

Es posible crear clones de volumenes y clones de archivos a partir de una copia Snapshot bloqueada.

Funciones no admitidas

En la actualidad, las siguientes funciones no son compatibles con las copias Snapshot a prueba de
manipulaciones:
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Grupos de consistencia

FabricPool

Volumenes de FlexCache

SMTape

SnapCenter

Continuidad del negocio de SnapMirror (SM-BC)

Reglas de politica de SnapMirror mediante el -~schedule parametro
SnapMirror sincrono

Movilidad de datos de SVM (se usa para migrar o reubicar una SVM desde un cluster de origen a un
cluster de destino)



Habilite el bloqueo de las copias snapshot al crear un volumen

A partir de ONTAP 9.12.1, se puede habilitar el bloqueo de copias snapshot cuando se crea un volumen nuevo
o se modifica un volumen existente mediante el -snapshot-locking-enabled conla volume createyy..
volume modify Comandos de la CLI. A partir de ONTAP 9.13.1, puede usar System Manager para habilitar
el bloqueo de copias de SnapVault.

System Manager

1.
2.
3.

CLI
1.

Navegue hasta Almacenamiento > Volumenes y seleccione Agregar.
En la ventana Anhadir volumen, selecciona Mas opciones.

Introduzca el nombre del volumen, el tamafo, la politica de exportacién y el nombre del recurso
compartido.

Selecciona Habilitar Bloqueo de instantaneas. Esta seleccion no se muestra si la licencia de
SnapLock no esta instalada.

5. Si aun no esta habilitado, selecciona Inicializar reloj de cumplimiento de SnapLock.
6.
7
8

Guarde los cambios.

. En la ventana Volimenes, selecciona el volumen que actualizaste y selecciona Resumen.

. Verifique que SnapLock Bloqueo de copia instantanea se muestre como habilitado.

Para crear un nuevo volumen y habilitar el bloqueo de copias Snapshot, introduzca el siguiente
comando:

volume create -vserver vserver name -volume volume name -snapshot-locking
-enabled true

El siguiente comando habilita el bloqueo de copias Snapshot en un nuevo volumen denominado vol1:

> volume create -volume voll -aggregate aggrl -size 100m -snapshot
-locking-enabled true

Warning: Snapshot copy locking is being enabled on volume “voll” in
Vserver “vsl”. It cannot be disabled until all locked Snapshot
copies are past their expiry time. A volume with unexpired locked
Snapshot copies cannot be deleted.

Do you want to continue: {yes|no}: y

[Job 32] Job succeeded: Successful

Habilite el bloqueo de copias snapshot en un volumen existente

A partir de ONTAP 9.12.1, puede habilitar el bloqueo de copia de snapshot en un volumen existente mediante
la interfaz de linea de comandos de ONTAP. A partir de ONTAP 9.13.1, puede usar System Manager para
habilitar el bloqueo de copias de Snapshot en un volumen existente.
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System Manager
1. Vaya a almacenamiento > volimenes.

2. Seleccione : Y elija Editar > Volumen.
3. En la ventana Editar volumen, localice la seccién Configuracion de copias snapshot (locales) y
seleccione Habilitar bloqueo de instantaneas.

Esta seleccidn no se muestra si la licencia de SnaplLock no esta instalada.

Si aun no esta habilitado, selecciona Inicializar reloj de cumplimiento de SnapLock.
Guarde los cambios.

En la ventana Volumenes, selecciona el volumen que actualizaste y selecciona Resumen.

N o g &

Verifique que SnapLock Bloqueo de copia instantanea se muestre como habilitado.

CLI

1. Para modificar un volumen existente para habilitar el bloqueo de copias Snapshot, introduzca el
siguiente comando:

volume modify -vserver vserver name -volume volume name -snapshot-locking
-enabled true

Cree una politica de copia de Snapshot bloqueada y aplique retencién

A partir de ONTAP 9.12.1, puede crear politicas de copias de Snapshot para aplicar un periodo de retencion
de copias de Snapshot y aplicar la politica a un volumen para bloquear las copias de Snapshot durante el
periodo especificado. También puede bloquear una copia Snapshot mediante la configuracion manual de un
periodo de retencion. A partir de ONTAP 9.13.1, puede usar System Manager para crear politicas de bloqueo
de copias de Snapshot y aplicarlas a un volumen.

Cree una politica de bloqueo de copias snapshot
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System Manager

1.

o o > w0 Db

8.

CLI
1.

Vaya a Storage > Storage VMs y seleccione una VM de almacenamiento.
Selecciona Ajustes.

Localice Politicas de instantanea y seleccione -%.

En la ventana Add Snapshot Policy, introduzca el nombre de la politica.
Seleccione + Add .

Proporcione los detalles de la programacion de la copia de Snapshot, incluido el nombre de la
programacion, el nimero maximo de copias de Snapshot que se deben conservar y el periodo de
retencion de SnapLock.

En la columna SnapLock Retention Period, introduzca el numero de horas, dias, meses o afios que
se van a conservar las copias snapshot. Por ejemplo, una politica de copia de Snapshot con un
periodo de retencion de 5 dias bloquea una copia de Snapshot por 5 dias desde el momento en que
se cred y no puede eliminarse durante ese periodo. Se admiten los siguientes rangos de periodos de
retencion:

> Afos: 0-100

> Meses: 0 - 1200
> Dias: 0 - 36500
o Horario: 0 - 24

Guarde los cambios.

Para crear una politica de copias Snapshot, introduzca el siguiente comando:

volume snapshot policy create -policy policy name -enabled true -schedulel
schedulel name -countl maximum Snapshot copies -retention-periodl

_retention period

El siguiente comando crea una politica de bloqueo de copias de Snapshot:

clusterl> volume snapshot policy create -policy policy name -enabled
true -schedulel hourly -countl 24 -retention-periodl "1 days"

No se reemplaza una copia Snapshot si se encuentra sujeta a una retencién activa; es decir, el
numero de retencidn no se respetara si hay copias Snapshot bloqueadas que aun no han caducado.

Aplicar una politica de bloqueo a un volumen
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System Manager
1. Vaya a almacenamiento > volimenes.

. Seleccione : Y elija Editar > Volumen.

. En la ventana Editar volumen, selecciona Programar copias snapshot.

2

3

4. Seleccione la politica de copias de Snapshot bloqueadas de la lista.

5. Si el bloqueo de copias snapshot no esta activado, selecciona Activar bloqueo de instantaneas.
6

. Guarde los cambios.

CLI

1. Para aplicar una politica de bloqueo de copias Snapshot a un volumen existente, introduzca el
siguiente comando:

volume modify -volume volume name -vserver vserver name -snapshot-policy
policy name

Aplicacion del periodo de retencion durante la creacion manual de las copias de Snapshot
Es posible aplicar un periodo de retencion de copia Snapshot cuando se crea manualmente una copia

Snapshot. Debe habilitarse el bloqueo de copia de snapshot en el volumen; de lo contrario, se ignorara la
configuracion del periodo de retencion.
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System Manager

1.

o

CLI
1.

Navegue hasta Almacenamiento > Volumenes y seleccione un volumen.

2. En la pagina de detalles del volumen, seleccione la pestafia Copias de instantanea.
3.
4

. Introduzca el nombre de la copia Snapshot y la hora de caducidad de SnapLock. Puede seleccionar

Seleccione 4 Add .

el calendario para elegir la fecha y la hora de caducidad de la retencion.
Guarde los cambios.

En la pagina Volimenes > Copias de instantaneas, seleccione Mostrar/Ocultar y elija Tiempo de
caducidad de SnapLock para mostrar la columna Tiempo de caducidad de SnapLock y verifique
que el tiempo de retencion esté establecido.

Para crear una copia Snapshot manualmente y aplicar un periodo de retencién de bloqueo,
introduzca el siguiente comando:

volume snapshot create -volume volume name -snapshot snapshot copy name
-snaplock-expiry-time expiration date time

El siguiente comando crea una nueva copia Snapshot y establece el periodo de retencion:

clusterl> volume snapshot create -vserver vsl -volume voll -snapshot
snapl -snaplock-expiry-time "11/10/2022 09:00:00"

Aplique el periodo de retencion a una copia Snapshot existente
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System Manager
1. Navegue hasta Almacenamiento > Voliumenes y seleccione un volumen.

2. En la pagina de detalles del volumen, seleccione la pestafia Copias de instantanea.

3. Seleccione la copia Snapshot y seleccione :, Y elija Modificar tiempo de caducidad de SnapLock.
Puede seleccionar el calendario para elegir la fecha y la hora de caducidad de la retencion.

4. Guarde los cambios.

5. En la pagina Voliumenes > Copias de instantaneas, seleccione Mostrar/Ocultar y elija Tiempo de
caducidad de SnapLock para mostrar la columna Tiempo de caducidad de SnapLock y verifique
que el tiempo de retencion esté establecido.

CLI

1. Para aplicar manualmente un periodo de retencion a una copia Snapshot existente, introduzca el
siguiente comando:

volume snapshot modify-snaplock-expiry-time -volume volume name -snapshot
snapshot copy name -expiry-time expiration date time

En el siguiente ejemplo se aplica un periodo de retencion a una copia Snapshot existente:

clusterl> volume snapshot modify-snaplock-expiry-time -volume voll
-snapshot snap2 -expiry-time "11/10/2022 09:00:00"

Modifique una politica existente para aplicar la retencién a largo plazo

A partir de ONTAP 9.14.1, puede modificar una politica de SnapMirror existente afiadiendo una regla para
establecer una retencién a largo plazo de copias Snapshot. La regla se utiliza para anular el periodo de
retencion de volumenes predeterminado en destinos de almacén de SnapLock y en volumenes de destino que
no son de SnapMirror de SnapLock.
1. Agregue una regla a una politica de SnapMirror existente:
snapmirror policy add-rule -vserver <SVM name> -policy <policy name>
-snapmirror-label <label name> -keep <number of Snapshot copies> -retention
-period [<integer> days|months|years]
En el siguiente ejemplo se crea una regla que aplica un periodo de retencion de 6 meses a la politica

existente denominada «lockvault»:

snapmirror policy add-rule -vserver vsl -policy lockvault -snapmirror
-label testl -keep 10 -retention-period "6 months"

API de SnapLock

Puede utilizar las API de Zephyr para integrar la funcionalidad de SnapLock en scripts o
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automatizacion de flujos de trabajo. Las API utilizan mensajeria XML a través de HTTP,

HTTPS y DCE/RPC de Windows. Para obtener mas informacién, consulte
"Documentacion de automatizacion de ONTAP".

archivo-huella-abortar

Anular una operacién de huellas digitales de archivo.

volcado de huellas digitales de archivo

Mostrar informacion de huellas digitales del archivo.

file-fingerprint-get-iter

Muestra el estado de las operaciones de huella digital de archivos.

inicio de la huella digital de archivo

Genere una huella digital de archivo.

snaplock-archive-vserver-log

Archive el archivo de registro de auditoria activo.

snaplock-create-vserver-log

Cree una configuracion de registro de auditoria para una SVM.

snaplock-delete-vserver-log

Eliminar una configuracion de registro de auditoria para una SVM.

snaplock-file-privileged-delete

Ejecute una operacién de eliminacion privilegiada.

snaplock-get-file-retention

Obtenga el periodo de retencion de un archivo.

snaplock-get-node-compliance-clock

Obtenga la fecha y la hora de la instancia de ComplianceClock del nodo.

snaplock-get-vserver-activo-log-files-iter

Mostrar el estado de los archivos de registro activos.

snaplock-get-vserver-log-iter

Muestre la configuracion del registro de auditoria.
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snaplock-modify-vserver-log

Modifique la configuracion del registro de auditoria para una SVM.

retencion de conjuntos de archivos de snaplock

Establezca el tiempo de retencion de un archivo.

shaplock-set-node-compliance-clock

Establezca la fecha y la hora de la instancia de ComplianceClock del nodo.

snaplock-volume-set-privileged-delete

Establezca la opcion Privileged-delete en un volumen SnapLock Enterprise.

volume-get-snaplock-attrs

Obtenga los atributos de un volumen de SnapLock.

volume-set-snaplock-attrs

Configure los atributos de un volumen SnaplLock.
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electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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