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Auditar eventos NAS en SVM
Seguimiento de seguridad y auditoria de SMB y NFS

Puede utilizar las funciones de auditoria de acceso a archivos disponibles para los
protocolos SMB y NFS con ONTAP, como la auditoria nativa y la gestion de politicas de
archivos mediante FPolicy.

Debe disefiar e implementar la auditoria de eventos de acceso a archivos SMB y NFS bajo las siguientes
circunstancias:
» Se ha configurado el acceso basico a archivos del protocolo SMB y NFS.
» Desea crear y mantener una configuracion de auditoria mediante uno de los siguientes métodos:
o Funcionalidad nativa de ONTAP

o Servidores FPolicy externos

Auditar eventos NAS en SVM

La auditoria de eventos de NAS es una medida de seguridad que le permite realizar un seguimiento y registrar
determinados eventos de SMB y NFS en maquinas virtuales de almacenamiento (SVM). Esto le ayuda a
realizar un seguimiento de los posibles problemas de seguridad y proporciona pruebas de cualquier violacion
de la seguridad. También puede configurar y auditar las directivas de acceso central de Active Directory para
ver cual seria el resultado de implementarlas.

Eventos de SMB

Puede auditar los siguientes eventos:
» Eventos de acceso a archivos y carpetas SMB

Es posible auditar los eventos de acceso a archivos SMB y carpetas que se producen en los objetos
almacenados en volumenes FlexVol que pertenecen a las SVM habilitadas para auditoria.

» Eventos de inicio y cierre de sesién en SMB
Puede auditar eventos de inicio y cierre de sesion SMB para servidores SMB en SVM.
» Eventos de configuracion de directivas de acceso central

Puede auditar el acceso efectivo de objetos en servidores SMB usando permisos aplicados a través de
politicas de acceso central propuestas. La auditoria a través de la configuracion de las politicas de acceso
central permite ver cuales son los efectos de las politicas de acceso central antes de implementarlas.

La auditoria de la configuracién de la directiva de acceso central se configura mediante GPO de Active
Directory; sin embargo, la configuracion de auditoria de SVM debe configurarse para auditar eventos de
configuracion de directivas de acceso central.

Aunque puede habilitar la configuracion de directivas de acceso central en la configuraciéon de auditoria sin
habilitar Dynamic Access Control en el servidor SMB, los eventos de configuracion de directivas de acceso
central s6lo se generan si el control de acceso dinamico esta habilitado. El control de acceso dinamico se
activa mediante una opcion de servidor SMB. No esta habilitado de forma predeterminada.



Eventos de NFS

Puede auditar los eventos de archivo y directorio usando las ACL de NFSv4 en objetos almacenados en SVM.

Como funciona la auditoria

Conceptos basicos de auditoria

Para comprender la auditoria en ONTAP, debe conocer algunos conceptos basicos de
auditoria.

* Archivos de ensayo

Los archivos binarios intermedios en nodos individuales en los que se almacenan los registros de auditoria
antes de la consolidacion y la conversion. Los archivos de almacenamiento provisional se encuentran en
volumenes de almacenamiento provisional.

* Volumen de estadificacion

Un volumen dedicado creado por ONTAP para almacenar archivos provisional. Hay un volumen de
almacenamiento provisional por agregado. Todas las maquinas virtuales de almacenamiento (SVM)
habilitadas para auditoria comparten los volumenes de almacenamiento para almacenar registros de
auditoria de acceso a los datos de los volimenes de datos de ese agregado en particular. Los registros de
auditoria de cada SVM se almacenan en un directorio independiente dentro del volumen provisional.

Los administradores de cluster pueden ver informacion sobre la configuracién provisional de los
volumenes, pero no se permite la mayoria de las demas operaciones de volumen. Solo ONTAP puede
crear volumenes de almacenamiento provisional. ONTAP asigna automaticamente un nombre a la
configuracion provisional de los volumenes. Todos los nombres de voliumenes de almacenamiento
provisional comienzan por MDV_aud_ Seguido del UUID del agregado que contiene ese volumen de
almacenamiento provisional (por ejemplo: MDV_aud 1d0131843d4811e296£c123478563412.)

* Volimenes del sistema

Un volumen FlexVol que contiene metadatos especiales, como metadatos para registros de auditoria de
servicios de archivos. La SVM de administrador es propietaria de los volimenes de sistemas, que son
visibles en el cluster. El almacenamiento provisional de volimenes es un tipo de volumen del sistema.

* Tarea de consolidacion

Tarea que se crea al activar la auditoria. Esta tarea de larga ejecucion en cada SVM toma los registros de
auditoria de archivos staging en los nodos miembros de la SVM. Esta tarea fusiona los registros de
auditoria en orden cronoldgico ordenado y los convierte a continuacion en un formato de registro de
eventos legible para el usuario especificado en la configuracion de auditoria, ya sea en el formato de
archivo EVTX o XML. Los registros de eventos convertidos se almacenan en el directorio del registro de
eventos de auditoria especificado en la configuracion de auditoria de SVM.

Cémo funciona el proceso de auditoria de ONTAP

El proceso de auditoria de ONTAP es diferente del proceso de auditoria de Microsoft.
Antes de configurar la auditoria, debe comprender cémo funciona el proceso de auditoria
de ONTAP.



Los registros de auditoria se almacenan inicialmente en archivos de configuracion binaria en nodos
individuales. Si la auditoria esta habilitada en una SVM, cada nodo miembro mantiene archivos provisional
para esa SVM. Periodicamente, se consolidan y convierten en registros de eventos legibles por el usuario, que
se almacenan en el directorio del registro de eventos de auditoria de la SVM.

Proceso cuando la auditoria esta habilitada en una SVM

La auditoria solo se puede habilitar en las SVM. Cuando el administrador de almacenamiento permite auditar
la SVM, el subsistema de auditoria comprueba si hay volumenes de almacenamiento provisional presentes.
Debe existir un volumen de almacenamiento provisional para cada agregado que contenga los volumenes de
datos que pertenece a la SVM. El subsistema de auditoria crea los volimenes de almacenamiento provisional
necesarios si no existen.

El subsistema de auditoria también completa otras tareas de requisitos previos antes de activar la auditoria:

 El subsistema de auditoria verifica que la ruta de acceso del directorio de registro esté disponible y no
contenga enlaces simbdlicos.

El directorio de registro debe existir como ruta dentro del espacio de nombres de la SVM. Se recomienda
crear un nuevo volumen o un gtree para almacenar los archivos de registro de auditoria. El subsistema de
auditoria no asigna una ubicacién de archivo de registro predeterminada. Si la ruta de acceso del
directorio de registro especificada en la configuracién de auditoria no es una ruta valida, la auditoria de la
creacion de la configuracion falla con el The specified path "/path" does not exist in the
namespace belonging to Vserver "Vserver name" error.

Se produce un error en la creacion de la configuracion si el directorio existe pero contiene enlaces
simbalicos.

 La auditoria programa la tarea de consolidacion.

Una vez programada esta tarea, se habilita la auditoria. La configuracion de auditoria de SVM y los
archivos de registro persisten durante un reinicio o si los servidores NFS o SMB se detienen o se reinician.

Consolidacion de registros de eventos

La consolidacion de registros es una tarea programada que se ejecuta de forma rutinaria hasta que se
deshabilita la auditoria. Cuando la auditoria esta deshabilitada, la tarea de consolidacion verifica que todos los
registros restantes se consolidan.

Auditoria garantizada

De forma predeterminada, la auditoria esta garantizada. ONTAP garantiza que se registran todos los eventos
de acceso a archivos auditables (segun lo especificado por las ACL de politica de auditoria configuradas),
incluso si un nodo no esta disponible. No se puede completar una operacion de archivo solicitada hasta que el
registro de auditoria de esa operacion se guarde en el volumen provisional en un almacenamiento persistente.
Si los registros de auditoria no se pueden guardar en el disco de los archivos de almacenamiento provisional,
ya sea por falta de espacio o por otros problemas, se deniegan las operaciones de cliente.



Un administrador, o usuario de cuenta con acceso de nivel de privilegio, puede omitir la

operacion de registro de auditoria de archivos mediante las API DE REST o el SDK para de

gestion de NetApp. Puede determinar si se han realizado acciones de archivo con las API DE

REST o SDK para facilitar la gestion de NetApp. Para ello, revise los registros del historial de
@ comandos almacenados en la audit. log archivo.

Para obtener mas informacion acerca de los registros de auditoria del historial de comandos,
consulte la seccion "Gestion del registro de auditoria para actividades de administracion" en
"Administracion del sistema".

Proceso de consolidaciéon cuando un nodo no esta disponible

Si no esta disponible un nodo que contiene voliumenes que pertenecen a una SVM con auditoria habilitada, el
comportamiento de la tarea de consolidacion de auditoria depende de si esta disponible el partner de
conmutacion por error (SFO) del almacenamiento del nodo (o el partner de alta disponibilidad en el caso de un
cluster de dos nodos):

« Si el volumen de almacenamiento provisional esta disponible a través del partner SFO, se analizan los
volumenes de almacenamiento provisional notificados por ultima vez desde el nodo y la consolidacién
continta con normalidad.

* Si el partner SFO no esta disponible, la tarea crea un archivo de registro parcial.

Cuando no se puede acceder a un nodo, la tarea de consolidacion consolida los registros de auditoria de
los demas nodos disponibles de esa SVM. Para identificar que no se ha completado, la tarea agrega el
sufijo .partial al nombre de archivo consolidado.

* Una vez que el nodo no disponible esta disponible, los registros de auditoria de ese nodo se consolidan
con los registros de auditoria de los otros nodos en ese momento.

» Se conservan todos los registros de auditoria.

Rotacion del registro de eventos

Los archivos de registro de eventos de auditoria se rotan cuando alcanzan un tamafo de registro de umbral
configurado o en un programa configurado. Cuando se gira un archivo de registro de eventos, la tarea de
consolidacion programada cambia primero el nombre del archivo convertido activo a un archivo de archivo con
fecha temporal y, a continuacion, crea un nuevo archivo de registro de eventos convertido activo.

Proceso cuando la auditoria esta deshabilitada en la SVM

Cuando la auditoria esta deshabilitada en la SVM, la tarea de consolidacion se activa una vez final. Todos los
registros de auditoria pendientes y registrados se registran en un formato legible por el usuario. Los registros
de eventos existentes almacenados en el directorio de registro de eventos no se eliminan cuando la auditoria
esta deshabilitada en la SVM y estan disponibles para su visualizacion.

Después de consolidar todos los archivos staging existentes de esa SVM, la tarea de consolidacion se elimina
de la programacion. Al deshabilitar la configuracion de auditoria de la SVM, no se quita la configuracién de
auditoria. Un administrador de almacenamiento puede volver a habilitar la auditoria en cualquier momento.

El trabajo de consolidacion de auditoria, que se crea al habilitar la auditoria, supervisa la tarea de
consolidacion y vuelve a crearla si la tarea de consolidacion se cierra debido a un error. Los usuarios no
pueden suprimir el trabajo de consolidacién de auditoria.


https://docs.netapp.com/es-es/ontap/system-admin/index.html

Requisitos y consideraciones de auditoria

Antes de configurar y habilitar la auditoria en una maquina virtual de almacenamiento
(SVM), debe tener en cuenta ciertos requisitos y consideraciones.

* El nUmero maximo de SVM admitidas para la auditoria depende de la versiéon de ONTAP:

Version de ONTAP Maximo
9,8 y anteriores 50
9.9.1 y posterior 400

» La auditoria no esta vinculada a las licencias de SMB o NFS.

Puede configurar y habilitar la auditoria aunque las licencias de SMB y NFS no estén instaladas en el
cluster.

* La auditoria de NFS admite ACE de seguridad (tipo U).

 Para la auditoria de NFS no hay ninguna asignacion entre los bits de modo y los ACE de auditoria.

Al convertir ACL a bits de modo, se omiten los ACE de auditoria. Al convertir bits de modo a ACL, no se
generan ACE de auditoria.

« El directorio especificado en la configuracion de auditoria debe existir.
Si no existe, el comando para crear la configuracion de auditoria falla.

+ El directorio especificado en la configuracion de auditoria debe cumplir los siguientes requisitos:

o El directorio no debe contener enlaces simbdlicos.

Si el directorio especificado en la configuracidon de auditoria contiene enlaces simbdlicos, el comando
para crear la configuracion de auditoria falla.

o Debe especificar el directorio mediante una ruta absoluta.
No debe especificar una ruta de acceso relativa, por ejemplo, /vs1/../.
 La auditoria depende de que haya espacio disponible en los volimenes de almacenamiento provisional.

Debe conocer y disponer de un plan para garantizar que haya espacio suficiente para la configuraciéon de
volumenes en agregados que contengan volumenes auditados.

 La auditoria depende de que haya espacio disponible en el volumen que contiene el directorio donde se
almacenan los registros de eventos convertidos.

Debe conocer y tener un plan para garantizar que haya espacio suficiente en los volumenes utilizados
para almacenar registros de eventos. Puede especificar el numero de registros de eventos que se
conservaran en el directorio de auditoria mediante el -rotate-1imit al crear una configuracion de
auditoria, que puede ayudar a garantizar que haya suficiente espacio disponible para los registros de
eventos en el volumen.

* Aunque puede habilitar la configuracion de directivas de acceso central en la configuracion de auditoria sin
habilitar el control de acceso dinamico en el servidor SMB, debe habilitarse el control de acceso dinamico



para generar eventos de configuracion de directivas de acceso central.

El control de acceso dinamico no esta activado de forma predeterminada.

Agregar consideraciones de espacio al habilitar la auditoria

Cuando se crea una configuracién de auditoria y se habilita la auditoria en al menos una maquina virtual de
almacenamiento (SVM) del cluster, el subsistema de auditoria crea volimenes de almacenamiento provisional
en todos los agregados existentes y en todos los nuevos agregados creados. Debe tener en cuenta ciertas
consideraciones de espacio de los agregados al habilitar la auditoria en el cluster.

La creacion provisional de volumenes puede fallar debido a la falta de espacio en un agregado. Esto puede
suceder si crea una configuraciéon de auditoria y los agregados existentes no tienen suficiente espacio para
contener el volumen de almacenamiento provisional.

Debe asegurarse de que haya espacio suficiente en los agregados existentes para los volumenes de
almacenamiento provisional antes de habilitar la auditoria en una SVM.

Limitaciones del tamaino de los registros de auditoria en los
archivos de almacenamiento provisional

El tamafo de un registro de auditoria en un archivo provisional no puede ser superior a
32 KB.

Cuando se pueden producir registros de auditoria grandes

Los registros de auditoria de gran tamafo pueden producirse durante la auditoria de gestion en uno de los
siguientes casos:
» Agregar o eliminar usuarios a o de grupos con un gran numero de usuarios.

« Adicion o eliminacién de una lista de control de acceso (ACL) de recurso compartido de archivos en un
recurso compartido de archivos con un gran nimero de usuarios de recursos compartidos de archivos.

» Oftros escenarios.
Deshabilite la auditoria de gestidon para evitar este problema. Para ello, modifique la configuracion de auditoria
y elimine lo siguiente de la lista de tipos de eventos de auditoria:

* recurso compartido de archivos

 cuenta de usuario

* grupo de seguridad

* autorizacion-cambio de politica

Tras la eliminacion, el subsistema de auditoria de servicios de archivos no los auditara.

Los efectos de los registros de auditoria que son demasiado grandes

« Si el tamafio de un registro de auditoria es demasiado grande (mas de 32 KB), no se crea el registro de
auditoria y el subsistema de auditoria genera un mensaje de sistema de gestion de eventos (EMS) similar
al siguiente:



File Services Auditing subsystem failed the operation or truncated an audit
record because it was greater than max audit record size value. Vserver
UUID=%s, event id=%u, size=%u

Si la auditoria esta garantizada, la operacioén de archivo falla porque no se puede crear su registro de
auditoria.

+ Si el tamafio del registro de auditoria es superior a 9,999 bytes, se muestra el mismo mensaje EMS que se
ha mencionado anteriormente. Se crea un registro de auditoria parcial y falta el valor de clave mayor.

« Si el registro de auditoria supera los 2,000 caracteres, aparece el siguiente mensaje de error en lugar del
valor real:

The value of this field was too long to display.

Qué son los formatos de registro de eventos de auditoria
admitidos

Los formatos de archivo admitidos para los registros de eventos de auditoria convertidos
son EVTX y.. XML formatos de archivo.

Puede especificar el tipo de formato de archivo al crear la configuracion de auditoria. De forma
predeterminada, ONTAP convierte los registros binarios en EVTX formato de archivo.

Ver los registros de eventos de auditoria

Puede usar los registros de eventos de auditoria para determinar si tiene una seguridad
de archivos adecuada y si se han intentado acceder a archivos y carpetas de forma
incorrecta. Puede ver y procesar los registros de eventos de auditoria guardados en el
EVTX 0. XML formatos de archivo.

* EVTX formato de archivo

Puede abrir el convertido EVTX Registros de eventos de auditoria como archivos guardados mediante el
Visor de sucesos de Microsoft.

Hay dos opciones que puede utilizar al ver registros de eventos mediante el Visor de eventos:

o Vista general
La informacion que es comun a todos los eventos se muestra para el registro de eventos. En esta
version de ONTAP, no se muestran los datos especificos del evento para el registro de eventos. Puede
utilizar la vista detallada para mostrar datos especificos de un evento.

o Vista detallada
Ofrece una vista sencilla y una vista XML. La vista descriptivo y la vista XML muestran tanto la
informacién que es comun a todos los eventos como los datos especificos del evento para el registro

de eventos.

* XML formato de archivo



Puede ver y procesar XML registros de eventos de auditoria en aplicaciones de terceros compatibles con
xML formato de archivo. Las herramientas de visualizacién XML se pueden utilizar para ver los registros
de auditoria siempre que tenga el esquema XML y la informacién sobre las definiciones de los campos
XML. Para obtener mas informacion sobre el esquema y las definiciones XML, consulte "Referencia del
esquema de auditoria de ONTAP".

Como se visualizan los registros de auditoria activos mediante el Visor de sucesos

Si se ejecuta el proceso de consolidacion de auditoria en el cluster, el proceso de consolidacién anade nuevos
registros al archivo de registro de auditoria activo para maquinas virtuales de almacenamiento (SVM)
habilitadas para auditoria. Se puede acceder a este registro de auditoria activo y abrirlo a través de un recurso
compartido SMB en el Visor de eventos de Microsoft.

Ademas de ver los registros de auditoria existentes, el Visor de sucesos dispone de una opcién de
actualizacion que permite actualizar el contenido de la ventana de la consola. Si los registros recién anexados
se pueden ver en el Visor de eventos depende de si los bloqueos oportunistas estan habilitados en el recurso
compartido utilizado para acceder al registro de auditoria activo.

Blogueos oportunistas en el Comportamiento
recurso compartido

Activado El Visor de sucesos abre el registro que contiene eventos escritos hasta
ese momento. La operacion de actualizacion no actualiza el registro con
nuevos eventos incorporados en el proceso de consolidacion.

Deshabilitado El Visor de sucesos abre el registro que contiene eventos escritos hasta
ese momento. La operacion de actualizacion actualiza el registro con
nuevos eventos anexados por el proceso de consolidacion.

Esta informacioén solo se aplica para EVTX registros de eventos. XML Los registros de eventos
se pueden ver a través de SMB en un explorador o mediante NFS mediante cualquier editor o
visor XML.

Eventos SMB que se pueden auditar

Eventos SMB que se pueden auditar con informacién general

ONTAP puede auditar determinados eventos SMB, incluidos determinados eventos de
acceso a archivos y carpetas, determinados eventos de inicio y cierre de sesion y
eventos de configuracion de directivas de acceso central. Saber qué eventos de acceso
se pueden auditar es util cuando se interpretan los resultados de los registros de
eventos.

Los siguientes eventos SMB adicionales se pueden auditar en ONTAP 9.2 y versiones posteriores:

ID DE EVENTO Evento Descripcion Categoria
(EVT/EVTX)


https://library.netapp.com/ecm/ecm_get_file/ECMLP2875022
https://library.netapp.com/ecm/ecm_get_file/ECMLP2875022

4670

4907

4913

Se han cambiado los
permisos de objeto

Se ha cambiado la
configuracion de auditoria
de objetos

Se ha cambiado la
politica de acceso central
de objetos

ACCESO A OBJETOS: Se han
cambiado los permisos.

ACCESO A OBJETOS: Se ha
cambiado la configuracion de
auditoria.

ACCESO AOBJETOS: SE HA
CAMBIADO LA TAPA.

Acceso a archivos

Acceso a archivos

Acceso a archivos

Los siguientes eventos del bloque de mensajes del servidor pueden auditarse en ONTAP 9.0 y versiones

posteriores:

ID DE EVENTO
(EVT/EVTX)

540/4624

529/4625

530/4625

531/4625

532/4625

533/4625

534/4625

535/4625

Evento

Una cuenta se ha
conectado correctamente

No se pudo iniciar sesion
en una cuenta

No se pudo iniciar sesion
en una cuenta

No se pudo iniciar sesion
en una cuenta

No se pudo iniciar sesion
en una cuenta

No se pudo iniciar sesion
en una cuenta

No se pudo iniciar sesion
en una cuenta

No se pudo iniciar sesion
en una cuenta

Descripcion

INICIO de SESION/CIERRE DE
SESION: Inicio de sesion en la red
(SMB).

INICIO de SESION/CIERRE DE
SESION: Nombre de usuario
desconocido o contrasefna
incorrecta.

INICIO de SESION/CIERRE DE
SESION: Restriccion del tiempo de
inicio de sesioén de la cuenta.

INICIO de SESION/CIERRE DE
SESION: Cuenta desactivada
actualmente.

INICIO de SESION/CIERRE DE
SESION: La cuenta de usuario ha
caducado.

INICIO de SESION/CIERRE DE

SESION: El usuario no puede iniciar

sesion en este equipo.

INICIO de SESION/CIERRE DE

SESION: El usuario no ha concedido

el tipo de inicio de sesion aqui.

INICIO de SESION/CIERRE DE
SESION: La contrasefia del usuario
ha caducado.

Categoria

Inicio de sesion y
cierre sesion

Inicio de sesién y
cierre sesion

Inicio de sesién y
cierre sesion

Inicio de sesion y
cierre sesion

Inicio de sesién y
cierre sesion

Inicio de sesion y
cierre sesion

Inicio de sesién y
cierre sesion

Inicio de sesién y
cierre sesion



537/4625

539/4625

538/4634

560/4656

563/4659

564/4660

567/4663

NA/4664

NA/4818 PULG

10

No se pudo iniciar sesion
en una cuenta

No se pudo iniciar sesion
en una cuenta

Se ha cerrado una cuenta

Abra objeto/Crear objeto

Abrir objeto con la
intencion de eliminar

Eliminar objeto

Leer objeto/escribir
objeto/obtener atributos
de objeto/establecer
atributos de objeto

Vinculo rigido

La directiva de acceso
central propuesta no
concede los mismos
permisos de acceso que
la directiva de acceso
central actual

INICIO de SESION/CIERRE DE Inicio de sesion y
SESION: Error de inicio de sesion cierre sesion
por motivos distintos a los anteriores.

INICIO de SESION/CIERRE DE Inicio de sesion y
SESION: Cuenta bloqueada. cierre sesion
INICIO de SESION/CIERRE DE Inicio de sesion y
SESION: Cierre de sesion del cierre sesion

usuario local o de la red.

ACCESO A OBJETOS: Objeto Acceso a archivos
(archivo o directorio) abierto.

ACCESO A OBJETOS: Se ha Acceso a archivos
solicitado un controlador a un objeto

(archivo o directorio) con el propésito

de eliminar.

ACCESO A OBJETOS: Eliminar Acceso a archivos
objeto (archivo o directorio). ONTAP

genera este evento cuando un

cliente de Windows intenta eliminar

el objeto (archivo o directorio).

ACCESO A OBJETOS: Intento de Acceso a archivos
acceso al objeto (lectura, escritura,
Get Attribute, set attribute).

Nota: para este evento, ONTAP sélo
audita la primera operacién de
lectura y escritura de SMB (éxito o
fallo) en un objeto. Esto impide que
ONTAP cree demasiadas entradas
de registro cuando un unico cliente
abre un objeto y realiza muchas
operaciones de lectura o escritura
sucesivas al mismo objeto.

ACCESO A OBJETOS: Se ha Acceso a archivos
intentado crear un vinculo rigido.

ACCESO A OBJETOS: Acceso a archivos
Configuracion de la directiva de
acceso central.



ID de evento DE Cambiar nombre de ACCESO A OBJETOS: Objeto Acceso a archivos
Data ONTAP NA/NA objeto cambiado de nombre. Este es un
9999 evento de ONTAP. Actualmente no

es compatible con Windows como un

unico evento.

ID Evento Data Desvincular objeto ACCESO A OBJETOS: Objeto no Acceso a archivos
ONTAP NA/NA 9998 vinculado. Este es un evento de

ONTAP. Actualmente no es

compatible con Windows como un

unico evento.

Informacion adicional sobre el evento 4656

La Hand1leID etiquete la auditoria XML el evento contiene el controlador del objeto (archivo o directorio) al que
se tiene acceso. La HandleID La etiqueta para el evento EVTX 4656 contiene informacion diferente
dependiendo de si el evento abierto es para crear un nuevo objeto o para abrir un objeto existente:

* Si el evento abierto es una solicitud abierta para crear un nuevo objeto (archivo o directorio), el Hand1eID
La etiqueta del evento XML de auditoria muestra un campo vacio HandleID (por ejemplo: <Data
Name="HandleID">00000000000000;00;00000000;00000000</Data> ).

La Hand1leID Esta vacio porque la solicitud ABIERTA (para crear un nuevo objeto) se audita antes de que
se produzca la creacién real del objeto y antes de que exista un controlador. Los eventos auditados
posteriores del mismo objeto tienen el control de objeto correcto en Hand1eID etiquetar.

« Si el evento abierto es una solicitud abierta para abrir un objeto existente, el evento de auditoria tendra el
controlador asignado de ese objeto en el Hand1eID tag (por ejemplo: <Data
Name="HandleID">00000000000401;00;000000ea;00123ed4</Data> ).

Determine cual es la ruta completa al objeto auditado

Ruta del objeto impresa en <ObjectName> la etiqueta de un registro de auditoria
contiene el nombre del volumen (entre paréntesis) y la ruta relativa desde la raiz del
volumen que contiene. Si desea determinar la ruta completa del objeto auditado, incluida
la ruta de unidén, hay algunos pasos que debe seguir.

Pasos

1. Para determinar el nombre del volumen y la ruta relativa al objeto auditado, consulte la <ObjectName>
etiquete el evento de auditoria.

En este ejemplo, el nombre del volumen es "data1" y la ruta relativa al archivo es /dirl/file.txt:
<Data Name="ObjectName"> (datal);/dirl/file.txt </Data>

2. Con el nombre del volumen determinado en el paso anterior, determine cual es la ruta de union para el
volumen que contiene el objeto auditado:

En este ejemplo, el nombre del volumen es "data1" y la ruta de unién del volumen que contiene el objeto
auditado es /data/datal:
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volume show -junction -volume datal

Junction Junction
Vserver Volume Language Active Junction Path Path Source
vsl datal en US.UTF-8

true /data/datal RW_volume

3. Determine la ruta completa al objeto auditado anexando la ruta relativa que se encuentra en
<ObjectName> etiquete la ruta de union para el volumen.

En este ejemplo, la ruta de unién para el volumen:

/data/datal/dirl/file.text

Consideraciones al auditar enlaces simbdlicos y enlaces duros

Hay ciertas consideraciones que usted debe tener en cuenta al auditar enlaces
simbdlicos y vinculos duros.

Un registro de auditoria contiene informacion sobre el objeto que se esta auditando, incluida la ruta al objeto
auditado, que se identifica en la ObjectName etiquetar. Usted debe ser consciente de cémo los caminos para
enlaces simbdlicos y enlaces duros se graban en el ObjectName etiquetar.

Enlaces simbdlicos

Un symlink es un archivo con un inodo independiente que contiene un puntero a la ubicacion de un objeto de
destino, conocido como el destino. Al acceder a un objeto mediante un enlace simbdlico, ONTAP interpreta
automaticamente el enlace simbdlico y sigue la ruta real independiente del protocolo candnico al objeto de
destino del volumen.

En el siguiente ejemplo de salida, hay dos enlaces simbdlicos, ambos apuntando a un archivo llamado
target.txt. Uno de los enlaces simbolicos es un enlace simbdlico relativo y uno es un enlace absoluto. Si
cualquiera de los enlaces simbdlicos se auditan, el ObjectName etiqueta en el evento de auditoria contiene la
ruta al archivo target.txt:

[root@hostl audit]# 1ls -1

total O

lrwxrwxrwx 1 userl groupl 37 Apr 2 10:09 softlink fullpath.txt ->
/data/audit/target.txt

lrwxrwxrwx 1 userl groupl 10 Apr 2 09:54 softlink.txt -> target.txt
—-rwxrwxrwx 1 userl groupl 16 Apr 2 10:05 target.txt

Vinculos duros

Un vinculo rigido es una entrada de directorio que asocia un nombre a un archivo existente en un sistema de
archivos. El enlace rigido apunta a la ubicacion del inodo del archivo original. De forma similar a como ONTAP
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interpreta los enlaces simbdlicos, ONTAP interpreta el vinculo duro y sigue la ruta canonica real al objeto de
destino del volumen. Cuando se audita el acceso a un objeto de vinculo duro, el evento de auditoria registra
esta ruta canonica absoluta en el ObjectName etiquetar en lugar de la ruta de enlace rigida.

Consideraciones al auditar flujos de datos NTFS alternativos

Hay ciertas consideraciones que debe tener en cuenta al auditar archivos con flujos de
datos alternativos NTFS.

La ubicacion de un objeto que se va a auditar se registra en un registro de eventos mediante dos etiquetas, la
ObjectName etiquete (la ruta) y el Hand1eID etiqueta (el asa). Para identificar correctamente qué solicitudes
de flujo se estan registrando, debe tener en cuenta qué registros de ONTAP hay en estos campos para flujos
de datos alternativos NTFS:

« ID DE EVTX: 4656 eventos (abrir y crear eventos de auditoria)

° La ruta de la secuencia de datos alternativa se registra en la ObjectName etiquetar.
° El controlador de la secuencia de datos alternativa se registra en la Hand1eID etiquetar.
« ID DE EVTX: 4663 eventos (el resto de eventos de auditoria, como leido, Write, getattr, etc.)
° La ruta del archivo base, no la secuencia de datos alternativa, se registra en la ObjectName etiquetar.
° El controlador de la secuencia de datos alternativa se registra en la Hand1eID etiquetar.
Ejemplo
El ejemplo siguiente ilustra como identificar EVTX ID: Eventos 4663 para flujos de datos alternativos mediante
el Hand1leID etiquetar. Aunque la ObjectName etiqueta (ruta) registrada en el evento de auditoria de lectura

es en la ruta de acceso del archivo base, la Hand1eID la etiqueta se puede utilizar para identificar el evento
como un registro de auditoria para la corriente de datos alternativa.

Los nombres de los archivos de flujo toman el formulario base file name:stream name. En este ejemplo,

la dir1 el directorio contiene un archivo base con una secuencia de datos alternativa que tiene las siguientes
rutas:

/dirl/filel.txt
/dirl/filel.txt:streaml

@ El resultado del ejemplo de evento siguiente se truncara como se indica; la salida no muestra
todas las etiquetas de salida disponibles para los eventos.

Para un ID de EVTX 4656 (evento de auditoria abierto), la salida de registro de auditoria para la corriente de
datos alternativa registra el nombre de la corriente de datos alternativa en ObjectName etiqueta:
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- <Event>
- <System>
<Provider Name="Netapp-Security-Auditing" />
<EventID>4656</EventID>
<EventName>Open Object</EventName>
[...]
</System>
- <EventData>
[...]
**<Data Name="ObjectType"\>Stream</Data\>
<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datall);/dirl/filel.txt:streaml</Data\>

[...]
</EventData>
</Event>

- <Event>

Para un ID de EVTX 4663 (evento de auditoria de lectura), la salida de registro de auditoria de la misma
corriente de datos alternativa registra el nombre del archivo base en ObjectName sin embargo, el asa del
HandleID tag es el identificador de la secuencia de datos alternativa y se puede utilizar para correlacionar
este evento con la secuencia de datos alternativa:

- <Event>
- <System>
<Provider Name="Netapp-Security-Auditing" />
<EventID>4663</EventID>
<EventName>Read Object</EventName>
[...]
</System>
- <EventData>
[...]
**<Data Name="ObjectType"\>Stream</Data\>
<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datal\);/dirl/filel.txt</Data\> **
[...]
</EventData>
</Event>
- <Event>

Eventos de acceso a archivos y directorios NFS que se
pueden auditar

ONTAP puede auditar determinados eventos de acceso a archivos y directorios NFS.
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Saber qué eventos de acceso se pueden auditar es util cuando se interpretan los
resultados de los registros de eventos de auditoria convertidos.

Puede auditar los siguientes eventos de acceso a archivos NFS y directorio:

* LEA

* ABIERTO

* CIERRE

+ ESCALERA DE MANO
ESCRITURA

* SETATTR

* CREE

ENLACE

*« OPENATTR

* QUITAR

*» GETATTR

* VERIFICACION

* NVERIFICAR

+ CAMBIAR EL NOMBRE

Para auditar de forma fiable los eventos de CAMBIO de NOMBRE de NFS, debe configurar los ACE de
auditoria en los directorios en lugar de en los archivos porque no se comprueba si hay una operacién DE
CAMBIO de NOMBRE si los permisos de directorio son suficientes.

Planifique la configuraciéon de auditoria

Antes de configurar la auditoria de maquinas virtuales de almacenamiento (SVM), debe
comprender qué opciones de configuracion estan disponibles y planificar los valores que
desea establecer para cada opcion. Esta informaciéon puede ayudarle a configurar la
configuracion de auditoria que se ajuste a sus necesidades empresariales.

Hay ciertos parametros de configuracion que son comunes a todas las configuraciones de auditoria.
Ademas, existen ciertos parametros que se pueden utilizar para especificar qué métodos se utilizan al girar los
registros de auditoria consolidados y convertidos. Puede especificar uno de los tres métodos siguientes al
configurar la auditoria:

* Rotar registros segun el tamafio del registro

Este es el método predeterminado utilizado para rotar registros.

* Rotar registros segun un programa

» Rotar registros segun el tamafo del registro y la programacion (el evento que ocurra primero) F

Siempre debe establecerse al menos uno de los métodos de rotacién de log.
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Parametros comunes a todas las configuraciones de auditoria

Hay dos parametros necesarios que debe especificar al crear la configuracion de auditoria. También puede
especificar tres parametros opcionales:

Tipo de informacion Opcion Obligatori Incluya  Sus
o) valores
SVM name -vserver vserver name Si Si

Nombre de la SVM en la que se creara la
configuracion de auditoria. La SVM ya
debe existir.

Ruta de destino del registro -destination text Si Si

Especifica el directorio en el que se
almacenan los registros de auditoria
convertidos, normalmente un volumen o
gtree dedicados. La ruta ya debe existir en
el espacio de nombres de la SVM.

La ruta puede tener hasta 864 caracteres
y debe tener permisos de lectura 'y
escritura.

Si la ruta no es valida, el comando de
configuracion de auditoria falla.

Sila SVM es un origen de recuperacion
ante desastres de SVM, la ruta de destino
de registros no puede estar en el volumen
raiz. Esto se debe a que el contenido del
volumen raiz no se replica en el destino de
recuperacion ante desastres.

No se puede utilizar un volumen de

FlexCache como destino del registro
(ONTAP 9.7 y versiones posteriores).
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Categorias de eventos para auditar -events {file-ops

Especifica las categorias de eventos que
se van a auditar. Se pueden auditar las
siguientes categorias de eventos:

* Eventos de acceso a los archivos
(SMB y NFSv4)

» Eventos de inicio y cierre de sesién en
SMB

» Eventos de configuracion de directivas
de acceso central

Los eventos de almacenamiento
provisional de politicas de acceso
central estan disponibles a partir de los
dominios de Active Directory de
Windows 2012.

» Eventos de categoria de recursos
compartidos de archivos

Auditar eventos de cambio de
directivas

Eventos de gestidén de cuentas de
usuario local

Eventos de gestion del grupo de
seguridad

Eventos de cambio de directiva de
autorizacion

El valor predeterminado es auditar el
acceso a archivos y los eventos de inicio y
cierre de sesion de SMB.

Nota: antes de poder especificar cap-
staging Como categoria de evento, debe
existir un servidor SMB en la SVM.
Aunque puede habilitar la configuracion de
directivas de acceso central en la
configuracion de auditoria sin habilitar
Dynamic Access Control en el servidor
SMB, los eventos de configuracion de
directivas de acceso central solo se
generan si el control de acceso dinamico
esta habilitado. El control de acceso
dinamico se activa mediante una opcion
de servidor SMB. No esta habilitado de
forma predeterminada.

cifs-
logon-
logoff

cap- file-
staging share
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Parametros que se utilizan para determinar cuando rotar registros de eventos de
auditoria

Rotar registros segun el tamano del registro
El valor predeterminado es girar los registros de auditoria en funcion del tamafio.

» El tamano predeterminado del registro es 100 MB

+ Si desea utilizar el método de rotacion de registro predeterminado y el tamafio de registro predeterminado,
no necesita configurar ningun parametro especifico para la rotacion de registros.

 Si desea rotar los registros de auditoria segun un tamano de registro solo, utilice el siguiente comando
para anular la definicion del -rotate-schedule-minute parametro: vserver audit modify
-vserver vs0 -destination / -rotate-schedule-minute -

Si no desea utilizar el tamafo predeterminado del registro, puede configurar el -rotate-size parametro
para especificar un tamafio de registro personalizado:

Tipo de informacion Opciodn Obligatori Incluya  Sus
o valores
Limite de tamario de archivo de registro -rotate-size {integer[KB MB GB B

Determina el limite de tamafio del archivo
del registro de auditoria.

Rotar registros en funcion de un horario

Si opta por rotar los registros de auditoria segun una programacion, puede programar la rotacion del registro
utilizando los parametros de rotacion basados en tiempo en cualquier combinacion.

* Si utiliza rotacion basada en tiempo, el -rotate-schedule-minute el parametro es obligatorio.
» Todos los demas parametros de rotacion basados en el tiempo son opcionales.
» El programa de rotacion se calcula utilizando todos los valores relacionados con el tiempo.
Por ejemplo, si especifica solo el -rotate-schedule-minute parametro, los archivos de registro de

auditoria se rotan en funcion de los minutos especificados en todos los dias de la semana, durante todas
las horas en todos los meses del ano.

* Si especifica solo uno o dos parametros de rotacion basados en la hora (por ejemplo, -rotate
-schedule-month y.. -rotate-schedule-minutes), los archivos de registro se rotan en funcion de
los valores de minutos que haya especificado en todos los dias de la semana, durante todas las horas,
pero soélo durante los meses especificados.

Por ejemplo, puede especificar que el registro de auditoria se va a rotar durante los meses de enero,
marzo y agosto todos los lunes, miércoles y sabados a las 10:30 a.m.

* Si especifica valores para ambos -rotate-schedule-dayofweek y.. ~-rotate-schedule-day, s€
consideran independientes.

Por ejemplo, si especifica ~-rotate-schedule-dayofweek Como viernes y. -rotate-schedule-day

Como 13, los registros de auditoria se girarian cada viernes y el dia 13 del mes especificado, no sélo cada
viernes 13.

20



« Si desea rotar los registros de auditoria segun una programacion solo, se debe utilizar el siguiente
comando para anular la definicion del -rotate-size parametro: vserver audit modify -vserver
vs0 -destination / -rotate-size -

Puede utilizar la siguiente lista de parametros de auditoria disponibles para determinar qué valores utilizar
para configurar una programacion para las rotaciones del registro de eventos de auditoria:

Tipo de informacion

Registro del programa de rotacion: Mes

Determina la programacion mensual para
registros de auditoria giratorios.

Los valores validos son January por
December, Y. all. Por ejemplo, puede
especificar que el registro de auditoria se
va a rotar durante los meses enero, marzo
y agosto.

Registro del programa de rotacion: Dia de
la semana

Determina la programacion diaria (dia de
la semana) para los registros de auditoria
giratorios.

Los valores validos son Sunday por
Saturday, Y. all. Por ejemplo, puede
especificar que el registro de auditoria se
gire los martes y viernes o durante todos
los dias de una semana.

Registro del programa de rotacion: Dia

Determina el dia del programa del mes
para rotar el registro de auditoria.

Los valores validos van desde 1 por 31.
Por ejemplo, puede especificar que el
registro de auditoria se va a rotar los dias
10 y 20 del mes, o todos los dias del mes.

Opcion

-rotate-schedule-month

chron month

-rotate-schedule
-dayofweek
chron dayofweek

-rotate-schedule-day
chron dayofmonth

Obligatori Incluya  Sus
o} valores

No

No

No
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Registro de la rotacion del programa: Hora -rotate-schedule-hour No

chron hour
Determina la programacion horaria para

rotar el registro de auditoria.

Los valores validos van desde 0
(medianoche) a. 23 (a las 11:00).
Especificando al1 gira los registros de
auditoria cada hora. Por ejemplo, puede
especificar que el registro de auditoria se
girealas 6 (6 a.m.)y 18 (6 p.m.).

Registro del programa de rotacion: Minuto -rotate-schedule-minute Si, Sise

chron minute configura
Determina la programacion de minutos la
para rotar el registro de auditoria. rotacion
del
Los valores validos van desde 0 para 59. registro
Por ejemplo, puede especificar que el basada
registro de auditoria se va a rotar a 30 en
minutos. horario;
de lo
contrario,
no

Rotar registros segun el tamaio del registro y el horario

Puede elegir girar los archivos de registro segun el tamafo del registro y una programacion configurando
ambos -rotate-size parametros y parametros de rotacion basados en tiempo en cualquier combinacion.
Por ejemplo: Si ~-rotate-size Se establece en 10 MBy. -rotate-schedule-minute Se establece en 15,
los archivos de registro giran cuando el tamario del archivo de registro alcanza 10 MB o en el 15 minuto de
cada hora (el evento que ocurra primero).

Cree una configuracion de auditoria de archivos y
directorios en las SVM

Cree la configuracién de auditoria

La creacion de una configuracién de auditoria de archivos y directorios en la maquina
virtual de almacenamiento (SVM) incluye comprender las opciones de configuracion
disponibles, planificar la configuracién y, a continuacion, configurar y habilitar la
configuracion. A continuacion, puede mostrar informacion sobre la configuracion de
auditoria para confirmar que la configuracion resultante es la configuracién deseada.

Antes de comenzar a auditar los eventos del archivo y el directorio, debe crear una configuracion de auditoria
en la maquina virtual de almacenamiento (SVM).

Antes de empezar

Si piensa en crear una configuracion de auditoria para la configuracion de la politica de acceso central, debe
haber un servidor SMB en la SVM.
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» Aunque puede habilitar la configuracion de directivas de acceso central en la configuracion
de auditoria sin habilitar Dynamic Access Control en el servidor SMB, los eventos de
configuracion de directivas de acceso central sélo se generan si el control de acceso
dinamico esta habilitado.

El control de acceso dinamico se activa mediante una opcion de servidor SMB. No esta
@ habilitado de forma predeterminada.

+ Silos argumentos de un campo en un comando no son validos, por ejemplo, entradas no
validas para campos, entradas duplicadas y entradas no existentes, el comando falla antes
de la fase de auditoria.

Estos errores no generan un registro de auditoria.

Acerca de esta tarea

Sila SVM es un origen de recuperacion ante desastres de SVM, la ruta de destino no puede estar en el
volumen raiz.

Paso

1. Con la informacion de la hoja de trabajo de planificacion, cree la configuracion de auditoria para rotar los
registros de auditoria segun el tamafio del registro o una programacion:

Si desea rotar registros de Introduzca...

auditoria en...

Tamano del registro ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging

file-share authorization-policy-change

user-account security-group

authorization-policy-change}] [- evix}] [-rotate-limit integer] [-rotate-size {integer[KB

format {xml

MB GB

B PBIT

Un programa ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging}] [-format {xml

Ejemplos

En el ejemplo siguiente se crea una configuracion de auditoria que audita las operaciones de archivos y los
eventos de inicio y cierre de sesion de SMB (el valor predeterminado) mediante la rotacion basada en tamafo.
El formato de registro es EVTX (el valor predeterminado). Los registros se almacenan en la /audit log
directorio. El limite de tamafio del archivo de registro es 200 MB. Los registros se giran cuando alcanzan los
200 MB de tamario:
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clusterl::> vserver audit create -vserver vsl -destination /audit log
-rotate-size 200MB

En el ejemplo siguiente se crea una configuracion de auditoria que audita las operaciones de archivos y los
eventos de inicio y cierre de sesion de SMB (el valor predeterminado) mediante la rotacion basada en tamafo.
El formato de registro es EVTX (el valor predeterminado). Los registros se almacenan en la

/cifs event logs directorio. El limite de tamafio del archivo de registro es 100 MB (el valor
predeterminado), y el limite de rotacion del registro es 5:

clusterl::> vserver audit create -vserver vsl -destination

/cifs event logs -rotate-limit 5

En el ejemplo siguiente se crea una configuracion de auditoria que audita las operaciones de archivos, los
eventos de inicio y cierre de sesion de CIFS y los eventos de almacenamiento provisional de directivas de
acceso central mediante rotacidon basada en tiempo. El formato de registro es EVTX (el valor predeterminado).
Los registros de auditoria se rotan mensualmente, a las 12:30 p.m. en todos los dias de la semana. El limite
de rotacién del registro es 5:

clusterl::> vserver audit create -vserver vsl -destination /audit log
-events file-ops,cifs-logon-logoff, file-share,audit-policy-change,user-
account, security-group,authorization-policy-change, cap-staging -rotate
-schedule-month all -rotate-schedule-dayofweek all -rotate-schedule-hour
12 -rotate-schedule-minute 30 -rotate-limit 5

Habilite la auditoria en la SVM

Después de terminar de configurar la auditoria, debe habilitar la auditoria en la maquina
virtual de almacenamiento (SVM).

Lo que necesitara
La configuracion de auditoria de SVM ya debe existir.

Acerca de esta tarea

Cuando se inicia por primera vez una configuracion de descarte de ID de recuperacion de desastres de SVM
(una vez finalizada la inicializacion de SnapMirror) y la SVM tiene una configuracion de auditoria, ONTAP
deshabilita automaticamente la configuracion de auditoria. La auditoria se deshabilita en la SVM de solo
lectura para evitar que los voliumenes provisionales se llenen. Solo puede habilitar la auditoria después de que
se rompa la relacion de SnapMirror y de que la SVM sea de lectura y escritura.

Paso
1. Habilitar la auditoria en la SVM:

vserver audit enable -vserver vserver name

vserver audit enable -vserver vsl
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Compruebe la configuracion de auditoria

Después de completar la configuracion de auditoria, debe comprobar que la auditoria
esta configurada correctamente y que esta activada.

Pasos
1. Compruebe la configuracién de auditoria:

vserver audit show -instance -vserver vserver name

El siguiente comando aparece de una lista de todas las auditorias de la informacion de configuracién de la
maquina virtual de almacenamiento (SVM) vs1:

vserver audit show -instance -vserver vsl

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 200MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: O

Configurar directivas de auditoria de archivos y carpetas

Configurar directivas de auditoria de archivos y carpetas

Implementar la auditoria en eventos de acceso a archivos y carpetas es un proceso de
dos pasos. En primer lugar, debe crear y habilitar una configuracion de auditoria en las
maquinas virtuales de almacenamiento (SVM). En segundo lugar, debe configurar
politicas de auditoria en los archivos y carpetas que desea supervisar. Es posible
configurar politicas de auditoria para supervisar los intentos de acceso correctos y los
fallidos.

Puede configurar directivas de auditoria de SMB y NFS. Las politicas de auditoria de SMB y NFS tienen
distintos requisitos de configuracion y funcionalidades de auditoria.

Si se configuran las politicas de auditoria adecuadas, ONTAP supervisa los eventos de acceso SMB y NFS tal
como se especifica en las politicas de auditoria solo si se ejecutan los servidores SMB o NFS.
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Configurar directivas de auditoria en directorios y archivos de seguridad NTFS

Para poder auditar operaciones de archivo y directorio, debe configurar politicas de
auditoria en los archivos y directorios para los que desea recopilar informacion de
auditoria. Esto se suma a la configuracion y habilitacién de la auditoria. Puede configurar
politicas de auditoria de NTFS mediante la ficha Seguridad de Windows o mediante la
interfaz de linea de comandos de ONTAP.

Configuracion de directivas de auditoria NTFS mediante la ficha Seguridad de Windows

Puede configurar directivas de auditoria NTFS en archivos y directorios mediante la ficha Seguridad de
Windows de la ventana Propiedades de Windows. Este es el mismo método que se utiliza al configurar
directivas de auditoria en datos que residen en un cliente de Windows, lo que permite utilizar la misma interfaz
grafica de usuario que esta acostumbrado a utilizar.

Lo que necesitara

La auditoria debe configurarse en la maquina virtual de almacenamiento (SVM) que contenga los datos a los
que se aplican las listas de control de acceso del sistema (SACL).

Acerca de esta tarea

La configuracion de directivas de auditoria NTFS se realiza agregando entradas a SACL NTFS que estan
asociadas con un descriptor de seguridad NTFS. El descriptor de seguridad se aplica entonces a los archivos
y directorios NTFS. La interfaz grafica de usuario de Windows se encarga automaticamente de estas tareas.
El descriptor de seguridad puede contener listas de control de acceso discrecional (DACL) para aplicar
permisos de acceso a archivos y carpetas, SACL para auditoria de archivos y carpetas o SACL y DACL.

Para establecer directivas de auditoria NTFS mediante la ficha Seguridad de Windows , siga los pasos que se
indican a continuacion en un host de Windows:

Pasos
1. En el menu Herramientas del Explorador de Windows, seleccione asignar unidad de red.

2. Complete el cuadro Unidad de red de mapas:

a. Seleccione una letra Unidad.
b. En el cuadro carpeta, escriba el nombre del servidor SMB que contiene el recurso compartido,
manteniendo los datos que desea auditar y el nombre del recurso compartido.

Puede especificar la direccion IP de la interfaz de datos para el servidor SMB en lugar del nombre del
servidor SMB.

Si el nombre de su servidor SMB es «MMB_SERVER» y su cuota se denomina «shara1», debe
introducir \\SMB_SERVER\sharel.
c. Haga clic en Finalizar.
La unidad seleccionada esta montada vy lista con la ventana del Explorador de Windows que muestra
archivos y carpetas contenidos en el recurso compartido.
3. Seleccione el archivo o directorio para el que desea habilitar el acceso de auditoria.
4. Haga clic con el botdén secundario del ratén en el archivo o directorio y seleccione Propiedades.

5. Seleccione la ficha Seguridad.

26



6. Haga clic en Avanzado.
7. Seleccione la ficha Auditoria.

8. Realice las acciones deseadas:

Si quieres

Configurar la auditoria para un
nuevo usuario 0 grupo

Quitar la auditoria de un usuario o
grupo

Auditoria de cambios para un
usuario o grupo

Haga lo siguiente

. Haga clic en Agregar.

. En el cuadro Escriba el nombre del objeto que desea

seleccionar , escriba el nombre del usuario o grupo que desea
agregar.

. Haga clic en Aceptar.

. En el cuadro Escriba el nombre del objeto que desea

seleccionar , seleccione el usuario o el grupo que desea
eliminar.

. Haga clic en Quitar.
. Haga clic en Aceptar.

. Omitir el resto de este procedimiento.

. En el cuadro Escriba el nombre del objeto que desea

seleccionar , seleccione el usuario o el grupo que desea
cambiar.

. Haga clic en Editar.

. Haga clic en Aceptar.

Si va a configurar la auditoria de un usuario o grupo o si va a cambiar la auditoria de un usuario o grupo
existente, se abre el cuadro Entrada de auditoria de <object>.

9. En el cuadro aplicar a, seleccione como desea aplicar esta entrada de auditoria.

Puede seleccionar una de las siguientes opciones:

o Esta carpeta, subcarpetas y archivos

o Esta carpeta y subcarpetas
> Solo esta carpeta

o Esta carpeta y archivos

> Solo subcarpetas y archivos

> Solo subcarpetas

> Solo archivos Si esta configurando la auditoria en un solo archivo, la casilla Aplicar a no esta activa.
El valor del cuadro aplicar a se establece de forma predeterminada en este objeto sélo.

@ Dado que la auditoria requiere recursos de SVM, seleccione solo el nivel minimo que
proporciona los eventos de auditoria que cumplen sus requisitos de seguridad.

10. En el cuadro Access, seleccione lo que desea auditar y si desea auditar eventos, eventos de error o

ambos correctos.
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o Para auditar eventos correctos, seleccione el cuadro éxito.

o Para auditar eventos de error, seleccione el cuadro error.
Seleccione solo las acciones que necesite supervisar para cumplir sus requisitos de seguridad. Para
obtener mas informacion acerca de estos eventos auditables, consulte la documentacién de Windows.
Puede auditar los siguientes eventos:

o Control total

o Carpeta Traverse / archivo de ejecucion

o Lista de carpetas / lectura de datos

o Leer atributos

o Leer atributos extendidos

o Crear archivos / escribir datos

o Crear carpetas / anexar datos

o Escribir atributos

o Escriba atributos extendidos

o Eliminar subcarpetas y archivos

o Eliminar

o Leer permisos

o Cambiar permisos

o Tome la propiedad

11. Si no desea que la configuracion de auditoria se propague a los archivos y carpetas posteriores del
contenedor original, seleccione la casilla aplicar estas entradas de auditoria a objetos y/o
contenedores dentro de este contenedor inicamente .

12. Haga clic en aplicar.

13. Cuando termine de agregar, eliminar o editar entradas de auditoria, haga clic en Aceptar.
Se cierra el cuadro Entrada de auditoria para <object>.
14. En el cuadro Auditoria, seleccione la configuracion de herencia de esta carpeta.

Seleccione sdlo el nivel minimo que proporciona los eventos de auditoria que cumplen sus requisitos de
seguridad. Puede elegir una de las siguientes opciones:
o Seleccione incluir entradas de auditoria heredables en el cuadro primario de este objeto.

o Seleccione el cuadro Reemplazar todas las entradas de auditoria heredables existentes en todos los
descendientes con entradas de auditoria heredables de este objeto.

o Seleccione ambas casillas.

o Seleccione ninguna casilla. Si esta configurando SACL en un unico archivo, el cuadro Reemplazar
todas las entradas de auditoria heredables existentes en todos los descendientes con entradas de
auditoria heredables de este objeto no esta presente en el cuadro Auditoria .

15. Haga clic en Aceptar.

Se cierra el cuadro Auditoria.
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Configurar politicas de auditoria de NTFS mediante la interfaz de linea de comandos de ONTAP

Puede configurar politicas de auditoria en archivos y carpetas mediante la interfaz de linea de comandos de
ONTAP. Esto le permite configurar politicas de auditoria NTFS sin necesidad de conectarse a los datos
mediante un recurso compartido SMB en un cliente Windows.

Puede configurar directivas de auditoria NTFS mediante el vserver security file-directory familia
de comandos.

Solo puede configurar SACL NTFS mediante la CLI. La configuracion de SACL de NFSv4 no es compatible
con esta familia de comandos de ONTAP. Consulte las paginas del manual para obtener mas informacion
acerca del uso de estos comandos para configurar y agregar SACL NTFS a archivos y carpetas.

Configurar la auditoria para directorios y archivos de estilo de seguridad UNIX

Para configurar la auditoria de directorios y archivos de estilo de seguridad de UNIX,
debe afadir ACE de auditoria a NFSv4.x ACL. Esto le permite supervisar determinados
eventos de acceso a archivos y directorios de NFS con fines de seguridad.

Acerca de esta tarea

Para NFSv4.x, tanto los valores ACs discrecionales como los del sistema se almacenan en la misma ACL. No
se almacenan en DACL y SACL independientes. Por lo tanto, debe tener cuidado al agregar ACE de auditoria
a una ACL existente para evitar sobrescribir y perder una ACL existente. El orden en el que se agregan los
ACE de auditoria a una ACL existente no importa.

Pasos
1. Recupere la ACL existente para el archivo o directorio mediante el nfs4 getfacl o comando
equivalente.

Para obtener mas informacién sobre la manipulacion de ACL, consulte las paginas de manual del cliente
NFS.

2. Anada las ACE de auditoria deseadas.

3. Aplique la ACL actualizada al archivo o directorio mediante nfs4_setfacl o comando equivalente.

Muestra informacion sobre las directivas de auditoria
aplicadas a los archivos y directorios

Muestra informacion sobre las directivas de auditoria mediante la ficha Seguridad
de Windows

Puede mostrar informacion acerca de las directivas de auditoria que se han aplicado a
archivos y directorios mediante la ficha Seguridad de la ventana Propiedades de
Windows. Este es el mismo método utilizado para los datos que se encuentran en un
servidor de Windows, con el que los clientes pueden utilizar la misma interfaz grafica de
usuario que estan acostumbrados a utilizar.

Acerca de esta tarea

La visualizacion de informacion acerca de las directivas de auditoria aplicadas a archivos y directorios permite
verificar que se han establecido las listas de control de acceso del sistema (SACL) adecuadas en archivos y
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carpetas especificados.

Para mostrar informacion acerca de SACL que se han aplicado a archivos y carpetas NTFS, lleve a cabo los

siguientes pasos en un host de Windows.

Pasos

1.
2.

© N o o k~ w

10.

1.
12.
13.

Muestra informacion sobre las politicas de auditoria de NTFS en los volumenes de

En el menu Herramientas del Explorador de Windows, seleccione asignar unidad de red.

Complete el cuadro de dialogo asignar unidad de red:

a. Seleccione una letra Unidad.

b. En el cuadro carpeta, escriba la direccién IP o el nombre del servidor SMB de la maquina virtual de
almacenamiento (SVM) que contiene el recurso compartido que contiene tanto los datos que desea
auditar como el nombre del recurso compartido.

Si el nombre de su servidor SMB es «MMB_SERVER» y su cuota se denomina «shara1», debe
introducir \\SMB_SERVER\sharel.

@ Puede especificar la direccion IP de la interfaz de datos para el servidor SMB en lugar
del nombre del servidor SMB.

c. Haga clic en Finalizar.
La unidad seleccionada estda montada y lista con la ventana del Explorador de Windows que muestra
archivos y carpetas contenidos en el recurso compartido.
Seleccione el archivo o directorio para el que se muestra informacion de auditoria.
Haga clic con el botdn derecho del ratdén en el archivo o directorio y seleccione Propiedades.
Seleccione la ficha Seguridad.
Haga clic en Avanzado.
Seleccione la ficha Auditoria.
Haga clic en continuar.

Se abre el cuadro Auditoria. El cuadro Entradas de auditoria muestra un resumen de los usuarios y
grupos que tienen SACL aplicados a ellos.

En el cuadro Entradas de auditoria, seleccione el usuario o grupo cuyas entradas de SACL desee
mostrar.

Haga clic en Editar.
Se abre el cuadro Entrada de auditoria para <object>.

En el cuadro Access, vea las SACL actuales que se aplican al objeto seleccionado.
Haga clic en Cancelar para cerrar el cuadro Entrada de auditoria para <object>.

Haga clic en Cancelar para cerrar el cuadro Auditoria.

FlexVol usando la interfaz de linea de comandos

Puede mostrar informacion acerca de las directivas de auditoria NTFS en los volumenes
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FlexVol, incluidos los estilos de seguridad y los estilos de seguridad efectivos, los
permisos que se aplican e informacion acerca de las listas de control de acceso al
sistema. Puede utilizar la informacion para validar la configuracion de seguridad o para
solucionar problemas de auditoria.

Acerca de esta tarea

La visualizacion de informacion acerca de las directivas de auditoria aplicadas a archivos y directorios permite
verificar que se han establecido las listas de control de acceso del sistema (SACL) adecuadas en archivos y
carpetas especificados.

Debe proporcionar el nombre de la maquina virtual de almacenamiento (SVM) y la ruta a los archivos o
carpetas cuya informacion de auditoria desee mostrar. Puede mostrar el resultado en forma de resumen o
como una lista detallada.

* Los volumenes y gtrees de estilo de seguridad NTFS solo utilizan listas de control de acceso al sistema
(SACL) NTFS para las directivas de auditoria.

* Los archivos y carpetas de un volumen mixto de estilo de seguridad con seguridad efectiva NTFS pueden
tener directivas de auditoria NTFS aplicadas.

Los volumenes y gtrees de estilo de seguridad mixtos pueden contener archivos y directorios que utilizan
permisos de archivo de UNIX, bits de modo o ACL de NFSv4 y algunos archivos y directorios que utilizan
permisos de archivo NTFS.

* El nivel superior de un volumen de estilo de seguridad mixto puede tener seguridad efectiva de UNIX o
NTFS y puede que no contenga SACL NTFS.

* Debido a que la seguridad de Access Guard a nivel de almacenamiento se puede configurar en un
volumen o qtree de estilo de seguridad mixto incluso si el estilo de seguridad efectivo del volumen raiz o
gtree es UNIX, El resultado de una ruta de volumen o gtree en la que se configur6é Storage-Level Access
Guard puede mostrar tanto el archivo normal como la carpeta NFSv4 SACL y Storage-Level Access Guard
NTFS SACL.

« Si la ruta de acceso que se introduce en el comando es para los datos con seguridad efectiva NTFS, la
salida también muestra informacion sobre los ACE de control dinamico de acceso si el Control dinamico
de acceso esta configurado para la ruta de acceso del archivo o directorio dada.

» Cuando se muestra informacion de seguridad sobre archivos y carpetas con seguridad efectiva NTFS, los
campos de salida relacionados con UNIX contienen informacion de permisos de archivo UNIX de soélo
visualizacion.

Los archivos y carpetas de estilo de seguridad NTFS utilizan sélo permisos de archivo NTFS y usuarios y
grupos de Windows al determinar los derechos de acceso a archivos.

* El resultado de ACL se muestra solo para los archivos y las carpetas con seguridad NTFS o NFSv4.

Este campo esta vacio para archivos y carpetas que utilizan la seguridad de UNIX que solo tienen
aplicados permisos de bit de modo (sin ACL de NFSv4).

» Los campos de salida de propietario y grupo de la salida ACL se aplican solo en el caso de los
descriptores de seguridad NTFS.

Paso

1. Mostrar la configuracion de la directiva de auditoria de archivos y directorios con el nivel de detalle
deseado:
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Si desea mostrar informacion... Introduzca el siguiente comando...

En forma de resumen vserver security file-directory show -vserver

vserver name -path path

Como una lista detallada vserver security file-directory show -vserver

vserver name -path path -expand-mask true

Ejemplos

En el ejemplo siguiente se muestra la informacion de la directiva de auditoria de la ruta de acceso /corp En
SVM vs1. La ruta de acceso tiene seguridad efectiva NTFS. El descriptor de seguridad NTFS contiene UNA
entrada SACL CORRECTA y UNA entrada SACL SUCCESS/FAIL.

cluster::> vserver security file-directory show -vserver vsl -path /corp

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl

/corp

357

ntfs

ntfs

10

____D___

0

0

777

IWXrWXTIwX

NTFS Security Descriptor

Control:0x8014

Owner : DOMAIN\Administrator

Group:BUILTIN\Administrators

SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-0OI |CI|SA|FA
SUCCESSFUL-DOMAIN\userl1-0x100116-0I|CI|SA

DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01ff-0OI|CI
ALLOW-CREATOR OWNER-0x1f01ff-OI|CI
ALLOW-NT AUTHORITY\SYSTEM-0x1f01lff-OI|CI

En el ejemplo siguiente se muestra la informacion de la directiva de auditoria de la ruta de acceso /datavoll
En SVM vs1. La ruta de acceso contiene tanto SACL de archivo normal como de carpeta y SACL de Storage-
Level Access Guard.
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cluster::> vserver security file-directory show -vserver vsl -path

/datavoll

Vserver:
File Path:

vsl
/datavoll

File Inode Number: 77

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

ntfs

ntfs

10

————D-——-

0

0

777

TWXTWXTWX

NTFS Security Descriptor

Control:0xaald

Owner:BUILTIN\Administrators

Group:BUILTIN\Administrators

SACL - ACEs
AUDIT-EXAMPLE\marketing-0xf01ff-OI|CI|FA

DACL - ACEs
ALLOW-EXAMPLE\Domain Admins-0x1f01ff-OI|CI
ALLOW-EXAMPLE\marketing-0x1200a9-0I |CI

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1£f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

Formas de mostrar informacion acerca de las politicas de auditoria y seguridad de

archivos

Puede utilizar el caracter comodin (*) para mostrar informacion acerca de las directivas
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de auditoria y seguridad de archivos de todos los archivos y directorios de una ruta de
acceso determinada o de un volumen raiz.

El caracter comodin (*) se puede utilizar como ultimo subcomponente de una ruta de directorio dada debajo
de la cual se desea mostrar informacion de todos los archivos y directorios.

Si desea mostrar informacion de un archivo o directorio en particular denominado "*", entonces debe
proporcionar la ruta completa dentro de comillas dobles (" ").

Ejemplo

El siguiente comando con el caracter comodin muestra la informacion sobre todos los archivos y directorios
debajo de la ruta de acceso /1/ De SVM vs1:
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cluster::> vserver security

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

El siguiente comando muestra la informacién de un archivo denominado

file-directory show -vserver vsl

vsl

/1/1

mixed

ntfs

10

____D___

0

0

777

IYWXIrwXrwx

NTFS Security Descriptor
Control:0x8514

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI
vsl

/1/1/abc

mixed

ntfs

10

____D___

0

0

777

FWXIrwXrwXx

NTFS Security Descriptor
Control:0x8404

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI

nwxn

SVM vs1. La ruta esta entre comillas dobles (" ").

-path /1/%*

(Inherited)

(Inherited)

en la ruta de acceso /voll/a De
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cluster::> vserver security file-directory show -vserver vsl -path
"/voll/a/*"

Vserver: vsl
File Path: “/voll/a/*”
Security Style: mixed
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: —----D---
Expanded Dos Attributes: -
Unix User Id: 1002
Unix Group Id: 65533
Unix Mode Bits: 755
Unix Mode Bits in Text: rwxr-xr-x
ACLs: NFSV4 Security Descriptor
Control:0x8014
SACL - ACEs
AUDIT-EVERYONE@-0x1f0lbf-FI|DI|SA|FA
DACL - ACEs
ALLOW-EVERYONE@-0x1£f00a9-FI|DI
ALLOW-OWNER@-0x1f01ff-FI|DI
ALLOW-GROUP@-0x1200a9-IG

Eventos de cambio de la interfaz de linea de comandos que
se pueden auditar

Eventos de cambio de la CLI que se pueden auditar de informacién general

ONTAP puede auditar determinados eventos de cambio de CLI, como determinados
eventos de uso compartido de SMB, determinados eventos de politica de auditoria,
determinados eventos de grupo de seguridad local, eventos de grupo de usuarios local y
eventos de politica de autorizacion. Comprender qué eventos de cambio se pueden
auditar resulta util al interpretar los resultados de los registros de eventos.

Puede gestionar los eventos de cambio de la CLI de la maquina virtual de almacenamiento (SVM) mediante la
rotacion manual de los registros de auditoria, la habilitacion o la deshabilitacion de la auditoria, la visualizacion
de informacion sobre los eventos de cambio de auditoria, la modificacion de los eventos de cambio de
auditoria y la eliminacion de eventos de cambio de auditoria.

Como administrador, si ejecuta cualquier comando para cambiar la configuracion relacionada con los eventos

de recurso compartido de SMB, grupo de usuarios local, grupo de seguridad local, politica de autorizacién y
politica de auditoria, se genera un registro y se auditan el evento correspondiente:

Categoria de auditoria Eventos ID de evento Ejecute este comando...
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Auditoria de Mhost

enable

vserver cifs share
create

delete” “vserver cifs share
add

Auditoria

[4722] Usuario local
activado

vserver cifs users-
and-groups local-
user set-password

[4726] Usuario local
eliminado

[4781] Cambiar nombre
de usuario local

vserver cifs users-
and-groups local-
group create vserver
services name-
service unix-group
create

cambio de politicas

modify’

[5143] se ha modificado el
recurso compartido de red

remove’

cuenta de usuario

‘vserver cifs users-and-
groups local-user create

[4725] Usuario local
desactivado

vserver cifs users-
and-groups local-
user delete vserver
services name-
service unix-user
delete

vserver cifs users-
and-groups local-
user rename

[4734] Grupo de
seguridad local eliminado

[4719] Configuracion de
auditoria modificada

recurso compartido de
archivos

vserver cifs share
modi fy ‘vserver cifs
share create

[5144] recurso compartido
de red eliminado

[4720] Usuario local
creado

modify’

‘vserver cifs users-and-
groups local-user create

[4738] Cambio de usuario
local

grupo de seguridad

vserver cifs users-
and-groups local-
group delete vserver
services name-
service unix-group
delete

‘vserver audit disable

[5142] se ha afiadido un
recurso compartido de red

modify

vserver cifs share
delete

vserver cifs users-
and-groups local-
user create vserver
services name-
service unix-user
create

[4724] restablecimiento
de contrasefa de usuario
local

modify”

vserver cifs users-
and-groups local-
user modify vserver
services name-
service unix-user
modify

[4731] Grupo de

seguridad local creado

[4735] Grupo de
seguridad local
modificado
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‘vserver cifs users-and-
groups local-group
rename

[4733] el usuario ha
eliminado del grupo local

vserver cifs users-
and-groups
privilege add-
privilege

modify’ vserver
services name-
service unix-group
modify

vserver cifs users-
and-groups local-
group remove-
members vserver
services name-
service unix-group
deluser

[4705] Derechos de
usuario eliminados

[4732] Usuario agregado
al grupo local

autorizacién-cambio de
politica

‘vserver cifs users-and-
groups privilege remove-
privilege

Gestione el evento de archivos compartidos

vserver cifs users-
and-groups local-
group add-members
vserver services
name-service unix-
group adduser

[4704] Derechos de
usuario asignados

reset-privilege’

Cuando se configura un evento de recurso compartido de archivos para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria. Los eventos de uso compartido de archivos se generan cuando se modifica el
recurso compartido de red de SMB mediante vserver cifs share comandos

relacionados.

Los eventos de uso compartido de archivos con los id de evento 5142, 5143 y 5144 se generan cuando se
afade, se modifica o se elimina un recurso compartido de red de SMB para la SVM. La configuracién de
recursos compartidos de red de SMB se modifica con el cifs share access control
create|modify|delete comandos.

En el siguiente ejemplo, se muestra un evento de recurso compartido de archivos con el ID 5143 que se
genera cuando se crea un objeto compartido denominado 'audit_dest'":
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netapp-clusl::*> cifs share create -share-name audit dest -path
/audit dest
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 5142
EventName Share Object Added

ShareName audit dest

SharePath /audit_dest

ShareProperties oplocks;browsable;changenotify;show-previous-versions;
SD O:BAG:5-1-5-21-2447422786-1297661003-4197201688-513D: (A;;FA;; ;WD)

Gestionar evento de cambio de politica de auditoria

Cuando se configura un evento de cambio de politica de auditoria para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria. Los eventos de cambio de directiva de auditoria se generan cuando se
modifica una directiva de auditoria mediante vserver audit comandos relacionados.

El evento audit-policy-change con el event-id 4719 se genera siempre que se deshabilita, habilita o modifica
una directiva de auditoria y ayuda a identificar cuando un usuario intenta deshabilitar la auditoria para cubrir
las pistas. Se configura de forma predeterminada y requiere que se deshabilite los privilegios de diagndstico.

En el siguiente ejemplo, se muestra un evento de cambio de politica de auditoria con el ID 4719 generado

cuando se deshabilita una auditoria:

netapp-clusl::*> vserver audit disable -vserver vserver 1
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4719
EventName Audit Disabled

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
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Gestionar evento de cuenta de usuario

Cuando se configura un evento de cuenta de usuario para una maquina virtual de
almacenamiento (SVM) y se habilita una auditoria, se generan eventos de auditoria.

Los eventos de cuenta de usuario con los id de evento 4720, 4722, 4724, 4725, 4726, 4738,y 4781 se
generan cuando se crea o se elimina un usuario local de SMB o NFS del sistema, se habilita la cuenta de
usuario local, se deshabilita 0 se modifica, y se restablece o se cambia la contrasefia de usuario local de SMB.
Los eventos de la cuenta de usuario se generan cuando se modifica una cuenta de usuario mediante
vserver cifs users-and-groups <local user>Y..vserver services name-service <unix
user> comandos.

En el siguiente ejemplo, se muestra un evento de cuenta de usuario con el ID 4720 generado cuando se crea
un usuario de SMB local:

netapp-clusl::*> vserver cifs users-and-groups local-user create -user
-name testuser -is-account-disabled false -vserver vserver 1

Enter the password:

Confirm the password:

- System

- Provider

[ Name] NetApp-Security-Auditing

[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4720

EventName Local Cifs User Created

TargetUserName testuser
TargetDomainName NETAPP-CLUS1
TargetSid S-1-5-21-2447422786-1297661003-4197201688-1003
TargetType CIFS

DisplayName testuser
PasswordLastSet 1472662216
AccountExpires NO
PrimaryGroupId 513
UserAccountControl %%0200
SidHistory ~

PrivilegelList ~

En el siguiente ejemplo se muestra un evento de cuenta de usuario con el ID 4781 generado, cuando se
cambia el nombre de usuario de SMB local creado en el ejemplo anterior:
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netapp-clusl::*> vserver cifs users-and-groups local-user rename -user
—-name testuser —-new-user—-name testuserl
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4781
EventName Local Cifs User Renamed

OldTargetUserName testuser

NewTargetUserName testuserl

TargetDomainName NETAPP-CLUS1

TargetSid S-1-5-21-2447422786-1297661003-4197201688-1000
TargetType CIFS

SidHistory ~

PrivilegelList ~

Gestionar evento de grupo de seguridad

Cuando se configura un evento de grupo de seguridad para una maquina virtual de
almacenamiento (SVM) y se habilita una auditoria, se generan eventos de auditoria.

Los eventos de los grupos de seguridad con los id de evento 4731, 4732, 4733, 4734 y 4735 se generan
cuando se crea o elimina un grupo SMB o NFS local del sistema y se agrega o se elimina el usuario local del
grupo. Los eventos de grupo de seguridad se generan cuando se modifica una cuenta de usuario mediante
vserver cifs users-and-groups <local-group>Y..vserver services name-service <unix-
group> comandos.

En el ejemplo siguiente se muestra un evento de grupo de seguridad con el ID 4731 generado cuando se crea
un grupo de seguridad local UNIX:
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netapp-clusl::*> vserver services name-service unix-group create -name
testunixgroup -id 20
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] ({3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4731
EventName Local Unix Security Group Created

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
TargetUserName testunixgroup
TargetDomainName
TargetGid 20

TargetType NEFES
PrivilegelList ~
GidHistory ~

Gestionar evento de cambio de directiva-autorizacion

Cuando se configura un evento de cambio de politica de autorizacién para una maquina
virtual de almacenamiento (SVM) y se habilita una auditoria, se generan eventos de
auditoria.

Los eventos de cambio de politica de autorizacion con los id de evento 4704 y 4705 se generan cada vez que
se otorgan o revocan los derechos de autorizaciéon para un usuario de SMB y un grupo de SMB. Los eventos
de cambio de directiva-autorizacion se generan cuando se asignan o revocan los derechos de autorizacion
utilizando vserver cifs users-and-groups privilege comandos relacionados.

En el ejemplo siguiente se muestra un evento de directiva de autorizacion con el ID 4704 generado cuando se
asignan los derechos de autorizacion para un grupo de usuarios de SMB:
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netapp-clusl::*> vserver cifs users-and-groups privilege add-privilege
-user-or-group-name testcifslocalgroup -privileges *
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4704
EventName User Right Assigned

TargetUserOrGroupName testcifslocalgroup
TargetUserOrGroupDomainName NETAPP-CLUS1
TargetUserOrGroupSid S-1-5-21-2447422786-1297661003-4197201688-1004;
Privilegelist
SeTcbPrivilege; SeBackupPrivilege; SeRestorePrivilege; SeTakeOwnershipPrivile
ge;SeSecurityPrivilege; SeChangeNotifyPrivilege;
TargetType CIFS

Gestionar configuraciones de auditoria

Gire manualmente los registros de eventos de auditoria

Para poder ver los registros de eventos de auditoria, los registros deben convertirse en
formatos legibles por el usuario. Si desea ver los registros de eventos de una maquina
virtual de almacenamiento (SVM) especifica antes de que ONTAP gire automaticamente
el registro, puede rotar manualmente los registros de eventos de auditoria en una SVM.

Paso

1. Gire los registros de eventos de auditoria mediante vserver audit rotate-log comando.

vserver audit rotate-log -vserver vsl

El registro de eventos de auditoria se guarda en el directorio del registro de eventos de auditoria de SVM
con el formato especificado por la configuracion de auditoria (XML 0. EVTX), y se puede ver utilizando la
aplicacion apropiada.

Habilite y deshabilite la auditoria en las SVM

Puede habilitar o deshabilitar la auditoria en maquinas virtuales de almacenamiento
(SVM). Puede que desee detener temporalmente la auditoria de archivos y directorios
desactivando la auditoria. Puede habilitar la auditoria en cualquier momento (si existe
una configuracion de auditoria).

Lo que necesitara
Antes de habilitar la auditoria en la SVM, debe haber ya una configuracion de auditoria de la SVM.
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"Cree la configuracién de auditoria"

Acerca de esta tarea

La desactivacion de la auditoria no elimina la configuracion de auditoria.

Pasos
1. Ejecute el comando correspondiente:

Si desea que la auditoria sea... Introduzca el comando...
Activado vserver audit enable -vserver vserver name
Deshabilitado vserver audit disable -vserver vserver name

2. Compruebe que la auditoria esta en el estado deseado:

vserver audit show -vserver vserver name

Ejemplos

En el siguiente ejemplo, se habilita la auditoria para SVM vs1:

clusterl::> vserver audit enable -vserver vsl
clusterl::> vserver audit show -vserver vsl

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops, cifs-logon-logoff
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: 10

En el siguiente ejemplo, se deshabilita la auditoria para SVM vs1:
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clusterl::> vserver audit disable -vserver vsl

Vserver: vsl
Auditing state: false
Log Destination Path: /audit log
Categories of Events to Audit: file-ops, cifs-logon-logoff
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: 10

Mostrar informacion acerca de las configuraciones de auditoria

Puede mostrar informacién acerca de las configuraciones de auditoria. La informacion
puede ayudarle a determinar si la configuracion es la que desea aplicar para cada SVM.
La informacién que se muestra también le permite verificar si una configuracién de
auditoria esta habilitada.

Acerca de esta tarea

Puede mostrar informacion detallada sobre la auditoria de configuraciones en todas las SVM o puede
personalizar la informacién que se muestra en el resultado especificando los parametros opcionales. Si no
especifica ninguno de los parametros opcionales, se muestra lo siguiente:

* Nombre de SVM a la que se aplica la configuracion de auditoria

* El estado de auditoria, que puede ser true 0. false

Si el estado de auditoria es true, la auditoria esta activada. Si el estado de auditoria es false, la
auditoria esta desactivada.

 Las categorias de eventos que se van a auditar
 El formato del registro de auditoria

 El directorio de destino donde el subsistema de auditoria almacena registros de auditoria consolidados y
convertidos

Paso

1. Muestra informacion acerca de la configuracion de auditoria mediante vserver audit show comando.

Para obtener mas informacién acerca de cémo utilizar el comando, consulte las paginas de manual.

Ejemplos
En el siguiente ejemplo, se muestra un resumen de la configuracion de auditoria de todas las SVM:
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clusterl::> vserver audit show

Vserver State Event Types Log Format Target Directory

vsl false file-ops evtx /audit log

En el siguiente ejemplo, se muestra, en el formulario de lista, toda la informacién de configuraciéon de auditoria
de todas las SVM:

clusterl::> vserver audit show —-instance

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: O

Comandos para modificar configuraciones de auditoria

Si desea cambiar una configuracion de auditoria, puede modificar la configuracién actual
en cualquier momento, incluida la modificacion del destino de la ruta de registro y el
formato de registro, la modificacion de las categorias de eventos que se deben auditar,
como guardar automaticamente los archivos de registro y la cantidad maxima de
archivos de registro que se guardaran.

Si desea... Se usa este comando...
Modifique la ruta de destino del registro vserver audit modifyconla -destination
parametro
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Modifique la categoria de eventos que se van a
auditar

Modifique el formato del registro

Activacion de los ahorros automaticos en funcion del
tamano del archivo de registro interno

Activar los ahorros automaticos en funciéon de un
intervalo de tiempo

Especificacion del nimero maximo de archivos de
registro guardados

Eliminar una configuracién de auditoria

vserver audit modify conla -events
parametro

Para auditar los eventos de
configuracion automatica de politicas
@ de acceso central, debe habilitarse la
opcion de servidor SMB de control de
acceso dinamico (DAC) en la maquina
virtual de almacenamiento (SVM).

vserver audit modifyconla-format
parametro

vserver audit modifyconla -rotate-size
parametro

vserver audit modifyconla -rotate
-schedule-month, —-rotate-schedule
-dayofweek, —rotate-schedule-day, —rotate

-schedule-hour, y. ~-rotate-schedule-minute

parametros

vserver audit modifyconla -rotate-limit
parametro

Si ya no desea auditar los eventos de archivo y directorio en la maquina virtual de
almacenamiento (SVM) y no desea mantener una configuracion de auditoria en la SVM,

puede eliminar la configuracion de auditoria.

Pasos
1. Desactive la configuracion de auditoria:

vserver audit disable -vserver vserver name

vserver audit disable -vserver vsl

2. Eliminar la configuracién de auditoria:

vserver audit delete -vserver vserver name

vserver audit delete -vserver vsl

Comprenda las implicaciones del revertir el cluster

Si tiene pensado revertir el cluster, debe tener en cuenta lo siguiente del proceso de
reversion de ONTAP cuando haya en el cluster maquinas virtuales de almacenamiento
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(SVM) habilitadas para auditoria. Se deben realizar ciertas acciones antes de revertir.

Revertir a una version de ONTAP que no admite la auditoria de eventos de inicio de sesion y cierre de
sesion de SMB y eventos de almacenamiento provisional de directivas de acceso central

La compatibilidad con la auditoria de eventos de inicio de sesion y cierre de sesion en SMB y para los eventos
de configuracion de politicas de acceso central comienza con Clustered Data ONTAP 8.3. Si va a revertir a
una version de ONTAP que no admite estos tipos de eventos y tiene configuraciones de auditoria que
supervisan estos tipos de eventos, debe cambiar la configuracion de auditoria de esas SVM habilitadas para
auditoria antes de revertir. Debe modificar la configuracién para que solo se auditen los eventos de operacion
de archivo.

Solucionar problemas de auditoria y almacenamiento
provisional de los problemas de espacio de volumen

Los problemas pueden surgir cuando no hay espacio suficiente en los volumenes de
almacenamiento provisional o en el volumen que contiene los registros de eventos de
auditoria. Si no hay espacio suficiente, no se podran crear nuevos registros de auditoria,
lo que impide que los clientes accedan a los datos y las solicitudes de acceso fallen. Se
debe saber como solucionar los problemas de espacio de estos volumenes.

Solucione problemas de espacio relacionados con los volumenes de registro de
eventos

Si los volumenes que contienen archivos de registro de eventos se quedan sin espacio, la auditoria no puede
convertir los registros de registro en archivos de registro. Esto provoca errores de acceso de los clientes.
Debe saber coémo solucionar problemas de espacio relacionados con los volumenes de registro de eventos.

* Los administradores de maquinas virtuales de almacenamiento (SVM) y clusteres pueden determinar si no
hay espacio en los volumenes suficiente mostrando informacién sobre el uso y la configuracion de los
volumenes y agregados.

« Si no hay espacio suficiente en los volumenes que contienen registros de eventos, los administradores de
SVM vy cluster pueden resolver problemas de espacio eliminando algunos de los archivos de registro de
eventos o aumentando el tamafio del volumen.

Si se llena el agregado que contiene el volumen del registro de eventos, se debe aumentar
@ el tamafio del agregado para poder aumentar el tamano del volumen. Solo un administrador
de cluster puede aumentar el tamafo de un agregado.

 La ruta de destino de los archivos de registro de eventos se puede cambiar a un directorio de otro
volumen modificando la configuracion de auditoria.

En los siguientes casos se deniega el acceso a los datos:

@ o Si se elimina el directorio de destino.

o Si el limite de archivos de un volumen, que aloja el directorio de destino, alcanza su
nivel maximo.

Mas informacion sobre:
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» "Como ver informacion sobre los volimenes y aumentar el tamafo del volumen".

» "Como ver informacién sobre los agregados y la gestion de los agregados".

Solucionar problemas de espacio relacionados con los volumenes de
almacenamiento provisional

Si alguno de los volumenes que contienen archivos staging de la maquina virtual de almacenamiento (SVM)
se queda sin espacio, la auditoria no puede escribir registros de registro en archivos staging. Esto provoca
errores de acceso de los clientes. Para solucionar este problema, debe determinar si alguno de los volumenes
de almacenamiento provisional utilizados en la SVM esta completo mostrando informacion sobre el uso del
volumen.

Si el volumen que contiene los archivos del registro de eventos consolidados tiene espacio suficiente pero
siguen existiendo errores de acceso de los clientes debido a que el espacio no es suficiente, es posible que
los volumenes provisional no tengan espacio. El administrador de SVM debe ponerse en contacto con usted
para determinar si los volumenes de almacenamiento provisional que contienen archivos de almacenamiento
provisional para la SVM tienen un espacio insuficiente. El subsistema de auditoria genera un evento EMS si
no se pueden generar eventos de auditoria debido a la falta de espacio en un volumen provisional. Se
muestra el siguiente mensaje: No space left on device. Solo puede ver informacion sobre la
configuracion provisional de volumenes; los administradores de SVM no.

Todos los nombres de volumenes de almacenamiento provisional comienzan por MDV_aud_ Seguido del
UUID del agregado que contiene ese volumen de almacenamiento provisional. El siguiente ejemplo muestra
cuatro volumenes de sistema en la SVM de administrador, que se crearon automaticamente cuando se cred
una configuracion de auditoria de servicios de archivos para una SVM de datos en el cluster:

clusterl::> volume show -vserver clusterl
Vserver Volume Aggregate State Type Size Available
Used%

clusterl MDV aud 1d0131843d4811e296£fc123478563412

aggr0 online RW 2GB 1.90GB
5%
clusterl MDV aud 8be27£813d7311e296£fc123478563412

root vsO0 online RW 2GB 1.90GB
5%
clusterl MDV aud 9dc4ad503d7311e296£cl123478563412

aggrl online RW 2GB 1.90GB
5%
clusterl MDV aud a4b887ac3d7311e296£cl123478563412

aggr?2 online RW 2GB 1.90GB
5%
4 entries were displayed.

Si hay espacio insuficiente en los volumenes de almacenamiento provisional, se pueden resolver los
problemas de espacio aumentando el tamafio del volumen.
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Si el agregado que contiene el volumen provisional esta lleno, se debe aumentar el tamario del
agregado antes de poder aumentar el tamafio del volumen. Solo puede aumentar el tamafio de
un agregado, pero los administradores de SVM no.

Si uno o varios agregados tienen un espacio disponible de menos de 2 GB, se produce un error en la creacion
de la auditoria de SVM. Cuando se produce un error en la creacion de la auditoria de SVM, se eliminan los
volumenes de almacenamiento provisional que se crearon.
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comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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