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Autenticacion y autorizacion mediante OAuth 2,0

Descripcion general de la implementacién de ONTAP OAuth
2,0

A partir de ONTAP 9,14, tiene la opcion de controlar el acceso a sus clusteres de ONTAP
mediante el marco de autorizaciéon abierta (OAuth 2,0). Es posible configurar esta funcién
mediante cualquiera de las interfaces administrativas de ONTAP, incluida la interfaz de
linea de comandos de ONTAP, System Manager y la APl de REST. Sin embargo, las
decisiones de autorizacién y control de acceso de OAuth 2,0 solo se pueden aplicar
cuando un cliente accede a ONTAP mediante la APl REST.

La compatibilidad con OAuth 2,0 se introdujo por primera vez con ONTAP 9.14.0, por lo que su
disponibilidad depende de la version de ONTAP que esté utilizando. Consulte la "Notas de la
version de ONTAP" para obtener mas informacion.

Funciones y beneficios
A continuacion se describen las principales caracteristicas y ventajas del uso de OAuth 2,0 con ONTAP.

Compatibilidad con el estandar OAuth 2,0
OAuth 2,0 es el marco de autorizacién estandar de la industria. Se utiliza para restringir y controlar el acceso a

recursos protegidos mediante tokens de acceso firmados. Hay varios beneficios al usar OAuth 2,0:
* Muchas opciones para la configuracion de autorizacion
* Nunca reveles las credenciales del cliente, incluidas las contrasefias
* Los tokens se pueden definir para que caduquen segun la configuracion
* Ideal para su uso con APl DE REST

Probado con servidores de autorizaciéon populares
La implementacion de ONTAP OAuth 2,0 se ha probado con varios servidores o servicios populares basados

en la version de ONTAP de la siguiente manera:
* ONTAP 9.16,1 (compatibilidad con UUID de grupo para asignacion de nombres y roles externos):
o ID de Microsoft Entra
* ONTAP 9.14,1 (soporte para las funciones estandar de OAuth 2,0)
> AuthO
> Servicio de federacion de Active Directory (ADFS)
o Keycloak

Consulte "Servidores de autorizacion y tokens de acceso" para obtener mas informacion sobre las funciones y
capacidades disponibles con cada version de ONTAP.

Compatibilidad con varios servidores de autorizaciéon simultaneos

Puede definir hasta ocho servidores de autorizacién para un solo cluster de ONTAP. Esto le da la flexibilidad
para satisfacer las necesidades de su diverso entorno de seguridad.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

Integracion con los roles REST

Las decisiones de autorizacion de ONTAP se basan en ultima instancia en los roles REST asignados a
usuarios o grupos. Estos roles se incluyen en el token de acceso como ambitos independientes o se basan en
definiciones de ONTAP locales junto con grupos de Active Directory o LDAP.

Opcion para utilizar tokens de acceso restringido por remitente

Puede configurar ONTAP vy los servidores de autorizacion para utilizar la seguridad de la capa de transporte
mutuo (MTLS), lo que refuerza la autenticacion del cliente. Garantiza que los tokens de acceso OAuth 2,0 solo
son utilizados por los clientes a los que fueron emitidos originalmente. Esta caracteristica admite y se alinea
con varias recomendaciones de seguridad populares, incluidas las establecidas por FAPI y MITER.

Implementacioén y configuracion

En un nivel alto, hay varios aspectos de una implementacién y configuracién de OAuth 2,0 que debe tener en
cuenta al comenzar.

OAuth 2,0 entidades dentro de ONTAP

El marco de autorizacion OAuth 2,0 define varias entidades que se pueden asignar a elementos reales o
virtuales dentro de su centro de datos o red. Las entidades OAuth 2,0 y su adaptacion a ONTAP se presentan
en la tabla siguiente.

Entidad OAuth 2,0 Descripcion

Recurso Los extremos de la APl de REST que proporcionan acceso a los recursos
de la ONTAP mediante comandos internos de la ONTAP.

Propietario del recurso El usuario de cluster de ONTAP que creé el recurso protegido o lo posee de
forma predeterminada.

Servidor de recursos El host de los recursos protegidos que es el cluster de ONTAP.

Cliente Una aplicacion que solicita acceso a un extremo de API DE REST en

nombre o con permiso del propietario del recurso.

Servidor de autorizacion Por lo general, un servidor dedicado responsable de emitir tokens de
acceso y aplicar politicas administrativas.

Configuracion principal de ONTAP

Debe configurar el cluster de ONTAP para habilitar y utilizar OAuth 2,0. Esto incluye establecer una conexion
con el servidor de autorizacién y definir la configuracion de autorizacion ONTAP necesaria. Esta configuracion
se puede realizar mediante cualquiera de las interfaces administrativas, incluidas las siguientes:

* Interfaz de linea de comandos de ONTAP
+ System Manager
* APl REST de ONTAP

Medio ambiente y servicios de apoyo

Ademas de las definiciones de ONTAP, también debe configurar los servidores de autorizacion. Si usa la
asignacion de grupo a rol, también es necesario configurar los grupos de Active Directory o el equivalente de
LDAP.

Clientes ONTAP compatibles

A partir de ONTAP 9,14, un cliente APl DE REST puede acceder a ONTAP con OAuth 2,0. Antes de emitir una
llamada a la APl de REST, debe obtener un token de acceso del servidor de autorizacion. A continuacion, el



cliente pasa este token al cluster de ONTAP como bearer token mediante el encabezado de solicitud de
autorizacion HTTP. Dependiendo del nivel de seguridad necesario, también puede crear e instalar un
certificado en el cliente para utilizar tokens restringidos por remitente basados en MTLS.

Terminologia seleccionada

A medida que comience a explorar una implementaciéon de OAuth 2,0 con ONTAP, es util familiarizarse con
algunos de los términos. Consulte "Recursos adicionales"los enlaces para obtener mas informacién sobre
OAuth 2,0.

Token de acceso

Token emitido por un servidor de autorizacion y utilizado por una aplicacion cliente OAuth 2,0 para realizar
solicitudes de acceso a los recursos protegidos.

Token web JSON
Estandar utilizado para formatear los tokens de acceso. JSON se utiliza para representar las
reclamaciones OAuth 2,0 en un formato compacto con las reclamaciones dispuestas en tres secciones
principales.

Token de acceso restringido por el remitente

Funcion opcional basada en el protocolo de seguridad de la capa de transporte mutuo (MTLS). Mediante el
uso de una reclamacion de confirmacion adicional en el token, esto garantiza que el token de acceso solo
sea utilizado por el cliente para el que se emitié originalmente.

Juego de claves web JSON

Un JWKS es una coleccion de claves publicas utilizadas por ONTAP para verificar los tokens JWT
presentados por los clientes. Los conjuntos de claves suelen estar disponibles en el servidor de
autorizacion a través de un URI dedicado.

Ambito
Los ambitos proporcionan una forma de limitar o controlar el acceso de una aplicacion a recursos
protegidos como la APl REST DE ONTAP. Se representan como cadenas en el token de acceso.

Rol DE REST de ONTAP

Los roles de REST se introdujeron con ONTAP 9,6 y son una parte principal del marco de control de
acceso basado en roles de ONTAP. Estos roles son diferentes a los roles tradicionales anteriores que
todavia son compatibles con ONTAP. La implementacion de OAuth 2,0 en ONTAP solo admite roles REST.

Cabecera de autorizacion HTTP

Un encabezado incluido en la solicitud HTTP para identificar el cliente y los permisos asociados como parte
de realizar una llamada a la API REST. Hay varios tipos o implementaciones disponibles dependiendo de
como se realice la autenticacion y la autorizacion. Al presentar un token de acceso OAuth 2,0 a ONTAP, el
token se identifica como un token bearer.

Autenticacion basica HTTP

Una técnica de autenticacion HTTP temprana aun soportada por ONTAP. Las credenciales de texto sin
formato (nombre de usuario y contrasefia) se concatenan con dos puntos y se codifican en base64. La
cadena se coloca en la cabecera de solicitud de autorizacion y se envia al servidor.

FAPI
Un grupo de trabajo de la Fundacion OpenlID que proporciona protocolos, esquemas de datos y
recomendaciones de seguridad para el sector financiero. La API se conocia originalmente como la API de
grado financiero.



INGLETE

Una compadia privada sin fines de lucro que proporciona orientacion técnica y de seguridad a la Fuerza
Aérea de los Estados Unidos y al gobierno de los Estados Unidos.

Recursos adicionales

A continuacion se proporcionan varios recursos adicionales. Usted debe revisar estos sitios para obtener mas
informacioén sobre OAuth 2,0 y los estandares relacionados.

Protocolos y estandares
* "RFC 6749: Marco de Autorizaciéon de OAuth 2,0"

* "RFC 7519: Tokens web JSON (JWT)"

» "RFC 7523: Perfil JSON Web Token (JWT) para la autenticacion y autorizacion de cliente OAuth 2,0"
« "RFC 7662: Introspeccion del token OAuth 2,0"

» "RFC 7800: Clave de prueba de posesion para JWT"

+ "RFC 8705: Autenticacion de cliente Mutual-TLS de OAuth 2,0 y tokens de acceso vinculados a

certificados”

Organizaciones

« "Fundacién OpenID"
* "Grupo de trabajo de FAPI"
* "INGLETE"
* "IJANA - JWT"
Productos y servicios
+ "Auth0Q"
* "ID Entra"
+ "Descripcion general de ADFS"
+ "Keycloak"
Herramientas y utilidades adicionales
* "JWT por AuthQ"
* "OpenSSL"

Documentacion y recursos de NetApp

* "Documentacion de automatizacion de ONTAP"

Conceptos

Servidores de autorizacion OAuth 2.0 y tokens de acceso en ONTAP

Los servidores de autorizacion realizan varias funciones importantes como componente
central dentro del marco de autorizacion de OAuth 2,0.


https://www.rfc-editor.org/info/rfc6749
https://www.rfc-editor.org/info/rfc7519
https://www.rfc-editor.org/info/rfc7523
https://www.rfc-editor.org/info/rfc7662
https://www.rfc-editor.org/info/rfc7800
https://www.rfc-editor.org/info/rfc8705
https://www.rfc-editor.org/info/rfc8705
https://openid.net
https://openid.net/wg/fapi
https://www.mitre.org
https://www.iana.org/assignments/jwt/jwt.xhtml
https://auth0.com
https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-id
https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/ad-fs-overview
https://www.keycloak.org
https://jwt.io
https://www.openssl.org
https://docs.netapp.com/us-en/ontap-automation

Servidores de autorizacion OAuth 2,0

Los servidores de autorizacion son los principales responsables de crear y firmar tokens de acceso. Estos
tokens contienen informacion de identidad y autorizacion que permite a una aplicacion cliente acceder
selectivamente a los recursos protegidos. Los servidores generalmente estan aislados entre si y se pueden
implementar de varias maneras diferentes, incluyendo como un servidor dedicado independiente o como parte
de un producto de gestion de identidad y acceso mas grande.

En ocasiones, se puede utilizar una terminologia diferente para un servidor de autorizacion,
@ especialmente cuando la funcionalidad OAuth 2,0 estda empaquetada dentro de un producto o

solucién de gestion de acceso e identidad mas grande. Por ejemplo, el término proveedor de

identidad (IDP) se utiliza con frecuencia indistintamente con servidor de autorizacion.

Administracion

Ademas de emitir tokens de acceso, los servidores de autorizacién también proporcionan servicios
administrativos relacionados, normalmente a través de una interfaz de usuario web. Por ejemplo, puede definir
y administrar:

* Autenticacion de usuarios y usuarios

+ Ambitos

« Segregacion administrativa a través de inquilinos y dominios

« Aplicacién de politicas

» Conexion a varios servicios externos

» Compatibilidad con otros protocolos de identidad (como SAML)

ONTAP es compatible con los servidores de autorizacién que cumplen con el estandar OAuth 2,0.

Definicion a ONTAP

Debe definir uno o varios servidores de autorizacion para ONTAP. ONTAP se comunica de forma segura con
cada servidor para verificar tokens y realizar otras tareas relacionadas en soporte de las aplicaciones cliente.

A continuacion se presentan los principales aspectos de la configuracion de ONTAP. Consulte también
"Escenarios de despliegue de OAuth 2,0"para obtener mas informacion.

Coémo y donde se validan los tokens de acceso
Hay dos opciones para validar tokens de acceso.

» Validacion local

ONTAP puede validar los tokens de acceso localmente en funcion de la informacion proporcionada por el
servidor de autorizacién que emitio el token. ONTAP almacena en caché la informacion recuperada del
servidor de autorizacion y se actualiza periédicamente.

* Introspecciéon remota

También puede utilizar la introspeccién remota para validar tokens en el servidor de autorizacion. La
introspeccion es un protocolo que permite a las partes autorizadas consultar un servidor de autorizacién
sobre un token de acceso. Proporciona a ONTAP una forma de extraer ciertos metadatos de un token de
acceso Yy validar el token. ONTAP almacena en la caché algunos datos por razones de rendimiento.



Ubicacion de red

ONTAP puede estar detras de un firewall. En este caso, debe identificar un proxy como parte de la
configuracion.

Como se definen los servidores de autorizacion

Puede definir un servidor de autorizaciéon para ONTAP mediante cualquiera de las interfaces de
administracion, incluida la CLI, System Manager o la APl DE REST. Por ejemplo, con la CLI utiliza el comando
security ocauth2 client create.

Obtenga mas informacién sobre security ocauth2 client create en el "Referencia de comandos del
ONTAP".

Numero de servidores de autorizacion

Puede definir hasta ocho servidores de autorizacién en un solo cluster de ONTAP. El mismo servidor de
autorizacion se puede definir mas de una vez en el mismo cluster de ONTAP, siempre y cuando las
reclamaciones del emisor o del emisor/publico sean unicas. Por ejemplo, con Keycloak esto siempre sera el
caso cuando se utilizan diferentes dominios.

Funciones de OAuth 2,0 admitidas en ONTAP

La compatibilidad con OAuth 2,0 estaba disponible inicialmente con ONTAP 9.14,1 y continla mejorandose
con las versiones posteriores. A continuacion se describen las funciones de OAuth 2,0 compatibles con
ONTAP.

@ Las funciones introducidas con una version especifica de ONTAP se transfieren a futuras
versiones.

ONTAP 9.16.1

ONTAP 9.16,1 amplia las caracteristicas estandar de OAuth 2,0 para incluir extensiones especificas de Entra
ID para grupos nativos de Entra ID. Esto implica el uso de GUID en el token de acceso en lugar de nombres.
Ademas, la version agrega compatibilidad con la asignacion de roles externos para asignar los roles de
proveedor de identidad nativos a los roles de ONTAP mediante el campo “roles” en el token de acceso.

ONTAP 9.14.1

A partir de ONTAP 9.14,1, los servidores de autorizacion son compatibles con las siguientes funciones
estandar de OAuth 2,0 para aplicaciones que utilizan:

* OAuth 2,0 con los campos estandar incluyendo “iss”, “aud” y “exp” como se describe en "RFC6749: El
Marco de Autorizacion OAuth 2,0" y "RFC 7519: Token web JSON (JWT)". Esto también incluye soporte

para la identificacion Unica de usuarios a través de campos en el token de acceso como “upn”, “appid”,
“sub”, “username” o “preferred_username”.

» Extensiones especificas del proveedor de ADFS para nombres de grupo con el campo de grupo.
» Extensiones especificas del proveedor de Azure para UUID de grupo con el campo de grupo.

» Extensiones ONTAP para soporte de autorizacion mediante roles independientes y con nombre dentro del
alcance del token de acceso OAuth 2,0. Esto incluye los campos “Alcance” y “scp”, asi como los nombres
de grupo dentro del alcance.

Uso de tokens de acceso OAuth 2,0

Los tokens de acceso OAuth 2,0 emitidos por los servidores de autorizacion son verificados por ONTAP y


https://docs.netapp.com/us-en/ontap-cli/security-oauth2-client-create.html
https://docs.netapp.com/us-en/ontap-cli/security-oauth2-client-create.html
https://www.rfc-editor.org/rfc/rfc6749
https://www.rfc-editor.org/rfc/rfc6749
https://www.rfc-editor.org/rfc/rfc7519

utilizados para tomar decisiones de acceso basadas en roles para las solicitudes del cliente API REST.

Adquiriendo un token de acceso

Es necesario adquirir un token de acceso de un servidor de autorizacion definido en el cluster de ONTAP
donde se utiliza la APl DE REST. Para adquirir un token, debe ponerse en contacto directamente con el
servidor de autorizacion.

@ ONTAP no emite tokens de acceso ni redirige las solicitudes de los clientes a los servidores de
autorizacion.

La forma en que se solicita un token depende de varios factores, entre ellos:

« Servidor de autorizacion y sus opciones de configuracién
* Tipo de concesion OAuth 2,0

* Cliente o herramienta de software utilizada para emitir la solicitud

Tipos de concesion

Un grant es un proceso bien definido, que incluye un conjunto de flujos de red, utilizado para solicitar y recibir
un token de acceso OAuth 2,0. Se pueden utilizar varios tipos de concesion diferentes en funcion del cliente,
el entorno y los requisitos de seguridad. En la tabla siguiente se presenta una lista de los tipos de subvencion
mas populares.

Tipo de concesion Descripcion

Credenciales de cliente Tipo de concesion popular basado en el uso de solo credenciales (como un ID y
un secreto compartido). Se supone que el cliente tiene una relacion de confianza
cercana con el propietario del recurso.

Contrasefia El tipo de concesion de credenciales de contrasefia de propietario del recurso se
puede utilizar en los casos en que el propietario del recurso tenga una relacion de
confianza establecida con el cliente. También puede ser Gtil al migrar clientes
HTTP heredados a OAuth 2,0.

Caodigo de autorizacion Este es un tipo de concesion ideal para clientes confidenciales y se basa en un
flujo basado en redireccion. Se puede utilizar para obtener un token de acceso y
un token de refrescamiento.

Contenido de JWT

Un token de acceso OAuth 2,0 se formatea como JWT. El contenido es creado por el servidor de autorizacion
en funcién de su configuracidon. Sin embargo, los tokens son opacos para las aplicaciones cliente. Un cliente
no tiene ninguna razon para inspeccionar un token o para ser consciente de su contenido.

Cada token de acceso JWT contiene un juego de reclamaciones. Las reclamaciones describen las
caracteristicas del emisor y la autorizacion en funcién de las definiciones administrativas del servidor de
autorizacion. Algunas de las reclamaciones registradas con el estandar se describen en la siguiente tabla.
Todas las cadenas distinguen mayusculas de minusculas.

Reclamacion Palabra clave Descripcion

Emisor iss Identifica el principal que emitio el token. El procesamiento de la
reclamacion es especifico de la aplicacion.



Reclamacion Palabra clave Descripcion

Asunto secundario Asunto o usuario del token. El &mbito del nombre es global o
localmente unico.

Destinatarios aud Destinatarios para los que esta destinado el token. Implementado
como una matriz de cadenas.

Caducidad esp Hora después de la cual el token caduca y debe rechazarse.

Consulte "RFC 7519: Tokens web JSON" para obtener mas informacion.

Autorizacion de cliente

Descripcion general y opciones para la autorizacion del cliente de ONTAP

La implementacion de ONTAP OAuth 2,0 esta disefiada para ser flexible y robusta,
proporcionando las caracteristicas que necesita para proteger su entorno ONTAP. Hay
varias opciones de configuracién mutuamente excluyentes disponibles. Las decisiones
de autorizaciéon se basan en ultima instancia en los roles REST DE ONTAP contenidos
en o derivados de los tokens de acceso OAuth 2,0.

@ Solo puede utilizarse "Roles DE REST de ONTAP" al configurar la autorizacion para OAuth 2,0.
No se admiten los roles tradicionales de ONTAP anteriores.

ONTAP aplica la opcion de autorizacidon mas adecuada en funcion de su configuracion. Consulte "Como
ONTAP determina el acceso" para obtener mas informacion acerca de como ONTAP toma decisiones sobre el
acceso de los clientes.

OAuth 2,0 ambitos independientes

Estos ambitos contienen uno o mas roles REST personalizados, cada uno encapsulado dentro de una Unica
cadena en el token de acceso. Son independientes de las definiciones de roles de ONTAP. Debe configurar
las cadenas de ambito en el servidor de autorizacion. Consulte "Alcances OAuth 2,0 auténomos" para obtener
mas informacion.

Roles DE REST DE ONTAP local

Se puede utilizar un unico rol REST con nombre, ya sea Builtin o Custom. La sintaxis del ambito para un rol
con nombre es ontap-role-<URL-encoded-ONTAP-role-name>. Por ejemplo, si el rol ONTAP es admin la
cadena de ambito sera ontap-role-admin.

Usuarios

Se puede utilizar el nombre de usuario en el token de acceso definido con acceso a la aplicacion http. Un
usuario se prueba en el siguiente orden segun el método de autenticacion definido: Contrasefna, dominio
(Active Directory), nsswitch (LDAP).

Grupos

Los servidores de autorizacion se pueden configurar para utilizar grupos ONTAP para su autorizacion. Si se
examinan las definiciones de ONTAP locales pero no se puede tomar ninguna decision de acceso, se utilizan
los grupos de Active Directory («dominio») o LDAP («nsswitch»). La informacion del grupo se puede
especificar de dos formas:

» Cadena de ambito de OAuth 2,0


https://www.rfc-editor.org/info/rfc7519

Admite aplicaciones confidenciales mediante el flujo de credenciales de cliente donde no hay ningun
usuario con una pertenencia a grupo. El ambito debe denominarse ontap-group-<URL-encoded-ONTAP-
group-name>. Por ejemplo, si el grupo esta en «desarrollo», la cadena de alcance sera «ontap-group-
development».

* En el reclamo de “grupo”

Esto esta destinado a los tokens de acceso emitidos por ADFS mediante el flujo de propietario de recursos
(concesion de contrasefa).

Ver "Trabajar con grupos |dP de OAuth 2.0 o SAML en ONTAP" Para mas informacion.

Ambitos OAuth 2.0 autéonomos en ONTAP

Los ambitos autbnomos son cadenas que se llevan en el token de acceso. Cada una de
ellas es una definicion de funcion personalizada completa e incluye todo lo que ONTAP
necesita para tomar una decision de acceso. El ambito esta separado y distinto de
cualquiera de los roles de REST definidos en el propio ONTAP.

Formato de la cadena de ambito

En un nivel base, el ambito se representa como una cadena contigua y se compone de seis valores separados
por dos puntos. Los parametros utilizados en la cadena de ambito se describen a continuacion.

ONTARP literal

El ambito debe comenzar con el valor literal ontap en minuscula. Identifica el ambito como especifico de
ONTAP.

Claster
Esto define al cluster de ONTAP al que se aplica el ambito. Los valores pueden incluir:
« UUID del cluster
Identifica un Unico cluster.
* Asterisco (*)

Indica que el ambito se aplica a todos los clusters.

Puede utilizar el comando de la CLI de ONTAP cluster identity show para mostrar el UUID de su
cluster. Si no se especifica, el ambito se aplica a todos los clusters. Obtenga mas informacion sobre cluster
identity show en el "Referencia de comandos del ONTAP".

Funcion

Nombre del rol REST contenido en el ambito auténomo. ONTAP no examina este valor ni se relaciona con
ningun rol de REST existente definido con ONTAP. El nombre se utiliza para el registro.


https://docs.netapp.com/es-es/ontap/authentication/authentication-groups.html
https://docs.netapp.com/us-en/ontap-cli/cluster-identity-show.html

Nivel de acceso

Este valor indica el nivel de acceso aplicado a la aplicacién cliente cuando se utiliza el punto final de APl en el
ambito. Hay seis valores posibles, como se describe en la tabla siguiente.

Nivel de acceso Descripcion

ninguno Deniega todo el acceso al punto final especificado.

solo lectura Permite solo el acceso de lectura mediante GET.

read_create Permite el acceso de lectura, asi como la creacion de nuevas instancias de

recursos mediante POST.

read_modify Permite el acceso de lectura, asi como la capacidad de actualizar los recursos
existentes MEDIANTE PARCHE.

read_create_modify Permite todos los accesos excepto eliminar. Las operaciones permitidas incluyen
GET (READ), POST (CREATE) y PARCHE (UPDATE).

todo Permite un acceso completo.

SVM

El nombre de la SVM dentro del cluster al que se aplica el ambito. Utilice el valor * (asterisco) para indicar
todas las SVM.

Esta funcion no es totalmente compatible con ONTAP 9.14.1. Puede ignorar el parametro SVM
y usar un asterisco como marcador de posicion. Revise el "Notas de la version de ONTAP" para
comprobar si hay compatibilidad con SVM en el futuro.

URI DE LA API DE REST

Ruta de acceso completa o parcial a un recurso o juego de recursos relacionados. La cadena debe comenzar
por /api. Si no especifica un valor, el alcance se aplica a todos los extremos de API en el cluster de ONTAP.

Ejemplos de ambito
A continuacién se presentan algunos ejemplos de ambitos autbnomos.

ontap:*:joes-role:read_create_modify:*:/api/cluster

Proporciona al usuario asignado a este rol acceso de lectura, creacion y modificaciéon al /cluster punto
final.

Herramienta administrativa de la CLI

Para que la administracion de los ambitos autdnomos sea mas facil y menos propensa a errores, ONTAP
proporciona el comando CLI security oauth2 scope para generar cadenas de alcance basadas en los
parametros de entrada.
El comando security oauth2 scope tiene dos casos de uso basados en su entrada:
» Parametros de CLI para la cadena de ambito
Puede utilizar esta versién del comando para generar una cadena de ambito basada en los parametros de

entrada.
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» Cadena de ambito para parametros de CLI

Puede utilizar esta versién del comando para generar los parametros del comando basados en la cadena
de ambito de entrada.

Ejemplo

El siguiente ejemplo genera una cadena de ambito con la salida incluida después del siguiente ejemplo de
comando. La definicidn se aplica a todos los clusters.

security oauth2 scope cli-to-scope -role joes-role -access readonly -api
/api/cluster

ontap:*:joes-role:readonly:*:/api/cluster

Obtenga mas informacion sobre security oauth2 scope en el "Referencia de comandos del ONTAP".

Mapeo de roles externos de OAuth 2.0 en ONTAP

Un rol externo se define en un proveedor de identificacién configurado para su uso por
ONTAP. Es posible crear y administrar relaciones de asignacion entre estos roles
externos y los roles de ONTAP mediante la CLI de ONTAP.

También es posible configurar la funcién de asignacion de roles externos mediante la APl DE
(D REST DE ONTAP. Obtenga mas informacion en el "Documentacion de automatizacion de
ONTAP".

Roles externos en un token de acceso

Aqui hay un fragmento de un token de acceso JSON que contiene dos roles externos.

"appidacr": "1",
"family name": "User",
"name": "Test User 1",
"oid": "4c2215c7-6d52-40a7-ce71-096fa41379%ba",
"roles": [
"Global Administrator",
"Application Administrator"

1,

"Ver": "1.0"’

Configuracion

Puede utilizar la interfaz de linea de comandos de ONTAP para administrar la funcidon de asignacién de roles
externos.
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Crear

Puede definir una configuracion de asignacion de roles con security login external-role-mapping
create el comando. Debe estar en el nivel de privilegio admin de ONTAP para emitir este comando, asi
como las opciones relacionadas.

Parametros
A continuacion se describen los parametros utilizados para crear una asignacion de grupo.

Parametro Descripcion

external-role Nombre del rol definido en el proveedor de identidad externo.

provider Nombre del proveedor de identidad. Este debe ser el identificador del
sistema.

ontap-role Indica el rol de ONTAP existente al que esta asignado el rol externo.

Ejemplo

security login external-role-mapping create -external-role "Global

Administrator" -provider entra -ontap-role admin

Obtenga mas informacion sobre security login external-role-mapping create en el "Referencia
de comandos del ONTAP".

Operaciones de CLI adicionales
El comando admite varias operaciones adicionales, entre las que se incluyen:
* Mostrar

* Modificar

e Eliminar

Informacion relacionada
» "Referencia de comandos del ONTAP"

Como determina ONTAP el acceso del cliente

Para disefiar e implementar correctamente OAuth 2,0, es necesario comprender como
ONTAP utiliza su configuracion de autorizacién para tomar decisiones de acceso para los
clientes. Los pasos principales utilizados para determinar el acceso se presentan a
continuacién en funcién de la version de ONTAP.

@ No hubo actualizaciones significativas de OAuth 2,0 con ONTAP 9.15,1. Si utiliza la version
9.15.1, consulte la descripcion de ONTAP 9.14,1.

Informacion relacionada
* "Funciones de OAuth 2,0 admitidas en ONTAP"
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ONTAP 9.16.1

ONTAP 9.16,1 amplia la compatibilidad estandar con OAuth 2,0 para incluir extensiones especificas de
Microsoft Entra ID para grupos nativos de Entra ID, asi como la asignacion de roles externos.
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Determine el acceso de clientes para ONTAP 9.16,1
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Paso 1: Ambitos auténomos

Si el token de acceso contiene cualquier ambito autonomo, ONTAP examina estos ambitos primero. Si no
hay ambitos auténomos, vaya al paso 2.

Con uno o mas ambitos independientes presentes, ONTAP aplica cada ambito hasta que se pueda tomar
una decision explicita de PERMITIR o NEGAR. Si se toma una decisién explicita, el procesamiento
finaliza.

Si ONTAP no puede tomar una decision de acceso explicita, contintie con el paso 2.

Paso 2: Compruebe el indicador de roles locales

ONTAP examina el parametro booleano use-local-roles-if-present . El valor de este indicador
se define por separado para cada servidor de autorizacion definido en ONTAP.

* Si el valor es true, continte en el paso 3.

* Si el valor false finaliza el procesamiento y se deniega el acceso.

Paso 3: Se denomina rol REST ONTAP

Si el token de acceso contiene un rol REST con nombre en el scope campo 0 scp, 0 como una
reclamacion, ONTAP utiliza el rol para tomar la decision de acceso. Esto siempre da como resultado una
decision ALLOW o DENY y el procesamiento termina.

Si no hay ningun rol REST con nombre o no se encuentra el rol, continte con el paso 4.

Paso 4: Usuarios

Extraiga el nombre de usuario del token de acceso e intente hacer coincidir el nombre con los usuarios
que tienen acceso a la aplicacion «http». Los usuarios se examinan segun el método de autenticacion en
el siguiente orden:

* contrasefa
* Dominio (Active Directory)
* Conmutador ns(LDAP)

Si se encuentra un usuario coincidente, ONTAP utiliza el rol definido para el usuario para tomar una
decision de acceso. Esto siempre resulta en una decision ALLOW o DENY y el procesamiento termina.

Si un usuario no coincide o no hay nombre de usuario en el token de acceso, continde con el paso 5.

Paso 5: Grupos

Si se incluyen uno o mas grupos, se examina el formato. Si los grupos se representan como UUID, se
busca en una tabla interna de mapeo de grupos. Si hay una coincidencia de grupo y un rol asociado,
ONTARP utiliza el rol definido para el grupo para tomar una decision de acceso. Esto siempre resulta en
una decision ALLOW o DENY Yy el procesamiento finaliza. Para mas informacion, consulte "Trabajar con
grupos IdP de OAuth 2.0 o SAML en ONTAP" .

Si los grupos se representan como nombres y se configuran con autorizacion de dominio o nsswitch,
ONTARP intenta relacionarlos con un grupo de Active Directory o LDAP, respectivamente. Si hay una
coincidencia de grupo, ONTAP utiliza el rol definido para el grupo para tomar una decision de acceso.
Esto siempre resulta en una decision ALLOW o DENY y el procesamiento termina.


https://docs.netapp.com/es-es/ontap/authentication/authentication-groups.html
https://docs.netapp.com/es-es/ontap/authentication/authentication-groups.html

Si no hay ninguna coincidencia de grupo o si no hay ningun grupo en el token de acceso, el acceso se
deniega y el procesamiento finaliza.

ONTAP 9.14.1

OAuth 2,0 inicial admitido se introduce con ONTAP 9.14,1 basado en las caracteristicas estandar de OAuth
2,0.
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Paso 1: Ambitos auténomos

Si el token de acceso contiene cualquier ambito autonomo, ONTAP examina estos ambitos primero. Si no
hay ambitos auténomos, vaya al paso 2.

Con uno o mas ambitos independientes presentes, ONTAP aplica cada ambito hasta que se pueda tomar
una decision explicita de PERMITIR o NEGAR. Si se toma una decisién explicita, el procesamiento
finaliza.

Si ONTAP no puede tomar una decision de acceso explicita, contintie con el paso 2.

Paso 2: Compruebe el indicador de roles locales
ONTAP examina el parametro booleano use-local-roles-if-present . El valor de este indicador
se define por separado para cada servidor de autorizacion definido en ONTAP.

* Si el valor es true, continte en el paso 3.

* Si el valor false finaliza el procesamiento y se deniega el acceso.

Paso 3: Se denomina rol REST ONTAP

Si el token de acceso contiene un rol REST con nombre en el scope campo OR scp, ONTAP utiliza el
rol para tomar la decision de acceso. Esto siempre da como resultado una decision ALLOW o DENY vy el
procesamiento termina.

Si no hay ningun rol REST con nombre o no se encuentra el rol, continte con el paso 4.

Paso 4: Usuarios

Extraiga el nombre de usuario del token de acceso e intente hacer coincidir el nombre con los usuarios
que tienen acceso a la aplicacion «http». Los usuarios se examinan segun el método de autenticacion en
el siguiente orden:

* contrasefa

* Dominio (Active Directory)

* Conmutador ns(LDAP)

Si se encuentra un usuario coincidente, ONTAP utiliza el rol definido para el usuario para tomar una
decision de acceso. Esto siempre resulta en una decision ALLOW o DENY y el procesamiento termina.

Si un usuario no coincide o no hay nombre de usuario en el token de acceso, continde con el paso 5.

Paso 5: Grupos

Si se incluyen uno o mas grupos y se configuran con autorizacion de dominio o nsswitch, ONTAP intenta
relacionarlos con un grupo LDAP o Active Directory, respectivamente.

Si hay una coincidencia de grupo, ONTAP utiliza el rol definido para el grupo para tomar una decisién de
acceso. Esto siempre resulta en una decision ALLOW o DENY vy el procesamiento termina.

Si no hay ninguna coincidencia de grupo o si no hay ningun grupo en el token de acceso, el acceso se
deniega y el procesamiento finaliza.



Escenarios de implementacion de OAuth 2.0 con ONTAP

Hay varias opciones de configuracion disponibles al definir un servidor de autorizacion en
ONTAP. En funcién de estas opciones, puede definir un servidor de autorizacién
adecuado para su entorno mediante uno de los varios escenarios de implementacion.

Resumen de los parametros de configuracion

Hay varios parametros de configuracion disponibles al definir un servidor de autorizacion en ONTAP. Estos
parametros se admiten generalmente en todas las interfaces administrativas.

El nombre utilizado para un parametro o campo individual puede variar en funcion de la interfaz

®

administrativa de ONTAP. Para acomodar las diferencias en las interfaces administrativas, se
utiliza un Unico nombre genérico para cada parametro de la tabla. EI nombre exacto utilizado

con una interfaz especifica debe ser obvio basado en el contexto.

Parametro
Nombre
Cliente mas
URI del emisor

URI de JWKS de
Proveedor

Intervalo de
refrescamiento de JWKS

Punto final de
introspeccion

ID del cliente

Proxy saliente

Utilice roles locales si
estan presentes
Reclamacion de usuario

remoto

Destinatarios

Descripciéon

Nombre del servidor de autorizacion tal y como lo conoce ONTAP.
Aplicacion interna de ONTAP a la que se aplica la definicion. Debe ser http.
El FQDN con ruta que identifica el sitio u organizacion que emite los tokens.

El FQDN con ruta y nombre de archivo donde ONTAP obtiene los conjuntos de
claves web JSON utilizados para validar los tokens de acceso.

Intervalo de tiempo que determina la frecuencia con la que ONTAP refresca la
informacién de certificado del URI JWKS del proveedor. El valor se especifica en
formato 1SO-8601.

El FQDN con ruta que ONTAP utiliza para realizar la validacion remota de tokens
mediante introspeccion.

El nombre del cliente tal y como se define en el servidor de autorizacién. Cuando
se incluye este valor, también debe proporcionar el secreto de cliente asociado
basado en la interfaz.

Esto es para proporcionar acceso al servidor de autorizacion cuando ONTAP esta
detras de un firewall. EI URI debe tener el formato cURL.

Un indicador booleano que determina si se usan las definiciones de ONTAP
locales, incluido un rol REST con nombre y los usuarios locales.

Nombre alternativo que utiliza ONTAP para coincidir con los usuarios locales.
Utilice sub el campo del token de acceso para que coincida con el nombre de
usuario local.

Este campo define los puntos finales en los que se puede utilizar el token de
acceso.

Escenarios de puesta en marcha

A continuacién se presentan varios escenarios de implementacién comunes. Se organizan en funcioén de si
ONTAP realiza la validacion de tokens de forma local o remota mediante el servidor de autorizacion. Cada
escenario incluye una lista de las opciones de configuracion necesarias. Consulte "Desplegar OAuth 2,0 en
ONTAP" para obtener ejemplos de los comandos de configuracion.
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Después de definir un servidor de autorizacion, puede mostrar su configuracién a través de la
interfaz administrativa de ONTAP. Por ejemplo, utilice el comando security oauth2 client
show con la interfaz de linea de comandos de ONTAP.

Validacion local

Los siguientes escenarios de implementacion se basan en que ONTAP realiza la validaciéon de tokens
localmente.

Utilice ambitos auténomos sin proxy

Esta es la implementacion mas sencilla utilizando solo los ambitos auténomos de OAuth 2,0. No se utiliza
ninguna definiciéon de identidad ONTAP local. Debe incluir los siguientes parametros:

« Nombre

* Aplicacion (http)

* URI de JWKS de Proveedor

e URI del emisor
También debe anadir los ambitos en el servidor de autorizacion.

Utilice ambitos autbnomos con un proxy
Este escenario de despliegue utiliza los ambitos autonomos de OAuth 2,0. No se utiliza ninguna definicion de
identidad ONTAP local. Pero el servidor de autorizacion esta detras de un firewall y, por lo tanto, debe
configurar un proxy. Debe incluir los siguientes parametros:

* Nombre

* Aplicacion (http)

* URI de JWKS de Proveedor

* Proxy saliente

URI del emisor

» Destinatarios
También debe anadir los ambitos en el servidor de autorizacion.

Use los roles de usuario local y la asignacion predeterminada del nombre de usuario con un proxy
Este escenario de despliegue utiliza roles de usuario local con asignacién de nombres por defecto. La
reclamacion de usuario remoto utiliza el valor predeterminado de sub, por lo que este campo del token de
acceso se utiliza para coincidir con el nombre de usuario local. El nombre de usuario debe tener 40 caracteres
o menos. El servidor de autorizacion esta detras de un firewall, por lo que también debe configurar un proxy.
Debe incluir los siguientes parametros:

* Nombre

* Aplicacion (http)

* URI de JWKS de Proveedor

* Usar roles locales si estan presentes (true)

* Proxy saliente

e Emisor
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Debe asegurarse de que el usuario local esté definido en ONTAP.

Use roles de usuario local y una asignacion de nombre de usuario alternativa con un proxy
Este escenario de despliegue utiliza roles de usuario local con un nombre de usuario alternativo que se utiliza

para que coincida con un usuario local de ONTAP. El servidor de autorizacion esta detras de un firewall, por lo
que debe configurar un proxy. Debe incluir los siguientes parametros:

* Nombre

* Aplicacion (http)

* URI de JWKS de Proveedor

* Usar roles locales si estan presentes (true)

* Reclamacioén de usuario remoto

* Proxy saliente

* URI del emisor

» Destinatarios

Debe asegurarse de que el usuario local esté definido en ONTAP.

Introspeccion remota

Las siguientes configuraciones de implementacion se basan en que ONTAP realiza la validacion de tokens de
forma remota a través de introspeccion.

Utilice ambitos auténomos sin proxy
Esta es una implementacién sencilla basada en el uso de los ambitos auténomos OAuth 2,0. No se utiliza

ninguna definicién de identidad de ONTAP. Debe incluir los siguientes parametros:
* Nombre
* Aplicacion (http)
* Punto final de introspeccion
* ID del cliente

* URI del emisor
Debe definir los ambitos, asi como el secreto de cliente y cliente en el servidor de autorizacion.

Informacion relacionada

* "Mostrar cliente de seguridad OAuth2"

Autenticacion de cliente ONTAP mediante OAuth 2.0 Mutual TLS

Dependiendo de sus necesidades de seguridad, puede configurar opcionalmente TLS
mutuo (MTLS) para implementar una autenticacion de cliente fuerte. Cuando se utiliza
con ONTAP como parte de una implementacién de OAuth 2,0, MTLS garantiza que los
tokens de acceso solo son utilizados por los clientes a los que se emitieron
originalmente.
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TLS Mutuo con OAuth 2,0

La seguridad de la capa de transporte (TLS) se utiliza para establecer un canal de comunicacion seguro entre
dos aplicaciones, normalmente un explorador de cliente y un servidor web. El TLS Mutuo amplia esto
proporcionando una identificacion solida del cliente a través de un certificado de cliente. Cuando se utiliza en
un cluster de ONTAP con OAuth 2,0, la funcionalidad MTLS base se amplia mediante la creacion y el uso de
tokens de acceso restringidos por el remitente.

Un token de acceso restringido por remitente solo puede ser utilizado por el cliente para el que se emitié
originalmente. Para admitir esta funcién, (cnf "se inserta una nueva reclamacidén de
confirmacién ) en el token. El campo contiene la propiedad  x5t#S256 que contiene un
resumen del certificado de cliente utilizado al solicitar el token de acceso. ONTAP verifica este valor como
parte de la validacion del token. Los tokens de acceso emitidos por los servidores de autorizacién que no
estan restringidos por el remitente no incluyen la reclamacion de confirmacion adicional.

Debe configurar ONTAP para que utilice MTLS por separado para cada servidor de autorizacion. Por ejemplo,
el comando CLI security ocauth2 client incluye el parametro use-mutual-tls para controlar el
procesamiento MTLS basado en tres valores como se muestra en la tabla siguiente.

En cada configuracion, el resultado y la accion de ONTAP dependen del valor del parametro de
configuracion, asi como del contenido del token de acceso y del certificado del cliente. Los
parametros de la tabla se organizan desde el mas minimo hasta el mas restrictivo.

Parametro Descripcion

ninguno La autenticacion TLS mutua OAuth 2,0 esta completamente desactivada para el
servidor de autorizacion. ONTAP no realizara la autenticacion del certificado de
cliente MTLS incluso si la reclamacién de confirmacion esta presente en el token
o0 si se proporciona un certificado de cliente con la conexion TLS.

peticion OAuth 2,0 La autenticacion TLS mutua se aplica si el cliente presenta un token de
acceso restringido por el remitente. Es decir, MTLS se aplica sélo si la
reclamacion de confirmacién (con propiedad x5t #5256) esta presente en el
token de acceso. Esta es la configuraciéon predeterminada.

obligatorio La autenticacion TLS mutua OAuth 2,0 se aplica a todos los tokens de acceso
emitidos por el servidor de autorizacion. Por lo tanto, todos los tokens de acceso
deben estar restringidos por el remitente. Se producen errores en la autenticacion
y la solicitud de APl de REST si la reclamacion de confirmacion no esta presente
en el token de acceso o si existe un certificado de cliente no valido.

Flujo de implantacion de alto nivel

A continuacion se presentan los pasos tipicos que implica el uso de MTLS con OAuth 2,0 en un entorno
ONTAP. Consulte "RFC 8705: Autenticacion de cliente Mutual-TLS de OAuth 2,0 y tokens de acceso
vinculados a certificados" para obtener mas informacion.

Paso 1: Crear e instalar un certificado de cliente

El establecimiento de la identidad del cliente se basa en demostrar el conocimiento de una clave privada del
cliente. La clave publica correspondiente se coloca en un certificado X,509 firmado presentado por el cliente.
En un nivel alto, los pasos involucrados en la creacion del certificado de cliente incluyen:

1. Generar un par de claves publicas y privadas

2. Cree una solicitud de firma de certificacion
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3. Envie el archivo CSR a una CA conocida

4. CA verifica la solicitud y emite el certificado firmado

Normalmente, puede instalar el certificado de cliente en su sistema operativo local o usarlo directamente con
una utilidad comun, como cURL.

Paso 2: Configure ONTAP para usar MTLS

Debe configurar ONTAP para que utilice MTLS. Esta configuracion se realiza por separado para cada servidor
de autorizacion. Por ejemplo, con la CLI el comando security ocauth2 client se utiliza con el parametro
opcional use-mutual-tls . Consulte "Desplegar OAuth 2,0 en ONTAP" para obtener mas informacion.

Paso 3: El cliente solicita un token de acceso

El cliente necesita solicitar un token de acceso desde el servidor de autorizacién configurado en ONTAP. La
aplicacion cliente debe utilizar MTLS con el certificado creado e instalado en el paso 1.

Paso 4: El servidor de autorizaciéon genera el token de acceso

El servidor de autorizacion verifica la solicitud del cliente y genera un token de acceso. Como parte de esto,
crea un resumen de mensaje del certificado de cliente que se incluye en el token como una reclamacién de
confirmacion (campo cnf).

Paso 5: La aplicacion cliente presenta el token de acceso a ONTAP

La aplicacion cliente realiza una llamada a la APl REST al cluster de ONTAP e incluye el token de acceso en
el encabezado de solicitud de autorizacion como un token portador. El cliente debe utilizar MTLS con el
mismo certificado utilizado para solicitar el token de acceso.

Paso 6: ONTAP verifica el cliente y el token.

ONTARP recibe el token de acceso en una solicitud HTTP, asi como el certificado de cliente utilizado como
parte del procesamiento MTLS. ONTAP valida primero la firma en el token de acceso. En funcion de la
configuracion, ONTAP genera un resumen de mensaje del certificado de cliente y lo compara con la
reclamacion de confirmacion cnf en el token. Si los dos valores coinciden, ONTAP ha confirmado que el
cliente que hace la solicitud API es el mismo cliente al que se emitié originalmente el token de acceso.

Informacion relacionada
* "cliente de seguridad oauth2"

Configurar e implementar

Preparese para implementar OAuth 2,0 con ONTAP

Antes de configurar OAuth 2,0 en un entorno ONTAP, debe prepararse para el
despliegue. A continuacion se incluye un resumen de las principales tareas y decisiones.
La disposicion de las secciones generalmente esta alineada con el orden que debe
seguir. Sin embargo, si bien es aplicable a la mayoria de las implementaciones, debe
adaptarlo a su entorno segun sea necesario. También debe considerar la creacion de un
plan de despliegue formal.

En funcién del entorno, puede seleccionar la configuracion de los servidores de autorizacion

definidos en ONTAP. Esto incluye los valores de parametros que necesita especificar para cada
tipo de despliegue. Consulte "Escenarios de despliegue de OAuth 2,0" para obtener mas
informacion.
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Recursos protegidos y aplicaciones cliente

OAuth 2,0 es un marco de autorizacion para controlar el acceso a los recursos protegidos. Dado esto, un
primer paso importante en cualquier implementacion es determinar cuales son los recursos disponibles y qué
clientes necesitan acceder a ellos.

Identificar aplicaciones cliente

Debe decidir qué clientes utilizaran OAuth 2,0 al emitir lamadas a la APl REST y a qué puntos finales API
necesitan acceso.

Revisar los roles DE REST DE ONTAP y los usuarios locales existentes

Debe revisar las definiciones de identidad ONTAP existentes, incluidos los roles REST y los usuarios locales.
Dependiendo de como configure OAuth 2,0, estas definiciones se pueden utilizar para tomar decisiones de
acceso.

Transicion global a OAuth 2,0

Aunque puede implementar la autorizacion OAuth 2,0 gradualmente, también puede mover todos los clientes
de la APl REST a OAuth 2,0 inmediatamente estableciendo un indicador global para cada servidor de
autorizacion. Esto permite tomar decisiones de acceso segun la configuracion de ONTAP existente sin
necesidad de crear ambitos independientes.

Servidores de autorizacion

Los servidores de autorizacion desempefian un papel importante en su implementacion de OAuth 2,0
mediante la emision de tokens de acceso y la aplicacidon de la politica administrativa.

Seleccione e instale el servidor de autorizacion

Debe seleccionar e instalar uno o mas servidores de autorizacion. Es importante familiarizarse con las
opciones de configuracion y los procedimientos de sus proveedores de identidad, incluido como definir
ambitos. Tenga en cuenta que algunos servidores de autorizacion, incluido Microsoft Entra ID, representan
grupos que utilizan UID en lugar de nombres.

Determine si es necesario instalar el certificado de CA raiz de autorizacion

ONTARP utiliza el certificado del servidor de autorizaciéon para validar los tokens de acceso firmados
presentados por los clientes. Para hacerlo, ONTAP necesita el certificado de CAraiz y todos los certificados
intermedios. Estos pueden preinstalarse con ONTAP. Si no es asi, debe instalarlos.

Evalte la ubicacion y la configuracién de la red

Si el servidor de autorizacion esta detras de un firewall, ONTAP debe configurarse para utilizar un servidor
proxy.

Autenticacion y autorizacion de clientes
Hay varios aspectos de la autenticacion y autorizacion del cliente que debe considerar.

Ambitos auténomos o definiciones de identidad locales de ONTAP

En un nivel superior, puede definir ambitos independientes definidos en el servidor de autorizacién o basarse
en las definiciones de identidad de ONTAP local existentes, incluidos los roles y los usuarios.

Opciones con procesamiento ONTAP local
Si utiliza las definiciones de identidad de ONTAP, debe decidir cuales aplicar, entre ellas:

* Rol REST con nombre
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» Coincide con los usuarios locales

» Grupos de Active Directory o LDAP

Validacién local o introspeccion remota

Debe decidir si los tokens de acceso seran validados localmente por ONTAP o en el servidor de autorizacion
mediante introspeccion. También hay varios valores relacionados que se deben tener en cuenta, como el
intervalo de refrescamiento.

Tokens de acceso restringidos por el remitente

Para entornos que requieren un alto nivel de seguridad, puede utilizar tokens de acceso con restricciones de
envio basados en MTLS. Esto requiere un certificado para cada cliente.

Agrupa como UUID y asignaciéon de identidad

Si esta utilizando un servidor de autorizacion que representa grupos que utilizan UUID, debe planificar codmo
asignarlos a nombres de grupo y, posiblemente, a roles asociados.

Interfaz administrativa

Puede realizar la administracion de OAuth 2,0 a través de cualquiera de las interfaces ONTAP, incluyendo:

* |Interfaz de linea de comandos
* System Manager
 API REST

Codémo solicitan los clientes tokens de acceso

Las aplicaciones cliente deben solicitar tokens de acceso directamente desde el servidor de autorizacion.
Debe decidir como se hara esto, incluido el tipo de subvencion.

Configurar ONTAP
Debe realizar varias tareas de configuracion de ONTAP.

Defina los roles REST y los usuarios locales

En funcién de la configuraciéon de autorizacion, se puede utilizar el procesamiento de identificacion de ONTAP
local. En este caso, debe revisar y definir los roles REST vy las definiciones de usuario. Y dependiendo del
servidor de autorizacion, esto también puede incluir la administracion de grupos basados en valores UUID.

Configuracién central

Hay tres pasos principales necesarios para llevar a cabo la configuracion principal de ONTAP, incluyendo los
siguientes:

* Opcionalmente, instale el certificado raiz (y cualquier certificado intermedio) para la CA que firmé el
certificado del servidor de autorizacion.

» Defina el servidor de autorizacion.

» Habilite el procesamiento de OAuth 2,0 para el cluster.

Desplegar OAuth 2,0 en ONTAP

La implementacion de la funcionalidad principal de OAuth 2,0 implica tres pasos
principales.
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Antes de empezar

Debe prepararse para el despliegue de OAuth 2,0 antes de configurar ONTAP. Por ejemplo, debe evaluar el
servidor de autorizacion, incluido como se firmo su certificado y si esta detras de un firewall. Consulte
"Preparese para implementar OAuth 2,0 con ONTAP" para obtener mas informacion.

Paso 1: Instale los certificados de CA raiz del servidor de autorizacion

ONTAP incluye un gran numero de certificados de CA raiz preinstalados. Por lo tanto, en muchos casos, el
certificado para su servidor de autorizacion sera reconocido inmediatamente por ONTAP sin configuracién
adicional. Pero dependiendo de como se haya firmado el certificado del servidor de autorizacion, es posible
que necesite instalar un certificado de CA raiz y cualquier certificado intermedio.

Siga las instrucciones proporcionadas a continuacion para instalar el certificado si es necesario. Debe instalar
todos los certificados necesarios en el nivel de cluster.

Elija el procedimiento correcto en funcion de como acceda a ONTAP.
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Ejemplo 1. Pasos

System Manager
1. En System Manager, selecciona Cluster > Configuracion.

Desplacese hacia abajo hasta la seccién Seguridad.

Haga clic en — junto a Certificados.

En la pestafia Autoridades de certificacion de confianza, haga clic en Agregar.
Haga clic en Importar y seleccione el archivo de certificado.

Complete los parametros de configuracién del entorno.

N o gk~ 0 BN

Haga clic en Agregar.

CLlI
1. Comience la instalacion:

security certificate install -type server-ca
2. Busque el siguiente mensaje de la consola:
Please enter Certificate: Press <Enter> when done

3. Abra el archivo de certificado con un editor de texto.

4. Copie todo el certificado, incluidas las siguientes lineas:

5. Pegue el certificado en el terminal después del simbolo del sistema.
6. Presione Enter para completar la instalacion.

7. Confirme la instalacion del certificado mediante uno de los siguientes métodos:
security certificate show-user-installed

security certificate show

Paso 2: Configure el servidor de autorizaciéon

Debe definir al menos un servidor de autorizacion para ONTAP. Debe elegir los valores de los parametros en
funcion de su plan de configuracion e implementacion. Revise "Situaciones de puesta en marcha de OAuth2"
para determinar los parametros exactos necesarios para su configuracion.

Para modificar una definicion de servidor de autorizacién, puede suprimir la definicion existente
y crear una nueva.

El ejemplo que se proporciona a continuacién se basa en el primer escenario de despliegue sencillo en
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"Validacion local". Los ambitos autonomos se utilizan sin un proxy.

Elija el procedimiento correcto en funcion de como acceda a ONTAP. El procedimiento de la CLI utiliza
variables simbdlicas que hay que reemplazar antes de emitir el comando.

Ejemplo 2. Pasos

System Manager
1. En System Manager, selecciona Cluster > Configuracion.

2. Desplacese hacia abajo hasta la seccion Seguridad.
3. Haga clic en + junto a Autorizacion OAuth 2,0.
4. Selecciona Mas opciones.
5. Proporcione los valores necesarios para el despliegue, como:
> Nombre
o Aplicacion (http)
> URI de JWKS de Proveedor
o URI del emisor

6. Haga clic en Agregar.

CLlI
1. Vuelva a crear la definicion:

security oauth2 client create -config-name <NAME> -provider-jwks-uri
<URI JWKS> -application http -issuer <URI_ ISSUER>

Por ejemplo:

security oauth2 client create \

-config-name authO0 \

-provider-jwks-uri https://superzap.dev.netapp.com:8443/realms/my-
realm/protocol/openid-connect/certs \

-application http \

-issuer https://superzap.dev.netapp.com:8443/realms/my-realm

Obtenga mas informacion sobre security oauth2 client create en el "Referencia de
comandos del ONTAP".

Paso 3: Habilite OAuth 2,0

El paso final es habilitar OAuth 2,0. Se trata de una configuracion global para el clister de ONTAP.

@ No habilite el procesamiento de OAuth 2,0 hasta que confirme que ONTAP, los servidores de
autorizacion y los servicios de soporte se han configurado correctamente.
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Elija el procedimiento correcto en funcion de como acceda a ONTAP.

Ejemplo 3. Pasos

System Manager
1. En System Manager, selecciona Cluster > Configuracion.

2. Desplacese hacia abajo hasta la seccion Seguridad.
3. Haga clic en — junto a OAuth 2,0 AUTORIZATION.
4. Habilita OAuth 2,0 autorizacion.

CLlI
1. Activar OAuth 2,0:

security oauth2 modify -enabled true

2. Confirme que OAuth 2,0 esta activado:

security oauth2 show
Is OAuth 2.0 Enabled: true

Informacion relacionada

* "instalacion del certificado de seguridad”
* "Mostrar certificado de seguridad"
* "modificar seguridad oauth2"

+ "seguridad oauth2 mostrar"

Emitir una llamada a la APl REST de ONTAP mediante OAuth 2.0

La implementacion de OAuth 2,0 en ONTAP es compatible con las aplicaciones del
cliente APl de REST. Puede emitir una llamada a la APl de REST simple usando cURL
para comenzar a usar OAuth 2,0. El ejemplo que se presenta a continuacién recupera la
version del cluster de ONTAP.

Antes de empezar

Tiene que configurar y habilitar la funcién OAuth 2,0 para el cluster de ONTAP. Esto incluye la definicion de un
servidor de autorizacion.

Paso 1: Adquiera un token de acceso

Debe adquirir un token de acceso para utilizarlo con la llamada de la API de REST. La solicitud de token se
realiza fuera de ONTAP y el procedimiento exacto depende del servidor de autorizacion y de su configuracion.
Puede solicitar el token a través de un navegador web, con un comando curl o utilizando un lenguaje de
programacion.

Para fines ilustrativos, a continuacion se presenta un ejemplo de como se puede solicitar un token de acceso
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desde Keycloak usando curl.

Ejemplo de Keycloak

curl --request POST \

--location
'https://superzap.dev.netapp.com:8443/realms/peterson/protocol/openid-
connect/token' \

--header 'Content-Type: application/x-www-form-urlencoded' \
--data-urlencode 'client id=dp-client-1' \

--data-urlencode 'grant type=client credentials' \

-—data-urlencode 'client secret=5iTUf9QKLGxA0YaliR33v1D5A2xg09V7"'

Debe copiar y guardar el token devuelto.

Paso 2: Emita la llamada a la APl de REST

Una vez que tenga un token de acceso valido, puede usar un comando cURL con el token de acceso para
emitir una llamada a la APl de REST.

Parametros y variables
Las dos variables del ejemplo de curl se describen en la tabla siguiente.

Variable Descripcion
$FQDN_IP El nombre de dominio completo o la direccién IP de la LIF de gestién de ONTAP.
$ACCESS _TOKEN El token de acceso OAuth 2,0 emitido por el servidor de autorizacion.

Primero debe definir estas variables en el entorno de shell de Bash antes de emitir el ejemplo de cURL. Por
ejemplo, en la CLI de Linux escriba el siguiente comando para establecer y mostrar la variable FQDN:

FQDN IP=172.14.31.224
echo SFQDN IP
172.14.31.224

Después de definir ambas variables en el shell Bash local, puede copiar el comando cURL y pegarlo en la CLI.
Presione Enter para sustituir las variables y emitir el comando.

Ejemplo de curl

curl --request GET \

--location "https://SFQDN IP/api/cluster?fields=version" \
--include \

--header "Accept: */*" \

--header "Authorization: Bearer SACCESS TOKEN"
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