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Autentique mutuamente el clúster y un servidor
KMIP

Autenticar mutuamente el clúster y una información general
del servidor KMIP

Al autenticar mutuamente el clúster y un gestor de claves externo, como un servidor de
protocolo de interoperabilidad de gestión de claves (KMIP), el administrador de claves
puede comunicarse con el clúster mediante KMIP a través de SSL. Esto se hace cuando
una aplicación o determinada funcionalidad (por ejemplo, la funcionalidad de cifrado del
almacenamiento) requieren claves seguras para ofrecer un acceso seguro a los datos.

Genere una solicitud de firma de certificación para el
clúster de

Puede utilizar el certificado de seguridad generate-csr Comando para generar una
solicitud de firma de certificación (CSR). Después de procesar la solicitud, la entidad de
certificación (CA) envía el certificado digital firmado.

Lo que necesitará

Debe ser un administrador de clúster o un administrador de SVM para ejecutar esta tarea.

Pasos

1. Genere una CSR:

security certificate generate-csr -common-name FQDN_or_common_name -size

512|1024|1536|2048 -country country -state state -locality locality

-organization organization -unit unit -email-addr email_of_contact -hash

-function SHA1|SHA256|MD5

Para obtener una sintaxis de comando completa, consulte las páginas man.

El siguiente comando crea una CSR con una clave privada de 2,048 bits generada por la función de
hashing SHA256 para que la utilice el grupo Software del departamento DE TI de una empresa cuyo
nombre común personalizado es server1.companyname.com, ubicado en Sunnyvale, California, EE. UU.
La dirección de correo electrónico del administrador de contacto de la SVM es web@example.com. El
sistema muestra la CSR y la clave privada en la salida.
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cluster1::>security certificate generate-csr -common-name

server1.companyname.com -size 2048 -country US -state California -

locality Sunnyvale -organization IT -unit Software -email-addr

web@example.com -hash-function SHA256

Certificate Signing Request :

-----BEGIN CERTIFICATE REQUEST-----

MIIBGjCBxQIBADBgMRQwEgYDVQQDEwtleGFtcGxlLmNvbTELMAkGA1UEBhMCVVMx

CTAHBgNVBAgTADEJMAcGA1UEBxMAMQkwBwYDVQQKEwAxCTAHBgNVBAsTADEPMA0G

CSqGSIb3DQEJARYAMFwwDQYJKoZIhvcNAQEBBQADSwAwSAJBAPXFanNoJApT1nzS

xOcxixqImRRGZCR7tVmTYyqPSuTvfhVtwDJbmXuj6U3a1woUsb13wfEvQnHVFNci

2ninsJ8CAwEAAaAAMA0GCSqGSIb3DQEBCwUAA0EA6EagLfso5+4g+ejiRKKTUPQO

UqOUEoKuvxhOvPC2w7b//fNSFsFHvXloqEOhYECn/NX9h8mbphCoM5YZ4OfnKw==

-----END CERTIFICATE REQUEST-----

Private Key :

24 | Administrator Authentication and RBAC

-----BEGIN RSA PRIVATE KEY-----

MIIBOwIBAAJBAPXFanNoJApT1nzSxOcxixqImRRGZCR7tVmTYyqPSuTvfhVtwDJb

mXuj6U3a1woUsb13wfEvQnHVFNci2ninsJ8CAwEAAQJAWt2AO+bW3FKezEuIrQlu

KoMyRYK455wtMk8BrOyJfhYsB20B28eifjJvRWdTOBEav99M7cEzgPv+p5kaZTTM

gQIhAPsp+j1hrUXSRj979LIJJY0sNez397i7ViFXWQScx/ehAiEA+oDbOooWlVvu

xj4aitxVBu6ByVckYU8LbsfeRNsZwD8CIQCbZ1/ENvmlJ/P7N9Exj2NCtEYxd0Q5

cwBZ5NfZeMBpwQIhAPk0KWQSLadGfsKO077itF+h9FGFNHbtuNTrVq4vPW3nAiAA

peMBQgEv28y2r8D4dkYzxcXmjzJluUSZSZ9c/wS6fA==

-----END RSA PRIVATE KEY-----

Note: Please keep a copy of your certificate request and private key

for future reference.

2. Copie la solicitud de certificado de la salida CSR y envíela en formato electrónico (por ejemplo, correo
electrónico) a una CA de terceros de confianza para su firma.

Después de procesar la solicitud, la CA envía el certificado digital firmado. Debe conservar una copia de la
clave privada y el certificado digital firmado por la CA.

Instale un certificado de servidor firmado por CA para el
clúster

Para habilitar un servidor SSL que autentique el clúster o la máquina virtual de
almacenamiento (SVM) como cliente SSL, se instala un certificado digital con el tipo de
cliente en el clúster o la SVM. A continuación, proporcionará el certificado de CA de
cliente al administrador del servidor SSL para su instalación en el servidor.

Lo que necesitará

Ya debe haber instalado el certificado raíz del servidor SSL en el clúster o la SVM con el server-ca tipo de
certificado.
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Pasos

1. Para usar un certificado digital autofirmado para la autenticación de clientes, use security
certificate create con el type client parámetro.

2. Para utilizar un certificado digital firmado por CA para la autenticación de clientes, complete los siguientes
pasos:

a. Genere una solicitud de firma de certificación (CSR) digital mediante el certificado de seguridad
generate-csr comando.

ONTAP muestra el resultado de CSR, que incluye una solicitud de certificado y una clave privada, y le
recuerda que debe copiar el resultado en un archivo para futura referencia.

b. Envíe la solicitud de certificado de la salida de CSR en un formulario electrónico (como por ejemplo,
correo electrónico) a una CA de confianza para su firma.

Debe conservar una copia de la clave privada y el certificado firmado por CA para referencia futura.

Después de procesar la solicitud, la CA envía el certificado digital firmado.

a. Instale el certificado firmado por la CA con el security certificate install con el -type
client parámetro.

b. Introduzca el certificado y la clave privada cuando se le solicite y, a continuación, pulse Intro.

c. Introduzca cualquier certificado raíz o intermedio adicional cuando se le solicite y, a continuación,
pulse Intro.

Puede instalar un certificado intermedio en el clúster o la SVM si a una cadena de certificados que
comienza en la CA raíz de confianza y finaliza con el certificado SSL emitido para usted, le faltan los
certificados intermedios. Un certificado intermedio es un certificado subordinado emitido por el raíz de
confianza específicamente para emitir certificados de servidor de entidades finales. El resultado es una
cadena de certificados que comienza en la CA raíz de confianza, atraviesa el certificado intermedio y
termina con el certificado SSL que se le emitió.

3. Proporcione el client-ca Certificado del clúster o SVM al administrador del servidor SSL para su
instalación en el servidor.

El comando Security certificate show con el -instance y.. -type client-ca los parámetros muestran
la client-ca información del certificado.

Instale un certificado de cliente firmado por CA para el
servidor KMIP

El subtipo de certificado del protocolo de interoperabilidad de gestión de claves (KMIP)
(el parámetro -subtipo kmip-cert), junto con los tipos de CA del cliente y del servidor,
especifica que el certificado se utiliza para autenticar mutuamente el clúster y un gestor
de claves externo, como un servidor KMIP.

Acerca de esta tarea

Instale un certificado KMIP para autenticar un servidor KMIP como servidor SSL en el clúster.

Pasos
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1. Utilice la security certificate install con el -type server-ca y.. -subtype kmip-cert
Parámetros para instalar un certificado KMIP en el servidor KMIP.

2. Cuando se le solicite, introduzca el certificado y pulse Intro.

ONTAP le recuerda que debe conservar una copia del certificado para futuras consultas.

cluster1::> security certificate install -type server-ca -subtype kmip-

cert

-vserver cluster1

Please enter Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

MIICPDCCAaUCEDyRMcsf9tAbDpq40ES/Er4wDQYJKoZIhvcNAQEFBQAwXzELMAkG

2JhucwNhkcV8sEVAbkSdjbCxlnRhLQ2pRdKkkirWmnWXbj9T/UWZYB2oK0z5XqcJ

2HUw19JlYD1n1khVdWk/kfVIC0dpImmClr7JyDiGSnoscxlIaU5rfGW/D/xwzoiQ

...

-----END CERTIFICATE-----

You should keep a copy of the CA-signed digital certificate for future

reference.

cluster1::>
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