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Autorizacion de cliente

Descripcion general y opciones para la autorizacion del
cliente de ONTAP

La implementacion de ONTAP OAuth 2,0 esta disefiada para ser flexible y robusta,
proporcionando las caracteristicas que necesita para proteger su entorno ONTAP. Hay
varias opciones de configuracion mutuamente excluyentes disponibles. Las decisiones
de autorizacién se basan en ultima instancia en los roles REST DE ONTAP contenidos
en o derivados de los tokens de acceso OAuth 2,0.

@ Solo puede utilizar "Roles DE REST de ONTAP" Al configurar la autorizacion para OAuth 2,0.
No se admiten los roles tradicionales de ONTAP anteriores.

ONTAP aplica la opcion de autorizacion mas adecuada en funcion de su configuracion. Consulte "Como
ONTAP determina el acceso" para obtener mas informacién acerca de como ONTAP toma decisiones sobre el
acceso de los clientes.

OAuth 2,0 ambitos independientes

Estos ambitos contienen uno o mas roles REST personalizados, cada uno encapsulado dentro de una unica
cadena en el token de acceso. Son independientes de las definiciones de roles de ONTAP. Debe configurar
las cadenas de ambito en el servidor de autorizacion. Consulte "Alcances OAuth 2,0 autonomos" para obtener
mas informacion.

Roles DE REST DE ONTAP local

Se puede utilizar un unico rol REST con nombre, ya sea Builtin o Custom. La sintaxis del ambito para un rol
con nombre es ontap-role-<URL-encoded-ONTAP-role-name>. Por ejemplo, si el rol ONTAP es admin la
cadena de ambito sera ontap-role-admin.

Usuarios

Se puede utilizar el nombre de usuario en el token de acceso definido con acceso a la aplicacion http. Un
usuario se prueba en el siguiente orden segun el método de autenticacion definido: Contrasefia, dominio
(Active Directory), nsswitch (LDAP).

Grupos

Los servidores de autorizacion se pueden configurar para utilizar grupos ONTAP para su autorizacion. Si se
examinan las definiciones de ONTAP locales pero no se puede tomar ninguna decision de acceso, se utilizan
los grupos de Active Directory («dominio») o LDAP («nsswitch»). La informacion del grupo se puede
especificar de dos formas:

» Cadena de ambito de OAuth 2,0
Admite aplicaciones confidenciales mediante el flujo de credenciales de cliente donde no hay ningun
usuario con una pertenencia a grupo. El ambito debe denominarse ontap-group-<URL-encoded-ONTAP-
group-name>. Por ejemplo, si el grupo esta en «desarrollo», la cadena de alcance sera «ontap-group-
development».

* En el reclamo de “grupo”

Esto esta destinado a los tokens de acceso emitidos por ADFS mediante el flujo de propietario de recursos


https://docs.netapp.com/es-es/ontap/authentication/overview-oauth2.html#selected-terminology

(concesion de contrasena).

Consulte "Trabajar con grupos" para obtener mas informacion.

Alcances OAuth 2,0 auténomos

Los ambitos autdbnomos son cadenas que se llevan en el token de acceso. Cada una de
ellas es una definicion de funcion personalizada completa e incluye todo lo que ONTAP
necesita para tomar una decision de acceso. El ambito esta separado y distinto de
cualquiera de los roles de REST definidos en el propio ONTAP.

Formato de la cadena de ambito

En un nivel base, el ambito se representa como una cadena contigua y se compone de seis valores separados
por dos puntos. Los parametros utilizados en la cadena de ambito se describen a continuacion.

ONTARP literal

El ambito debe comenzar con el valor literal ontap en mindscula. Identifica el ambito como especifico de
ONTAP.

Cluster

Esto define al cluster de ONTAP al que se aplica el ambito. Los valores pueden incluir:
» UUID de cluster
Identifica un unico cluster.
« Asterisco (*)

Indica que el ambito se aplica a todos los clusters.

Puede usar el comando de la CLI de ONTAP cluster identity show Para mostrar el UUID del cluster. Si
no se especifica, el ambito se aplica a todos los clusters.

Funcion

Nombre del rol REST contenido en el ambito auténomo. ONTAP no examina este valor ni se relaciona con
ningun rol de REST existente definido con ONTAP. El nombre se utiliza para el registro.

Nivel de acceso

Este valor indica el nivel de acceso aplicado a la aplicacién cliente cuando se utiliza el punto final de APl en el
ambito. Hay seis valores posibles, como se describe en la tabla siguiente.

Nivel de acceso Descripcion
ninguno Deniega todo el acceso al punto final especificado.
solo lectura Permite solo el acceso de lectura mediante GET.



Nivel de acceso Descripcion

read_create Permite el acceso de lectura, asi como la creacion de nuevas instancias de
recursos mediante POST.

read_modify Permite el acceso de lectura, asi como la capacidad de actualizar los recursos
existentes MEDIANTE PARCHE.

read_create_modify Permite todos los accesos excepto eliminar. Las operaciones permitidas incluyen
GET (READ), POST (CREATE) y PARCHE (UPDATE).

todo Permite un acceso completo.

SVM

El nombre de la SVM dentro del cluster al que se aplica el ambito. Utilice el valor * (asterisco) para indicar
todas las SVM.

Esta funcion no es totalmente compatible con ONTAP 9.14.1. Puede ignorar el parametro SVM
y usar un asterisco como marcador de posicidon. Revise la "Notas de la version de ONTAP" Para
comprobar si hay compatibilidad futura con SVM.

URI DE LA API DE REST

Ruta de acceso completa o parcial a un recurso o juego de recursos relacionados. La cadena debe comenzar
por /api. Sino especifica un valor, el alcance se aplica a todos los extremos de API en el cluster de ONTAP.

Ejemplos de ambito
A continuacion se presentan algunos ejemplos de ambitos autbnomos.

ontap:*:joes-role:read_create_modify:*:/api/cluster

Proporciona al usuario asignado a este rol acceso de lectura, creacion y modificacion al /cluster
extremo.

Herramienta administrativa de la CLI

Para que la administracion de los ambitos autébnomos sea mas sencilla y menos propensa a errores, ONTAP
proporciona el comando de la CLI security oauth2 scope para generar cadenas de alcance basadas en
los parametros de entrada.

El comando security oauth2 scope tiene dos casos de uso basados en su informacion:
» Parametros de CLI para la cadena de ambito

Puede utilizar esta version del comando para generar una cadena de ambito basada en los parametros de
entrada.

» Cadena de ambito para parametros de CLI

Puede utilizar esta versién del comando para generar los parametros del comando basados en la cadena
de ambito de entrada.

Ejemplo


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

El siguiente ejemplo genera una cadena de ambito con la salida incluida después del siguiente ejemplo de
comando. La definicién se aplica a todos los clusters.

security oauth2 scope cli-to-scope -role joes-role -access readonly -api
/api/cluster

ontap:*:joes-role:readonly:*:/api/cluster

Trabajar con grupos

ONTAP proporciona varias opciones para configurar grupos en funcion del servidor de
autorizacion. A continuacion, los grupos pueden asignarse a roles que usa ONTAP para
determinar el acceso.

Como se identifican los grupos

Cuando configura un grupo en un servidor de autorizacion, se identifica y se lleva a cabo en un token de
acceso OAuth 2,0 mediante un nombre o UUID. Debe saber como maneja el servidor de autorizacion los
grupos antes de configurar ONTAP.

@ Si se incluyen varios grupos en un token de acceso, ONTAP intentara utilizar cada uno hasta
que haya una coincidencia.

Nombres de grupo

Muchos servidores de autorizacion identifican y representan grupos con un nombre. Aqui hay un fragmento de
un token de acceso JSON generado por el servicio de federaciéon de Active Directory (ADFS) que contiene
varios grupos. Consulte Gestionar grupos con nombres para obtener mas informacion.

"sub": "Userl TestDev@NICADS5.COM",

"group": [
"NICAD5\\Domain Users",
"NICAD5\\Development Group",
"NICAD5S5\\Production Group"

1y

"apptype": "Confidential",

"appid": "3bff3b2b-8e40-44ba-7cl1-d73c3b76e3e8",

UUID de grupo

Algunos servidores de autorizacion identifican y representan grupos que utilizan un UUID. Aqui hay un
fragmento de un token de acceso JSON generado por Microsoft Entra ID que contiene varios grupos. Consulte
Gestionar grupos con UUID para obtener mas informacion.



"appid": "4affdbd4b-8e40-44ba-7cll1-d73c3b76e3d7",

"appidacr": "1",

"groups": [
"8eadchbb0-bcad-4e66-8fle-cd395474a448",
"a8558fc2-alb2-4cb7-cc41-590d831840cc"],

"name": "adminO007 with group membership",

Gestionar grupos con nombres

Si el servidor de autorizacion utiliza nombres para identificar grupos, debe asegurarse de que cada grupo esta
definido en ONTAP. En funcion del entorno de seguridad, es posible que ya haya definido el grupo.

He aqui un ejemplo de comando de la CLI que define un grupo a ONTAP. Observe que esta utilizando un
grupo con nombre del token de acceso de muestra. Debe estar en el nivel de privilegio admin de ONTAP para
emitir el comando.

Ejemplo

security login create -user-or-group-name "NICADS5\\Domain Users"
—application http -authentication-method domain -role admin

@ También puede configurar esta funcion con la APl de REST DE ONTAP. Obtenga mas
informacién en el "Documentacion de automatizacion de ONTAP".

Gestionar grupos con UUID

Si el servidor de autorizacion representa grupos que utilizan valores UUID, debe realizar una configuracion de
dos pasos antes de utilizar un grupo. A partir de ONTAP 9.16,1, hay dos funciones de mapeo disponibles y se
han probado con Microsoft Entra ID. Debe estar en el nivel de privilegio admin de ONTAP para emitir los
comandos de la CLI.

@ También es posible configurar estas funciones mediante la APl de REST DE ONTAP. Obtenga
mas informacion en el "Documentacion de automatizacion de ONTAP".

Informacion relacionada
+ "Comandos de la CLI de ONTAP"
Asignar un UUID de grupo a un nombre de grupo

Si esta utilizando un servidor de autorizacion que representa grupos que utilizan valores UUID, debe asignar
los UUID de grupo a nombres de grupo. A continuacion se describen las operaciones principales de la interfaz
de linea de comandos de ONTAP.

Cree

Puede definir una nueva configuracion de asignacion de grupo con el security login group create


https://docs.netapp.com/us-en/ontap-automation/
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comando. El UUID y el nombre del grupo deben coincidir con la configuracion del servidor de autorizacion.

Parametros

A continuacion se describen los parametros utilizados para crear una asignacion de grupo.

Parametro Descripcion

vserver De manera opcional especifica el nombre de la SVM (Vserver) a la que esta
asociado el grupo. Si se omite, el grupo esta asociado con el cluster de
ONTAP.

name Nombre uUnico del grupo que utilizara ONTAP.

type Este valor indica el proveedor de identidad del que se origina el grupo.

uuid Especifica el identificador unico universal del grupo proporcionado por el

servidor de autorizacion.

He aqui un ejemplo de comando de la CLI que define un grupo a ONTAP. Observe que esta utilizando un
grupo UUID desde el token de acceso de muestra.

Ejemplo

security login group create -vserver ontap-cls-1 -name IAM Dev -type entra
-uuid 8eadc5b0-bcad-4e66-8fle-cd395474a448

Después de crear el grupo, se genera un identificador entero unico de solo lectura para el grupo.

Operaciones de CLI adicionales

El comando admite varias operaciones adicionales, entre las que se incluyen:

e Mostrar
* Modificar

e Eliminar

Puede utilizar show la opcion para recuperar el ID de grupo Unico generado para un grupo. Consulte la
documentacion de referencia de comandos de ONTAP para obtener mas informacion.

Asignar un UUID de grupo a un rol

Si esta utilizando un servidor de autorizacion que representa grupos que utilizan valores UUID, puede asignar
el grupo a un rol. A continuacion se describen las operaciones principales de la interfaz de linea de comandos
de ONTAP. Ademas, debe estar en el nivel de privilegio admin de ONTAP para emitir los comandos.

@ Primero, debe Asignar un UUID de grupo a un nombre de gruporecuperar el ID de numero
entero unico que se genera para el grupo. Necesitara el ID para asignar el grupo a un rol.

Cree

Puede definir una nueva asignacion de roles con security login group role-mapping create el
comando.



Parametros

A continuacién se describen los parametros utilizados para asignar un grupo a un rol.

Parametro Descripcion

group-id Especifica el ID unico generado para el grupo mediante el comando
security login group create.

role Nombre del rol de ONTAP al que esta asignado el grupo.

Ejemplo

security login group role-mapping create -group-id 1 -role admin

Operaciones de CLI adicionales

El comando admite varias operaciones adicionales, entre las que se incluyen:

* Mostrar
» Modificar

e Eliminar

Consulte la documentacion de referencia de comandos de ONTAP para obtener mas informacion.

Asignacidén de roles externos

Un rol externo se define en un proveedor de identificacion configurado para su uso por
ONTAP. Es posible crear y administrar relaciones de asignacion entre estos roles
externos y los roles de ONTAP mediante la CLI de ONTAP.

También es posible configurar la funcion de asignacion de roles externos mediante la API DE
@ REST DE ONTAP. Obtenga mas informacion en el "Documentacion de automatizacion de
ONTAP".

Informacioén relacionada
» "Comandos de la CLI de ONTAP".

Roles externos en un token de acceso

Aqui hay un fragmento de un token de acceso JSON que contiene dos roles externos.
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"appidacr": "1",

"family name": "User",

"name": "Test User 1",

"oid": "4c2215c7-6d52-40a7-ce71-096fa41379%9ba",
"roles": [

"Global Administrator",
"Application Administrator"

1,

"Ver": "1-0"’

Configuracién

Puede utilizar la interfaz de linea de comandos de ONTAP para administrar la funcién de asignacion de roles
externos.

Cree

Puede definir una configuracion de asignacion de roles con security login external-role-mapping
create el comando. Debe estar en el nivel de privilegio admin de ONTAP para emitir este comando, asi
como las opciones relacionadas.

Parametros

A continuacion se describen los parametros utilizados para crear una asignacion de grupo.

Parametro Descripcién

external-role Nombre del rol definido en el proveedor de identidad externo.

provider Nombre del proveedor de identidad. Este debe ser el identificador del
sistema.

ontap-role Indica el rol de ONTAP existente al que esta asignado el rol externo.

Ejemplo

security login external-role-mapping create -external-role "Global

Administrator" -provider entra -ontap-role admin

Operaciones de CLI adicionales

El comando admite varias operaciones adicionales, entre las que se incluyen:

e Mostrar
* Modificar

e Eliminar

Consulte la documentacion de referencia de comandos de ONTAP o las paginas man de la interfaz de linea de



comandos de ONTAP para obtener mas informacion.

Como determina ONTAP el acceso del cliente

Para disefiar e implementar correctamente OAuth 2,0, es necesario comprender coOmo
ONTAP utiliza su configuracion de autorizacién para tomar decisiones de acceso para los
clientes. Los pasos principales utilizados para determinar el acceso se presentan a
continuacion en funcion de la version de ONTAP.

@ No hubo actualizaciones significativas de OAuth 2,0 con ONTAP 9.15,1. Si utiliza la versiéon
9.15.1, consulte la descripcion de ONTAP 9.14,1.

Informacioén relacionada
* "Funciones de OAuth 2,0 admitidas en ONTAP"

ONTAP 9.16.1

ONTAP 9.16,1 amplia la compatibilidad estandar con OAuth 2,0 para incluir extensiones especificas de
Microsoft Entra ID para grupos nativos de Entra ID, asi como la asignacion de roles externos.


https://docs.netapp.com/es-es/ontap/authentication/oauth2-as-servers.html#oauth-2-0-features-supported-in-ontap
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Paso 1: Ambitos auténomos

Si el token de acceso contiene cualquier ambito autonomo, ONTAP examina estos ambitos primero. Si no
hay ambitos auténomos, vaya al paso 2.

Con uno o mas ambitos independientes presentes, ONTAP aplica cada ambito hasta que se pueda tomar
una decision explicita de PERMITIR o NEGAR. Si se toma una decisién explicita, el procesamiento
finaliza.

Si ONTAP no puede tomar una decision de acceso explicita, contintie con el paso 2.

Paso 2: Compruebe el indicador de roles locales

ONTAP examina el parametro booleano use-local-roles-if-present . El valor de este indicador
se define por separado para cada servidor de autorizacion definido en ONTAP.

* Si el valor es true continle con el paso 3.

* Si el valor es false el procesamiento finaliza y se deniega el acceso.

Paso 3: Se denomina rol REST ONTAP

Si el token de acceso contiene un rol REST con nombre en el scope campo 0 scp, 0 coOmo una
reclamacion, ONTAP utiliza el rol para tomar la decision de acceso. Esto siempre da como resultado una
decision ALLOW o DENY y el procesamiento termina.

Si no hay ningun rol REST con nombre o no se encuentra el rol, continte con el paso 4.

Paso 4: Usuarios

Extraiga el nombre de usuario del token de acceso e intente hacer coincidir el nombre con los usuarios
que tienen acceso a la aplicacion «http». Los usuarios se examinan segun el método de autenticacion en
el siguiente orden:

* contrasefa
* Dominio (Active Directory)
* Conmutador ns(LDAP)

Si se encuentra un usuario coincidente, ONTAP utiliza el rol definido para el usuario para tomar una
decision de acceso. Esto siempre resulta en una decision ALLOW o DENY y el procesamiento termina.

Si un usuario no coincide o no hay nombre de usuario en el token de acceso, continde con el paso 5.

Paso 5: Grupos

Si se incluyen uno o mas grupos, se examina el formato. Si los grupos se representan como UUID, se
busca en una tabla de asignacién de grupos internos. Si hay una coincidencia de grupo y un rol
asociado, ONTAP utiliza el rol definido para el grupo para tomar una decision de acceso. Esto siempre
resulta en una decision ALLOW o DENY y el procesamiento termina. Para obtener mas informacion,
consulte "Trabajar con grupos".

Si los grupos se representan como nombres y se configuran con autorizacion de dominio o nsswitch,
ONTARP intenta relacionarlos con un grupo de Active Directory o LDAP, respectivamente. Si hay una
coincidencia de grupo, ONTAP utiliza el rol definido para el grupo para tomar una decision de acceso.
Esto siempre resulta en una decision ALLOW o DENY y el procesamiento termina.



Si no hay ninguna coincidencia de grupo o si no hay ningun grupo en el token de acceso, el acceso se
deniega y el procesamiento finaliza.

ONTAP 9.14.1

OAuth 2,0 inicial admitido se introduce con ONTAP 9.14,1 basado en las caracteristicas estandar de OAuth
2,0.

11
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Paso 1: Ambitos auténomos

Si el token de acceso contiene cualquier ambito autonomo, ONTAP examina estos ambitos primero. Si no
hay ambitos auténomos, vaya al paso 2.

Con uno o mas ambitos independientes presentes, ONTAP aplica cada ambito hasta que se pueda tomar
una decision explicita de PERMITIR o NEGAR. Si se toma una decisién explicita, el procesamiento
finaliza.

Si ONTAP no puede tomar una decision de acceso explicita, contintie con el paso 2.

Paso 2: Compruebe el indicador de roles locales
ONTAP examina el parametro booleano use-local-roles-if-present . El valor de este indicador
se define por separado para cada servidor de autorizacion definido en ONTAP.

* Si el valor es true continle con el paso 3.

* Si el valor es false el procesamiento finaliza y se deniega el acceso.

Paso 3: Se denomina rol REST ONTAP

Si el token de acceso contiene un rol REST con nombre en el scope campo OR scp, ONTAP utiliza el
rol para tomar la decision de acceso. Esto siempre da como resultado una decision ALLOW o DENY vy el
procesamiento termina.

Si no hay ningun rol REST con nombre o no se encuentra el rol, continte con el paso 4.

Paso 4: Usuarios

Extraiga el nombre de usuario del token de acceso e intente hacer coincidir el nombre con los usuarios
que tienen acceso a la aplicacion «http». Los usuarios se examinan segun el método de autenticacion en
el siguiente orden:

* contrasefa

* Dominio (Active Directory)

* Conmutador ns(LDAP)

Si se encuentra un usuario coincidente, ONTAP utiliza el rol definido para el usuario para tomar una
decision de acceso. Esto siempre resulta en una decision ALLOW o DENY y el procesamiento termina.

Si un usuario no coincide o no hay nombre de usuario en el token de acceso, continde con el paso 5.

Paso 5: Grupos

Si se incluyen uno o mas grupos y se configuran con autorizacion de dominio o nsswitch, ONTAP intenta
relacionarlos con un grupo LDAP o Active Directory, respectivamente.

Si hay una coincidencia de grupo, ONTAP utiliza el rol definido para el grupo para tomar una decisién de
acceso. Esto siempre resulta en una decision ALLOW o DENY vy el procesamiento termina.

Si no hay ninguna coincidencia de grupo o si no hay ningun grupo en el token de acceso, el acceso se
deniega y el procesamiento finaliza.
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Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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