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Backup en el cloud

Realice backups de datos en el cloud con SnapMirror

A partir de ONTAP 9.9.1, puede realizar backups de sus datos en el cloud y restaurar sus
datos desde el almacenamiento en cloud a un volumen diferente mediante System
Manager. Es posible usar StorageGRID o ONTAP S3 como almac n de objetos en el
cloud.

Antes de usar la funci n SnapMirror Cloud, debe solicitar una clave de licencia de APl de SnapMirror Cloud al
sitio de soporte de NetApp: "Solicite la clave de licencia de SnapMirror Cloud API".

Siguiendo las instrucciones, debe proporcionar una descripci n simple de su oportunidad de negocio y
solicitar la clave APl mediante el env o de un correo electr nico a la direcci n de correo electr nico
proporcionada. Debe recibir una respuesta por correo electr nico en un plazo de 24 horas con instrucciones
adicionales sobre ¢ mo adquirir la clave API.

A adir un almac n de objetos en la nube

Antes de configurar backups en el cloud de SnapMirror, tiene que a adir un almac n de objetos en el cloud
StorageGRID o ONTAP S3.

Pasos
1. Haga clic en Protecci n > Descripci n general > Tiendas de objetos en la nube.

2. Haga clic en [Ilcono Agregarl].

Realice un backup con la pol tica predeterminada

Puede configurar r pidamente un backup de SnapMirror Cloud para un volumen existente usando la pol tica
de protecci n de cloud predeterminada, DailyBackup.

Pasos

1. Haga clic en Protecci n > Descripci n general y seleccione copia de seguridad de vol menes en la
nube.

2. Si es la primera vez que realiza un backup en el cloud, introduzca su clave de licencia de API de
SnapMirror Cloud en el campo de licencia, como se indica.

Haga clic en autenticar y continuar.
Seleccione un volumen de origen.

Seleccione un almac n de objetos en la nube.

o o k~

Haga clic en Guardar.

Cree una pol tica de backup en el cloud personalizada

Si no quiere usar la pol tica de cloud DailyBackup predeterminada para sus backups de SnapMirror Cloud,
puede crear su propia pol tica.

Pasos

1. Haga clic en Protecci n > Descripci n general > Configuraci n de directivas locales y seleccione
Directivas de protecci n.


https://mysupport.netapp.com/site/tools/snapmirror-cloud-api-key

2. Haga clic en Agregar e introduzca los nuevos detalles de la directiva.

3. Enla secci n Tipo de directiva, seleccione copia de seguridad en la nube para indicar que est
creando una pol tica de nube.

4. Haga clic en Guardar.

Cree una copia de seguridad desde la p gina Volumes

Puede usar la p gina System Manager Volumes a cuando desea seleccionar y crear backups en la nube para
varios vol menes a la vez, o bien cuando desea usar una pol tica de protecci n personalizada.

Pasos
1. Haga clic en almacenamiento > vol menes.

2. Seleccione los vol menes de los que desea realizar una copia de seguridad en la nube y haga clic en
proteger.

3. En la ventana proteger volumen, haga clic en m s opciones.

4. Seleccionar una pol tica.

Puede seleccionar la pol tica predeterminada, DailyBackup o una pol tica de cloud personalizada que haya
creado.

5. Seleccione un almac n de objetos en la nube.

6. Haga clic en Guardar.

Restaure desde el cloud

Puede usar System Manager para restaurar datos con backups del almacenamiento de cloud a otro volumen
en el cl ster de origen.

Pasos
1. Enel cl ster de origen de una relaci n de SnapMirror a la nube, haga clic en Almacenamiento >
Vol menes.

2. Seleccione el volumen que desea restaurar.
3. Seleccione la ficha copia de seguridad en la nube.

4. Haga clic [Icono de opciones de men ] junto al volumen de origen que desea restaurar para mostrar el
men y seleccione Restaurar.

5. En Source, seleccione una VM de almacenamiento y, a continuaci n, escriba el nombre del volumen en el
que desea restaurar los datos.

6. En destino, seleccione la copia Snapshot que desea restaurar.

7. Haga clic en Guardar.
Eliminar una relaci n de SnapMirror Cloud

Puede usar System Manager para eliminar una relaci n de cloud.

Pasos
1. Haga clic en almacenamiento > vol menes y seleccione el volumen que desea eliminar.

2. Haga clic [Icono de opciones de men ] junto al volumen de origen y seleccione Eliminar.



3. Seleccione Eliminar el extremo del almac n de objetos en la nube (opcional) si desea eliminar el
extremo del almac n de objetos en la nube.

4. Haga clic en Eliminar.

Quitar un almac n de objetos en la nube

Puede usar System Manager para quitar un almac n de objetos en cloud si no forma parte de una relaci n de
backup en el cloud. Cuando un almac n de objetos en cloud forma parte de una relaci n de backup en el
cloud, no se puede eliminar.

Pasos
1. Haga clic en Protecci n > Descripci n general > Tiendas de objetos en la nube.

2. Seleccione el almac n de objetos que desea eliminar, haga clic [Ilcono de opciones de men ]y seleccione
Eliminar.

Realice backups de datos con Cloud Backup

A partir de ONTAP 9.9.1, se puede usar System Manager para realizar backups de datos
en el cloud con Cloud Backup.

@ Cloud Backup admite vol menes de lectura y escritura de FlexVol y vol menes de protecci n
de datos (DP). No se admiten los vol menes de FlexGroup y SnapLock.

Antes de empezar
Debe realizar los siguientes procedimientos para establecer una cuenta en BlueXP. Para la cuenta de servicio,
debe crear la funci n como "Administrador de cuentas". (Otros roles de cuenta de servicio no tienen los
privilegios necesarios para establecer una conexi n desde System Manager).
1. "Cree una cuenta en BlueXP".
2. "Cree un conector en BlueXP" con uno de los siguientes proveedores de cloud:
> Microsoft Azure
> Amazon Web Services (AWS)
o Google Cloud Platform (GCP)
o StorageGRID (ONTAP 9.10.1)

A partir de ONTAP 9.10.1, puede seleccionar StorageGRID como proveedor de backup

@ en cloud, pero solo si BlueXP est implementado en las instalaciones. El conector
BlueXP debe instalarse en las instalaciones y estar disponible a trav s de la aplicaci n
de software como servicio (SaaS) BlueXP.

3. "Suscr base a Cloud Backup Service en BlueXP" (requiere la licencia adecuada).
4. "Genere una clave de acceso y una clave secreta con BlueXP".

Registre el cl ster con BlueXP

Puede registrar el cl ster en BlueXP usando BlueXP o System Manager.

Pasos


https://docs.netapp.com/us-en/occm/task_logging_in.html
https://docs.netapp.com/us-en/occm/concept_connectors.html
https://docs.netapp.com/us-en/occm/concept_backup_to_cloud.html
https://docs.netapp.com/us-en/occm/task_managing_cloud_central_accounts.html#creating-and-managing-service-accounts

1. En System Manager, vaya a Descripci n general de la protecci n.
2. En Cloud Backup Service, proporcione los siguientes detalles:

o ID del cliente

> Clave secreta de cliente

3. Seleccione Registrar y continuar.

Habilite Cloud Backup

Despu s de registrar el cl ster en BlueXP, necesitar habilitar Cloud Backup e iniciar el primer backup en el
cloud.

Pasos

1. En el Administrador del sistema, haga clic en Protecci n > Descripci n general y, a continuaci n,
despl cese ala secci n Cloud Backup Service.

2. Introduzca ID de cliente y Secreto de cliente.

@ A partir de ONTAP 9.10.1, puede obtener m s informaci n sobre el coste de utilizar la nube
haciendo clic en m s informaci n sobre el costo de usar la nube.

3. Haga clic en conectar y activar Cloud Backup Service.

4. Enla p gina Activar Cloud Backup Service, proporcione los siguientes detalles, en funci n del
proveedor que haya seleccionado.

Para este proveedor de cloud... Introduzca los siguientes datos...
Azure * ID de suscripci n de Azure
* Regi n

* Nombre del grupo de recursos (existente o nuevo)

AWS e |D de cuenta de AWS
» Clave de acceso
* Clave secreta

* Regi n

Google Cloud Project (GCP) * Nombre del proyecto de Google Cloud
» Clave de acceso a Google Cloud
* Clave secreta de Google Cloud

* Regi n

StorageGRID * Servidor
(ONTAP 9.10.1 y versiones
posteriores y solo para la
implementaci n on-premises de * Clave secreta de SG
BlueXP)

» Clave de acceso de SG



5. Seleccione una Pol tica de protecci n:
> Pol tica existente: Elija una pol tica existente.

> Nueva directiva: Especifique un nombre y configure un programa de transferencia.

@ A partir de ONTAP 9.10.1, es posible especificar si desea habilitar el archivado con
Azure o AWS.

@ Si habilita el archivado para un volumen con Azure o AWS, no podr deshabilitar el
archivado.

Si habilita el archivado para Azure o AWS, especifique lo siguiente:

= Eln mero de d as despu s de los cuales se archiva el volumen.

= La cantidad de backups que se retendr n en el archivo. Especifique “0” (cero) para archivar hasta
la Itima copia de seguridad.

= Para AWS, seleccione la clase de almacenamiento de archivado.
6. Seleccione los vol menes de los que desea realizar el backup.

7. Seleccione Guardar.

Edite la pol tica de protecci n usada para Cloud Backup
Puede cambiar la pol tica de protecci n que se usa con Cloud Backup.

Pasos

1. En el Administrador del sistema, haga clic en Protecci n > Descripci n general y, a continuaci n,
despl cese ala secci n Cloud Backup Service.

2. Haga clic en [Icono de opciones de men Jy, a continuaci n, en Editar.
3. Seleccione una Pol tica de protecci n:
o Pol tica existente: Elija una pol tica existente.

> Nueva directiva: Especifique un nombre y configure un programa de transferencia.

@ A partir de ONTAP 9.10.1, es posible especificar si desea habilitar el archivado con
Azure o AWS.

@ Si habilita el archivado para un volumen con Azure o AWS, no podr deshabilitar el
archivado.

Si habilita el archivado para Azure o AWS, especifique lo siguiente:

= Eln mero de d as despu s de los cuales se archiva el volumen.

= La cantidad de backups que se retendr n en el archivo. Especifique “0” (cero) para archivar hasta
la Itima copia de seguridad.

= Para AWS, seleccione la clase de almacenamiento de archivado.

4. Seleccione Guardar.



Proteja nuevos vol menes o LUN en el cloud

Cuando se crea un volumen o LUN nuevo, puede establecer una relaci n de protecci n de SnapMirror que
permita realizar backups en el cloud del volumen o LUN.

Antes de empezar

* Debe tener una licencia de SnapMirror.

» Deben configurarse las LIF de interconexi n de cl steres.
* NTP debe configurarse.

* El cl ster debe ejecutar ONTAP 9.9.1.

Acerca de esta tarea

No puede proteger vol menes o LUN nuevos en el cloud para las siguientes configuraciones de cl ster:

* El cl ster no puede estar en un entorno de MetroCluster.
* No se admite SVM-DR.

* No se pueden realizar backups de FlexGroups con Cloud Backup.

Pasos

1. Al aprovisionar un volumen o LUN, en la p gina Protecci n del Administrador del sistema, seleccione la
casilla de verificaci n con la etiqueta Activar SnapMirror (local o remoto).

2. Seleccione el tipo de pol tica Cloud Backup.

3. Sila copia de seguridad en la nube no est activada, seleccione Activar Cloud Backup Service.

Proteja los vol menes o LUN existentes en el cloud
Puede establecer una relaci n de protecci n de SnapMirror para vol menes y LUN existentes.

Pasos
1. Seleccione un volumen o LUN existente y haga clic en proteger.

2. Enla p gina Protect Volumes, especifique copia de seguridad utilizando Cloud Backup Service para
la directiva de protecci n.

3. Haga clic en proteger.
4. Enla p gina Protecci n, seleccione la casilla de verificaci n Activar SnapMirror (local o remoto).

5. Seleccione Activar Cloud Backup Service.

Restaurar datos de archivos de copia de seguridad

Puede realizar operaciones de administraci n de copias de seguridad, como restaurar datos, actualizar
relaciones y eliminar relaciones, s lo cuando utilice la interfaz BlueXP. Consulte "Restaurar datos a partir de
archivos de copia de seguridad" si quiere m s informaci n.
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