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Backup en el cloud

Instalar una licencia en la nube de ONTAP SnapMirror

Las relaciones de cloud de SnapMirror se pueden orquestar utilizando aplicaciones de
backup de terceros cualificadas previamente. A partir de ONTAP 9.9,1, también puede
usar System Manager para orquestar la replicacion en el cloud de SnapMirror. Tanto las
licencias de capacidad de cloud de SnapMirror como de SnapMirror son necesarias al
utilizar System Manager para orquestar backups de almacenamiento de objetos de
ONTARP en las instalaciones. También tendras que solicitar e instalar la licencia de la API
de nube de SnapMirror.

Acerca de esta tarea

Las licencias de cloud de SnapMirror y SnapMirror S3 son licencias de cluster, no de nodos, por lo que se
suministran not con el paquete de licencia de ONTAP One. Estas licencias estan incluidas en el paquete de
compatibilidad ONTAP One aparte. Si desea habilitar SnapMirror cloud, debe solicitar este paquete.

Ademas, la orquestacion de System Manager de backups en el cloud de SnapMirror en el almacenamiento de
objetos requiere una clave de la API del cloud de SnapMirror. Esta licencia de API es una licencia para todo el
cluster de instancia unica, lo que significa que no es necesario instalarla en todos los nodos del cluster.

Pasos

Necesita solicitar y descargar el paquete de compatibilidad de ONTAP One y la licencia de API en cloud de
SnapMirror y, a continuacion, instalarlos mediante System Manager.

1. Localice y registre el UUID de cluster del cluster para el que desea obtener licencia.

El UUID de cluster se requiere cuando envia la solicitud para solicitar el bundle de compatibilidad ONTAP
One para el cluster.

2. Péngase en contacto con su equipo de ventas de NetApp y solicite el paquete de compatibilidad de
ONTAP One.
3. Solicite la licencia de la API de cloud de SnapMirror siguiendo las instrucciones que se proporcionan en el
sitio de soporte de NetApp.
"Solicite una clave de licencia de la API de cloud de SnapMirror"
4. Cuando haya recibido y descargado los archivos de licencia, utilice System Manager para cargar al cluster
el NLF de compatibilidad con cloud de ONTAP y el NLF de la API de cloud de SnapMirror:
a. Haga clic en cluster > Configuracion.
b. En la ventana Configuracién, haz clic en Licencias.
c. Enla ventana Licencias, haga clic en 4 add .
d. En el cuadro de dialogo Agregar licencia, haga clic en examinar para seleccionar el NLF que

descargd y, a continuacion, haga clic en Agregar para cargar el archivo en el cluster.

Informacion relacionada

"Realice backups de datos en el cloud con SnapMirror"

"Busqueda de licencias de software de NetApp"


https://mysupport.netapp.com/site/tools/snapmirror-cloud-api-key
http://mysupport.netapp.com/licenses

Realice backups de los datos en el cloud con ONTAP
SnapMirror

A partir de ONTAP 9.9.1, puede realizar backups de sus datos en el cloud y restaurar sus
datos desde el almacenamiento en cloud a un volumen diferente mediante System
Manager. Es posible usar StorageGRID o ONTAP S3 como almacén de objetos en el
cloud.

Desde ONTAP 9.18.1:

« SnapMirror cloud admite operaciones de copia de seguridad y restauracion para volumenes FlexGroup en
configuraciones MetroCluster usando el "API de REST de ONTAP" existente. Esta funcionalidad te permite
crear relaciones de SnapMirror cloud para volumenes FlexGroup en configuraciones MetroCluster que se
mantienen desde el sitio asociado después de una conmutacion de sitios y switchback.

A partir de ONTAP 9,16.1:

» El backup en el cloud de SnapMirror admite relaciones ramificadas. Esto significa que los backups de
SnapMirror se pueden crear de manera simultdnea en dos almacenes de objetos diferentes. Con ONTAP
9.16.1, el cloud de SnapMirror admite dos relaciones de dispersion. Las salidas ramificadas pueden ser de
dos almacenes de objetos y de uno o dos bloques en dos almacenes de objetos diferentes. Los intentos
de crear mas de dos relaciones de dispersion fallaran.

» SnapMirror Cloud admite backups de volimenes migrados a la nube mediante un proceso de
sincronizacion mas eficiente con "API de REST de ONTAP"los existentes. La funcionalidad admite
backups de cloud SnapMirror desde un volumen migrado en el cloud al mismo extremo de almacén de
objetos de destino sin necesidad de realizar una operacion de referencia. Se admiten los volumenes
FlexVol y FlexGroup.

Antes de usar la funcién cloud de SnapMirror, debe solicitar una clave de licencia para la API de cloud de
SnapMirror en el sitio de soporte de NetApp"Solicite una clave de licencia de la API de cloud de SnapMirror": .
Siguiendo las instrucciones, debe proporcionar una descripcion simple de su oportunidad de negocio y
solicitar la clave APl mediante el envio de un correo electronico a la direccion de correo electronico
proporcionada. Debe recibir una respuesta por correo electrénico en un plazo de 24 horas con instrucciones
adicionales sobre como adquirir la clave API.

Anadir un almacén de objetos en la nube

Antes de configurar backups en cloud de SnapMirror, tiene que anadir un almacén de objetos en cloud
StorageGRID o ONTAP S3.

Pasos
1. Haga clic en Proteccion > Descripcion general > Tiendas de objetos en la nube.

2. Haga clic en 4 add .

Realice un backup con la politica predeterminada

Puede configurar rapidamente un backup en la nube de SnapMirror para un volumen existente mediante la
politica de proteccion de nube predeterminada, DailyBackup.

Pasos
1. Haga clic en Proteccion > Descripcion general y seleccione copia de seguridad de volimenes en la


https://docs.netapp.com/us-en/ontap-automation/get-started/access_rest_api.html
https://docs.netapp.com/us-en/ontap-automation/get-started/access_rest_api.html
https://mysupport.netapp.com/site/tools/snapmirror-cloud-api-key
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nube.

Si es la primera vez que realiza backups en el cloud, introduzca su clave de licencia de API de cloud de
SnapMirror en el campo de licencia como se indica.

Haga clic en autenticar y continuar.
Seleccione un volumen de origen.
Seleccione un almacén de objetos en la nube.

Haga clic en Guardar.

Cree una politica de backup en el cloud personalizada

Si no desea usar la politica de nube predeterminada de DailyBackup para sus copias de seguridad en la nube
de SnapMirror, puede crear su propia politica.

Pasos

1.

Haga clic en Proteccién > Descripcion general > Configuracion de directivas locales y seleccione
Directivas de proteccion.

Haga clic en Agregar e introduzca los nuevos detalles de la directiva.

En la seccion Tipo de directiva, seleccione copia de seguridad en la nube para indicar que esta
creando una politica de nube.

. Haga clic en Guardar.

Cree una copia de seguridad desde la pagina Volumes

Puede usar la pagina Volumenes de System Manager cuando desee seleccionar y crear copias de seguridad
en la nube para varios volumenes a la vez o cuando desee usar una politica de proteccidon personalizada.

Pasos

1.
2.

Haga clic en almacenamiento > volimenes.

Seleccione los volumenes de los que desea realizar una copia de seguridad en la nube y haga clic en
proteger.

3. En la ventana proteger volumen, haga clic en mas opciones.

Seleccionar una politica.

Puede seleccionar la politica predeterminada, DailyBackup o una politica de cloud personalizada que haya
creado.

Seleccione un almacén de objetos en la nube.

Haga clic en Guardar.

Restaure desde el cloud

Puede usar System Manager para restaurar datos con backups del almacenamiento de cloud a otro volumen
en el cluster de origen.



Si utiliza ONTAP 9.16.1 o posterior y va a restaurar un archivo uUnico cloud de SnapMirror a un
volumen de FlexGroup, solo debe restaurar los archivos en un directorio nuevo en el volumen

@ de FlexGroup, y los datos granulares deben establecerse en advanced el volumen de
FlexGroup de destino. Para obtener mas informacion acerca de la configuracion de la
-granular-data advanced opcion, consulte "Equilibre los volimenes de ONTAP FlexGroup
mediante la redistribucién de los datos de los archivos".

Pasos

1. En el cluster de origen de una relacion de SnapMirror a la nube, haga clic en Almacenamiento >
Volumenes.

Seleccione el volumen que desea restaurar.
Seleccione la ficha copia de seguridad en la nube.

Haga clic = junto al volumen de origen que desea restaurar para mostrar el menu y seleccione Restaurar.

a c 0N

En Source, seleccione una VM de almacenamiento y, a continuacion, escriba el nombre del volumen en el
que desea restaurar los datos.

IS

En Destino, seleccione la instantanea que desea restaurar.

7. Haga clic en Guardar.

Elimine una relacion de cloud de SnapMirror
Puede usar System Manager para eliminar una relacion de cloud.

Pasos

1. Haga clic en almacenamiento > volumenes y seleccione el volumen que desea eliminar.
2. Haga clic # junto al volumen de origen y seleccione Eliminar.

3. Seleccione Eliminar el extremo del almacén de objetos en la nube (opcional) si desea eliminar el
extremo del almacén de objetos en la nube.

4. Haga clic en Eliminar.

Quitar un almacén de objetos en la nube

Puede usar System Manager para quitar un almacén de objetos en cloud si no forma parte de una relacién de
backup en el cloud. Cuando un almacén de objetos en cloud forma parte de una relacion de backup en el
cloud, no se puede eliminar.

Pasos
1. Haga clic en Proteccion > Descripcion general > Tiendas de objetos en la nube.

2. Seleccione el almacén de objetos que desea eliminar, haga clic ¢ y seleccione Eliminar.
Realice copias de seguridad de datos con NetApp Backup
and Recovery

A partir de ONTAP 9.9.1, puede usar System Manager para realizar copias de seguridad
de datos en la nube mediante el servicio NetApp Backup and Recovery.

Backup and Recovery admite volumenes de lectura y escritura FlexVol y volimenes de proteccion de datos


https://docs.netapp.com/es-es/ontap/flexgroup/enable-adv-capacity-flexgroup-task.html
https://docs.netapp.com/es-es/ontap/flexgroup/enable-adv-capacity-flexgroup-task.html

(DP). A partir de ONTAP 9.12.1, Backup and Recovery admite volumenes FlexGroup y volumenes SnaplLock .
Obtenga mas informacion sobre "Copia de seguridad y recuperacion de NetApp" .

Antes de empezar
Debe realizar los siguientes procedimientos para establecer una cuenta en la consola de NetApp . Para la
cuenta de servicio, debe crear el rol como "Administrador de cuenta”. (Otros roles de cuenta de servicio no
tienen los privilegios necesarios para establecer una conexion desde el Administrador del sistema).
1. "Crear una cuenta en la consola de NetApp".
2. "Crear un agente de consola en la consola de NetApp"con uno de los siguientes proveedores de nube:
o Microsoft Azure
o Amazon Web Services (AWS)
o Google Cloud Platform (GCP)
o StorageGRID (ONTAP 9.10.1)

A partir de ONTAP 9.10.1, puede seleccionar StorageGRID como proveedor de
respaldo en la nube, pero solo si NetApp Console esta implementada en las

@ instalaciones. El agente de la consola debe estar instalado en las instalaciones y
disponible a través de la aplicaciéon de software como servicio (SaaS) de la consola de
NetApp .

3. "Suscribase a NetApp Backup and Recovery en la consola de NetApp"(requiere la licencia
correspondiente).

4. "Genere una clave de acceso y una clave secreta mediante la consola de NetApp" .

Registrar el cluster con la consola de NetApp
Puede registrar el cluster con la consola de NetApp utilizando la consola o el administrador del sistema.

Pasos

1. En System Manager, vaya a Descripcion general de la proteccion.

2. En * NetApp Backup and Recovery*, proporcione los siguientes detalles:
o ID del cliente
o Clave secreta de cliente

3. Seleccione Registrar y continuar.

Habilitar NetApp Backup and Recovery

Una vez registrado el cluster en la consola de NetApp , debe habilitar NetApp Backup and Recovery e iniciar
la primera copia de seguridad en la nube.
Pasos

1. En el Administrador del sistema, seleccione Protecciéon > Descripcion general y, a continuacion,
desplacese a la seccion Cloud Backup Service.

2. Introduzca ID de cliente y Secreto de cliente.


https://docs.netapp.com/us-en/data-services-backup-recovery/index.html
https://docs.netapp.com/us-en/console-setup-admin/task-logging-in.html
https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/data-services-backup-recovery/concept-backup-to-cloud.html
https://docs.netapp.com/us-en/console-setup-admin/concept-identity-and-access-management.html

@ A partir de ONTAP 9.10.1, puede obtener informacién sobre el costo de usar la nube
seleccionando Mas informacioén sobre el costo de usar la nube.

3. Selecciona Conectar y Habilitar Cloud Backup Service.

4. En la pagina Habilitar NetApp Backup and Recovery, proporcione los siguientes detalles, segun el
proveedor que haya seleccionado.

Para este proveedor de cloud... Introduzca los siguientes datos...
Azure ¢ ID de suscripcion de Azure
* Region

» Nombre del grupo de recursos (existente o nuevo)

AWS * |D de cuenta de AWS
» Clave de acceso
» Clave secreta

* Region

Google Cloud Project (GCP) * Nombre del proyecto de Google Cloud
» Clave de acceso a Google Cloud
» Clave secreta de Google Cloud

* Region

StorageGRID (ONTAP 9.10.1y « Servidor
posteriores, y solo para la

implementacion local de la consola
de NetApp )  Clave secreta de SG

» Clave de acceso de SG

5. Seleccione una Politica de proteccion:
o Politica existente: Elija una politica existente.

> Nueva directiva: Especifique un nombre y configure un programa de transferencia.

@ A partir de ONTAP 9.10.1, es posible especificar si desea habilitar el archivado con
Azure o AWS.

@ Si habilita el archivado para un volumen con Azure o AWS, no podra deshabilitar el
archivado.

Si habilita el archivado para Azure o AWS, especifique lo siguiente:

= El numero de dias después de los cuales se archiva el volumen.

= La cantidad de backups que se retendran en el archivo. Especifique «0» (cero) para archivar al
ultimo backup.

= Para AWS, seleccione la clase de almacenamiento de archivado.



6. Seleccione los volumenes de los que desea realizar el backup.

7. Seleccione Guardar.

Editar la politica de proteccién utilizada para NetApp Backup and Recovery
Puede cambiar la politica de proteccion que se utiliza con NetApp Backup and Recovery.

Pasos

1. En el Administrador del sistema, seleccione Proteccion > Descripcion general y, a continuacion,
desplacese a la seccion Cloud Backup Service.

2. Seleccione :y, a continuacion, * Editar *.
3. Seleccione una Politica de proteccion:
> Politica existente: Elija una politica existente.

> Nueva directiva: Especifique un nombre y configure un programa de transferencia.

@ A partir de ONTAP 9.10.1, es posible especificar si desea habilitar el archivado con
Azure o AWS.

@ Si habilita el archivado para un volumen con Azure o AWS, no podra deshabilitar el
archivado.

Si habilita el archivado para Azure o AWS, especifique lo siguiente:

= El niumero de dias después de los cuales se archiva el volumen.

= La cantidad de backups que se retendran en el archivo. Especifique «0» (cero) para archivar al
ultimo backup.

= Para AWS, seleccione la clase de almacenamiento de archivado.

4. Seleccione Guardar.

Proteja nuevos volumenes o LUN en el cloud

Cuando se crea un volumen o LUN nuevo, puede establecer una relacion de proteccién de SnapMirror que
permita realizar backups en el cloud del volumen o LUN.

Antes de empezar
* Debe tener una licencia de SnapMirror.

» Deben configurarse las LIF de interconexion de clusteres.
* NTP debe configurarse.

* El cluster debe ejecutar ONTAP 9.9.1 o una version posterior.

Acerca de esta tarea
No puede proteger volumenes o LUN nuevos en el cloud para las siguientes configuraciones de cluster:

* El cluster no puede estar en un entorno de MetroCluster.
* No se admite SVM-DR.

* No es posible realizar copias de seguridad de los volumenes FlexGroup mediante NetApp Backup and



Recovery.

Pasos

1. Al aprovisionar un volumen o LUN, en la pagina Proteccion del Administrador del sistema, seleccione la
casilla de verificacion con la etiqueta Activar SnapMirror (local o remoto).

2. Seleccione el tipo de politica de copia de seguridad y recuperacion.

3. Sila funcion de Copia de seguridad y recuperacion no esta habilitada, seleccione *Habilitar copia de
seguridad mediante Copia de seguridad y recuperacion de NetApp *.

Proteja los volumenes o LUN existentes en el cloud
Puede establecer una relacion de proteccion de SnapMirror para volumenes y LUN existentes.

Pasos
1. Seleccione un volumen o LUN existente y seleccione Proteger.

2. En la pagina Proteger voliumenes, especifique Realizar copia de seguridad mediante NetApp Backup
and Recovery para la politica de proteccion.

3. Seleccione Proteger.
4. En la pagina Proteccion, seleccione la casilla de verificacion Activar SnapMirror (local o remoto).

5. Seleccione Conectar y habilitar NetApp Backup and Recovery.

Restaurar datos de archivos de copia de seguridad

Puede realizar operaciones de administracion de copias de seguridad, como restaurar datos, actualizar
relaciones y eliminar relaciones, solo cuando utilice la consola de NetApp . Consulte "Restaurar datos a partir
de archivos de copia de seguridad" Para mas informacion.


https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-manage.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-backup-manage.html
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