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Compatibilidad con S3 en ONTAP 9
Arquitectura y casos practicos de ONTAP S3

En ONTAP, la arquitectura subyacente para un bloque es un volumen FlexGroup, un
espacio de nombres unico que esta compuesto por varios volumenes constituyentes,
pero que se gestiona como un unico volumen.

HA PAIR HA PAIR

Los bloques solo estan limitados por los maximos fisicos del hardware subyacente, los maximos
arquitectoénicos podrian ser mayores. Los bloques pueden aprovechar el tamafio elastico de FlexGroup para
hacer crecer automaticamente un componente de un volumen FlexGroup si se esta quedando sin espacio.
Existe un limite de 1000 bloques por volumen de FlexGroup, o 1/3 de la capacidad del volumen de FlexGroup
(para hacer frente al crecimiento de datos en bloques).

@ No se permite acceso al protocolo NAS o SAN al volumen FlexGroup que contiene bloques S3.

El acceso al bloque se proporciona a través de usuarios autorizados y aplicaciones cliente.



=

SVM

( Dt LIF ]
}

l &3 service data policy ]
!

[ Object store server ]

User L " Bucket

Existen tres casos practicos principales para el acceso de clientes a los servicios ONTAP S3:
 Para sistemas ONTAP que utilizan ONTAP S3 como nivel de capacidad de FabricPool remota (cloud)

El servidor y el bloque de S3 que contienen el nivel de capacidad (para datos frios) se encuentran en un
cluster diferente al nivel de rendimiento (para datos hot).

 Para los sistemas ONTAP que usan ONTAP S3 como nivel de FabricPool local

El servidor y el bloque de S3 que contiene el nivel de capacidad estan en el mismo cluster, pero en un par
de alta disponibilidad diferente, al nivel de rendimiento.

» Para aplicaciones de cliente S3 externas

ONTAP S3 da servicio a las aplicaciones cliente S3 que se ejecutan en sistemas que no son de NetApp.

Se recomienda proporcionar acceso a buckets de ONTAP S3 mediante HTTPS. Cuando HTTPS esta
habilitado, se requieren certificados de seguridad para una integracion correcta con SSL/TLS. A continuacion,
se requieren claves secretas y de acceso de los usuarios clientes para autenticar el usuario con ONTAP S3,
asi como para autorizar los permisos de acceso de los usuarios para operaciones en ONTAP S3. La
aplicacion de cliente también debe tener acceso al certificado de CA raiz (el certificado firmado del servidor
ONTAP S3) para poder autenticar el servidor y crear una conexion segura entre el cliente y el servidor.

Los usuarios se crean dentro de la SVM habilitada para S3 y sus permisos de acceso se pueden controlar a
nivel de bloque o SVM; es decir, se puede otorgar acceso a uno o mas bloques dentro de la SVM.

De forma predeterminada, HTTPS esta habilitado en los servidores ONTAP S3. Es posible deshabilitar HTTPS
y habilitar HTTP para el acceso de cliente, en cuyo caso no se requiere la autenticacion con certificados de
CA. Sin embargo, cuando se habilita HTTP y HTTPS esta deshabilitado, todas las comunicaciones con el
servidor ONTAP S3 se envian por la red en texto sin cifrar.

Para obtener mas informacion, consulte "Informe técnico: S3 en las practicas recomendadas de ONTAP"

Informacioén relacionada


https://www.netapp.com/pdf.html?item=/media/17219-tr4814pdf.pdf

"Gestion de volumenes de FlexGroup"

Compatibilidad de versiones de ONTAP para el
almacenamiento de objetos S3

ONTAP es compatible con el almacenamiento de objetos S3 para entornos locales que
comienzan con ONTAP 9.8. Cloud Volumes ONTAP admite el almacenamiento de
objetos S3 para entornos cloud que empiezan por ONTAP 9.9.1.

Compatibilidad de S3 con Cloud Volumes ONTAP

ONTAP S3 esta configurado y funciona igual en Cloud Volumes ONTAP que en entornos locales, con una
excepcion:

» Los agregados subyacentes deben ser solo de un nodo. Mas informacion acerca de "Creacion de bloques
en entornos CVQO".

Proveedor de cloud Versiéon de ONTAP

Azure ONTAP 9.9.1 y versiones posteriores
AWS ONTAP 9.11.0 y versiones posteriores
Google Cloud ONTAP 9.12.1 y versiones posteriores

Vista previa publica de S3 en ONTAP 9.7

En ONTAP 9.7, el almacenamiento de objetos S3 se introdujo como una vista previa publica. Esta version no
estaba destinada a entornos de produccion y ya no se actualizara a partir de ONTAP 9.8. Solo ONTAP 9.8 y
las versiones posteriores admiten el almacenamiento de objetos S3 en entornos de produccion.

Los bloques de S3 creados con la vista previa publica de 9.7 pueden usarse en ONTAP 9.8 y versiones
posteriores, pero no pueden aprovechar las mejoras de funciones. Si ha creado bloques con la vista previa
publica de 9.7, debe migrar el contenido de esos bloques a 9.8 bloques para garantizar el soporte de la
funcion, la seguridad y las mejoras de rendimiento.

Acciones compatibles con ONTAP S3

Las acciones de ONTAP S3 son compatibles con las API DE REST estandar de S3
excepto que se indica a continuacién. Para obtener mas detalles, consulte "Referencia
de la APl de Amazon S3".

Operaciones de bloques
Las siguientes operaciones son compatibles en ONTAP mediante las APl S3 de AWS:
Funcionamiento del cucharén Soporte de ONTAP empezando por

CreateBucket ONTAP 9.111
DeleteBucket ONTAP 9.11.1


https://docs.netapp.com/es-es/ontap/flexgroup/index.html
https://docs.netapp.com/es-es/ontap/s3-config/create-svm-s3-task.html
https://docs.netapp.com/es-es/ontap/s3-config/create-svm-s3-task.html
https://docs.aws.amazon.com/AmazonS3/latest/API/Type_API_Reference.html
https://docs.aws.amazon.com/AmazonS3/latest/API/Type_API_Reference.html

Funcionamiento del cucharén
DeleteBucketPolicy
GetBucketAcl

GetBucketLifecycleConfiguration

GetBucketLocation
GetBucketPolicy

Segmento de cabeza
ListCuchers

Control de versiones de lista
ListObjectVersions

PutBucket

PutBucketLifecycleConfiguration
Politica de PutBucketPolicy

Operaciones de objeto

Soporte de ONTAP empezando por
ONTAP 9.12.1
ONTAP 9,8

ONTAP 9.13.1
* solo se admiten acciones de caducidad

ONTAP 9.10.1
ONTAP 9.121
ONTAP 9,8
ONTAP 9,8
ONTAP 9.11.1
ONTAP 9.11.1

* ONTAP 9.11.1

* ONTAP 9,8: Solo compatible con API DE REST

DE ONTAP

ONTAP 9.13.1
* solo se admiten acciones de caducidad

ONTAP 9.121

A partir de ONTAP 9.9.1, ONTAP S3 admite el etiquetado y los metadatos de objetos.

* PutObject y CreateMultipartUpload incluyen pares clave-valor mediante x-amz-meta-<key>.

Por ejemplo: x-amz-meta-project: ontap s3.

* GetObject. Y HeadObject devuelven metadatos definidos por el usuario.

» A diferencia de los metadatos, las etiquetas se pueden leer independientemente de los objetos mediante:

o PutObjectEtiquetado
o GetObjectEtiquetado
> DeleteObjectTagging

A partir de ONTAP 9.11.1, ONTAP S3 admite el control de versiones de objetos y acciones asociadas con

estas APl de ONTAP:

» GetBucketVersioning
* ListBucketVersions

* PutBucketVersioning

Operacion de objeto

AbortMultipartUpload

Soporte de ONTAP empezando por
ONTAP 9,8



Operacion de objeto
CompleteMultipartUpload
CopyObject
CreateMultipartUpload
DeleteObject
DeleteObjects
DeleteObjectTagging
GetBucketVersioning
GetObject
GetObjectAcl
GetObjectRetention
GetObjectEtiquetado
Objeto principal
ListMultipartUpload
ListObjects
ListObjectsV2
ListBucketVersions
ListParts
PutBucketVersioning
Objeto de puta
PutObjectLockConfiguration
PutObjectRetention
PutObjectEtiquetado
UploadPart
UploadPartCopy

Normativas de grupo

Estas operaciones no son especificas de S3 y generalmente se asocian a procesos de identidad y gestion

Soporte de ONTAP empezando por
ONTAP 9,8
ONTAP 9.12.1
ONTAP 9,8
ONTAP 9,8
ONTAP 9.11.1
ONTAP 9.9.1
ONTAP 9.11.1
ONTAP 9,8
ONTAP 9,8
ONTAP 9.14 .1
ONTAP 9.9.1
ONTAP 9,8
ONTAP 9,8
ONTAP 9,8
ONTAP 9,8
ONTAP 9.11.1
ONTAP 9,8
ONTAP 9.11.1
ONTAP 9,8
ONTAP 9.14.1
ONTAP 9.14.1
ONTAP 9.9.1
ONTAP 9,8
ONTAP 9.12.1

(IAM). ONTAP admite estos comandos, pero no utiliza las APl DE REST del IAM.

* Crear politica

* Directiva de AttachGroup

Gestion de usuarios

Estas operaciones no son especificas de S3 y generalmente se asocian con procesos |IAM.

* CreateUser



* Deleteuser
» CreateGroup

* DeleteGroup

Interoperabilidad de ONTAP S3

El servidor ONTAP S3 interactua de manera normal con otras funcionalidades de

ONTAP, excepto que se indica en esta tabla.

Area de operacion

Cloud Volumes ONTAP

Compatible

* Clientes de Azure en ONTAP
9.9.1 y versiones posteriores

* Clientes de AWS en ONTAP
9.11.0 y versiones posteriores

* Clientes de Google Cloud en
ONTAP 9.12.1 y versiones
posteriores

Proteccion de datos  Cloud Sync

« "Control de versiones de
objetos" (A partir de ONTAP
9.11.1)

* "SnapMirror S3" (A partir de
ONTAP 9.10.1)

» Configuraciones de IP de
MetroCluster (comenzando por
ONTAP 9.12.1)

Cifrado + Cifrado de agregados de

NetApp (NAE)

 Cifrado de voliumenes de
NetApp (NVE)

 Cifrado en almacenamiento de
NetApp (NSE)

» TLS/SSL

No admitido

* Cloud Volumes ONTAP para
cualquier cliente en ONTAP 9.8
y versiones anteriores

 Codificacién de borrado

* Gestion de la vida util de la
informacion

« NDMP

* SMTape

» SnapLock

* SnapMirror Cloud

» Recuperacion ante desastres
de SVM

» SyncMirror

» Copias Snapshot creadas por
el usuario

GUSANO

ESCORIA


https://docs.netapp.com/es-es/ontap/s3-snapmirror/index.html

Area de operacion Compatible
Eficiencia del almacenamiento * Deduplicacién
« Compresion

» Compactacion

Virtualizacion del almacenamiento -

Calidad de servicio (QoS) * Maximos de calidad de servicio
(techos)
* Minimos de calidad de servicio
(pisos)
Caracteristicas adicionales * "Auditar eventos S3" (A partir

de ONTAP 9.10.1)

No admitido

« Eficiencias a nivel de
agregados

e Clon de volumen del volumen
de FlexGroup que contiene
bloques ONTAP S3

Virtualizacion FlexArray de NetApp

* Volumenes de FlexCache
* FPolicy
* Qtrees

e Cuotas

Soluciones de terceros validadas con ONTAP S3

NetApp ha validado las siguientes soluciones de terceros para su uso con ONTAP S3. Si
la solucién que busca no aparece en la lista, pongase en contacto con su representante

de cuentas de NetApp.

Soluciones de terceros validadas en ONTAP S3

NetApp ha probado estas soluciones en colaboracién con los partners correspondientes.

* Amazon SageMaker

* Cliente Apache Hadoop S3A
* Apache Kafka

« CommVault (V11)

* Confluente Kafka

* Red Hat Quay

* RUBRIK

* Copo de nieve

* Trino

* Veeam (V12)


https://docs.netapp.com/es-es/ontap/s3-audit/index.html
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LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
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Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
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de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
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