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Compatibilidad con servidores SMB

Obtenga más información sobre la compatibilidad con
servidores SMB de ONTAP

Puede habilitar y configurar servidores SMB en máquinas virtuales de almacenamiento
(SVM) para permitir que los clientes SMB accedan a los archivos del clúster.

• Cada SVM de datos del clúster puede vincularse a exactamente un dominio de Active Directory.

• No es necesario enlazar las SVM de datos con el mismo dominio.

• Pueden vincularse varias SVM al mismo dominio.

Debe configurar las SVM y las LIF que utiliza para proporcionar datos antes de poder crear un servidor SMB.
Si la red de datos no es plano, también podría necesitar configurar espacios IP, dominios de retransmisión y
subredes.

Información relacionada

"Gestión de redes"

Modificar servidores

"Administración del sistema"

Versiones y funcionalidades de SMB de ONTAP admitidas

Server Message Block (SMB) es un protocolo de uso compartido de archivos remoto que
utilizan los servidores y clientes de Microsoft Windows. Todas las versiones de SMB son
compatibles. Debe verificar que el servidor SMB de ONTAP admite los clientes y la
funcionalidad que se requieren en su entorno.

La información más reciente sobre los clientes SMB y los controladores de dominio compatibles con ONTAP
está disponible en Interoperability Matrix Tool.

SMB 2,0 y las versiones posteriores se habilitan de forma predeterminada para los servidores SMB de
ONTAP, y se pueden habilitar o deshabilitar según sea necesario. SMB 1,0 puede habilitarse o deshabilitarse
según sea necesario.

La configuración predeterminada de las conexiones SMB 1.0 y 2.0 con controladoras de
dominio también depende de la versión ONTAP. Obtenga más información sobre vserver
cifs security modify en el "Referencia de comandos del ONTAP". En el caso de entornos
con servidores CIFS existentes que ejecuten SMB 1.0, debe migrar a una versión Lo antes
posible. de SMB posterior con el fin de prepararse para las mejoras de seguridad y
cumplimiento de normativas. Si quiere más información, póngase en contacto con su
representante de NetApp.

La siguiente tabla muestra qué funciones de SMB son compatibles con cada versión de SMB. Algunas
funciones de SMB se habilitan de forma predeterminada, por lo que algunas requieren más configuración.
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Esta funcionalidad: Requiere activación: Es compatible con ONTAP 9 para estas versiones

SMB:

3,0 3.1.1

Funcionalidad SMB 1.0
heredada

X X

Asas duraderas X X

Operaciones compuestas X X

Operaciones asíncronas X X

Se han aumentado los
tamaños de búfer de
lectura y escritura

X X

Mayor escalabilidad X X

Firma SMB X X X

Formato de archivo de
flujo de datos alternativo
(ADS)

X X X

MTU grande (habilitada
de forma predeterminada
a partir de ONTAP 9.7)

X X X

Bloqueos oportunistas del
arrendamiento

X X

Recursos compartidos
disponibles en todo
momento

X X X

Asas persistentes X X

Testigo X X

CIFRADO SMB: AES-
128-CCM

X X X
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Esta funcionalidad: Requiere activación: Es compatible con ONTAP 9 para estas versiones

SMB:

Escalado horizontal
(necesario por los
recursos compartidos de
CA)

X X

Recuperación
transparente tras fallas

X X

Multicanal de SMB (a
partir de ONTAP 9.4)

X X X

Integridad de la
preautenticación

X

Recuperación tras fallos
de cliente de clúster v.2
(CCFv2)

X

CIFRADO SMB: AES-
128-GCM

X X

Información relacionada

Aprenda a utilizar la firma ONTAP para mejorar la seguridad de la red

Establecer el nivel mínimo de seguridad de autenticación del servidor

Configurar el cifrado SMB necesario en servidores SMB para las transferencias de datos a través de SMB

"Interoperabilidad de NetApp"

Funciones de Windows no admitidas en SMB de ONTAP

Antes de utilizar CIFS en la red, debe tener en cuenta determinadas funciones de
Windows que ONTAP no admite.

ONTAP no admite las siguientes funciones de Windows:

• Sistema de archivos cifrados (EFS)

• Registro de eventos del sistema de archivos NT (NTFS) en el diario de cambios

• Servicio de replicación de archivos de Microsoft (FRS)

• Servicio de Index Server de Microsoft Windows

• Almacenamiento remoto a través de la gestión de almacenamiento jerárquico (HSM)

• Gestión de cuotas desde clientes Windows

• Semántica de cuotas de Windows
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• El archivo LMHOSTS

• Compresión nativa de NTFS

Configure los servicios de nombres NIS o LDAP en las SVM
SMB de ONTAP

Con el acceso SMB, se siempre se realiza la asignación de usuario a un usuario UNIX,
incluso al acceder a los datos de un volumen de estilo de seguridad NTFS. Si asigna
usuarios de Windows a los usuarios UNIX correspondientes cuya información se
almacena en almacenes de directorios NIS o LDAP, o si utiliza LDAP para la asignación
de nombres, deberá configurar estos servicios de nombres durante la instalación de
SMB.

Antes de empezar

Debe haber personalizado la configuración de la base de datos de servicios de nombres para que coincida
con su infraestructura de servicios de nombres.

Acerca de esta tarea

Las SVM utilizan las bases de datos ns-switch de servicios de nombres para determinar el orden en el que
buscar los orígenes de una base de datos de servicios de nombres determinada. El origen ns-switch puede
ser cualquier combinación de files , , nis o ldap. En la base de datos de grupos, ONTAP intenta obtener
las pertenencias a grupos de todos los orígenes configurados y, a continuación, utiliza la información
consolidada de pertenencia a grupos para las comprobaciones de acceso. Si uno de estos orígenes no está
disponible en el momento de obtener información del grupo UNIX, ONTAP no puede obtener las credenciales
de UNIX completas y las comprobaciones de acceso posteriores podrían fallar. Por lo tanto, siempre debe
comprobar que todas las fuentes del conmutador ns están configuradas para la base de datos de grupo en la
configuración del conmutador ns.

El valor predeterminado es que el servidor SMB asigne todos los usuarios de Windows al usuario UNIX
predeterminado que se almacena en la passwd base de datos local. Si desea utilizar la configuración
predeterminada, es opcional configurar los servicios de nombre de usuario y grupo de UNIX NIS o LDAP, o la
asignación de usuario LDAP para el acceso a SMB.

Pasos

1. Si la información de usuario, grupo y netgroup de UNIX es administrada por servicios de nombres NIS,
configure los servicios de nombres NIS:

a. Determine el orden actual de los servicios de nombres mediante el vserver services name-
service ns-switch show comando.

En este ejemplo, las tres bases de datos (group, passwd y netgroup) que se pueden utilizar nis
como origen de servicio de nombres sólo se utilizan files como origen.

vserver services name-service ns-switch show -vserver vs1
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                                               Source

Vserver         Database       Enabled         Order

--------------- ------------   ---------       ---------

vs1             hosts          true            dns,

                                               files

vs1             group          true            files

vs1             passwd         true            files

vs1             netgroup       true            files

vs1             namemap        true            files

Debe añadir el nis origen a group passwd las bases de datos y, opcionalmente, a la netgroup
base de datos.

b. Ajuste el orden de la base de datos ns-switch del servicio de nombres como desee mediante el
vserver services name-service ns-switch modify comando.

Para obtener el mejor rendimiento, no debe agregar un servicio de nombres a una base de datos del
servicio de nombres a menos que planifique configurar ese servicio de nombres en la SVM.

Si modifica la configuración de más de una base de datos de servicio de nombres, debe ejecutar el
comando por separado para cada base de datos de servicio de nombres que desee modificar.

En este ejemplo, nis y files se configuran como orígenes para las group passwd bases de datos
y, en ese orden. El resto de las bases de datos de servicios de nombres no han cambiado.

vserver services name-service ns-switch modify -vserver vs1 -database group

-sources nis,files vserver services name-service ns-switch modify -vserver
vs1 -database passwd -sources nis,files

c. Compruebe que el orden de los servicios de nombres es correcto mediante el vserver services
name-service ns-switch show comando.

vserver services name-service ns-switch show -vserver vs1

                                               Source

Vserver         Database       Enabled         Order

--------------- ------------   ---------       ---------

vs1             hosts          true            dns,

                                               files

vs1             group          true            nis,

                                               files

vs1             passwd         true            nis,

                                               files

vs1             netgroup       true            files

vs1             namemap        true            files

d. Cree la configuración del servicio de nombres NIS:
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vserver services name-service nis-domain create -vserver <vserver_name>

-domain <NIS_domain_name> -servers <NIS_server_IPaddress>,…

vserver services name-service nis-domain create -vserver vs1 -domain

example.com -servers 10.0.0.60

de host o una dirección IP para el servidor NIS.

e. Compruebe que el servicio de nombres NIS está configurado correctamente: vserver services
name-service nis-domain show vserver <vserver_name>

vserver services name-service nis-domain show vserver vs1

Vserver       Domain              Server

------------- ------------------- ---------------

vs1           example.com         10.0.0.60

2. Si los servicios de nombres LDAP gestionan la información de usuarios, grupos y grupos de red de UNIX o
la asignación de nombres, configure los servicios de nombres LDAP mediante la información ubicada
"Gestión de NFS".

Obtenga más información sobre la configuración del switch
del servicio de nombres SMB de ONTAP

ONTAP almacena la información de configuración del servicio de nombres en una tabla
que es el equivalente al /etc/nsswitch.conf archivo en sistemas UNIX. Debe
comprender la función de la tabla y cómo la utiliza ONTAP para poder configurarla de
forma adecuada para su entorno.

La tabla de conmutador de servicio de nombres ONTAP determina qué orígenes de servicio de nombres
consulta ONTAP para recuperar información de un determinado tipo de información del servicio de nombres.
ONTAP mantiene una tabla de switch de servicio de nombres independiente para cada SVM.

Tipos de base de datos

La tabla almacena una lista de servicios de nombres independiente para cada uno de los siguientes tipos de
base de datos:

Tipo de base de datos Define orígenes de servicio de

nombres para…

Los orígenes válidos son…

hosts Conversión de nombres de host a
direcciones IP

archivos, dns

grupo Búsqueda de información de grupo
de usuarios

archivos, nis, ldap
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Tipo de base de datos Define orígenes de servicio de

nombres para…

Los orígenes válidos son…

passwd Búsqueda de información de
usuario

archivos, nis, ldap

grupo de red Buscando información de netgroup archivos, nis, ldap

mapa de nombres Asignando los nombres de usuario archivos, ldap

Tipos de origen

Los orígenes especifican el nombre de origen de servicio que se utilizará para recuperar la información
adecuada.

Especificar tipo de origen… Para buscar información en… Administrado por las familias de

comandos…

archivos Archivos de origen local vserver services name-

service unix-user vserver
services name-service

unix-group

vserver services name-

service netgroup

vserver services name-

service dns hosts

nis Servidores NIS externos tal como
se especifica en la configuración
de dominio NIS de la SVM

vserver services name-

service nis-domain

ldap Servidores LDAP externos tal
como se especifica en la
configuración del cliente LDAP de
la SVM

vserver services name-

service ldap

dns Servidores DNS externos como se
especifica en la configuración de
DNS de la SVM

vserver services name-

service dns

Aunque tenga pensado utilizar NIS o LDAP para el acceso a los datos y la autenticación de administración de
SVM, deberá incluir files y configurar usuarios locales como recuperación en caso de que falle la
autenticación NIS o LDAP.

Protocolos utilizados para acceder a fuentes externas

Para acceder a los servidores de fuentes externas, ONTAP utiliza los siguientes protocolos:
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Fuente externa del servicio de nombres Protocolo utilizado para acceder

NIS UDP

DNS UDP

LDAP TCP

Ejemplo

En el siguiente ejemplo, se muestra la configuración del switch del servicio de nombres para la SVM svm_1:

cluster1::*> vserver services name-service ns-switch show -vserver svm_1

                               Source

Vserver         Database       Order

--------------- ------------   ---------

svm_1           hosts          files,

                               dns

svm_1           group          files

svm_1           passwd         files

svm_1           netgroup       nis,

                               files

Para buscar información de usuarios o grupos, ONTAP sólo consulta archivos de fuentes locales. Si la
consulta no devuelve ningún resultado, la búsqueda fallará.

Para buscar información de grupos de red, ONTAP consulta primero los servidores NIS externos. Si la
consulta no devuelve ningún resultado, el archivo de netgroup local se activa a continuación.

No hay entradas del servicio de nombres para la asignación de nombres en la tabla de la SVM svm svm_1.
Por lo tanto, ONTAP sólo consulta archivos de origen local de forma predeterminada.
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