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Conceptos de ONTAP

Descripcion general de conceptos

Los siguientes conceptos informan al software para la gestién de datos ONTAP, incluidos
el almacenamiento en cluster, la alta disponibilidad, la virtualizacién, la proteccion de
datos Eficiencia del almacenamiento, seguridad y FabricPool. Debe comprender toda la
gama de funciones y ventajas de ONTAP antes de configurar la solucién de
almacenamiento.

Para obtener informacion adicional, consulte lo siguiente:

* "Administracion de clusteres y SYM"
» "Pares de alta disponibilidad"
» "Gestion de redes y LIF"
+ "Gestion de discos y agregados”
+ "FlexVol Volumes, tecnologia FlexClone y funciones de eficiencia del almacenamiento"
» "Aprovisionamiento de hosts SAN"
» Acceso a archivos NAS
o "Gestion de NFS"
o "Gestion de SMB"

» "Recuperacion ante desastres y archivado”

Plataformas ONTAP

El software de gestion de datos ONTAP ofrece almacenamiento unificado para
aplicaciones que leen y escriben datos en protocolos de acceso a bloques o archivos, en
configuraciones de almacenamiento que abarcan desde flash de alta velocidad hasta
medios giratorios con un precio mas bajo, hasta almacenamiento de objetos basado en
cloud.

Las implementaciones de ONTAP se ejecutan en plataformas FAS disefiadas con la tecnologia de NetApp, A-
Series y C-Series de AFF y ASA para cabinas all-SAN, asi como en hardware de consumo (ONTAP Select) y
en clouds privados, publicos o hibridos (Cloud Volumes ONTAP). Una implementacién especializada ofrece la
mejor infraestructura convergente de su clase (FlexPod Datacenter).

Estas implementaciones combinadas forman el marco basico del _Data Fabric de NetApp, con un enfoque
comun definido por software para la gestion de datos y la replicacion rapida y eficiente entre plataformas.

Almacenamiento en cluster

La iteracion actual de ONTAP se desarroll6 originalmente para la arquitectura de
almacenamiento Scale Out cluster de NetApp. Es la arquitectura que se suele encontrar
en las implementaciones de centros de datos de ONTAP. Dado que esta implementacién
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ejerce la mayoria de las funcionalidades de ONTAP, es un buen lugar para empezar a
comprender los conceptos que informan la tecnologia ONTAP.

Las arquitecturas de centros de datos suelen poner en marcha controladoras FAS o AFF dedicadas que
ejecutan el software para la gestion de datos de ONTAP. Cada controladora, su almacenamiento, su
conectividad de red y la instancia de ONTAP que se ejecuta en la controladora se denominan nodo

Los nodos estan emparejados para alta disponibilidad (ha). La combinacion de estos pares (hasta 12 nodos
para SAN y un maximo de 24 nodos para NAS) abarca el cluster. Los nodos se comunican entre si a través de
una interconexion de cluster dedicada y privada.

Segun el modelo de controladora, el almacenamiento de nodos consta de discos flash, unidades de capacidad
0 ambos. Los puertos de red de la controladora proporcionan acceso a los datos. Los recursos de
conectividad de red y del almacenamiento fisico se virtualizan; solo los administradores de clusteres pueden
ver, no los clientes NAS ni los hosts SAN.

Los nodos de una pareja de alta disponibilidad deben usar el mismo modelo de cabina de almacenamiento.
De lo contrario, puede utilizar cualquier combinacion de controladoras compatible. Puede escalar
horizontalmente para obtener capacidad anadiendo nodos con modelos de cabina de almacenamiento o para
el rendimiento afiadiendo nodos con cabinas de almacenamiento de gama superior.

Por supuesto, puede escalar verticalmente de la misma forma que en los sistemas tradicionales, y actualizar
los discos o las controladoras segun sea necesario. La infraestructura de almacenamiento virtualizado de
ONTAP facilita el movimiento de datos de forma no disruptiva, por lo que puede escalar vertical u
horizontalmente sin tiempos de inactividad.

Scale out for capacity
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You can scale out for capacity by adding nodes with like controller models, or for performance
by adding nodes with higher-end storage arrays, all while clients and hosts continue to access data.



clusteres de un solo nodo

Un cluster de un solo nodo es una implementacion especial de un cluster que se ejecuta en un nodo
independiente. Tal vez le interese implementar un cluster de un solo nodo en una sucursal; por ejemplo,
suponiendo que las cargas de trabajo sean lo suficientemente pequenas y que la disponibilidad del
almacenamiento no sea un problema decisivo.

En esta situacion, el cluster de un Unico nodo usaria la replicacién de SnapMirror para realizar backups de
los datos del sitio en el centro de datos principal de su organizacion. ONTAP Select, con su compatibilidad
con ONTAP en hardware genérico, seria un buen candidato para este tipo de implementacion.

Pares de alta disponibilidad

Los nodos de cluster estan configurados en pares de alta disponibilidad (ha) para
tolerancia a fallos y operaciones no disruptivas. Si un nodo falla o si necesita
desconectar un nodo para realizar un mantenimiento rutinario, su partner puede sustituir
su almacenamiento y continuar sirviendo datos. El partner devuelve el almacenamiento
cuando el nodo vuelve a estar online.

Los pares de ALTA DISPONIBILIDAD siempre constan de modelos de controladora similares. Las
controladoras suelen residir en el mismo chasis con suministros de alimentacién redundantes.

Los pares de alta disponibilidad son nodos con tolerancia a fallos que pueden comunicarse entre si de
distintas formas para permitir que cada nodo compruebe continuamente si el compafiero esta funcionando y
refleje los datos del registro de la memoria no volatil del otro. Cuando se realiza una solicitud de escritura en
un nodo, este se registra en NVRAM en ambos nodos antes de volver a enviar una respuesta al cliente o al
host. En caso de conmutacion por error, el partner que aun continda activo confirma las solicitudes de
escritura del nodo que ha fallado al disco y garantiza la coherencia de los datos.

Las conexiones a los medios de almacenamiento de la otra controladora permiten que cada nodo acceda al
almacenamiento del otro en caso de que se produzca una toma de control. Los mecanismos de conmutacion
al nodo de respaldo de ruta de red garantizan que los clientes y los hosts sigan comunicarse con el nodo
superviviente.

Para garantizar la disponibilidad, debe mantener la utilizacién de capacidad de rendimiento en cualquiera de
los nodos en un 50 % para acomodar la carga de trabajo adicional en el caso de conmutacion por error. Por la
misma razon, puede que desee configurar no mas del 50% del numero maximo de interfaces de red virtual
NAS para un nodo.
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On failover, the surviving partner commits the failed node’s
uncommitted write requests to disk, ensuring data consistency.

toma de control y devolucion en implementaciones virtualizadas de ONTAP

El almacenamiento no se comparte entre los nodos de implementaciones virtualizadas de ONTAP «sin
elementos» como Cloud Volumes ONTAP para AWS o ONTAP Select. Cuando un nodo deja de funcionar, su
partner sigue sirviendo datos desde una copia duplicada de los datos del nodo. No toma el control del
almacenamiento del nodo, solo su funciéon de suministro de datos.

Asesor digital AutoSupport y Active 1Q

ONTAP ofrece supervision y generacion de informes del sistema basados en inteligencia
artificial a través de un portal web y una aplicacion para maéviles. EI componente
AutoSupport de ONTAP envia telemetria analizada por el Asesor digital de Active 1Q.

Active 1Q le permite optimizar su infraestructura de datos en el cloud hibrido global mediante la entrega de
analisis predictivos aplicables y soporte proactivo a través de un portal basado en cloud y una aplicacion para
dispositivos moviles. En Active IQ, todos los clientes de NetApp con un contrato activo de SupportEdge
disponen de informacion y recomendaciones basadas en los datos (las funciones varian segun el producto y
el nivel de soporte).

Estas son algunas cosas que puede hacer con Active 1Q:
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* Planificacion de actualizaciones. Active 1Q identifica los problemas en su entorno que se pueden resolver
actualizando a una version mas reciente de ONTAP y el componente Upgrade Advisor le ayuda a
planificar una actualizacion correcta.

 Ver el bienestar del sistema. Su consola de Active IQ informa de cualquier problema con el bienestar y le
ayuda a corregir estos problemas. Supervise la capacidad del sistema para asegurarse de que nunca se
gueda sin espacio de almacenamiento.

 Gestion del rendimiento. Active IQ muestra el rendimiento del sistema durante un periodo mas largo de lo
que se puede ver en System Manager. Identifique problemas de configuracion y del sistema que afectan a
su rendimiento.

» Optimice la eficiencia. Consulte los criterios de medicion de la eficiencia del almacenamiento e identifique
formas de almacenar mas datos en menos espacio.

* Ver el inventario y la configuracién. Active IQ muestra informacién completa sobre la configuracion de
inventario y software y hardware. Consulte cuando caducan los contratos de servicio para asegurarse de
que permanece cubierto.

Informacion relacionada

"Documentacién de NetApp: Asesor digital de Active 1Q"
"Inicie Active IQ"

"Servicios de SupportEdge"

Arquitectura de red

Informacién general de la arquitectura de red

La arquitectura de red para la implementacién de un centro de datos ONTAP
generalmente consiste en una interconexidn de cluster, una red de gestion para la
administracion de clusteres y una red de datos. Las NIC (tarjetas de interfaz de red)
proporcionan puertos fisicos para conexiones Ethernet. Los HBA (adaptadores de bus de
host) proporcionan puertos fisicos para conexiones FC.


https://docs.netapp.com/us-en/active-iq/
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The network architecture for an ONTARP datacenter implementation typically consists of a cluster
interconnect, a management network for cluster administration, and a data network.

Puertos logicos

Ademas de los puertos fisicos proporcionados en cada nodo, puede utilizar logical ports
para gestionar el trafico de red. Los puertos l6gicos son grupos de interfaces o VLAN.

Grupos de interfaces

Grupos de interfaces combine varios puertos fisicos en un uUnico «'puerto troncal'» l6gico. Puede que desee
crear un grupo de interfaces compuesto por puertos de NIC en diferentes ranuras PCI para garantizar que no
se produzca un fallo en una ranura, lo que reduce el trafico empresarial esencial.

Un grupo de interfaces puede ser de modo Unico, multimodo o multimodo dinamico. Cada modo ofrece
distintos niveles de tolerancia a fallos. Se puede usar cualquier tipo de grupo de interfaces multimodo para
equilibrar la carga de trafico de red.

VLAN

VLAN separa el trafico de un puerto de red (que podria ser un grupo de interfaces) en segmentos logicos
definidos por puerto de switch, en lugar de por limites fisicos. Las estaciones finales pertenecientes a una
VLAN estan relacionadas por funcion o aplicacion.

Puede agrupar las estaciones finales por departamento, como Ingenieria y Marketing, o por proyecto, como
releasel y relase2. Debido a que la proximidad fisica de las estaciones finales es irrelevante en una VLAN, las
estaciones finales pueden ser geograficamente remotas.
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You can use VLANSs to segregate traffic by department.

Compatibilidad con tecnologias de red estandares del sector

ONTAP admite las principales tecnologias de red estandar del sector. Entre las
tecnologias clave se incluyen espacios IP, equilibrio de carga DNS y capturas SNMP.

Los dominios de retransmision, los grupos de conmutacion al nodo de respaldo y las subredes se describen
en Recuperacion tras fallos de ruta NAS.

Espacios IP

Puede usar un IPspace para crear un espacio de direccion IP diferente para cada servidor de datos virtual en
un cluster. Esto permite a los clientes en dominios de red separados administrativamente acceder a los datos
del cluster mientras utilizan direcciones IP superpuestas del mismo rango de subredes de direcciones IP.

Un proveedor de servicios, por ejemplo, podria configurar distintos espacios IP para clientes que utilizan las
mismas direcciones IP para acceder a un cluster.

Balanceo de carga de DNS

Puede utilizar DNS load balancing para distribuir el trafico de la red de usuarios a través de los puertos
disponibles. Un servidor DNS selecciona de forma dinamica una interfaz de red para el trafico en funcion del



numero de clientes montados en la interfaz.

Capturas SNMP

Puede utilizar SNMP Traps para comprobar periédicamente si hay fallos o umbrales operativos. Las capturas
SNMP capturan la informacién de supervision del sistema que se envia de forma asincrona desde un agente
SNMP a un administrador SNMP.

Cumplimiento de normativas FIPS

ONTAP cumple con los estandares de procesamiento de informacion federal (FIPS) 140-2 para todas las
conexiones SSL. Puede activar y desactivar el modo FIPS de SSL, establecer protocolos SSL a nivel global y
desactivar todos los cifrados débiles, como RC4.

Informacién general de RDMA

La oferta de acceso directo a memoria remota (RDMA) de ONTAP admite cargas de
trabajo sensibles a la latencia y de ancho de banda elevado. RDMA permite que los
datos se copien directamente entre la memoria del sistema de almacenamiento y la
memoria del sistema host, evitando asi las interrupciones y gastos generales de la CPU.

NFS sobre RDMA

A partir de ONTAP 9.10.1, es posible configurar "NFS sobre RDMA" Permitir el uso de NVIDIA GPUDirect
Storage para cargas de trabajo aceleradas por GPU en hosts con GPU de NVIDIA compatibles.

Interconexion de clusteres RDMA

La interconexion de clusteres RDMA reduce la latencia, reduce los tiempos de conmutacién al nodo de
respaldo y acelera la comunicacion entre los nodos de un cluster.

A partir de ONTAP 9.10.1, la tecnologia RDMA de interconexién de clisteres es compatible con algunos
sistemas de hardware cuando se utilizan con NIC de cluster de X1151A. A partir de ONTAP 9.13.1, las NIC de
X91153A también admiten RDMA de interconexion de clusteres. Consulte la tabla para saber qué sistemas
son compatibles con las distintas versiones de ONTAP.

Sistemas Versiones de ONTAP compatibles
+ A400 ONTAP 9.10.1 y posteriores
+ ASA A400
* AFF A900 ONTAP 9.13.1 y versiones posteriores
* ASAA900
* FAS9500

Dada la configuracion del sistema de almacenamiento adecuada, no es necesaria ninguna configuracion
adicional para utilizar RDMA Interconnect.

Mas informacion
* NFS sobre RDMA


https://docs.netapp.com/es-es/ontap/nfs-rdma/index.html
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* "Configurar las conexiones NVMe over roce de la cabina de almacenamiento”

Protocolos de cliente

ONTAP es compatible con los principales protocolos de cliente estandares del sector:
NFS, SMB, FC, FCoE, iSCSI, NVMe/FC y S3.

NFS

NFS es el protocolo tradicional de acceso a archivos para sistemas UNIX y LINUX. Los clientes pueden
acceder a los archivos de los volumenes de ONTAP utilizando los siguientes protocolos.

* NFSv3

* NFSv4

* NFSv4,2

* NFSv4,1

* PNFs

Puede controlar el acceso a archivos mediante permisos de estilo UNIX, permisos de estilo NTFS o una
combinacién de ambos.

Los clientes pueden acceder a los mismos archivos utilizando los protocolos NFS y SMB.

SMB

SMB es el protocolo tradicional de acceso a archivos para sistemas Windows. Los clientes pueden acceder a
los archivos de los volumenes ONTAP mediante los protocolos SMB 2.0, SMB 2.1, SMB 3.0 y SMB 3.1.1. Al
igual que con NFS, se admite una combinacién de estilos de permisos.

SMB 1.0 esta disponible, pero deshabilitado de manera predeterminada en ONTAP 9.3 y versiones
posteriores.

FC

Fibre Channel es el protocolo de bloques en red original. En lugar de archivos, un protocolo de bloque
presenta todo un disco virtual a un cliente. El protocolo FC tradicional utiliza una red FC dedicada con
switches FC especializados y requiere que el equipo cliente tenga interfaces de red FC.

Un LUN representa el disco virtual y uno o mas LUN se almacenan en un volumen ONTAP. Se puede acceder

al mismo LUN a través de los protocolos FC, FCoE e iSCSI, pero varios clientes solo pueden acceder a la
misma LUN si forman parte de un cluster que evita las colisiones de escritura.

FCoE

FCoE es basicamente el mismo protocolo que FC, pero utiliza una red Ethernet para centros de datos en lugar
del transporte tradicional de FC. El cliente sigue requiriendo una interfaz de red especifica de FCoE.

ISCSI

ISCSI es un protocolo de bloques que puede ejecutarse en redes Ethernet estandar. La mayoria de los
sistemas operativos de clientes ofrecen un iniciador de software que funciona sobre un puerto Ethernet


https://docs.netapp.com/us-en/e-series/config-linux/nvme-roce-configure-storage-connections-task.html

estandar. ISCSI es una buena opcion cuando se necesita un protocolo de bloque para una aplicacion en
particular, pero no tiene redes de FC dedicadas disponibles.

NVMe/FC

El protocolo de bloques mas reciente, NVMe/FC, esta especificamente disefiado para funcionar con
almacenamiento basado en flash. Ofrece sesiones escalables, una reduccion significativa de la latencia y un
aumento del paralelismo, lo que lo hace adecuado para aplicaciones de baja latencia y alto rendimiento, como
bases de datos en memoria y analisis.

A diferencia de FC e iSCSI, NVMe no utiliza LUN. En cambio, usa espacios de nombres, que se almacenan
en un volumen ONTAP. Se puede acceder a los espacios de nombres NVMe solo mediante el protocolo
NVMe.

S3

A partir de ONTAP 9.8, puede habilitar un servidor de ONTAP simple Storage Service (S3) en un cluster de
ONTARP, lo que permite servir datos en el almacenamiento de objetos con bloques S3.

ONTAP es compatible con dos casos practicos en las instalaciones para dar servicio al almacenamiento de
objetos S3:

» Organizacion en niveles FabricPool para un bloque en el cluster local (nivel a un bloque local) o cluster
remoto (nivel de cloud).

» Acceso de aplicacion de cliente S3 a un bloque del cluster local o de un cluster remoto.

ONTAP S3 es adecuado si se desean funcionalidades de S3 en los clusteres existentes sin

@ necesidad de hardware ni gestion adicionales. Para implementaciones de mas de 300 TB, el
software StorageGRID de NetApp sigue siendo la solucion insignia de NetApp para el
almacenamiento de objetos. Descubra "StorageGRID".

Discos y agregados

= :allow-uri-read:

Niveles locales (agregados) y grupos RAID

Las modernas tecnologias RAID protegen frente a fallos de disco, al reconstruir los datos
de un disco en el que han fallado. El sistema compara la informacion de indice de un
"'disco de paridad™ con los datos de los discos en buen estado restantes para reconstruir
los datos que faltan, todo ello sin tiempo de inactividad ni un coste de rendimiento
significativo.

Un nivel local (agregado) consta de uno o varios grupos RAID. El RAID type del nivel local determina el
numero de discos de paridad del grupo RAID y el numero de errores de disco simultaneos contra los que
protege la configuracién de RAID.

El tipo de RAID predeterminado, RAID-DP (RAID-doble paridad), requiere dos discos de paridad por grupo

RAID y protege contra la pérdida de datos en caso de que fallen dos discos al mismo tiempo. Para RAID-DP,
el tamafio de grupo RAID recomendado es de entre 12 'y 20 HDD y entre 20 y 28 SSD.
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Puede distribuir el coste de sobrecarga de los discos de paridad al crear grupos RAID en el extremo mas alto
de la recomendacion de configuracion. Este es especialmente el caso de las unidades de estado sélido, que
son mucho mas fiables que las unidades de capacidad. En el caso de los niveles locales que utilizan HDD,
debe equilibrar la necesidad de maximizar el almacenamiento en disco con factores compensatorios como el
tiempo de recompilacion mas largo necesario para los grupos RAID de mayor tamario.

Niveles locales (agregados) reflejados y sin mirroring

ONTAP tiene una funcién opcional denominada SyncMirror que puede utilizar para
reflejar de forma sincrona datos del nivel local (agregado) en copias o plexes,
almacenados en diferentes grupos RAID. Los complejos se aseguran de la pérdida de
datos si fallan mas discos de los que protege el tipo RAID, o si hay una pérdida de
conectividad con los discos de grupo RAID.

Cuando se crea un nivel local con System Manager o mediante la CLI, es posible especificar que el nivel local
se encuentre reflejado o no reflejado.

Como funcionan los niveles locales (agregados) sin reflejar

Si no se especifica que los niveles locales se reflejan, estos se crean como niveles locales no reflejados
(agregados). Los niveles locales no reflejados tienen solo un plex (una copia de sus datos), que contiene
todos los grupos RAID que pertenecen a ese nivel local.

El siguiente diagrama muestra un nivel local sin duplicacion compuesto por discos, con su unico complejo. El
nivel local tiene cuatro grupos RAID: RgO0, rg1, rg2 y rg3. Cada grupo RAID tiene seis discos de datos, un
disco de paridad y un disco dparity (doble paridad). Todos los discos utilizados por el nivel local provienen del
mismo pool, "'pool0™.

Local tier (aggregate)

Plex0 (pool0)

rg0——— 00 0000e® !
gl —— 000000 e® |
g2 ———— GOODO0Ce® |
rg3———— O00C00e® ;

pool0
90090000
QOCCOO000

Legend ) Spare disk
& Data disk
@ Parity disk
@® dParity disk
00000 0Ce@ RAID group

El siguiente diagrama muestra un nivel local sin reflejar con los LUN de cabina, con su unico complejo. Tiene
dos grupos RAID, rg0 y rg1. Todos los LUN de cabina utilizados por el nivel local proceden del mismo pool
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"lpoolol".

Local tier (aggregate)
7 N
Plex0 {pool0)
rg0 ——— S000
gl ——— @D@d
b A

Legend |

@ Array LUN in the local tier
Q000 ONTAP RAID group

Coémo funcionan los niveles locales (agregados) reflejados

Los agregados reflejados tienen dos plexes (copias de sus datos), que utilizan la funcionalidad SyncMirror
para duplicar los datos y proporcionar redundancia.

Al crear un nivel local, puede especificar que sea un nivel local reflejado. Ademas, puede agregar un segundo
complejo a un nivel local no reflejado existente para hacerlo un nivel reflejado. Mediante la funcionalidad
SyncMirror, ONTAP copia los datos del plex original (plex0) en el complejo nuevo (plex1). Los complejos estan
separados fisicamente (cada complejo tiene sus propios grupos RAID y su propio pool), y los complejos se
actualizan simultdneamente.

Esta configuracién proporciona una proteccion afadida contra la pérdida de datos si fallan mas discos, la cual
protege el nivel de RAID del agregado o si se produce una pérdida de conectividad, ya que el plex no afectado
sigue sirviendo datos mientras se soluciona la causa del fallo. Una vez solucionado el complejo que tenia un
problema, los dos complejos se resincronizaron y restablecen la relacion de reflejo.

Los discos y las LUN de matriz del sistema se dividen en dos grupos: "pool0™ y
almacenamiento de pool0 y plex1 obtiene su almacenamiento de pool1.

pool1™. Plex0 obtiene su

En el siguiente diagrama, se muestra un nivel local compuesto por discos con la funcionalidad de SyncMirror
habilitada e implementada. Se ha creado un segundo complejo para el nivel local "plex1™. Los datos en plex1
son una copia de los datos en plex0 y los grupos RAID son también idénticos. Los 32 discos de repuesto se
asignan a la piscina 0 o a la pool1 usando 16 discos para cada pool.
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En el siguiente diagrama, se muestra un nivel local compuesto por LUN de cabina con la funcionalidad

SyncMirror habilitada e implementada. Se ha creado un segundo complejo para el nivel loca
es una copia de plex0 y los grupos RAID son también idénticos.

Local tier (aggregate)
-
Plex( (pool0) Plex1 (pool1)
190 —* 00O 90 — OOOO
rg1 QOO0 gl —— @009
b
Legend
@ Array LUN in the local tier
©0@® ONTAP RAID group

plex1™. Plex1

Se recomienda mantener al menos un 20% de espacio libre para agregados reflejados para
lograr un rendimiento y una disponibilidad de almacenamiento 6ptimos. Aunque la
recomendacion es del 10% para agregados no duplicados, el sistema de archivos puede utilizar
@ el 10% adicional del espacio para absorber cambios incrementales. Los cambios incrementales
aumentan el aprovechamiento del espacio para agregados reflejados gracias a la arquitectura
basada en Snapshot de copia en escritura de ONTAP. Si no se siguen estas mejores practicas,

puede tener un impacto negativo en el rendimiento.
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Particion de datos raiz

Cada nodo debe tener un agregado raiz para los archivos de configuracion del sistema
de almacenamiento. El agregado raiz tiene el tipo de RAID del agregado de datos.

System Manager no admite la particion de datos raiz ni datos raiz.

Un agregado raiz de tipo RAID-DP suele consistir en un disco de datos y dos discos de paridad. Esto supone
un "impuesto de paridad™ significativo a pagar por los archivos del sistema de almacenamiento, cuando el
sistema ya reserva dos discos como discos de paridad para cada grupo RAID del agregado.

Particién raiz-datos reduce el impuesto de paridad al distribuir el agregado raiz en las particiones de disco,
reservando una particion pequefia en cada disco como particion raiz y una particion grande para los datos.

Node1 Aggregate Node2 Aggregate

y ¥

-

D3|D4|D5|D6 D7 (D8(DI| P |DP|S2

2
d3|dd| d5| d6| d7 | dB| p |dp|s1]s2

*
Node1 Root Node2 Root

Root-data partitioning creates one small partition on each disk as the
root partition and one large partition on each disk for data.

Como se indica en la ilustracién, cuantos mas discos se utilicen para almacenar el agregado raiz, mas
pequefia sera la particion raiz. Este es también el caso de una forma de particion de datos raiz llamada root-
data-partitioning, que crea una particion pequefia como la particidon raiz y dos particiones mas grandes y de
igual tamafio para los datos.
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Node1 Root Node2 Root

Root-data-data partitioning creates one small partition as the root partition
and two larger, equally sized partitions for data.

Ambos tipos de particiones de datos raiz forman parte de la funcion ONTAP Advanced Drive Partitioning
(ADP). Ambos estan configurados de fabrica: Creacion de particiones de datos raiz para sistemas FAS2xxx,
FAS9000, FAS8200, FAS80xx y AFF de gama basica, creacion de particiones de datos raiz solo para
sistemas AFF.

Mas informacion acerca de "Creacion avanzada de particiones de unidades".

Unidades con particiones y utilizadas para el agregado raiz

Las unidades que se particionan para el uso en el agregado raiz dependen de la configuracion del sistema.

Saber cuantas unidades se usan para el agregado raiz ayuda a determinar la cantidad de capacidad de las
unidades se reserva para la particion raiz y cuanto se encuentra disponible para usar en un agregado de
datos.

La funcionalidad de creacion de particiones de datos raiz es compatible con plataformas de gama basica,
plataformas All Flash FAS y plataformas FAS solo con unidades SSD conectadas.

Para las plataformas de gama basica, solo se crean particiones de las unidades internas.
Para las plataformas All Flash FAS y las plataformas FAS con solo SSD conectados, todas las unidades

conectadas a la controladora cuando se inicializa el sistema se crean en particiones, hasta un limite de 24 por
nodo. Las unidades que se afiaden después de la configuracion del sistema no particionan.

Volumenes, gtrees, archivos y LUN

ONTAP ofrece datos a los clientes y hosts a partir de contenedores l6gicos denominados
volumenes FlexVol. dado que estos volumenes solo se asocian de forma flexible con su
agregado que lo contiene, ofrecen una mayor flexibilidad a la hora de gestionar datos
que los volumenes tradicionales.

Puede asignar varios volumenes de FlexVol a un agregado, cada uno dedicado a una diferente aplicacion o
servicio. Puede ampliar y contraer un volumen de FlexVol, mover un volumen de FlexVol y realizar copias
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eficientes de un volumen de FlexVol. Puede usar Qfrees para dividir un volumen FlexVol en unidades mas
gestionables, y Quotas para limitar el uso de recursos por volumen.

Los volumenes contienen sistemas de archivos en un entorno NAS y LUN en UN entorno SAN. Un LUN
(numero de unidad ldgica) es un identificador de un dispositivo llamado unidad l6gica que se dirige mediante
un protocolo SAN.

Los LUN son la unidad basica de almacenamiento en una configuracion SAN. El host de Windows ve los LUN
en el sistema de almacenamiento como discos virtuales. Puede mover LUN de forma no disruptiva a
diferentes volumenes segun sea necesario.

Ademas de los volumenes de datos, es necesario conocer algunos volumenes especiales:

* Un node root volume (normalmente "vol0™) contiene informacion y registros de configuracion del nodo.

* Un volumen raiz SVM actua como punto de entrada del espacio de nombres que proporciona la SVM y
contiene informacion del directorio de espacios de nombres.

« System Volumes contiene metadatos especiales, como registros de auditoria de servicio.

No se pueden usar estos volumenes para almacenar datos.

Volumes contain files in a NAS environment and LUNs in a SAN environment.
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volumenes de FlexGroup

En algunas empresas, un espacio de nombres unico puede requerir petabytes de almacenamiento, lo que
supera con creces la capacidad de 100 TB de un volumen FlexVol.

Un FlexGroup volume admite hasta 400 mil millones de archivos con 200 volumenes constituyentes que
trabajan conjuntamente para equilibrar dinamicamente la carga y la asignacion de espacio de forma uniforme
entre todos los miembros.

Gracias a los volumenes de FlexGroup, no se incurre en gastos generales de mantenimiento o gestion.
Simplemente puede crear el volumen FlexGroup y compartirlo con sus clientes NAS. ONTAP se encarga del
resto.

Virtualizacion del almacenamiento

Informacién general sobre virtualizacién del almacenamiento

Utilice maquinas virtuales de almacenamiento (SVM) para proporcionar datos a los
clientes y hosts. Al igual que un equipo virtual que se ejecuta en un hipervisor, un SVM
es una entidad l6gica que abstrae los recursos fisicos. Los datos a los que se accede a
través de la SVM no estan vinculados a una ubicacién en el almacenamiento. El acceso
de red a la SVM no esta vinculado a un puerto fisico.

@ Antes, las SVM se denominaban «vserversy». La interfaz de linea de comandos de ONTAP
sigue utilizando el término «Vservery.

Una SVM proporciona datos a clientes y hosts de uno o mas voliumenes a través de una o varias interfaces
I6gicas (LIF) de red. Se pueden asignar volumenes a cualquier agregado de datos en el cluster. Los LIF
pueden alojarse en cualquier puerto fisico o légico. Pueden moverse tanto los volimenes como los LIF sin
interrumpir el servicio de datos, tanto si realiza actualizaciones de hardware, agrega nodos, equilibra el
rendimiento o optimiza la capacidad entre agregados.

La misma SVM puede tener un LIF para trafico NAS y un LIF para trafico SAN. Los clientes y hosts solo
necesitan la direccion de la LIF (direccion IP para NFS, SMB o iSCSI; WWPN para FC) para acceder a la
SVM. Las LIF mantienen sus direcciones a medida que se mueven. Los puertos pueden alojar varias LIF.
Cada SVM tiene su propia seguridad, administracion y espacio de nombres.

Ademas de las SVM de datos, ONTAP pone en marcha SVM especiales para la administracion:

» Cuando se configura el cluster, se crea una SVM_ de _admin.

» Se crea una node SVM cuando un nodo se une a un cluster nuevo o existente.

» Se crea automaticamente una SVM del sistema para las comunicaciones a nivel de cluster en un espacio
IP.

No puede utilizar estas SVM para servir datos. También hay LIF especiales para el trafico dentro de los
clusteres y entre ellos, y para la gestion de clusteres y nodos.
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SAN Hosts/NAS Clients

Storage 1 Storage 2 Storage 3 Storage 4

Data accessed through an SVM is not bound to a physical storage location. You
can move a volume without disrupting data service.

Por qué ONTAP es como middleware

Los objetos logicos que utiliza ONTAP para las tareas de administracion del almacenamiento se encargan de
los objetivos habituales de un paquete de middleware bien disefiado: Proteger al administrador de detalles de
implementacion de bajo nivel y aislar la configuracion de los cambios en las caracteristicas fisicas, como
nodos y puertos. La idea basica es que el administrador debe poder mover volumenes y LIF con facilidad, lo
que supone reconfigurar unos pocos campos en vez de toda la infraestructura de almacenamiento.

Casos de uso de SVM

Los proveedores de servicios utilizan SVM en acuerdos de multi-tenancy seguro para
aislar los datos de cada cliente, proporcionar a cada cliente su propia autenticacion y
administracion y simplificar el pago por uso. Puede asignar varios LIF a la misma SVM
para satisfacer diferentes necesidades del cliente, y puede usar QoS para proteger frente
a cargas de trabajo de inquilinos «bullying» de las cargas de trabajo de otros clientes.

Los administradores utilizan SVM para finalidades similares en la empresa. Podria querer segregar datos de
diferentes departamentos o mantener los volumenes de almacenamiento a los que acceden los hosts en una
SVM vy los volumenes compartidos de usuario en otra. Algunos administradores colocan LUN de iSCSI/FC y

almacenes de datos de NFS en una SVM y recursos compartidos de SMB en otra.
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Service providers use SVIMs in multitenant environments to isolate
tenant data and simplify chargeback.

Administracién de clusteres y SVM

Un administrador de cluster accede a la SVM de administrador del cluster. La SVM de
administrador y un administrador de cluster con el nombre reservado admin se crean
automaticamente cuando se configura el cluster.

Un administrador de cluster con los valores predeterminados admin el rol puede administrar todo el cluster y
sus recursos. El administrador de cluster puede crear administradores de cluster adicionales con diferentes
roles segun sea necesario.

Un administrador de SVM accede a una SVM de datos. El administrador de cluster crea SVM de datos y
administradores de SVM segun sea necesario.

A los administradores de SVM se les asigna el vsadmin funcién predeterminada. El administrador de cluster
puede asignar diferentes roles a los administradores de SVM segun sea necesario.

Control de acceso basado en funciones (RBAC)
El role asignado a un administrador determina los comandos a los que tiene acceso el administrador. La

funcion se asigna al crear la cuenta para el administrador. Puede asignar un rol diferente o definir roles
personalizados segun sea necesario.
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Informacién de System Manager

A partir de ONTAP 9.11.1, System Manager muestra insights que le ayudan a optimizar

el rendimiento y la seguridad de su sistema.

@ Para ver, personalizar y responder a los datos, consulte "Obtenga informacion interna para
ayudarle a optimizar su sistema"

Informacién de la capacidad

System Manager puede mostrar la siguiente informacion en respuesta a las condiciones de capacidad de su

sistema:

Insight

A los niveles
locales les
falta espacio

Las
aplicaciones
carecen de
espacio
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Gravedad

Solucione los
riesgos

Necesita
atencion

Condicion

Uno o mas niveles
locales estan llenos
al 95% y crecen
rapidamente. Es
posible que las
cargas de trabajo
existentes no
puedan crecer o, en
casos extremos, las
cargas de trabajo
existentes pueden
quedarse sin
espacio y fallar.

Uno o mas
volumenes estan
llenos a mas del 95
%, pero no tienen
habilitado el
crecimiento
automatico.

Soluciones

Revision recomendada: Realice una de las
siguientes opciones.
» Borre la cola de recuperacién del volumen.

+ Habilite thin provisioning en volumenes de thick
provisioning para liberar el almacenamiento
atrapado.

* Mueva volumenes a otro nivel local.
* Elimine las copias Snapshot no necesarias.

» Elimine los directorios o los archivos que no sean
necesarios en los volimenes.

» Habilite Fabric Pool para organizar los datos en
niveles en el cloud.

Recomendado: Habilita el crecimiento automatico
hasta el 150% de la capacidad actual.

Otras opciones:

* Reclame espacio eliminando copias Snapshot.
+ Cambie el tamafio de los volumenes.

» Elimine directorios o archivos.


https://docs.netapp.com/es-es/ontap/insights-system-optimization-task.html
https://docs.netapp.com/es-es/ontap/insights-system-optimization-task.html

La capacidad  Optimizar el El tamafio de los Recomendado: Reequilibre los voliumenes de

del volumen almacenamient volumenes FlexGroup.
FlexGroupse o constituyentes de
desequilibra uno o0 mas

volumenes

FlexGroup creci6 de
forma desigual con
el tiempo, lo que
conduce a un
desequilibrio en el
uso de la capacidad.
Si los volumenes
constituyentes se
completan, se
podrian producir
errores de escritura.

Los equipos Optimizar el Una o varias Recomendado: Si es posible, aumente el limite de
virtuales de almacenamient maquinas virtuales capacidad maxima de la VM de almacenamiento.
almacenamient o de almacenamiento

0 se estan se encuentran cerca

quedando sin de su capacidad

capacidad maxima. No podra

aprovisionar mas
espacio para
voliumenes nuevos o
existentes si las
maquinas virtuales
de almacenamiento
alcanzan la
capacidad maxima.

Informacién sobre seguridad

System Manager puede mostrar la siguiente informacion en respuesta a condiciones que podrian poner en
peligro la seguridad de sus datos o del sistema.

Insight Gravedad Condicion Soluciones

Los volumenes Necesita Uno o mas Recomendado: Habilita el modo activo anti-
siguen en atencion volumenes han ransomware para esos volumenes.

modo de estado en el modo

aprendizaje de aprendizaje

anti- antiransomware

ransomware durante 90 dias.



La eliminacion
automatica de
copias de
Snapshot se
habilita en los
volumenes

Los volumenes
no tienen
politicas de
Snapshot

FPolicy nativo
no configurado

Telnet esta
activado

Hay muy
pocos
servidores
NTP
configurados

Shell remoto
(RSH) esta
activado

El banner de
inicio de
sesion no esta
configurado

AutoSupport
esta utilizando
un protocolo
no seguro
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Necesita
atencion

Necesita

atencion

Mejor practica

Mejor practica

Mejor practica

Mejor practica

Mejor practica

Mejor practica

La eliminacion
automatica de
Snapshot se habilita
€en uno o mas
volumenes.

Uno o mas
volumenes no tienen
una politica de
Snapshot adecuada
anexada a ellos.

FPolicy no esta
configurado en una
0 mas maquinas
virtuales de
almacenamiento
NAS.

Se debe utilizar
Secure Shell (SSH)
para un acceso
remoto seguro.

El nUmero de
servidores
configurados para
NTP es inferior a 3.

Se debe utilizar
Secure Shell (SSH)
para un acceso
remoto seguro.

Los mensajes de
inicio de sesién no
estan configurados
para el cluster, para
la maquina virtual de
almacenamiento o
para ambos.

AutoSupport no esta
configurado para
comunicarse a
través de HTTPS.

Recomendado: Desactiva la eliminacion automatica
de copias snapshot. De lo contrario, podria no ser
posible llevar a cabo la recuperaciéon de datos de
estos volumenes.

Recomendado: Adjunte una politica de Snapshot a
volumenes que no tengan uno. De lo contrario, podria
no ser posible llevar a cabo la recuperacion de datos
de estos volumenes.

Recomendado: Configure FPolicy en VM de
almacenamiento NAS para controlar las extensiones
de archivo que se permiten o no se permiten escribir
en los volumenes del cluster. Esto ayuda a prevenir
ataques de ransomware con extensiones de archivo
conocidas.

Recomendado: Desactiva Telnet y usa SSH para un
acceso remoto seguro.

Recomendado: Asocie al menos tres servidores NTP
con el cluster. De lo contrario, se pueden producir
problemas con la sincronizacion de la hora del
cluster.

Recomendado: Desactiva RSH y usa SSH para un
acceso remoto seguro.

Recomendado: Configure los banners de inicio de
sesion para el cluster y la VM de almacenamiento y
habilite su uso.

Recomendado: Se recomienda encarecidamente
utilizar HTTPS como protocolo de transporte
predeterminado para enviar mensajes AutoSupport al
soporte técnico.



El usuario
administrador
predeterminad
0 no esta
bloqueado

Secure Shell
(SSH) utiliza
cifrados no
seguros

El
cumplimiento
de la
normativa
global FIPS
140-2 esta
desactivado

No se

Mejor practica

Mejor practica

Mejor practica

Necesita

supervisan los atencion

volumenes de
ataques de
ransomware

Las maquinas
virtuales de

almacenamient

0 no estan
configuradas
para el
ransomware

Informacién de configuracion

Mejor practica

Nadie ha iniciado
sesion con una
cuenta
administrativa
predeterminada
(admin o diag), y
estas cuentas no
estan bloqueadas.

La configuracién
actual utiliza
cifrados de CBC no
seguros.

El cumplimiento de
la normativa global
FIPS 140-2 esta
deshabilitado en el
cluster.

El anti-ransomware
esta deshabilitado
€n uno o mas
volumenes.

Una o varias
magquinas virtuales
de almacenamiento
no estan
configuradas para la
proteccion contra el
ransomware.

Recomendado: Bloquea las cuentas administrativas
predeterminadas cuando no se estén utilizando.

Recomendado: Solo debe permitir cifrados seguros
en su servidor web para proteger la comunicacion
segura con sus visitantes. Elimine los cifrados que
tengan nombres que contengan “cbc”, como “ais128-
cbc”, “AES192-cbc”, “AES256-cbc” y “3DES-cbc”.

Recomendado: Por razones de seguridad, debe
habilitar la criptografia conforme a FIPS 140-2 global
para garantizar que ONTAP pueda comunicarse de
forma segura con clientes externos o clientes de
servidor.

Recomendado: Habilitar anti-ransomware en los
volumenes. De lo contrario, es posible que no note
cuando los volumenes se estan amenazando o bajo
ataque.

Recomendado: Habilitar anti-ransomware en las VM
de almacenamiento. De lo contrario, es posible que
no se dé cuenta de cuando las maquinas virtuales de
almacenamiento se ven amenazadas o sufren un
ataque.

System Manager puede mostrar la siguiente informacion en respuesta a las dudas acerca de la configuracion

del sistema.

Insight

Gravedad

Condicion

Soluciones
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El cluster no
esta
configurado
para
notificaciones

El cluster no
esta
configurado
para las
actualizacione
s automaticas.

Mejor practica

Mejor practica

El firmware del Mejor practica

cluster no esta
actualizado

Correo electronico,
WebHooks o un
host de capturas de
SNMP no estan
configurados para
permitirle recibir
notificaciones
acerca de
problemas con el
cluster.

Recomendado: Configurar notificaciones para el
cluster.

El cluster no se ha  Recomendado: Habilita esta funcion.
configurado para
recibir
actualizaciones
automaticas del
paquete de
cualificacion de
disco mas reciente,
el firmware de disco,
el firmware de la
bandeja y los
archivos de firmware
SP/BMC cuando
estén disponibles.

Su sistema no Recomendado: Actualizar el firmware de ONTAP.
dispone de la ultima
actualizacion del
firmware, lo que
podria tener
mejoras, parches de
seguridad o nuevas
funciones que
ayuden a proteger el
cluster para lograr
un mejor
rendimiento.

Espacios de nombres y puntos de uniéon

Un NAS Namespace es una agrupacion légica de volumenes Unidos en Junction points
para crear una unica jerarquia de sistemas de archivos. Un cliente con permisos
suficientes puede acceder a los archivos del espacio de nombres sin especificar la
ubicacion de los archivos en el almacenamiento. Los volumenes que se han Unido
pueden residir en cualquier parte del cluster.

En lugar de montar cada volumen que contenga un archivo de interés, los clientes NAS montan un NFS export
0 acceden a un SMB share. la exportacion o el recurso compartido representan todo el espacio de nombres o
una ubicacion intermedia dentro del espacio de nombres. El cliente solo accede a los volumenes montados
por debajo de su punto de acceso.
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Es posible afiadir volumenes al espacio de nombres segun sea necesario. Puede crear puntos de union
directamente debajo de una unidn de volumen principal o en un directorio dentro de un volumen. Puede ser
una ruta a una union de volumen para un volumen denominado «'vol3'y /voll/vol2/vol3, 0.
/voll/dir2/vol3,0incluso /dirl/dir2/vol3. Laruta se llama la ruta de unién.

Cada SVM tiene un espacio de nombres unico. El volumen raiz de la SVM es el punto de entrada de la
jerarquia del espacio de nombres.

Para garantizar que los datos sigan estando disponibles en caso de que se produzca una
@ interrupcion o conmutacion al nodo de respaldo, debe crear una copia mirror de uso compartido
de la carga para el volumen raiz de la SVM.

E HA PAIR HA PAIR HA PAIR
XS W AG3

A

A namespace is a logical grouping of volumes joined together at
Junction points to create a single file system hierarchy.

Ejemplo

En el siguiente ejemplo se crea un volumen denominado «'home4'» ubicado en la SVM vs1 que tiene una ruta
de unién /eng/home:

clusterl::> volume create -vserver vsl -volume homed4d -aggregate aggrl
-size 1g -junction-path /eng/home
[Job 1642] Job succeeded: Successful
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Recuperacion tras fallos de ruta

Informacién general sobre conmutacioén por error de rutas

Existen diferencias importantes en la forma en que ONTAP gestiona la conmutacion por
error de rutas en las topologias NAS y SAN. Un LIF NAS migra automaticamente a un
puerto de red diferente tras un error de enlace. Un LIF SAN no migra (a menos que lo
mueva manualmente después del fallo). En su lugar, la tecnologia multivia en el host
desvia el trafico a un LIF diferente, en la misma SVM, pero accediendo a un puerto de
red diferente.

Recuperacion tras fallos de ruta NAS

Un LIF NAS migra automaticamente a un puerto de red superviviente tras un error de
enlace en su puerto actual. El puerto al que migra la LIF debe ser miembro del grupo de
conmutacioén por error de la LIF. La politica de grupo de recuperacion tras fallos reduce
los objetivos de conmutacion por error de una LIF de datos a los puertos del nodo al que
pertenecen los datos y su partner de alta disponibilidad.

Para mayor comodidad administrativa, ONTAP crea un grupo de conmutacion por error para cada dominio de
difusion_ de la arquitectura de red. Los puertos de grupo de dominios de difusién que pertenecen a la misma
red de capa 2. Si utiliza VLAN, por ejemplo, para segregar el trafico por departamento (ingenieria, marketing,
finanzas, etc.), cada VLAN define un dominio de retransmision independiente. El grupo de conmutacion por
error asociado al dominio de retransmision se actualiza automaticamente cada vez que agrega o quita un
puerto de dominio de retransmision.

Casi siempre es una buena idea usar un dominio de difusion para definir un grupo de conmutacion por error
para garantizar que el grupo de conmutacion por error permanezca actualizado. Sin embargo, en ocasiones
es posible que desee definir un grupo de conmutacién por error que no esté asociado a un dominio de
difusién. Por ejemplo, puede que desee que las LIF solo conmuten al nodo de respaldo en puertos de un
subconjunto de los puertos definidos en el dominio de retransmision.
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LIF Migration

» LIF:10.10.10.10

Node 1 Storage Node 2 Storage

A NAS LIF automatically migrates to a surviving network port
after a link failure on its current port.

subredes

A subnet reserva un bloque de direcciones IP en un dominio de difusion. Estas direcciones pertenecen a la
misma red de capa 3 y se asignan a puertos en el dominio de retransmisién cuando se crea una LIF. Por lo
general, es mas facil y menos propenso a errores a especificar un nombre de subred al definir una direccién
de LIF que especificar una direccion IP y una mascara de red.

Recuperacion tras fallos de rutas SAN

Un host SAN utiliza ALUA (acceso asimétrico de unidad légica) y MPIO (l/o multivia) para
redirigir el trafico a un LIF superviviente tras un error de enlace. Las rutas predefinidas
determinan las posibles rutas a la LUN servida por la SVM.

En un entorno SAN, los hosts se consideran initiators of Requests de LUN Targets. MPIO permite varias rutas
desde iniciadores a destinos. ALUA identifica las rutas mas directas, denominadas _rutas optimizadas.

Normalmente, configura varias rutas optimizadas a los LIF en el nodo propietario de la LUN y varias rutas no
optimizadas a los LIF en su partner de alta disponibilidad. Si un puerto falla en el nodo propietario, el host
enruta el trafico a los puertos supervivientes. Si todos los puertos fallan, el host enruta el trafico a través de las

rutas no optimizadas.

La asignacion de LUN selectiva (SLM) de ONTAP limita el nUmero de rutas del host a una LUN de forma
predeterminada. Solo se puede acceder a una LUN creada recientemente a través de las rutas al nodo que
posee la LUN o su compafero de alta disponibilidad. También puede limitar el acceso a una LUN mediante la
configuracion de LIF en un Port set para el iniciador.
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LIF: 10.10.10.10 LIF: 10.10.10.20

Node 1 Storage Node 2 Storage

A SAN host uses multipathing technology to reroute
traffic to a surviving LIF after a link failure.

mover volumenes en entornos SAN

De forma predeterminada, ONTAP selectivo de asignacion de LUN (SLM) limita el nimero de rutas a un LUN
desde un host SAN. Solo es posible acceder a una LUN creada a través de las rutas al nodo propietario de la
LUN o de su compafiero de alta disponibilidad, el reporting Nodes de la LUN.

Esto significa que cuando mueve un volumen a un nodo en otro par de alta disponibilidad, debe anadir nodos
de generacion de informes para el par de alta disponibilidad de destino a la asignacion de LUN. A
continuacion, puede especificar las nuevas rutas en la configuracion de MPIO. Una vez completado el
movimiento de volumenes, es posible eliminar los nodos de generacion de informes para la pareja de alta
disponibilidad de origen de la asignacion.

Balanceo de carga

La latencia comienza a afectar al rendimiento de las cargas de trabajo cuando la
cantidad de trabajo en un nodo supera los recursos disponibles. Puede gestionar un
nodo sobrecargado aumentando los recursos disponibles (actualizar discos o CPU) o
reduciendo la carga (moviendo volumenes o LUN a nodos diferentes segun sea
necesario).

También puede utilizar ONTAP calidad de servicio (QoS) para garantizar que las cargas de trabajo criticas no
degraden el rendimiento de las cargas de trabajo mas importantes:

» Puede definir un rendimiento de calidad de servicio ploter en una carga de trabajo de la competencia para
limitar el impacto sobre los recursos del sistema (QoS max.).

* Puede establecer un rendimiento de calidad de servicio floor para una carga de trabajo critica y
asegurarse de que cumple con los objetivos de rendimiento minimos sin importar la demanda de otras

cargas de trabajo de la competencia (QoS min.).

* Puede establecer un techo y un piso de calidad de servicio para la misma carga de trabajo.
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Techos de rendimiento

Un limite maximo de rendimiento limita el rendimiento de una carga de trabajo a un nimero maximo de IOPS
o0 MB/s. En la siguiente figura, el maximo rendimiento de la carga de trabajo 2 garantiza que no «"matones"»
en las cargas de trabajo 1y 3.

Un policy group define el techo de rendimiento de una o mas cargas de trabajo. Una carga de trabajo
representa las operaciones de /o para un objeto de almacenamiento:_ un volumen, un archivo o una LUN, o
todos los volumenes, archivos o LUN de una SVM. Puede especificar el techo al crear el grupo de politicas, o
bien se puede esperar hasta después de supervisar las cargas de trabajo para especificarlo.

El rendimiento en las cargas de trabajo puede superar el limite maximo especificado hasta en
un 10 %, especialmente si una carga de trabajo experimenta cambios rapidos en el
rendimiento. El techo podria ser superado en hasta un 50% para manejar las rafagas.

Before QoS Boot Storm

Ferformance

Perfarmance

The throughput ceiling for workload 2 ensures that it does
not “bully” workloads 1 and 3.

Pisos de rendimiento

Un piso de rendimiento garantiza que el rendimiento de una carga de trabajo no esté por debajo del nimero
minimo de IOPS. En la siguiente figura, los pisos de rendimiento de la carga de trabajo 1 y la carga de trabajo
3 garantizan que cumplen los objetivos de rendimiento minimos, sin importar la demanda por carga de trabajo
2.

Tal y como sugieren los ejemplos, un limite maximo de rendimiento limita el rendimiento
directamente. Un entorno de rendimiento limita el rendimiento de forma indirecta, al dar
prioridad a las cargas de trabajo para las que se ha establecido un piso.

Una carga de trabajo representa las operaciones de /o para un volumen, LUN o, comenzando por ONTAP
9.3, archivo. Un grupo de politicas que define un piso de rendimiento no se puede aplicar a una SVM. Puede
especificar la planta al crear el grupo de politicas, o bien esperar hasta que supervise las cargas de trabajo
para especificarlas.
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El rendimiento de una carga de trabajo puede caer por debajo de la superficie especificada si
no hay suficiente capacidad de rendimiento (margen adicional) en el nodo o el agregado, o

@ durante operaciones criticas como volume move trigger-cutover. Incluso cuando hay
suficiente capacidad disponible y no se realizan operaciones criticas, el rendimiento de una
carga de trabajo puede estar por debajo del nivel especificado hasta en un 5 %.

Before QoS Boot Storm
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The throughput floors for workload 1 and workload 3 ensure that they
meet minimum throughput targets, regardless of demand by workload 2.

Calidad de servicio adaptativa

Por lo general, el valor del grupo de politicas que asigna a un objeto de almacenamiento es fijo. Es necesario
cambiar el valor de forma manual cuando cambia el tamafio del objeto de almacenamiento. Por ejemplo, un
aumento de la cantidad de espacio utilizado en un volumen requiere, por lo general, un aumento
correspondiente en el techo de rendimiento especificado para el volumen.

Adaptive QoS escala automaticamente el valor del grupo de politicas al tamafio de la carga de trabajo, y
mantiene la ratio de IOPS en TB|GB a medida que cambia el tamafio de la carga de trabajo. Esto es una
ventaja importante si gestiona cientos o miles de cargas de trabajo en una puesta en marcha grande.

Normalmente, la calidad de servicio adaptativa se puede utilizar para ajustar los techos de rendimiento, pero
también para gestionar el uso de pisos de rendimiento (cuando aumenta el tamafo de la carga de trabajo). El
tamafio de la carga de trabajo se expresa como el espacio asignado para el objeto de almacenamiento o el
espacio utilizado por el objeto de almacenamiento.

@ El espacio usado esta disponible para pisos de rendimiento en ONTAP 9.5 y versiones
posteriores. No se admite para pisos de rendimiento en ONTAP 9.4 y versiones anteriores.

+ A partir de ONTAP 9.13.1, puede utilizar la calidad de servicio adaptativa para establecer pisos y techos de
rendimiento en el nivel de la SVM.

* Una politica de espacio mantiene la ratio de IOPS/TB|GB segun el tamafio nominal del objeto de
almacenamiento. Si la relacion es de 100 IOPS/GB, un volumen de 150 GB tendra un techo de
rendimiento de 15,000 IOPS mientras el volumen siga siendo de ese tamano. Si el tamafio del volumen
cambia a 300 GB, la calidad de servicio adaptativa ajusta el techo de rendimiento a 30,000 IOPS.
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» Una politica de space utilizada (predeterminada) mantiene la relacion IOPS/TB|GB segun la cantidad de
datos reales almacenados antes de las eficiencias de almacenamiento. Si la relacion es de 100 IOPS/GB,
un volumen de 150 GB que tiene 100 GB de datos almacenados tendria un limite maximo de rendimiento
de 10,000 IOPS. A medida que cambia la cantidad de espacio usado, la calidad de servicio adaptativa
ajusta el techo de rendimiento en funcién de la ratio.

Replicacién

Copias Snapshot

Tradicionalmente, las tecnologias de replicacion de ONTAP aumentaban las necesidades
de recuperacion ante desastres y archivado de datos. Con la llegada de los servicios
cloud, la replicacion de ONTAP se ha adaptado a la transferencia de datos entre los
extremos del Data Fabric de NetApp. La base de todos estos usos es la tecnologia
Snapshot de ONTAP.

Una Snapshot copy es una imagen puntual de solo lectura de un volumen. Una vez creada la copia snapshot,

el sistema de archivos activo y la copia snapshot apuntan a los mismos bloques de disco; por lo tanto, la copia
snapshot no utiliza espacio en disco extra. Con el tiempo, la imagen consume un espacio de almacenamiento

minimo y apenas tiene una sobrecarga de rendimiento, ya que solo registra los cambios en los archivos desde
que se realizoé la ultima copia Snapshot.

Las copias Snapshot deben su eficiencia a la tecnologia de virtualizacién del almacenamiento central de
ONTAP, su Write Anywhere File Layout (WAFL). como una base de datos, WAFL utiliza metadatos para dirigir
los bloques de datos reales en el disco. Sin embargo, a diferencia de una base de datos, WAFL no
sobrescribe los bloques existentes. Escribe los datos actualizados en un bloque nuevo y cambia los
metadatos.

Las copias Snapshot son eficientes porque, en lugar de copiar bloques de datos, ONTAP hace referencia a los
metadatos cuando se crea una copia Snapshot. De este modo, se elimina el «tiempo de busqueda» que
suponen otros sistemas para localizar los bloques que se van a copiar y el coste de realizar la propia copia.

Puede utilizar una copia Snapshot para recuperar archivos o LUN individuales, o bien para restaurar el
contenido completo de un volumen. ONTAP compara la informacién de punteros de la copia Snapshot con los
datos del disco para reconstruir el objeto faltante o dafiado, sin tiempo de inactividad ni un coste de
rendimiento significativo.

Una Snapshot policy define el modo en que el sistema crea copias Snapshot de los volumenes. La politica
especifica cuando se deben crear las copias Snapshot, cuantas copias se deben conservar, como se debe
asignar un nombre a ellas y como etiquetarlas para la replicacion. Por ejemplo, un sistema podria crear una
copia shapshot todos los dias a las 12:10, conservar las dos copias mas recientes, nombrarlas «dia»
(anexadas con fecha de hora) y etiquetarlas «dia» para la replicacion.
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A Snapshot copy records only changes to the active file
system since the last Snapshot copy.

Recuperacion ante desastres y transferencia de datos con SnapMirror

SnapMirror es la tecnologia de recuperacion ante desastres disefiada para la
conmutacion al nodo de respaldo del almacenamiento principal al secundario en un sitio
geograficamente remoto. Como su nombre indica, SnapMirror crea una réplica, o mirror,
de sus datos de trabajo en el almacenamiento secundario desde el cual puede continuar
proporcionando datos en caso de catastrofe en el sitio principal.

Los datos se reflejan en el nivel de volumen. La relacién entre el volumen de origen del almacenamiento
primario y el volumen de destino del almacenamiento secundario se denomina «relacion de proteccion de
datos»._ los clusteres en los que residen los volumenes y las SVM que sirven datos de los volumenes deben
tener una relacion entre iguales._ Una relacién entre iguales permite que los clusteres y las SVM se
intercambien datos con seguridad.

También puede crear una relacion de proteccion de datos entre las SVM. En este tipo de

relacion, se replica toda la configuracion de la SVM, desde las exportaciones de NFS y los
recursos compartidos de SMB hasta RBAC, asi como los datos en los volumenes que posee la
SVM.

A partir de ONTAP 9.10.1, se pueden crear relaciones de proteccion de datos entre bloques de S3 mediante
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SnapMirror S3. Los bloques de destino pueden estar en sistemas ONTAP locales o remotos, o en sistemas
que no sean ONTAP, como StorageGRID y AWS.

La primera vez que se invoca SnapMirror, se realiza una transferencia baseline del volumen de origen al
volumen de destino. La transferencia inicial suele consistir en los siguientes pasos:

* Haga una copia Snapshot del volumen de origen.
 Transfiera la copia Snapshot y todos los bloques de datos que hace referencia al volumen de destino.

 Transferir las copias snapshot restantes y menos recientes del volumen de origen al volumen de destino
para su uso en caso de que el espejo «activo» esté danado.

Una vez finalizada la transferencia completa, SnapMirror solo transfiere las nuevas copias Snapshot al
duplicado. Las actualizaciones son asincronas, segun la programacion configurada. La retencion refleja la
politica de Snapshot en el origen. Se puede activar el volumen de destino con una interrupcién minima en
caso de desastre en el sitio primario y reactivar el volumen de origen cuando el servicio se restaure.

Dado que SnapMirror solo transfiere copias Snapshot una vez que se haya creado la configuracion basica, la
replicacién es rapida y no disruptiva. Como se indica en el caso de uso de conmutacién por error, las
controladoras del sistema secundario deben ser equivalentes o casi equivalentes a las controladoras del
sistema primario para servir datos de forma eficiente desde el almacenamiento reflejado.

Source volume Destination volume

A SnapMirror data protection relationship mirrors
the Snapshot copies available on the source volume.

uso de SnapMirror para la transferencia de datos

También se puede usar SnapMirror para replicar datos entre extremos en el Data Fabric de NetApp. Puede
elegir entre una replicacion que desee o una replicacion recurrente al crear la politica de SnapMirror.

Backups de cloud de SnapMirror en almacenamiento de objetos

SnapMirror Cloud es una tecnologia de backup y recuperacion disefiada para los
usuarios de ONTAP que desean realizar la transicion de sus flujos de trabajo de
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proteccion de datos al cloud. Las organizaciones que abandonen las arquitecturas de
backup a cinta heredadas pueden utilizar almacenamiento de objetos como repositorio
alternativo para su retencion y archivado de datos a largo plazo. SnapMirror Cloud
proporciona replicacion de almacenamiento de ONTAP a objetos como parte de una
estrategia de backup incremental permanente.

SnapMirror Cloud se introdujo en ONTAP 9.8 como extension de la familia de tecnologias de replicacion de
SnapMirror. Aunque SnapMirror se usa frecuentemente para realizar backups de ONTAP a ONTAP,
SnapMirror Cloud usa el mismo motor de replicacion para transferir copias Snapshot para ONTAP a backups
de almacenamiento de objetos compatibles con S3.

SnapMirror Cloud, destinado a casos de uso de backup, es compatible con flujos de trabajo de retencion a
largo plazo y de archivos. Al igual que sucede con SnapMirror, el backup inicial de SnapMirror Cloud realiza
una transferencia basica de un volumen. Para posteriores backups, SnapMirror Cloud genera una copia
Snapshot del volumen de origen y transfiere la copia Snapshot con solo los bloques de datos modificados a un
destino de almacenamiento de objetos.

Las relaciones de SnapMirror Cloud pueden configurarse entre sistemas ONTAP y seleccionar objetivos de
almacenamiento de objetos en las instalaciones y en el cloud publico, como Amazon S3, Google Cloud
Storage y Microsoft Azure Blob Storage. Otros destinos de almacenamiento de objetos on-premises incluyen
StorageGRID y ONTAP S3.

La replicacion en cloud de SnapMirror es una funcion con licencia de ONTAP y requiere una aplicacion
aprobada para orquestar los flujos de trabajo de proteccion de datos. Existen varias opciones de orquestacion
para gestionar los backups de SnapMirror Cloud:

» Varios partners de backup de terceros que ofrecen compatibilidad con la replicacion del cloud de
SnapMirror. Los proveedores participantes estan disponibles en la "Blog de NetApp".
» Backup y recuperacion de BlueXP para una solucion nativa de NetApp para entornos de ONTAP

* API para desarrollar software personalizado para los flujos de trabajo de proteccion de datos o para
aprovechar herramientas de automatizacion

Object Storage i

-;;‘-ﬁhmamn
H f& Microsoft Axure
3 Google Cloud
Mirror®
f loud

Archivado SnapVault

La licencia de SnapMirror se usa para admitir tanto las relaciones de SnapVault para
backup como las relaciones de SnapMirror para la recuperacion ante desastres. A partir
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de ONTAP 9,3, las licencias de SnapVault quedan obsoletas y se pueden usar las
licencias de SnapMirror para configurar relaciones de almacén, mirroring y reflejo y
almaceén. La replicacién de SnapMirror se utiliza para la replicacion de ONTAP-to-ONTAP
de copias Snapshot, ya que admite casos practicos de backup y recuperacion ante
desastres.

SnapVault es la tecnologia de archivado, disefiada para la replicacién de copias snapshot disco a disco para
el cumplimiento de normativas y otros fines relacionados con la gobernanza. A diferencia de la relacion de
SnapMirror, en la que el destino normalmente solo contiene las copias Snapshot que actualmente se
encuentran en el volumen de origen, un destino de SnapVault normalmente conserva las copias Snapshot
puntuales creadas durante un periodo mucho mas largo.

Es posible que desee conservar copias Snapshot mensuales de sus datos en un plazo de 20 afios, por
ejemplo, para cumplir con las normativas de contabilidad gubernamental de su empresa. Como no hay
necesidad de servir datos desde un almacenamiento de almacén, puede utilizar discos mas lentos y menos
costosos en el sistema de destino.

Al igual que sucede con SnapMirror, SnapVault realiza una transferencia de referencia la primera vez que se
invoca. Realiza una copia Snapshot del volumen de origen y, a continuacion, transfiere la copia y los bloques
de datos que hace referencia al volumen de destino. A diferencia de SnapMirror, SnapVault no incluye copias
Snapshot anteriores en la configuracion basica.

Las actualizaciones son asincronas, segun la programacion configurada. Las reglas que defina en la politica
para la relacion identifican qué nuevas copias Snapshot deben incluir en las actualizaciones y cuantas copias
deben retener. Las etiquetas definidas en la politica ("mensual”, por ejemplo) deben coincidir con una o mas
etiquetas definidas en la politica de Snapshot en la fuente. De lo contrario, la replicacion falla.

SnapMirror y SnapVault comparten la misma infraestructura de comandos. Especifique el
@ meétodo que desea utilizar al crear una directiva. Ambos métodos requieren clusteres con una
relacion entre iguales y SVM.

Source volume Destination volume

A SnapVault data protection relationship typically retains
point-in-time Snapshot copies created over a longer petiod
than the Snapshot coples on the source volume.
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Backup en el cloud y compatibilidad con backups tradicionales

Ademas de las relaciones de proteccion de datos de SnapMirror y SnapVault, que eran
de disco a disco sélo para ONTAP 9,7 y versiones anteriores, ahora hay varias
soluciones de backup que ofrecen una alternativa mas econémica para la retencién de
datos a largo plazo.

Numerosas aplicaciones de proteccion de datos de terceros ofrecen backup tradicional para datos
gestionados con ONTAP. Veeam, Veritas y CommVault, entre otros, ofrecen backup integrado para sistemas
ONTAP.

A partir de ONTAP 9.8, SnapMirror Cloud proporciona la replicaciéon asincrona de copias Snapshot de
instancias de ONTAP a extremos de almacenamiento de objetos. La replicacion cloud de SnapMirror requiere
una aplicacién con licencia para coordinar y gestionar los flujos de trabajo de proteccion de datos. Las
relaciones de SnapMirror Cloud son compatibles con los sistemas de ONTAP para seleccionar objetivos de
almacenamiento de objetos en las instalaciones y en el cloud publico, incluidos AWS S3, Google Cloud
Storage Platform o Microsoft Azure Blob Storage, lo que proporciona una eficiencia mejorada con el software
de backup de proveedores. Péngase en contacto con su representante de NetApp para obtener una lista de
aplicaciones certificadas y proveedores de almacenamiento de objetos compatibles.

Si esta interesado en la proteccidon de datos nativos del cloud, puede utilizar BlueXP para configurar las
relaciones de SnapMirror o SnapVault entre volumenes de las instalaciones y instancias de Cloud Volumes
ONTAP en el cloud publico.

BlueXP también ofrece copias de seguridad de instancias de Cloud Volumes ONTAP utilizando un modelo de
software como servicio (SaaS). Los usuarios pueden realizar backups de sus instancias de Cloud Volumes
ONTAP en un almacenamiento de objetos en cloud publico compatible con S3 y S3 utilizando Cloud Backup
qgue se encuentra en Cloud Central de NetApp.

"Recursos de documentacion de Cloud Volumes ONTAP y BlueXP"

"Cloud Central de NetApp"

Disponibilidad continua de MetroCluster

Las configuraciones de MetroCluster protegen los datos mediante la implementacién de
dos clusteres duplicados y fisicamente independientes. Cada cluster replica de forma
sincrona los datos y la configuracion de SVM del otro. En caso de desastre en un sitio,
un administrador puede activar la SVM duplicada y comenzar a servir datos desde el sitio
superviviente.

* Las configuraciones MetroCluster de conexion a la estructura admiten clusteres de todo el area
metropolitana.

 Stretch MetroCluster las configuraciones admiten clusteres de todo el campus.
Los clusteres deben tener una relacién entre iguales en cualquiera de los casos.
MetroCluster utiliza una funcion de ONTAP denominada SyncMirror para reflejar de forma sincrona datos de
agregados para cada cluster en copias o plexes, en el almacenamiento del otro cluster. Si se produce una

conmutacion, el plex remoto del cluster superviviente se conecta y la SVM secundaria comienza a servir
datos.
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Cluster A down and
switched over Cluster B up

SVM_cluster_A SVM_cluster_B
Source SVM Source SVM

Stopped during Running during
switchover switchover

SVM_cluster_B-mc SVM_cluster_A-mc

Destination SVM Destination SVM

Stopped during Running during
switchover switchover

When a MetroCluster switchover occurs, the remote plex on the surviving
cluster comes online and the secondary SVVM begins serving data.



Usando SyncMirror en implementaciones que no sean de MetroCluster

Opcionalmente, puede utilizar SyncMirror en una implementacion no perteneciente a MetroCluster para
proteger contra la pérdida de datos si fallan mas discos que el tipo de RAID protege, o si se produce una
pérdida de conectividad con discos de grupo RAID. La funcion solo esta disponible para parejas de alta
disponibilidad.

Los datos agregados se reflejan en complejos almacenados en diferentes bandejas de discos. Si una de las
bandejas no esta disponible, el plex no afectado sigue sirviendo datos mientras se soluciona la causa del
fallo.

Tenga en cuenta que un agregado con mirroring SyncMirror requiere el doble de almacenamiento que un
agregado no reflejado. Cada complejo requiere tantos discos como el complejo que refleja. Se necesitarian
2,880 GB de espacio en disco, por ejemplo, para reflejar un agregado de 1,440 GB, 1,440 GB para cada
plex.

Con SyncMirror, le recomendamos que mantenga al menos un 20 % de espacio libre para agregados
reflejados para optimizar el rendimiento y la disponibilidad del almacenamiento. Aunque la recomendacion es
del 10% para agregados no duplicados, el sistema de archivos puede utilizar el 10% adicional del espacio
para absorber cambios incrementales. Los cambios incrementales aumentan el aprovechamiento del espacio
para agregados reflejados gracias a la arquitectura basada en Snapshot de copia en escritura de ONTAP. Si
no se siguen estas practicas recomendadas, puede tener un impacto negativo en el rendimiento de
resincronizacion de SyncMirror, lo que afecta indirectamente a los flujos de trabajo operativos, como NDU en
puestas en marcha de cloud no compartidas y conmutacién de estado para puestas en marcha de
MetroCluster.

@ SyncMirror también esta disponible para implementaciones de virtualizacion de FlexArray.

Eficiencia del almacenamiento

Informacién general de la eficiencia del almacenamiento de ONTAP

La eficiencia de almacenamiento mide en qué medida un sistema de almacenamiento
utiliza el espacio disponible al optimizar los recursos de almacenamiento, minimizar el
espacio desperdiciado y reducir el espacio fisico de los datos escritos. Una mayor
eficacia de almacenamiento le permite almacenar la cantidad maxima de datos en el
menor espacio posible y al menor coste posible. Por ejemplo, el uso de tecnologias de
eficiencia del almacenamiento que detectan y eliminan los bloques de datos duplicados y
los bloques de datos llenos de ceros reduce la cantidad general de almacenamiento
fisico que necesita y reduce el coste general.

ONTAP ofrece una amplia gama de tecnologias de eficiencia del almacenamiento que reducen la cantidad de
almacenamiento en cloud o hardware fisico que consumen sus datos y también producen importantes mejoras
en el rendimiento del sistema, como lecturas mas rapidas de datos, copias mas rapidas de conjuntos de datos
y un aprovisionamiento mas rapido de maquinas virtuales.

Las tecnologias de eficiencia de almacenamiento de ONTAP incluyen:

* Thin Provisioning

Aprovisionamiento ligero Permite asignar almacenamiento en un volumen o LUN a medida que es
necesario, en lugar de reservar con antelacion. Esto reduce la cantidad de almacenamiento fisico que
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necesita al permitirle sobreasignar sus volumenes o LUN en funcién del uso potencial sin reservar espacio
gue no se esté utilizando actualmente.

* Deduplicacion

Deduplicacion reduce la cantidad de almacenamiento fisico necesario para un volumen de tres maneras
distintas.

> Deduplicacion de bloques cero

La deduplicacién de bloque cero detecta y elimina los bloques de datos llenos con todos los ceros y
solo actualiza los metadatos. se ahorra entonces un 100% del espacio utilizado por bloques cero. La
deduplicacion de bloque cero esta habilitada de forma predeterminada en todos los volumenes
deduplicados.

o Desduplicacion en linea

La deduplicacion inline detecta los bloques de datos duplicados y los reemplaza con referencias a un
bloque compartido Unico antes de escribir los datos en el disco. La deduplicacién en linea acelera el
aprovisionamiento de las maquinas virtuales entre un 20 % y un 30 %. En funcién de su versién de
ONTAP y de su plataforma, la deduplicacion inline esta disponible en el nivel del volumen o el
agregado. Esta activado de forma predeterminada en los sistemas AFF y ASA. Debe habilitar la
deduplicacion inline manualmente en sistemas FAS.

o Deduplicacién de fondo

La deduplicacion en segundo plano también detecta los bloques de datos duplicados y los sustituye
con referencias a un bloque compartido Unico, pero mejora aun mas la eficiencia del almacenamiento,
ya que lo hace después de escribir los datos en el disco. Puede configurar la deduplicacion en
segundo plano para que se ejecute cuando se cumplan determinados criterios en el sistema de
almacenamiento. Por ejemplo, puede activar la deduplicacion en segundo plano cuando el volumen
alcanza un 10% de utilizacion. También puede activar manualmente la deduplicacién en segundo
plano o configurarla para que se ejecute en una programacion especifica. Esta activado de forma
predeterminada en los sistemas AFF y ASA. Debe habilitar manualmente la deduplicacion en segundo
plano en sistemas FAS.

Es compatible con la deduplicacion en volumenes y entre volumenes dentro de un agregado. Las lecturas
de datos deduplicados normalmente no conllevan cargos por el rendimiento.

+ Compresion

Compresion reduce la cantidad de almacenamiento fisico necesario para un volumen combinando bloques
de datos en grupos de compresion, cada uno de los cuales se almacena como un unico bloque. Cuando
se recibe una solicitud de lectura o sobrescritura, sélo se lee un pequefo grupo de bloques, no el archivo
completo. Este proceso optimiza el rendimiento de lectura y sobrescritura y permite una mayor
escalabilidad del tamafio de los archivos que se van a comprimir.

La compresién se puede ejecutar online o postprocesamiento. La compresion en linea proporciona un

ahorro de espacio inmediato al comprimir los datos de la memoria antes de escribirse en el disco. La

compresion de postprocesamiento escribe en primer lugar los bloques en el disco sin comprimiry a

continuacion comprime los datos en un momento programado. Debe activar manualmente la compresion.
+ Compaccion

La compactacioén reduce la cantidad de almacenamiento fisico necesario para un volumen, tomando
fragmentos de datos almacenados en bloques de 4 KB, pero con un tamafo inferior a 4 KB y
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combinandolos en un unico bloque. La compactacion se produce mientras los datos siguen en la memoria,
por lo que nunca se consume espacio innecesario en los discos. Esta activado de forma predeterminada
en los sistemas AFF y ASA. Debe habilitar la compactacion manualmente en sistemas FAS.

» Volimenes FlexClone, archivos y LUN

Tecnologia FlexClone Aprovecha los metadatos de las copias Snapshot para crear copias puntuales
editables de un volumen, archivo o LUN. Las copias comparten bloques de datos con sus principales, no
consumen almacenamiento salvo lo necesario para los metadatos hasta que se escriban cambios en una
copia o en su principal. Cuando se escribe un cambio, solo se almacena el delta.

Mientras que las copias de conjuntos de datos tradicionales pueden tardar en crearse en minutos o incluso
horas, la tecnologia FlexClone permite copiar incluso los conjuntos de datos mas grandes casi al instante.

 * Eficiencia de almacenamiento sensible a la temperatura*

ONTAP proporciona "eficiencia del almacenamiento sensible a la temperatura" beneficios al evaluar la
frecuencia con la que se accede a los datos de su volumen y asignar esa frecuencia al grado de
compresion aplicado a esos datos. En el caso de los datos inactivos a los que se accede con poca
frecuencia, se comprimen los bloques de datos mas grandes, y en el caso de los datos activos, a los que
se accede con frecuencia y se sobrescriben con mayor frecuencia, se comprimen los bloques de datos
mas pequenos, lo que hace que el proceso sea mas eficiente.

La eficiencia del almacenamiento sensible a la temperatura (TSSE) se introduce en ONTAP 9,8 y se activa
automaticamente en los volumenes AFF con Thin Provisioning recientemente creados.

Puede obtener el beneficio de estas tecnologias en sus operaciones diarias con el minimo esfuerzo. Por
ejemplo, suponga que necesita proporcionar a 5.000 usuarios almacenamiento para directorios iniciales y
estima que el espacio maximo necesario para cualquier usuario es de 1 GB. Puede reservar un agregado de 5
TB por adelantado para satisfacer la necesidad total de almacenamiento potencial. Sin embargo, también
sabe que los requisitos de capacidad del directorio inicial varian considerablemente en cada organizacién. En
lugar de reservar 5 TB de espacio total para su organizacién, puede crear un agregado de 2 TB. Luego, puede
utilizar thin provisioning para asignar nominalmente 1 GB de almacenamiento a cada usuario, pero para
asignar el almacenamiento Unicamente segun sea necesario. Puede supervisar de forma activa el agregado a
lo largo del tiempo y aumentar el tamafio fisico real segun sea necesario.

En otro ejemplo, supongamos que utiliza una infraestructura de puestos de trabajo virtuales (VDI) con una
gran cantidad de datos duplicados en sus escritorios virtuales. La deduplicacién reduce el uso del
almacenamiento eliminando automaticamente los bloques de informacion duplicados en la infraestructura de
puestos de trabajo virtuales y sustituyéndolos por un puntero al bloque original. Otras tecnologias de eficiencia
del almacenamiento de ONTAP, como la compresion, también pueden ejecutarse en segundo plano sin su
intervencion.

La tecnologia de creacién de particiones de disco de ONTAP también permite una mayor eficiencia del
almacenamiento. La tecnologia de RAID DP ofrece proteccién frente a un fallo de dos discos sin sacrificar el
rendimiento ni incrementar los gastos generales de mirroring de discos. La creacion de particiones SSD
avanzada con ONTAP 9 aumenta la capacidad de uso en casi un 20 %.

NetApp proporciona las mismas funciones de eficiencia de almacenamiento que hay disponibles con ONTAP
en las instalaciones en el cloud. Cuando migra datos desde el almacenamiento ONTAP on-premises a la
nube, se conserva la eficiencia del almacenamiento existente. Por ejemplo, suponga que tiene una base de
datos de SQL que contiene datos criticos para el negocio que desea pasar de un sistema local al cloud.
Puedes utilizar la replicacion de datos en BlueXP para migrar tus datos y, como parte del proceso de
migracion, puedes habilitar la Ultima politica de las instalaciones para las copias de Snapshot en la nube.
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Aprovisionamiento ligero

ONTAP ofrece una amplia gama de tecnologias de eficiencia del almacenamiento
ademas de copias Snapshot. Las tecnologias clave incluyen thin provisioning,
deduplicacion, compresion y volumenes FlexClone, archivos Y LUN. Al igual que las
copias Snapshot, todas se basan en el sistema de archivos Write Anywhere File Layout
(WAFL) de ONTAP.

Un volumen o LUN con aprovisionamiento ligero es uno para el cual no se reserva almacenamiento con
anterioridad. En su lugar, el almacenamiento se asigna de forma dindmica conforme se necesita. El espacio
libre se libera de nuevo al sistema de almacenamiento cuando se eliminan datos en el volumen o LUN.

Imagine que su organizacion necesita suministrar a 5,000 usuarios almacenamiento para directorios iniciales.
Usted estima que los directorios de inicio mas grandes consumira 1 GB de espacio.

En este caso, podria adquirir 5 TB de almacenamiento fisico. Por cada volumen que almacena un directorio
particular, reservaria suficiente espacio para satisfacer las necesidades de los mayores consumidores.

Como cuestion practica, sin embargo, usted también sabe que los requisitos de capacidad del directorio del
hogar varian mucho en toda su comunidad. Por cada gran usuario de almacenamiento, hay diez que
consumen poco espacio o ningun.

El thin provisioning le permite satisfacer las necesidades de los grandes consumidores de almacenamiento sin
tener que adquirir almacenamiento que podria no utilizar nunca. Dado que el espacio de almacenamiento no
se asigna hasta que se consume, se puede «"almacenar en exceso" un agregado de 2 TB asignando
inicialmente un tamafio de 1 GB a cada uno de los 5,000 voliumenes que contiene el agregado.

Siempre que sea correcto, mantenga una tasa de 10:1 de luz a usuarios habituales y siempre que asuma un
rol activo en la supervision del espacio libre en el agregado, puede estar seguro de que no fallara la escritura
del volumen debido a la falta de espacio.

Deduplicacion

Deduplication reduce la cantidad de almacenamiento fisico necesario para un volumen (o
todos los volumenes de un agregado AFF) al desechar los bloques duplicados y
sustituirlos por referencias a un unico bloque compartido. Las lecturas de datos
deduplicados normalmente no conllevan cargos por el rendimiento. Las escrituras
conllevan una carga minima, excepto en los nodos sobrecargados.

A medida que se escriben los datos durante su uso normal, WAFL utiliza un proceso por lotes para crear un
catalogo de firmas de bloque. una vez que se inicia la deduplicacion, ONTAP compara las firmas del catalogo
para identificar los bloques duplicados. Si existe una coincidencia, se realiza una comparacion byte por byte
para verificar que los bloques candidatos no han cambiado desde que se creo el catalogo. Solo si la
coincidencia de todos los bytes es el bloque duplicado descartado y se ha reclamado el espacio en disco.
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Before After

Deduplication reduces the amount of physical storage
required for a volume by discarding duplicate data blocks.

Compresion

Compression reduce la cantidad de almacenamiento fisico necesario para un volumen al
combinar bloques de datos en grupos de compresion, cada uno de los cuales se
almacena como un unico bloque. Las lecturas de datos comprimidos son mas rapidas
que con los métodos de compresidn tradicionales porque ONTAP descomprime solo los
grupos de compresion que contienen los datos solicitados, en lugar de un archivo o una
LUN completos.

Puede realizar compresion en linea o de postprocesamiento, por separado o en combinacion:

* Inline compression comprime los datos en la memoria antes de escribirlos en el disco, lo que reduce
considerablemente la cantidad de |/o de escritura en un volumen, pero potencialmente degradara el
rendimiento de escritura. Las operaciones de rendimiento intensivo se aplazan hasta la siguiente
operacion de compresion de postprocesamiento, si la hubiera.

» Compresion de postprocesamiento comprime los datos después de que se escriben en el disco con la
misma programacion que la deduplicacion.

compactacion de datos inline los archivos pequefios o E/S acolchados con ceros se almacenan en un
bloque de 4 KB, independientemente de si requieren o no 4 KB de almacenamiento fisico. Compactacién de
datos inline combina fragmentos de datos que normalmente consumirian varios bloques de 4 KB en un Unico
bloque de 4 KB en el disco. La compactacion se realiza mientras los datos siguen en la memoria, por lo que
es la mejor opcion para controladoras mas rapidas.

Volumenes, archivos y LUN FlexClone

La tecnologia FlexClone hace referencia a los metadatos de Snapshot para crear copias
puntuales y editables de un volumen. Las copias comparten bloques de datos con sus
padres, sin consumir almacenamiento, excepto lo que se necesita para los metadatos
hasta que se escriben los cambios en la copia. Los archivos FlexClone y las LUN
FlexClone utilizan tecnologia idéntica, a excepcion de que no es necesaria una copia
snapshot que realice un backup.
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Cuando se pueden crear copias tradicionales en minutos o incluso horas, el software FlexClone le permite
copiar incluso los conjuntos de datos mas grandes de forma casi instantanea. Esto lo convierte en la opcion
ideal para las situaciones en las que necesita varias copias de conjuntos de datos idénticos (una puesta en
marcha de puestos de trabajo virtuales, por ejemplo) o copias temporales de un conjunto de datos (probar una
aplicacion contra un conjunto de datos de produccion).

Puede clonar un volumen FlexClone existente, clonar un volumen que contenga clones de LUN o clonar datos

de mirroring y almacén. Puede dividir un volumen FlexClone de su principal, en cuyo caso, la copia tiene
asignado su propio almacenamiento.

Traditional Copy FlexClone Copy

Copy 1 Copy 2 Copy 3

Copy4 Ne-F|M = Copy5

Copy 6 Copy 7 Copy 8

FlexClone copies share data blocks with their parents, consuming no
storage except what is required for metadata.

Mediciones de capacidad en System Manager

La capacidad del sistema se puede medir como espacio fisico o como espacio logico. A
partir de ONTAP 9,7, System Manager proporciona mediciones de la capacidad fisica y
l6gica.

Las diferencias entre las dos mediciones se explican en las siguientes descripciones:

« Capacidad fisica: El espacio fisico se refiere a los bloques fisicos de almacenamiento utilizados en el
volumen o nivel local. El valor de la capacidad fisica utilizada suele ser menor que el valor de la capacidad
l6gica utilizada debido a la reduccién de datos de funciones de eficiencia del almacenamiento (como la
deduplicacion y la compresion).

» Capacidad légica: El espacio légico se refiere al espacio utilizable (los bloques légicos) en un volumen o
nivel local. El espacio légico hace referencia a como se puede utilizar el espacio tedrico, sin tener en
cuenta los resultados de la deduplicacion o la compresion. El valor del espacio logico utilizado procede de
la cantidad de espacio fisico utilizado mas el ahorro derivado de las funciones de €eficiencia del
almacenamiento (como la deduplicaciéon y compresion) que se han configurado. Esta medicion suele ser
mayor que la capacidad fisica utilizada porque incluye copias Snapshot, clones y otros componentes, y no
refleja la compresion de datos ni otras reducciones del espacio fisico. Por lo tanto, la capacidad légica total
podria ser mayor que el espacio aprovisionado.

@ En System Manager, las representaciones de capacidad no dan cuenta de las capacidades de
niveles de almacenamiento raiz (agregado).
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Mediciones de capacidad utilizada

Las mediciones de la capacidad utilizada se muestran de forma diferente segun la version de System
Manager que se esté usando, como se explica en la siguiente tabla:

La version de System Manager Término utilizado para El tipo de capacidad a la que se hace
capacidad referencia
9.9.1 y posterior Légica utilizada El espacio logico utilizado

si se habilitd la configuracion de eficiencia
del almacenamiento)

9.7y 9.8 Utilizado El espacio légico utilizado
(si se ha habilitado la configuracion de
eficiencia del almacenamiento)

9,5y 9,6 Utilizado El espacio fisico utilizado
(Vista clasica)

Términos de medicién de capacidad

Los siguientes términos se utilizan cuando se describe la capacidad:
» Capacidad asignada: La cantidad de espacio que se ha asignado para volimenes en una VM de
almacenamiento.

* Disponible: La cantidad de espacio fisico disponible para almacenar datos o para aprovisionar volimenes
en una VM de almacenamiento o en un nivel local.

» Capacidad en voliumenes: La suma del almacenamiento usado y el almacenamiento disponible de todos
los volumenes en una VM de almacenamiento.

» Datos del cliente: La cantidad de espacio utilizado por los datos del cliente (ya sea fisico o l6gico).

o A partir de ONTAP 9.13.1, la capacidad utilizada por los datos del cliente se conoce como Légica
utilizada, y la capacidad utilizada por las copias snapshot se muestra por separado.

o En ONTAP 9.12.1 y versiones anteriores, la capacidad utilizada por los datos del cliente afiadidos a la
capacidad utilizada por las copias snapshot se denomina Loégica usada.

« Comprometido: La cantidad de capacidad comprometida para un nivel local.
* Reduccién de datos:
o A partir de ONTAP 9.13.1, las relaciones de reduccion de datos se muestran de la siguiente manera:

= El valor de reduccion de datos que se muestra en el panel Capacity es la relacion entre el espacio
utilizado légico y el espacio fisico utilizado sin tener en cuenta las reducciones significativas que se
obtienen al utilizar funciones de eficiencia del almacenamiento, como las copias Snapshot.

= Al mostrar el panel de detalles, vera tanto la relacion que se muestra en el panel de vista general
como la relacion general de todos los espacios utilizados l6gicos en comparacion con el espacio
utilizado fisico. Este valor, conocido como con las copias Snapshot, incluye los beneficios
derivados del uso de las copias Snapshot y otras funciones de eficiencia del almacenamiento.

o En ONTAP 9.12.1 y versiones anteriores, las proporciones de reduccion de datos se muestran de la
siguiente forma:

= El valor de reduccion de datos que se muestra en el panel Capacidad es la relacion general de
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todo el espacio utilizado légico en comparacion con el espacio fisico utilizado, e incluye los
beneficios derivados del uso de copias Snapshot y otras funciones de eficiencia del
almacenamiento.

= Cuando se muestra el panel de detalles, se ve tanto la relacion general que se muestra en el
panel de visidn general como la relacion del espacio usado légico utilizado solo por los datos del
cliente en comparacioén con el espacio usado fisico utilizado solo por los datos del cliente,
denominado sin copias Snapshot y clones.

* Légica usada:

o A partir de ONTAP 9.13.1, la capacidad utilizada por los datos del cliente se conoce como Légica
utilizada, y la capacidad utilizada por las copias snapshot se muestra por separado.

o En ONTAP 9.12.1 y versiones anteriores, la capacidad utilizada por los datos del cliente afiadidos a la
capacidad utilizada por las copias snapshot se conoce como Légica usada.

* * % Logico utilizado*: El porcentaje de la capacidad logica utilizada actual en comparacion con el tamarfo
aprovisionado, excluyendo las reservas Snapshot. Este valor puede ser mayor que el 100%, ya que
incluye ahorros de eficiencia en el volumen.

» Capacidad maxima: La cantidad maxima de espacio asignado para volumenes en una VM de
almacenamiento.

* Fisico utilizado: La cantidad de capacidad utilizada en los bloques fisicos de un volumen o nivel local.

» Uso fisico %: El porcentaje de capacidad utilizada en los bloques fisicos de un volumen en comparacion
con el tamano aprovisionado.

« Capacidad suministrada: Un sistema de archivos (volumen) que ha sido asignado desde un sistema
Cloud Volumes ONTAP y esta listo para almacenar datos de usuario o aplicacion.

* Reservado: Cantidad de espacio reservado para volumenes ya aprovisionados en un nivel local.
» Usado: La cantidad de espacio que contiene datos.

» Usado y reservado: La suma del espacio fisico utilizado y reservado.

La capacidad de una maquina virtual de almacenamiento

La capacidad maxima de una maquina virtual de almacenamiento se determina por el espacio total asignado
para los volumenes mas el espacio sin asignar restante.

* El espacio asignado para los volumenes es la suma de la capacidad utilizada y la suma de la capacidad
disponible de los volumenes de FlexVol, FlexGroup Volumes y FlexCache Volumes.

+ La capacidad de los volumenes se incluye en las sumas, incluso cuando estan restringidos, sin conexion o
en la cola de recuperacion después de su eliminacion.

 Si los volumenes se configuran con el crecimiento automatico, el valor maximo de tamafio automatico del
volumen se usa en las sumas. Sin crecimiento automatico, la capacidad real del volumen se usa en las
sumas.

En el siguiente grafico se explica como la medicion de la capacidad entre volumenes se relaciona con el limite
de capacidad maxima.
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A partir de ONTAP 9.13.1, los administradores de cluster pueden "Habilite un limite de capacidad maxima para
una maquina virtual de almacenamiento”. Sin embargo, no es posible establecer limites de almacenamiento
para una maquina virtual de almacenamiento que contiene voliumenes para la proteccion de datos, en una
relacion de SnapMirror o en una configuracién de MetroCluster. Ademas, no es posible configurar cuotas para
superar la capacidad maxima de un equipo virtual de almacenamiento.

Una vez establecido el limite de capacidad maxima, no se puede cambiar a un tamano inferior a la capacidad
asignada actualmente.

Cuando una maquina virtual de almacenamiento alcanza su limite maximo de capacidad, no se pueden
ejecutar ciertas operaciones. System Manager proporciona sugerencias para los siguientes pasos de
"Insights ".

Unidades de medida de capacidad

System Manager calcula la capacidad de almacenamiento en funcién de unidades binarias de 1024 (2 10)
bytes.

» A partir de ONTAP 9.10.1, las unidades de capacidad de almacenamiento se muestran en System
Manager como KiB, MIB, GiB, TiB y PIB.

* En ONTAP 9.10.0 y versiones anteriores, estas unidades se muestran en System Manager como KB, MB,
GB, TBy PB.

@ Las unidades utilizadas en System Manager para el rendimiento siguen siendo KB/s, MB/s,
GB/s, TB/s y PB/s en todas las versiones de ONTAP.
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Unidad de Unidad de Calculo Valor en bytes
capacidad mostrada capacidad mostrada

en System Manager en System Manager

para ONTAP 9.10.0 para ONTAP 9.10.1

y versiones y versiones

anteriores posteriores

KB KiB 1024 1024 bytes

MB MIB 1024 * 1024 1.048.576 bytes

GB GIB 1024 * 1024 * 1024 1.073.741.824 bytes

B TIB 1024 * 1024 * 1024 * 1024 1.099.511.627.776 bytes

PB PIB 1024 * 1024 * 1024 * 1024 * 1.125.899.906.842.624 bytes

1024

Informacion relacionada
"Supervise la capacidad en System Manager"

"Generacién de informes sobre el espacio légico y cumplimiento para volumenes"

Descripcidon general de la eficiencia del almacenamiento en la que la temperatura
es importante

ONTAP ofrece ventajas en eficiencia del almacenamiento sensible a la temperatura; para
ello, evalua la frecuencia con la que se accede a los datos del volumen y asigna esa
frecuencia al grado de compresion aplicado a esos datos. En el caso de los datos
inactivos a los que se accede con poca frecuencia, se comprimen los bloques de datos
mas grandes, y en el caso de los datos activos, a los que se accede con frecuencia y se
sobrescriben con mayor frecuencia, se comprimen los bloques de datos mas pequefios,
lo que hace que el proceso sea mas eficiente.

La eficiencia del almacenamiento sensible a la temperatura (TSSE) se introduce en ONTAP 9,8 y se activa
automaticamente en los volumenes AFF con Thin Provisioning recientemente creados. Se puede habilitar la
eficiencia del almacenamiento sensible a la temperatura en volimenes AFF existentes y en volumenes de DP
que no sean AFF con Thin-Provisioning.

Introduccién de los modos «predeterminado» y «eficiente»

A partir de ONTAP 9.10.1, se introducen dos modos de eficiencia de almacenamiento a nivel de volumen solo
para sistemas AFF, default y efficient. Los dos modos proporcionan una opcion entre compresion de archivo
(predeterminado), que es el modo predeterminado cuando se crean nuevos voliumenes AFF, o la eficiencia del
almacenamiento sensible a la temperatura (eficiente), que permite una eficiencia del almacenamiento sensible
a la temperatura. Con ONTAP 9.10.1, "debe definirse explicitamente la eficacia del almacenamiento sensible a
la temperatura" para activar la compresion adaptativa automatica. Sin embargo, otras funciones de eficiencia
del almacenamiento, como la compactacion de datos, la programacion de deduplicacion automatica, la
deduplicacion inline, la deduplicacion inline entre volumenes y la deduplicacion en segundo plano entre
volumenes, estan habilitadas de forma predeterminada en las plataformas de AFF, tanto en los modos
predeterminados como eficientes.
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Los dos modos de eficiencia del almacenamiento (predeterminado y eficiente) son compatibles con los
agregados habilitados para FabricPool y con todos los tipos de politicas de organizacion en niveles.

La eficiencia del almacenamiento sensible a la temperatura habilitada en plataformas C-Series

La eficiencia del almacenamiento sensible a la temperatura se activa de forma predeterminada en las
plataformas AFF C-Series y cuando se migran volimenes de una plataforma no TSSE a una plataforma C-
Series habilitada para TSSE mediante Volume Move o SnapMirror con las siguientes versiones instaladas en
el destino:

* ONTAP 9.12.1P4 y versiones posteriores
* ONTAP 9.13.1 y versiones posteriores

Para obtener mas informacion, consulte "Comportamiento de la eficiencia del almacenamiento con movimiento
de volumenes y operaciones de SnapMirror".

En el caso de los volumenes existentes, la eficiencia del almacenamiento sensible a la temperatura no se
habilita automaticamente; sin embargo, si puede "modifique el modo de eficiencia del almacenamiento”
manualmente para cambiar al modo eficiente.

@ Una vez que cambia el modo de eficiencia del almacenamiento a Eficiencia, no se puede volver
a cambiar.

Eficiencia del almacenamiento mejorada con paquetes secuenciales de bloques fisicos contiguos

A partir de ONTAP 9.13.1, la eficiencia del almacenamiento sensible a la temperatura aflade paquetes
secuenciales de bloques fisicos contiguos para mejorar aun mas la eficiencia del almacenamiento. Los
volumenes con eficiencia del almacenamiento sensible a la temperatura habilitada tienen habilitado
automaticamente el empaquetado secuencial al actualizar los sistemas a ONTAP 9.13.1. Una vez activado el
empaquetado secuencial, debe hacerlo "volver a copiar manualmente los datos existentes".

Consideraciones de renovacion

Cuando se actualiza a ONTAP 9.10.1 y versiones posteriores, se asigna a los volimenes existentes un modo
de eficiencia del almacenamiento segun el tipo de compresion actualmente habilitado en los volumenes.
Durante una actualizacion, se asigna el modo predeterminado a los volumenes con compresion habilitada y se
asigna el modo eficiente a los volumenes con eficiencia de almacenamiento sensible a la temperatura
habilitada. Si la compresion no esta habilitada, el modo de eficiencia del almacenamiento sigue vacio.

Seguridad

Autenticacion y autorizacion de clientes

ONTAP usa métodos estandar para proteger el acceso de clientes y administradores al
almacenamiento y para protegerse frente a virus. Existen tecnologias avanzadas para el
cifrado de datos en reposo y para el almacenamiento WORM.

ONTAP autentica un equipo de cliente y un usuario al verificar sus identidades con un origen de confianza.

ONTAP autoriza a un usuario a acceder a un archivo o directorio comparando las credenciales del usuario con
los permisos configurados en el archivo o directorio.
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Autenticacion
Es posible crear cuentas de usuario locales o remotas:

» Una cuenta local es una en la cual reside la informacién de la cuenta en el sistema de almacenamiento.

* Una cuenta remota es aquella en la que la informacion de cuenta se almacena en un controlador de
dominio de Active Directory, un servidor LDAP o un servidor NIS.

ONTAP utiliza servicios de nombres locales o externos para buscar informacién de asignacion de nombres,
usuarios, grupos, netgroup y nombres. ONTAP admite los siguientes servicios de nombres:

e Usuarios locales
« DNS
* Dominios NIS externos

¢ Dominios LDAP externos

A name service switch table especifica las fuentes que se deben buscar informacion de la red y el orden en el
que buscar (proporcionando la funcionalidad equivalente del archivo /etc/nsswitch.conf en sistemas UNIX).
Cuando un cliente NAS se conecta a la SVM, ONTAP comprueba los servicios de nombres especificados para
obtener la informacién necesaria.

Kerberos support Kerberos es un protocolo de autenticacion de red que proporciona "autenticacion de
programas" mediante el cifrado de contrasefias de usuario en implementaciones cliente-servidor. ONTAP
admite la autenticacion Kerberos 5 con comprobacion de integridad (krb5i) y la autenticacion Kerberos 5 con
comprobacioén de privacidad (krb5p).

Autorizacion

ONTAP evalua tres niveles de seguridad para determinar si una entidad esta autorizada para realizar una
accion solicitada sobre archivos y directorios que residen en una SVM. El acceso se determina mediante los
permisos efectivos después de evaluar los niveles de seguridad:

« Seguridad de exportacion (NFS) y uso compartido (SMB)

La seguridad de exportacion y uso compartido se aplica al acceso de los clientes a una exportacion NFS o
un recurso compartido de SMB dado. Los usuarios con privilegios administrativos pueden gestionar la
seguridad de exportacion y nivel de recurso compartido desde clientes SMB y NFS.

» Seguridad de directorio y archivos del protector de acceso a nivel de almacenamiento

La seguridad de proteccion de acceso a nivel de almacenamiento se aplica al acceso de clientes SMB y
NFS a volumenes de SVM. Sélo se admiten permisos de acceso NTFS. Para que ONTAP realice
comprobaciones de seguridad en los usuarios de UNIX con el fin de acceder a los datos de los volimenes
para los que se ha aplicado la proteccion de acceso a nivel de almacenamiento, el usuario de UNIX debe
asignar a un usuario de Windows en la SVM propietaria del volumen.

« Seguridad nativa a nivel de archivo de NTFS, UNIX y NFSv4
Existe una seguridad nativa a nivel de archivo en el archivo o directorio que representa el objeto de

almacenamiento. Puede establecer la seguridad a nivel de archivo desde un cliente. Los permisos de
archivos son efectivos independientemente de si se utiliza SMB o NFS para acceder a los datos.
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Autenticacion con SAML

ONTAP admite el lenguaje de marcado de asercion de seguridad (SAML) para la autenticacion de usuarios
remotos. Se admiten varios proveedores de identidad (IDPs) populares. Para obtener mas informacion sobre
los IDP admitidos e instrucciones para habilitar la autenticacion SAML, consulte "Configurar la autenticacion
SAML".

OAuth 2,0 con clientes API REST DE ONTAP

La compatibilidad con el marco de autorizacion abierta (OAuth 2,0) esta disponible a partir de ONTAP 9,14.
Solo puede usar OAuth 2,0 para tomar decisiones de autorizacion y control de acceso cuando el cliente usa la
API REST para acceder a ONTAP. Sin embargo, puede configurar y habilitar la funcion con cualquiera de las
interfaces de administracion de ONTAP, incluidas la interfaz de linea de comandos, System Manager y la API
de REST.

Las capacidades estandar de OAuth 2,0 son compatibles junto con varios servidores de autorizacion
populares. Puede mejorar aun mas la seguridad de ONTAP mediante el uso de tokens de acceso restringidos
por el remitente basados en TLS mutuo. Ademas, existe una gran variedad de opciones de autorizacion
disponibles, incluidos ambitos independientes y la integracion con los roles REST DE ONTAP y definiciones
de usuarios locales. Consulte "Descripcion general de la implementacion de ONTAP OAuth 2,0" si quiere mas
informacion.

Autenticacion de administrador y RBAC

Los administradores utilizan cuentas de inicio de sesién locales o remotas para
autenticarse en el cluster y la SVM. El control de acceso basado en roles (RBAC)
determina los comandos a los que tiene acceso un administrador.

Autenticacion

Puede crear cuentas de administrador de SVM y de cluster local o remoto:
* Una cuenta local es aquella en la que reside la informacion de la cuenta, la clave publica o el certificado
de seguridad en el sistema de almacenamiento.
* Una cuenta remota es aquella en la que la informacién de cuenta se almacena en un controlador de

dominio de Active Directory, un servidor LDAP o un servidor NIS.

Excepto DNS, ONTAP utiliza los mismos servicios de nombre para autenticar cuentas de administrador que
utiliza para autenticar clientes.

RBAC

El role asignado a un administrador determina los comandos a los que tiene acceso el administrador. La
funcion se asigna al crear la cuenta para el administrador. Puede asignar un rol diferente o definir roles
personalizados segun sea necesario.

Deteccion de virus

Puede utilizar la funcionalidad antivirus integrada en el sistema de almacenamiento para
proteger los datos frente a amenazas de virus u otro codigo malintencionado. El analisis
de virus de ONTAP, denominado Vscan, combina el mejor software antivirus de terceros
con funciones de ONTAP que le proporcionan la flexibilidad que necesita para controlar
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qué archivos se analizan y cuando.

Los sistemas de almacenamiento descargan las operaciones de analisis en servidores externos que alojan
software antivirus de otros proveedores. EI ONTAP Antivirus Connector, proporcionado por NetApp e instalado
en el servidor externo, gestiona las comunicaciones entre el sistema de almacenamiento y el software
antivirus.

» Puede utilizar analisis en tiempo real para comprobar si hay virus cuando los clientes abren, leen,
renombran o cierran archivos en SMB. La operacién de archivo se suspende hasta que el servidor externo
informa del estado de analisis del archivo. Si el archivo ya se ha analizado, ONTAP permite la operacion
de archivo. De lo contrario, solicita un analisis desde el servidor.

El analisis en tiempo real no es compatible con NFS.

* Puede utilizar analisis bajo demanda para comprobar los archivos en busca de virus inmediatamente o en
una programacion. Por ejemplo, es posible que desee ejecutar analisis sélo en horas de menor actividad.
El servidor externo actualiza el estado de analisis de los archivos comprobados, de modo que la latencia
de acceso a los archivos de esos archivos (suponiendo que no se hayan modificado) se reduce cuando se
accede a ellos a través de SMB a continuacion.

Puede utilizar el analisis bajo demanda para cualquier ruta del espacio de nombres de SVM, incluso para
los volumenes que solo se exportan mediante NFS.

Normalmente se habilitan ambos modos de analisis en un SVM. En cualquiera de los dos modos, el software
antivirus toma medidas correctivas en los archivos infectados en funcion de la configuracion del software.

deteccion de virus en recuperacion de desastres y configuraciones de MetroCluster

Para la recuperacion ante desastres y las configuraciones de MetroCluster, es necesario configurar
servidores Vscan independientes para el cluster local y el de asociado.
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The storage system offloads virus scanning operations to external
servers hosting antivirus software from third-party vendors.

Cifrado

ONTAP ofrece tecnologias de cifrado basadas en software y hardware para garantizar
que los datos en reposo no se puedan leer en caso de reasignacion, devolucion, pérdida
o robo del medio de almacenamiento.

ONTAP cumple con los estandares de procesamiento de informacién federal (FIPS) 140-2 para todas las
conexiones SSL. Puede utilizar las siguientes soluciones de cifrado:

* Soluciones de hardware:

o Cifrado en almacenamiento de NetApp (NSE)
NSe es una solucion de hardware que utiliza unidades de cifrado automatico (SED).
o SED de NVMe

ONTAP proporciona cifrado de disco completo para NVMe SED que no tienen la certificacion FIPS
140-2-2.

» Soluciones de software:
o Cifrado de agregados de NetApp (NAE)

NAE es una solucién de software que permite el cifrado de cualquier volumen de datos en cualquier
tipo de unidad en la que se habilita con claves Unicas para cada agregado.

o Cifrado de volumenes de NetApp (NVE)
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NVE es una solucién de software que permite el cifrado de cualquier volumen de datos en cualquier
tipo de unidad donde se habilita con una clave unica para cada volumen.

Use ambas soluciones de cifrado de software (NAE o NVE) y hardware (NSE o NVMe SED) para obtener el
doble cifrado en reposo. La eficiencia del almacenamiento no se ve afectada por el cifrado NAE o NVE.

Cifrado del almacenamiento de NetApp

NetApp Storage Encryption (NSE, cifrado del almacenamiento de NetApp) es compatible con SED a medida
que se escriben. Los datos no se pueden leer sin una clave de cifrado almacenada en el disco. La clave de
cifrado, a su vez, sélo es accesible a un nodo autenticado.

En una solicitud de I/o0, un nodo se autentica a si mismo en una SED mediante una clave de autenticacion
recuperada de un servidor de gestidn de claves externo o el gestor de claves incorporado:

« El servidor de gestion de claves externo es un sistema de terceros en el entorno de almacenamiento que
ofrece claves de autenticacién a nodos mediante el protocolo de interoperabilidad de gestidn de claves
(KMIP).

» El gestor de claves incorporado es una herramienta integrada que proporciona claves de autenticaciéon a
nodos del mismo sistema de almacenamiento que los datos.

NSe es compatible con unidades de disco duro y SSD de autocifrado. Puede usar el cifrado de volumenes de
NetApp con NSE para cifrar datos por duplicado en unidades NSE.

@ Si utiliza NSE en un sistema con un médulo Flash Cache, también debe habilitar NVE o NAE.
NSe no cifra los datos que residen en el médulo de Flash Cache.
Unidades de autocifrado NVMe

Sin embargo, SED de NVMe no tienen la certificacion FIPS 140-2-2, estos discos utilizan el cifrado de disco
transparente AES de 256 bits para proteger los datos en reposo.

Las operaciones de cifrado de datos, como la generacion de una clave de autenticacion, se realizan
internamente. La clave de autenticacion se genera la primera vez que el sistema de almacenamiento accede
al disco. Después de eso, los discos protegen los datos en reposo al requerir la autenticacion del sistema de
almacenamiento cada vez que se solicitan las operaciones de datos.

Cifrado de agregados de NetApp

El cifrado de agregados de NetApp (NAE) es una tecnologia basada en software para cifrar todos los datos en
un agregado. Una ventaja de NAE es que se incluyen los volumenes en la deduplicacion a nivel agregado,
mientras que se excluyen los volimenes NVE.

Con la NAE habilitada, los volumenes del agregado se pueden cifrar con claves de agregado.

A partir de ONTAP 9.7, los agregados y los volumenes recién creados se cifran de forma predeterminada
cuando tiene la licencia de NVE vy la gestidn de claves incorporada o externa.

Cifrado de volumenes de NetApp

El cifrado de volumenes de NetApp (NVE) es una tecnologia basada en software para cifrar datos en reposo
un volumen por vez. Una clave de cifrado que solo puede acceder el sistema de almacenamiento garantiza
que los datos de volumen no se puedan leer si el dispositivo subyacente esta separado del sistema.
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Ambos datos, incluidas las copias Snapshot, y los metadatos estan cifrados. El acceso a los datos se
proporciona mediante una clave XTS-AES-256 exclusiva, una por volumen. Un gestor de claves incorporado
protege las claves en el mismo sistema con los datos.

Es posible utilizar el NVE en cualquier tipo de agregado (HDD, SSD, hibrido, LUN de cabina), con cualquier
tipo de RAID y en cualquier implementacion de ONTAP compatible, incluido ONTAP Select. También puede
utilizar NVE con el cifrado de almacenamiento de NetApp (NSE) para cifrar doble los datos en unidades NSE.

Cuando usar servidores KMIP aunque es menos costoso y, por lo general, mas conveniente utilizar el
Administrador de claves incorporado, debe configurar servidores KMIP si se cumple alguna de las siguientes
condiciones:

* Su solucion de gestion de claves de cifrado debe cumplir con el estandar de procesamiento de
informacion federal (FIPS) 140-2 o el estandar KMIP DE OASIS.

* Necesita una solucién multicluster. Los servidores KMIP admiten multiples clusteres con una gestion
centralizada de las claves de cifrado.

Los servidores KMIP admiten multiples clusteres con una gestion centralizada de las claves de cifrado.

» Su empresa requiere una seguridad afiadida para almacenar claves de autenticacion en un sistema o en
una ubicacién distinta de los datos.

Los servidores KMIP almacenan claves de autenticacion por separado de los datos.

Informacion relacionada

"Preguntas mas frecuentes: Cifrado de volumenes de NetApp y cifrado de agregados de NetApp"

Almacenamiento WORM

SnapLock es una solucion de cumplimiento de normativas de alto rendimiento para
organizaciones que utilizan almacenamiento WRITE Once, Read Many (WORM) para
conservar archivos criticos de forma no modificada con fines normativos y de
gobernanza.

Una unica licencia da derecho a usar SnapLock en modo estricto Compliance, para satisfacer mandatos
externos como la normativa SEC 17a-4 y un modo mas flexible Enterprise, para cumplir las normativas
internas de proteccion de activos digitales. SnapLock utiliza un ComplianceClock_prueba de manipulacion
para determinar cuando ha transcurrido el periodo de retencién de un archivo WORM.

Puede utilizar SnapLock para SnapVault para proteger CON WORM las copias Snapshot en el

almacenamiento secundario. Puede usar SnapMirror para replicar archivos WORM a otra ubicacion geografica
a efectos de recuperacion ante desastres y otros fines.
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SnaplLock uses a tamper-proof ComplianceClock to determine when
the retention period for a WORM file has elapsed.

Gestion de datos para aplicaciones

La gestion de datos para aplicaciones permite describir la aplicacién que se desea
implementar a través de ONTAP en términos de aplicacion, en lugar de en términos de
almacenamiento. La aplicacion puede configurarse y prepararse para servir datos
rapidamente con entradas minimas mediante System Manager y las APl DE REST.

La funcién de gestion de datos para aplicaciones ofrece una forma de configurar, gestionar y supervisar el
almacenamiento en el nivel de aplicaciones individuales. Esta funcion incorpora las practicas recomendadas
relevantes de ONTAP para aprovisionar de forma 6ptima aplicaciones, con una colocaciéon equilibrada de
objetos de almacenamiento en funcion de los niveles de servicio de rendimiento deseados y los recursos
disponibles del sistema.

La funcién de gestion de datos compatible con aplicaciones incluye un conjunto de plantillas de aplicacién, con
cada plantilla compuesta por un conjunto de parametros que describen de forma colectiva la configuracion de
una aplicacion. Estos parametros, que a menudo se predefinen con valores predeterminados, definen las
caracteristicas que un administrador de aplicacion podria especificar para aprovisionar almacenamiento en un
sistema ONTAP, como el tamafo de la base de datos, los niveles de servicio, los elementos de acceso de
protocolos como LIF, asi como los criterios de proteccion local y los criterios de proteccion remota. ONTAP
configura entidades de almacenamiento como, por ejemplo, LUN y volumenes con los tamafios y niveles de
servicio adecuados para la aplicacion, basandose en los parametros especificados.

Puede realizar las siguientes tareas para las aplicaciones:

» Cree aplicaciones mediante las plantillas de aplicacion

» Gestione el almacenamiento asociado con las aplicaciones
* Modifique o elimine las aplicaciones

* Ver aplicaciones

» Gestione las copias Snapshot de las aplicaciones

» Cree grupos de consistencia Para ofrecer funcionalidades de proteccion de datos seleccionando varios
LUN en los mismos volumenes o en diferentes volumenes

FabricPool

Muchos clientes de NetApp tienen cantidades significativas de datos almacenados a los
que rara vez se accede. Nosotros llamamos a eso datos frios. Los clientes también
tienen datos a los que se accede con frecuencia, a los que llamamos datos hot. Lo ideal
es que conserve los datos activos en su almacenamiento mas rapido para obtener el
mejor rendimiento. Los datos inactivos pueden moverse a un almacenamiento mas lento
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siempre que estén disponibles de forma inmediata si es necesario. Pero ;como sabe
qué partes de sus datos estan activos y cuales no?

FabricPool es una funciéon de ONTAP que mueve datos automaticamente entre un nivel local (agregado) de
alto rendimiento y un nivel de cloud basado en patrones de acceso. La organizacion en niveles libera el
costoso almacenamiento local para los datos activos al tiempo que mantiene los datos inactivos disponibles
en el almacenamiento de objetos de bajo coste en el cloud. FabricPool supervisa constantemente el acceso a
los datos y mueve los datos entre niveles para obtener el mejor rendimiento y el maximo ahorro.

FabricPool para organizar los datos inactivos en niveles en el cloud es una de las formas mas sencillas de
obtener eficiencia del cloud y crear una configuracién de cloud hibrido. FabricPool funciona a nivel de bloque
de almacenamiento, por lo que funciona tanto con datos de archivos como de LUN.

Pero FabricPool no es solo para la organizacidén en niveles de los datos locales en el cloud. Muchos clientes
utilizan FabricPool en Cloud Volumes ONTAP para organizar los datos frios en niveles desde un
almacenamiento en cloud mas costoso hasta un almacenamiento de objetos mas barato dentro del proveedor
de cloud. A partir de ONTAP 9.8, puede capturar analisis en los volumenes habilitados para FabricPool con
"Analisis del sistema de archivos" o. "eficiencia del almacenamiento sensible a la temperatura".

Las aplicaciones que usan los datos no son conscientes de que los datos se organizan por niveles, por lo que
no es necesario realizar ningun cambio en las aplicaciones. La organizacion en niveles es totalmente
automatica, por lo que no se requiere una administracion continua.

Puede almacenar datos frios en almacenamiento de objetos de uno de los principales proveedores de cloud.
También puede elegir StorageGRID de NetApp para mantener sus datos frios en su propio cloud privado para
obtener el maximo rendimiento y un control total sobre sus datos.

Informacion relacionada

"Documento de FabricPool System Manager"
"Organizacion en niveles de BlueXP"

"Lista de reproduccién de FabricPool en NetApp TechComm TV"
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comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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