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Configuraciones de iSCSI

Configuracion de redes iSCSI con sistemas ONTAP

Debe configurar la configuracion de iSCSI con parejas de alta disponibilidad (HA) que se
conecten directamente a sus hosts SAN iSCSI o que se conecten a los hosts a través de
uno o mas switches IP.

"Parejas de HA" Se definen como los nodos de generacion de informes para las rutas Active/Optimized y
Active/Unoptimizadas que usaran los hosts para acceder a las LUN. Varios hosts, utilizando diferentes
sistemas operativos, como Windows, Linux o UNIX, pueden acceder al almacenamiento al mismo tiempo. Los
hosts requieren que se instale y configure una solucién multivia compatible con ALUA. Los sistemas
operativos compatibles y las soluciones de rutas multiples se pueden verificar en el "Herramienta de matriz de
interoperabilidad de NetApp".

En una configuracion de varias redes, existen dos o mas switches que conectan los hosts con el sistema de
almacenamiento. Se recomiendan las configuraciones de varias redes porque son totalmente redundantes. En
una configuracion de red unica, hay un switch que conecta los hosts al sistema de almacenamiento. Las
configuraciones de red Unica no son totalmente redundantes.

@ "Configuraciones de nodo Unico" no se recomiendan porque no proporcionan la redundancia
necesaria para admitir tolerancia a fallos y operaciones no disruptivas.

Informacion relacionada

» Descubre "Asignacion de LUN selectiva (SLM)"como limita las rutas que se usan para acceder a las LUN
que son propiedad de una pareja de alta disponibilidad.

* Obtenga mas informacioén "LIF SAN"sobre .

» Aprenda sobre el "Ventajas de las VLAN en iSCSI".

Configuraciones iSCSI multired

En las configuraciones de pares de alta disponibilidad de varias redes, dos o0 mas switches conectan el par de
alta disponibilidad con uno o mas hosts. Dado que hay varios switches, esta configuracion es completamente
redundante.


https://docs.netapp.com/es-es/ontap/concepts/high-availability-pairs-concept.html
https://mysupport.netapp.com/matrix
https://mysupport.netapp.com/matrix
https://docs.netapp.com/es-es/ontap/system-admin/single-node-clusters.html
https://docs.netapp.com/es-es/ontap/san-admin/selective-lun-map-concept.html#determine-whether-slm-is-enabled-on-a-lun-map
https://docs.netapp.com/es-es/ontap/san-admin/manage-lifs-all-san-protocols-concept.html
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Configuraciones iSCSI de red unica

En las configuraciones de pares de alta disponibilidad de red unica, un switch conecta el par de alta
disponibilidad a uno o varios hosts. Dado que hay un Unico switch, esta configuracion no es completamente
redundante.
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Configuracién iSCSI de conexion directa

En una configuracion de conexion directa, uno o varios hosts estan conectados directamente a las
controladoras.
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Ventajas de usar VLAN con sistemas ONTAP en
configuraciones iSCSI

Una VLAN consta de un grupo de puertos switch agrupados en un dominio de difusion.
Una VLAN puede estar en un unico switch o puede abarcar varios chasis de switch. Las
VLAN estaticas y dinamicas le permiten aumentar la seguridad, aislar problemas y limitar
las rutas disponibles en la infraestructura de red IP.

Cuando se implementan VLAN en infraestructuras de redes IP grandes, se obtienen las siguientes ventajas:
* Mayor seguridad.

VLAN le permite aprovechar la infraestructura existente a la vez que proporciona una seguridad mejorada
porque limitan el acceso entre diferentes nodos de una red Ethernet o SAN IP.

* Fiabilidad mejorada de la red Ethernet y SAN IP mediante el aislamiento de los problemas.

* Reduccion del tiempo de resolucion de problemas limitando el espacio del problema.

Reduccion del numero de rutas disponibles a un puerto de destino iSCSI en particular.

* Reduccién del nimero maximo de rutas que utiliza un host.
El hecho de tener demasiadas rutas ralentiza los tiempos de reconexion. Si un host no tiene una solucion
multivia, puede utilizar VLAN para permitir solo una ruta.
VLAN dinamicas

Las VLAN dinamicas se basan en direcciones MAC. Puede definir una VLAN especificando la direccion MAC
de los miembros que desea incluir.

Las VLAN dinamicas proporcionan flexibilidad y no requieren la asignacion a los puertos fisicos en los que el

dispositivo esta conectado fisicamente al conmutador. Puede mover un cable de un puerto a otro sin tener que
configurar la VLAN de nuevo.

VLAN estaticas

Las VLAN estaticas se basan en puertos. El switch y el puerto del switch se utilizan para definir la VLAN y sus
miembros.



Las VLAN estaticas ofrecen una seguridad mejorada porque no es posible romper las VLAN mediante la
suplantacion de control de acceso a medios (MAC). Sin embargo, si alguien tiene acceso fisico al switch, el
reemplazo de un cable y la reconfiguracion de la direccion de red puede permitir el acceso.

En algunos entornos, es mas facil crear y gestionar VLAN estaticas que las VLAN dinamicas. Esto es debido a
que las VLAN estaticas requieren que solo se especifique el switch y el identificador de puerto, en lugar de la
direccion MAC de 48 bits. Ademas, puede etiquetar los rangos de puertos del switch con el identificador de
VLAN.
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